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Zusammenfassung

Das Thema dieser Bachelorarbeit ist die Analyse der geplanten Einflhrung des
elektronischen Personalausweises in Deutschland mit Hilfe des Mikropolis Modells.
Das Bundesministerium des Inneren plant die Einflhrung des neuen
Personalausweises flir November 2010 und stellt flir die Einfuhrung ein
entsprechendes Grobkonzept vor, das unter Verwendung des Mikropolis Modells
analysiert wird. Nach einer Einfuhrung in die themenorientierten Grundlagen
(Elektronischer Personalausweis, E-Business, E-Government, Der ,arbeitende
Kunde® und Mikropolis Modell) erfolgt die Analyse des Grobkonzeptes mit Hilfe der
Modellelemente des Mikropolis Modells. Dargestellt werden mogliche Auswirkungen
des neuen Personalausweises auf Wirtschaft, Verwaltung und Gesellschaft. Aus den
Ergebnissen dieser Arbeit werden Handlungsalternativen fir die Einfihrung
formuliert. Zum Abschluss wird ein grober Zeitplan der Einflihrung des elektronischen
Personalausweises aufgefuihrt, indem die zukunftigen Projektphasen dargestellt

werden.
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1 Einleitung

1 Einleitung

In dieser Bachelorarbeit wird die geplante EinflUhrung des elektronischen
Personalausweises (ePA) in Deutschland unter Verwendung des Mikropolis Modells
(MM) analysiert. Das MM st ein interdisziplinares Projekt einer Arbeitsgruppe im
Fachbereich Informatik der Universitat Hamburg. Es behandelt die vielfaltigen und
komplexen Wechselwirkungen zwischen dem Einsatz der Informationstechnik und

sozialen sowie organisatorischen Zusammenhangen.’

Fir November 2010 ist die EinflUhrung des ePA in Deutschland vorgesehen. Das
Bundeskabinett hat dem entsprechenden Gesetzesentwurf Uber Personalausweise,
sowie Anderungen weiterer Vorschriften zugestimmt. Untersuchungsgegenstand
dieser Arbeit ist in erster Linie das Grobkonzept 2.0° des Bundesministeriums fiir
Inneres (BMI) zur Einflhrung des ePA. Es wird jedoch auch weiterfihrendes Material

zu diesem Thema hinzugezogen.

Mit dem neuen Personalausweis sollen die herkdbmmlichen Anwendungen des
jetzigen Personalausweises um elektronische Funktionen erganzt werden. Moglich
sind diese elektronischen Funktionen aufgrund eines implementierten kontaktlosen
elektronischen Chips im ePA. Dadurch ergeben sich neue Moglichkeiten flr die
Nutzung des ePA. Diese Moglichkeiten kdnnen sich signifikant auf die Blrgerinnen
und Bulrger, Konsumenten, Unternehmen und auf die gesamte Gesellschaft
auswirken. Mit Hilfe des MM werden diese mdglichen Auswirkungen sowie die
komplexen und vielfaltigen Wechselwirkungen auf sozialer sowie organisatorischer

Ebene analysiert.

1.1 Fragestellung
Die Informationstechnologie (IT) dringt immer mehr in unser Privat- und
Geschaftsleben ein. Viele Bereiche unseres Lebens finden dadurch verstarkt im

Internet statt.

" vgl. [rolf08, S. 5]

2Im Folgenden nur noch Grobkonzept genannt
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Ziel dieser Bachelorarbeit ist es, ein Verstandnis daruber zu erlangen, wie sich die
EinfUhrung des ePA in Deutschland auf die Beteiligten in der Wirtschaft, Verwaltung
und Gesellschaft auswirken kdnnte. Im Fokus dieser Betrachtung steht zum einen
die Auswirkung auf den Blrger und Konsumenten in den Bereichen E-Business und
E-Government und zum anderen die Auswirkungen auf die Geschafts- und
Verwaltungsprozesse der Unternehmen und Behorden. Das Herausarbeiten der
Lveroffentlichten” und der tatsachlichen Ziele und Interessen der Beteiligten ist dabei

besonders wichtig.

Die zentrale Fragestellung ist, inwieweit man mit den Ergebnissen der Mikropolis
Analyse abweichende Konzepte und MaRnahmen zur EinflUhrung des ePA

vornehmen wirde.

1.2 Motivation

Die enorme Entwicklung der IT und des Internets flhrt dazu, dass sich immer mehr
Bereiche in unserem Leben ins Netz verlagern. Nach der Einfuhrung der
elektronischen Gesundheitskarte (eGK) und der damit verbundenen Digitalisierung
der Krankheitsakte soll nun auch der jetzige Personalausweis ,digitalisiert* werden.
Mit dem neuen Personalausweis werden wir somit zuklnftig unter anderem in der
Lage sein, Antrage und Vertrage online auszufullen und digital rechtsverbindlich zu
unterschreiben, sensible Daten einzusehen sowie Behdrdengange am heimischen
PC zu erledigen. Was sich auf den ersten Blick wie eine sinnvolle Innovation anhdort
kann sich auf dem zweiten Blick als groRe Gefahr fur den Datenschutz herausstellen.
Konzepte und Sicherheitsmerkmale scheinen auf dem Papier oftmals sicher, jedoch
zeigt die Realitat immer ofter, dass es kein Haltbarkeitsdatum auf

Sicherheitsvorkehrungen gibt.

Auf der diesjahrigen CeBIT habe ich mir den ePA genauer angeschaut. Technisch
gesehen ahnelt der Ausweis einer einfachen Chipkarte. Die Funktionen und Ideen
mdgen sinnvoll erscheinen, jedoch wirken die aufgezeigten Einsatz-Szenarien
technisch noch nicht ausgereift. Zwar befinden wir uns noch in einer frihen
Projektphase, gleichwohl zeigen insbesondere aktuelle Meldungen und

Datenskandale, dass Bedenken um den Datenschutz nicht unbegriindet sind.
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Wir bewegen uns in einer Welt, in der immer mehr Bereiche ,digitalisiert* werden. Wir
sind es gewohnt immer mehr Tatigkeiten Uber das Internet zu erledigen. Menschen
folgen diesem Fortschritt, solange sie in der Lage dazu sind. Nach dem Motto
Stillstand ist Ruckstand bleiben jedoch diejenigen auf der Strecke, die nicht Schritt

halten konnen.

Insbesondere fur mich als Wirtschaftsinformatiker ist dieses Thema sehr interessant,
weil wir Wirtschaftsinformatiker an dieser rasanten Entwicklung von IT beteiligt sind
und selber versuchen Prozesse und Handlungen durch IT zu vereinfachen und zu
optimieren. Die Einfuhrung des ePA naher zu durchleuchten stellt somit flr mich eine

spannende Herausforderung dar.

1.3 Gliederung der Arbeit
Das erste Kapitel widmet sich der Vorstellung des Themas, der Problemstellung, der

Zielsetzung und stellt den Rahmen dar, in dem sich diese Bachelorarbeit gliedert.

Im zweiten Kapitel werden die Grundlagen geschaffen, um den Einstieg in die
Thematik dieser Arbeit zu erleichtern. Zunachst wird das Grobkonzept des BMI kurz
dargestellt. AnschlieRend werden die allgemeinen Eigenschaften und neuen
Funktionen des ePA erlautert. Es folgt eine Darstellung von E-Business und E-
Government in Deutschland, da sich insbesondere in diesen Bereichen
weitreichende Neuerungen ergeben werden. Die Ausfihrung des ,arbeitenden
Kunden® soll helfen stattgefundene gesellschaftliche Anderungen nachzuvollziehen.
Den Abschluss bildet der Einblick in das MM. Es werden die relevanten Teile
betrachtet, die flr das Verstandnis der Analyse des Grobkonzeptes unter

Verwendung des MM nétig sind.

Das dritte Kapitel bildet den Hauptteil dieser Bachelorarbeit. Hier findet die Analyse
der EinflUhrung des ePA statt. Anhand von Modellelementen des MM werden die
beteiligten Institutionen (Akteure), die an der Entwicklung oder der Umsetzung des
ePA beteiligt sind, beschrieben und deren unterschiedlichen Ziele betrachtet. Eine
erstellte Ubersicht dieser Akteure (Zuordnung in Makro- und Mikrokontext) hilft, die
unterschiedlichen Wechselwirkungen untereinander besser nachzuvollziehen. Darauf
folgt die Betrachtung der De- und Rekontextualisierung im E-Business und E-

Government (Soziotechnische Perspektive im Mikrokontext). Das heil3t, wie sich

3
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Tatigkeiten im E-Business und E-Government durch die Nutzung des ePA verandern
werden. Prozesse, die vorher eine personliche Anwesenheit erfordert hatten, kdnnen
durch die Nutzung des ePA Uber das Internet automatisiert abgewickelt werden
(Formalisierung). AnschlieBend wird ein weiteres Element des MM - der
Techniknutzungspfad — beschrieben (Prozesse und Pfade). Hier geht es um
Entwicklungen, die Parallelen zum ePA aufweisen und somit Ruickschlisse zur
Einfuhrung des ePA zulassen. Analysiert wird die Einflhrung des elektronischen
Reisepasses (ePass) und die Einfuhrung der eGK. Die Darstellung des Pfadverlaufs
zum ,arbeitenden Bdulrger‘ soll Aufschluss dartber geben, in wieweit das
gesellschaftliche Phanomen des ,arbeitenden Kunden® sich auf ein neues madgliches
Phanomen (,arbeitenden Burger”) Ubertragen lasst. Zum Schluss wird die Mikropolis

Analyse zusammengefasst.

Im vierten und letzten Kapitel folgen die Ergebnisse und der Ausblick. Anhand der
Mikropolis Analyse werden Handlungsalternativen zur Einflhrung des ePA erortert.
Anschlie®end wird das MM als eingesetztes Analysewerkzeug reflektiert. Aulerdem

wird der weitere Zeitplan des BMI zur Einfihrung des ePA aufgefuhrt.
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Voraussetzung fur das Verstandnis dieser Untersuchung sind grundlegende
Themenbereiche, die in diesem Kapitel zunachst behandelt werden. Zu Beginn wird
das Grobkonzept des BMI erlautert. Zudem werden Details und Funktionen des ePA
beschrieben. Darauf folgt eine allgemeine Einfihrung in die Bereiche E-Business und
E-Government in Deutschland und ein kurzer Ruickblick zu den Entwicklungen in
diesen Bereichen. AnschlieBend folgen die Beschreibung des von Gerd-Glnter Vol?®
gepragten Begriffes ,der arbeitende Kunde® sowie die Vorstellung des MM, welches

als Analysewerkzeug im Rahmen dieser Bachelorarbeit verwendet wurde.

2.1 Grobkonzept 2.0: ,Einfuhrung des elektronischen Personalausweises in
Deutschland”
Das Grobkonzept des BMI mit dem Titel ,Einflhrung des elektronischen
Personalausweises  in Deutschland®  beinhaltet die  Erforderlichkeiten,
Voraussetzungen, Nutzen und die Gestaltungsmdglichkeiten fir die Einfuhrung des
ePA in Deutschland. Ausgehend von einer Beschreibung des heutigen Verfahrens
zur Identifizierung von Personen, werden bestehende Defizite und Handlungsfelder
auf die gegenwartigen und absehbar zuklnftigen Herausforderungen aufgezeigt.
Daruber hinaus werden Beispiele von elektronischen Personalausweisen in anderen
Landern dargestellt und daraus funktionale Anforderungen an den ePA in
Deutschland abgeleitet. Anhand konkreter alltaglicher Anwendungsszenarien werden
die verfolgten Ziele und der Nutzen des ePA fur den Einsatz im E-Business und E-
Government  dargestellt. Die daraus ableitbaren  Anforderungen und
Gestaltungsoptionen werden erortert. AbschlieRend werden Malnahmen zur

geeigneten Einfihrung beschrieben und der grobe Umsetzungsplan aufgezeigt.

2.2 Elektronischer Personalausweis
Der elektronische Personalausweis (ePA) wird ab den 01. November 2010 in

Deutschland eingefiihrt und den jetzigen Personalausweis ersetzen.® Er vereint den

® Gerd-Giinter VoB ist ein deutscher Soziologe und seit 1994 Professor fir Industrie- und
Techniksoziologie an der TU Chemnitz. vgl. [wiki09e]
4 vgl. hierzu und im Folgenden [bmi08, S. 9]

° vgl. hierzu und im Folgenden [bmi09e]
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herkbmmlichen Ausweis und neue elektronische Funktionen in einem neuen
Scheckkartenformat (s. Abbildung 1).
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Abbildung 1 Personalausweise im Vergleich

Quelle: Eigene Darstellung auf Basis [bmi09a]

Bisher waren die Informationen zu einer Person nur auf dem Dokument aufgedruckt.
Fir hoheitliche und private Anwendungen fand hauptsachlich ein visueller Vergleich
zwischen Personalausweisinhaber und dem Personalausweis statt. Der neue ePA ist
zusatzlich ein Ausweisdokument fur die ,elektronische Welt*. Durch den Einsatz
eines kontaktlosen elektronischen RFID-Chips® ist es moglich, Daten nicht nur visuell
abzugleichen, sondern auch elektronisch. Damit ist der ePA als elektronisches
Reisedokument und elektronischer Identitdtsnachweis (elD) nutzbar. Darlber hinaus
bietet der ePA mit der qualifizierten elektronischen Signatur (QES) die Mdglichkeit,
Dokumente digital und rechtsverbindlich zu unterschreiben (aquivalent zur

eigenhandigen Unterschrift in der ,realen Welt®).

Funktionen

Die qualifizierte Signaturfunktion und der elektronische Identitdtsnachweis sind
optionale Funktionen, wobei letzteres standardmaRig bei Ubergabe aktiviert und in
der AusweisgebUhr enthalten ist.” Die Signaturfunktion hingegen ist mit zusatzlichen
Gebuhren verbunden. Die Anwendung als elektronisches Reisedokument ist nicht

optional.

Fir die Nutzung der QES muss der Ausweisinhaber ein Zertifikat auf den ePA laden

und kann damit anschlieRend Dienste, die vorher eine eigenhandige

® RFID bedeutet im Deutschen Identifizierung mit Hilfe von elektromagnetischen Wellen und
ermdglicht die automatische Identifizierung und Lokalisierung von Gegenstanden und Lebewesen.
vgl. [wiki09a]

4 vgl. hierzu und im Folgenden [schm09, S. 142-143]
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rechtsverbindliche Unterschrift erforderten, auf elektronischem Wege Uber das
Internet sicher und bequem nutzen. Die wohl grof3te Neuerung und Innovation ist die
Nutzung des ePA als Internetausweis (elD). Relevant ist diese Mdoglichkeit der
elektronischen ldentifizierung fur viele Bereiche im E-Business und E-Government.
Prozesse wie Log-in, Adressverifikation und Altersnachweis kdnnen fir Anbieter und
Nachfrager damit effizienter und effektiver realisiert werden. Darlber hinaus besteht
fur den Ausweisinhaber die Mdglichkeit, Dienstleistungen im Internet durch die
Identifizierung per Pseudonym zu nutzen. Somit lassen sich verifizierte Angaben
machen — wie etwa Alter, Adresse oder Wohnort — ohne seinen eigentlichen Namen

preis zu geben.

E-Business- und E-Government-Anbieter, die Dienste fur den ePA bereitstellen
mdchten, miussen sogenannte Berechtigungszertifikate beim Bundesverwaltungsamt
beantragen.? Dort wird zum einen der Anbieter verifiziert und zum anderen im Sinne
der Datensparsamkeit Uberpruft, ob die Informationen, die der Anbieter vom ePA
auslesen mochte, auch fur den Geschaftszweck bendtigt werden. Wird der Antrag
genehmigt, erhalt der Anbieter von einem Trustcenter® einen technischen Schliissel

(gegen Gebuhr), mit dem auf die Daten des ePA zugegriffen werden kann.

Fur die Nutzung®™ im E-Business und E-Government wird der ePA auf ein
entsprechendes Lesegerat gelegt. Mittels einer Client-Software (,Burger-Client) auf
dem PC wird vom Ausweisinhaber vor der Ubersendung der Daten bestimmt, welche
seiner gespeicherten Daten im ePA zum Beispiel an die Bank oder einem Online-
Shop zur Verfigung gestellt werden. AbschlieBend wird durch die Eingabe der
entsprechenden PIN die Informationen an den Empfanger ubertragen. Uber die
aufgedruckte Karten-Zugangsnummer kdnnen hoheitliche Stellen auf die Daten des
ePA auch ohne Eingabe der PIN zugreifen. PIN und PUK sind zentrale Bestandteile
fur die Verwendung des ePA. Der 6-stellige PIN dient zum Freigeben der Daten und
der PUK ist fur die Rucksetzung des Fehlerzahlers notwendig. Aus

Sicherheitsgriinden wird die geheime PIN gesperrt, wenn der ePA-Inhaber diese

8 vgl. hierzu und im Folgenden [bmi08, S. 85-89 ]

° Das Trustcenter ist eine Organisation (Zertifizierungsstelle), die digitale Zertifikate herausgibt, die
dazu dienen bestimmte 6ffentliche Schllissel einer Person oder Organisation zuzuordnen. vgl.
[wiki09b]

'%s. hierzu auch Kapitel 3.3.2
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dreimal falsch eingibt. Nach zwei Falscheingaben lasst sich durch die Eingabe der

PUK ein weiterer Versuch freischalten (Rlcksetzung des Fehlerzahlers).

Fir die Verwendung als elektronisches Reisedokument werden zu den visuell
angebrachten Informationen zusatzlich personliche Daten digital auf einem Chip
gespeichert.” Verpflichtend wird aulRerdem, zu den personlichen Daten wie z. B.
Name, Alter, Adresse und Geschlecht, das Speichern des biometrischen Fotos auf
dem Chip des ePA. Zwei Fingerabdriicke kdnnen auf freiwilliger Basis ebenfalls in
diesem Chip gespeichert werden. Damit unterstitzt der ePA wie auch schon der
ePass das Speichern von biometrischen Merkmalen. Ausgelesen konnen die
biometrischen Merkmale nur von zur Identitatsfeststellung berechtigte Behdrden

(hoheitliche Zwecke), wie z. B. die Polizei und die Grenzkontrolle.

2.3 E-Business und E-Government

Es folgt eine allgemeine Einflhrung in die Themen E-Business und E-Government.
Hierbei werden verschiedene Aspekte von E-Business und E-Government behandelt.
Ausgehend von existierenden Definitionen werden Motivation und Ziele von E-
Business und E-Government veranschaulicht und in kurzer Form vergangene

Entwicklungen und der aktuelle Stand in Deutschland dargestellt.

E-Business
,E-Business ist die integrierte Ausfihrung aller automatisierbaren Geschaftsprozesse

eines Unternehmens mit Hilfe von Informations- und Kommunikationstechnologie.“*

Dies betrifft den Informationsaustausch und die Abwicklung von Transaktionen,
einschlieBlich der Nachbehandlung unter Verwendung von Informations- und
Kommunikationstechnologien.” Unterscheiden lasst sich das E-Business unter
anderem in die Bereiche Business-to-Customer (B2C) und Business-to-Government
(B2G). Die wohl grofiten und bekanntesten Bereiche im B2C-Geschaft sind der
elektronische Handel (E-Commerce) und das Online-Banking. Der Bereich B2G
nimmt jedoch immer mehr an Bedeutung zu. Zum Beispiel sind seit dem 01.01.2005

Unternehmen verpflichtet die Umsatzsteuer-Voranmeldung auf elektronischem Wege

M vgl. hierzu und im Folgenden [schm0Q9, S. 142]
12 [wikio9c]
3 [fsv05, S. 247]
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zu erledigen.” Im Jahre 2008 nutzen knapp 50% der Unternehmen das Internet zur

Kommunikation mit der 6ffentlichen Verwaltung.™

Die wohl groRte Motivation flr E-Business liegt in der Reduktion von Kosten, durch
Automatisierung betrieblicher Prozesse. Des Weiteren kénnen durch den Durchbruch
des Internets auf einer effizienten und effektiven Weise neue Absatzmarkte
erschlossen werden. Aullerdem lasst sich - durch die Nutzung des Internets - die
Kundenbindung verbessern, da die interne und externe Kommunikation optimiert

wird.

Entwicklung in Deutschland

Anfang des 21. Jahrhundert fUhrt der verstarkte Einzug des Internets und des
Personal Computers (PC) in die Haushalte der Menschen zu einem groRen Boom im
E-Business. Unternehmen erstellten virtuelle Rdume in Form von Internet-Portalen
zur Verflgung, auf denen Konsumenten sich tUber Produkte informieren und beraten
lassen konnten. Der Internethandel kristallisierte sich als bedeutender
Wachstumsmarkt heraus. Die Bedeutung von E-Business in Deutschland wachst
stetig. Im Jahre 2008 haben 42% der Deutschen im Internet Waren oder
Dienstleistungen bestellt und verausgabten so ca. 20 Mrd. Euro. Gegenuber dem
Vorjahr (18,3 Mrd. Euro) entspricht dies einem Wachstum von knapp 10%."® Des
Weiteren bieten 55% der Unternehmen mit eigener Webseite Produktkataloge an,
16% erlauben eine individuelle Produktgestaltung und 33% die Online-Buchung und

Reservierung von Dienstleistungen und Produkten an."

Die Entwicklung in den letzten Jahren zeigt, dass Unternehmen zunehmend
Funktionen auf ihre Kunden verlagern.” Kunden werden zu Werbetragern,
ubernehmen die Endfertigung (IKEA Prinzip), beschaffen Informationen an
Automaten und Ubernehmen neue Dienstleistungen beim Service. Selbst
hochwertige Dienstleistungen (Online-Banking) und komplizierte

Organisationsleistungen (Buchen von Fahrkarten, Fligen und Hotels) werden vom

" vgl. [bitkom08, S. 8]

¥ vgl. [stat09, S. 121]

1% vgl. [bitkom08, S. 11]

7 vgl. [stat09, S. 121]

18 vgl. hierzu und im Folgenden [voR08, Folie 7,10]
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Kunden Ubernommen. Das Web 2.0 hat diese Dynamik noch weiter verstarkt.
Durch die rasante Verbreitung und aufgrund neuer Technologien des Internets
ermdglicht das Web 2.0 Unternehmen im E-Business mit ihren Kunden in einer nie
dagewesenen Form zu interagieren. Kunden werden zu Produktentwicklern,
Innovatoren und Ideenlieferanten (Co-Entwickler, Co-Designer, Beta Tester). Kunden
beraten Kunden in User Communities und sind die Basis ganzer Geschaftsprozesse
(,Crowdsourcing“ wie z. B. Ebay, YouTube, Threadless). Kunden werden zu
unbezahlten Mitarbeitern und somit zu wichtigen ,Wertschopfungspartnern®, die

systematisch von Unternehmen in die Wertschdpfungskette eingebunden werden.

E-Government

.E-Government ist, kurz gefasst, die elektronische Abwicklung der
Geschaftsprozesse von Verwaltung und Regierung. Das E-Government Angebot -
vor allem die Online-Dienstleistungen der Behorden - richtet sich an Blrgerinnen,
Blrger, Unternehmen und Verwaltungen. lhnen stehen rund um die Uhr die Online-
Datenbanken, Portale und Homepages von Behdérden sowie umfassende

Beratungsmaoglichkeiten zur Verfigung. [...]**°

Die Motivation des Staates liegt in der Modernisierung der Verwaltung. Durch die
Mdglichkeiten der Informations- und Kommunikationstechnologie lassen sich
Verwaltungsvorgange von der Personalverwaltung bis hin zu Fachverfahren®
elektronisch abwickeln.?* Ziel ist es, die Blirokratie abzubauen, die Staatsfinanzen zu
konsolidieren und mit einer innovativen, leistungsfahigen und effizienten Verwaltung
die Handlungsfahigkeit des Staates zu verbessern. E-Government soll helfen diese
Ziele zu verwirklichen und strategisch dazu genutzt werden, innovative Technologien

in Deutschland zu fordern.

Entwicklung in Deutschland

In Deutschland hat der Bund E-Government im Jahr 2000 zu einer zentralen

Regierungsaufgabe gemacht und die oOffentliche Verwaltung mit der Initiative

¥ Web 2.0 steht fiir eine Reihe interaktiver und kollaborativer Elemente des Internets. vgl. [wiki09d]
20 [wls08, S 15]

! Ein Fachverfahren ist die Unterstitzung fir die Beantragung und Durchflihrung von
Dienstleistungen der Verwaltung. vgl. [Inw09]

22 ygl. hierzu und im Folgenden [bmi06, S. 4-6]
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2 Grundlagen

BundOnline 2005 ins Netz gebracht.”® Im Zeitraum von 2000 bis 2005 wurden mehr
als 440 Dienstleistungen in den Behoérden der Bundesverwaltung online gestellt.
Heute sind ca. 1.000 Dienstleistungen des Bundes online erreichbar. Ausgehend von
den Erfahrungen mit BundOnline 2005 wund Deutschland-Online hat die
Bundesregierung im September 2006 das Programm E-Government 2.0*

beschlossen.

Die meisten offentlichen Verwaltungen sind heute per E-Mail erreichbar und bieten
dem Burger sowie Unternehmen relevante Informationen im Internet an. Im Bereich
B2G ist die elektronische Abwicklung von Verwaltungstatigkeiten in vielen Bereichen
bereits Pflicht. Insbesondere durch die Europaische Dienstleistungsrichtlinie®
verpflichtet sich Deutschland zur Vereinfachung und EntbUrokratisierung durch
elektronische Verfahrensabwicklung. Die vollstandige Online Durchfiuhrung von
Verwaltungsablaufen zwischen Burger und Behoérden ist jedoch selten mdglich.
Hierzu fehlen derzeit noch die erforderlichen Mittel. Insbesondere im Bereich der
Sicherheit, der verlasslichen Identifizierung und der Erreichbarkeit der
Kommunikationspartner sind die Voraussetzungen fir eine durchgangige

elektronische Zusammenarbeit noch nicht gegeben.®

2.4 Der ,arbeitende Kunde*

Der Begriff ,arbeitender Kunde“ wurde von Vol gepragt und beschreibt den Kunden
als einen Konsumenten, der fiir seinen Konsum mitarbeiten muss.” Er hat keine
andere Wahl, selbst wenn es ihn Uberfordert, muss er mitarbeiten. War der
Konsument in der Vergangenheit primar nur ein passiver Kaufer und Verbraucher
(Kunde lasst sich beraten, kauft Ware von der Stange, fiillt Uberweisungsbeleg in der

Bank gemeinsam mit einem Kundenberater aus) ist er jetzt mit aktiven Leistungen

% vgl. hierzu und im Folgenden [bund09]

24 E-Government 2.0 ist das Bestreben, Wissen und Informationen der Regierung und Verwaltung
anzuzapfen und dem Blrger Uber Technologien des Webs 2.0 zur Verfligung zu stellen. vgl. [edem09]
% Die Europaische Dienstleistungsrichtlinie soll Bundesweit bis Ende 2009 umgesetzt werden und
dient dem Abbau von bulrokratischen Hindernissen sowie der Férderung der grenziiberschreitenden
Erbringung von Dienstleistungen. Ziel ist es, die Aufnahme und Ausiibung selbstandiger Tatigkeiten
(grenziberschreitende Dienstleistungserbringung) durch Schaffung einheitlicher Ansprechpartner zu
erleichtern (elektronische Verfahrensabwicklung). vgl. [wiki09m]

% Weitere Probleme von E-Government werden in Kapitel 3.3.4

7 ygl. hierzu und im Folgenden [voR05, S.130-138]

11



2 Grundlagen

und damit direkt produktiv an der Wertschopfungskette beteiligt. Er erledigt seine
Bankgeschafte nun von zu Hause aus (online), anstatt Vorort in der Bankfiliale z. B.
einen Dauerauftrag bei einem Mitarbeiter einzureichen, der diesen in das System
eingeben muss. Des Weiteren bedient er eigenstandig den Fahrkartenautomat und
recherchiert selbststandig die gunstigste Route, anstatt sich beim Schalter von einem

Angestellten beraten zu lassen und dort sein Ticket zu kaufen.

Ermdglicht hat diese Entwicklung ebenfalls der rasante Einzug der PC und des
Internets (insbesondere durch Web 2.0) in die Haushalte der Menschen. Die Griinde
fir die freiwilige Ubernahme dieser betrieblichen Arbeiten durch den Konsumenten
sind vielfaltig. Konsumenten wollen vieles selber machen oder sie werden dazu
verleitet, weil sie keine andere Mdglichkeiten haben (Verwendung von Automaten).

2« die vieles selber machen und aktiv mitbestimmen

Sie werden zu ,Prosumern
wollen.?® Darliber hinaus haben Sie einen groRen Drang sich selber zu verwirklichen.
Dies gibt ihnen Selbstbewusstsein. Sie sehen aulerdem die Chance, ihre Taten als
Werbung flr sich selbst zu nutzen und dadurch einen beruflichen Vorteil zu erhalten.

Somit konnen die Griinde sowohl intrinsischer als auch extrinsischer Art sein.

Auf der anderen Seite profitieren die Unternehmen von der enormen Rationalisierung
und Kostenreduktion durch ,Externalisierung®™.*" Sie sind naher beim Kunden und
konnen schneller und flexibel auf die Bedulrfnisse der Kunden reagieren. Somit
mussen sie immer weniger groRe Marktuntersuchungen vornehmen, um
Informationen von ihren potentiellen Kunden zu erhalten. Sie nutzen das
Innovationspotential der Konsumenten, die in den unterschiedlichsten Bereichen

arbeiten und somit dem Unternehmen eine erweiterte Sichtweise bieten konnen.

% Als Prosumer wird eine Person bezeichnet, die gleichzeitig Konsument (englisch: ,consumer®), also
Verbraucher, als auch Produzent, also Hersteller (englisch: ,producer), des von ihnen Verwendeten
sind. vgl. [wiki0O9n]

2 ygl. [voR08, Folie 14]

%0 Unter Externalisierung versteht man das Auslagern von Arbeit und Kosten auf andere
Personen/Unternehmen. vgl. [wiki090]

31 vgl. [voR08, Folie 28]

12



2 Grundlagen

In der Gesellschaft hat ein Wertewandel stattgefunden. ,Selbstzustandigkeit® und
Individualitat hat einen groRen kulturellen Wert bekommen.* Neue Konsumenten
sind internetaffine Selbstmacher, welche die neuen Technologien im Web und am

heimischen PC nutzen und vermehrt miteinander interagieren.

2.5 Mikropolis Modell

Das MM st ein interdisziplinares Projekt einer Arbeitsgruppe im Fachbereich
Informatik der Universitdt Hamburg.®® Die Metapher Mikropolis ist eine
Zusammenfigung von Mikroelektronik und Polis und stellt somit eine Verknupfung
von Informationstechnik und sozialer Struktur der Gesellschaft dar. Es geht um die
vielfaltigen und komplexen Wechselwirkungen zwischen dem Einsatz von
Informationstechnik und sozialen sowie organisatorischen Zusammenhangen. Es
werden tiefgreifende Prozesse des gesellschaftlichen, kulturellen, 6konomischen und
politischen Wandels von der individuellen bis hin zur globalen Ebene behandelt. Mit

Hilfe dieses Modells soll die Einflihrung des ePA analysiert werden.

Im folgenden Abschnitt geht es nicht um eine vollstandige Beschreibung des MM.*
Es werden vielmehr die relevanten strukturgebenden Modellelemente erlautert:
Makro- und Mikrokontext, die soziotechnische Perspektive sowie Prozesse und
Pfade.

%2 ygl. [voRR08, Folie 29]
3 Folgende Ausfiihrung bezieht sich ausschlief3lich auf [rolf08]
* Fur einen tiefgreifenden Einblick sei an dieser Stelle auf das Buch [rolf08] verwiesen. Weitere

Informationen unter: www.mikropolis.org
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2.5.1 Makro- und Mikrokontext
Mit Makro- und Mikrokontext werden IT-Entwicklung und IT-Nutzung in einem

umfassenderen Blickfeld betrachtet (s. Abbildung 2).

Makrokontext

Global Werte
Governance Gesetze
WTO-Strategien 44 | \ Kulturen
[ \

N | ( |

- L. —

N Mikn ———

¥ soziotechn.
Perspektive

Kontext 010110
111010

’ > I L

N~

Organisa-
tione

Arbeitswelt
Arbeitsmarkt
Lebenswelt

Abbildung 2 Makro- und Mikrokontext des Mikropolis Modells
Quelle: [rolf08, S. 25]

Der Fokus im Makrokontext liegt auf den gesellschaftichen Normen, Werten und
rechtlichen Regelungen, die mit dem Mikrokontext in Wechselwirkung stehen. Im
Mikrokontext werden die Interaktionen der Akteure bei der Einfihrung und Nutzung
von IT-Systemen beobachtet. Akteure kdnnen dabei Einzelpersonen, Gruppen oder
Gemeinschaften von Menschen sein, die von Interessen und Wertvorstellungen
geleitet sind und diese nach Mdglichkeit durchsetzen wollen. Dartber hinaus werden
die Wechselwirkungen zwischen den IT-Produzenten im Informatiksystem und den
IT-Nutzenden Organisationen hier verdeutlicht. Zu diesen Organisationen gehdren
private sowie offentliche Unternehmen, deren Akteure standig den Markt beobachten
und somit laufend Signale in Form von Anfragen und Anforderungen an das
Informatiksystem senden. Die Akteure im Informatiksystem beobachten ihrerseits die
IT-Strategien der Organisationen, um entsprechende Produkte anzubieten und
zukinftige Erfolgspotentiale zu erkennen. Die dadurch entstehende so genannte
.Innovationsspirale® stellt den Nahrboden flr immer neue Entwicklungen dar. Sie
beeinflusst die Richtung des technischen Entwicklungspfades in der Informatik und

fuhrt zu innovativen Modellen.
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2.5.2 Soziotechnische Perspektive

Der soziotechnische Kern im Mikrokontext verallgemeinert die Wechselwirkungen
von menschlicher und technischer Symbolverarbeitung (s. Abbildung 3). Hier wird die
Frage beantwortet, was geschieht, wenn eine Handlung aus einem beliebigen
Kontext herausgenommen (Dekontextualisierung) und in ein Programm transferiert

wird (Rekontextualisierung).

Dekontextualisierung/

Destruktion
Handlungen —
R . & - \(;1 0110 Algorithmen/
Kontext 011011 Frogramme/
> _ Daten

Rekontextualisierung/
Konstruktion

Abbildung 3 Soziotechnische Kern des Mikropolis Modells
Quelle: [ROLFO08, s. 26]

Aus der Informatiksicht ist dies ein trivialer Vorgang. Fir die betroffenen Menschen
jedoch fuhrt dieser Vorgang zu Schwierigkeiten, die sich dadurch ergeben, dass eine
Neuorientierung (z. B. das Kennenlernen einer neuer Software) fur verschiedene
Menschen unterschiedlich schwierig ist. Auflierdem sind Anpassungsversuche
(Prozesse der De- und Rekontextualisierung) immer sehr zeit- und arbeitsaufwendig

und nicht immer erfolgreich. Sie fihren so zu enormen Problemen und Kosten.

Formalisierung und Formalisierungsliicke

Werden Arbeitsschritte oder Arbeitsablaufe so geplant, dass sie im Wiederholungsfall
gleich ablaufen und dartber hinaus eindeutig sind, d. h. durch formale, auf Dauer
angelegte Regeln und Verfahren festgelegt werden, so sprechen wir von
Formalisierung bzw. Automatisierung. Formalisiertes ist allgemeingultig und
unabhangig von individuellen  Besonderheiten. Begrenzt wird diese
.Formalisierung/Automatisierung“ durch die sogenannte Formalisierungslicke. Es
existieren dabei zwei Arten von Formalisierungslicken, die notwendige und die
vorlaufige Formalisierungslicke. Letzteres ist deshalb noch vorhanden, weil
madglicherweise angemessene Programme oder die entsprechende

Informationstechnik fehlen. Die notwendige Formalisierungslicke existiert noch um
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die Innovations- und Konkurrenzfahigkeit eines Unternehmens nicht zu verlieren.

Deshalb ist Automatisierung nur bei vorlaufigen Formalisierungslicken sinnvoll.

2.5.3 Prozesse und Pfade

Bei der Betrachtung von Prozessen und Pfaden wird eine historische Perspektive
eingenommen. Hier werden vergangene Entwicklungen und Pfadverlaufe analysiert
und dazu genutzt, neue Regelungen und organisatorische sowie technische
Entwicklungen in ihren mdglichen Konsequenzen fir die einzelnen Akteure und

deren Umwelt einzuordnen.

Techniknutzungspfad

Werden Prozesse und die daraus entstehenden Wechselwirkungen zwischen
Organisationen, Informatiksystem und Gesellschaft rlckblickend im Zeitverlauf
verfolgt, so werden Pfade der erfolgreichen und auch misslungenen Innovationen
erkennbar - der sogenannte Techniknutzungspfad. Deshalb ist der
Techniknutzungspfad im Kern die Chronologie der Wechselwirkungen von
Informatiksystem und Organisationen. Durch die Analyse des
Techniknutzungspfades wird versucht aus den Niederlagen der Vergangenheit zu

lernen und so wichtige Informationen flr kiinftige Innovationen zu geben.

2.5.4 Einsatz als Analysewerkzeug

Im Rahmen dieser Arbeit wird das MM als Analysewerkzeug verwendet. Ziel ist die
Verbesserung der Praxis durch theoretisch reflektiertes Handeln. Mit Hilfe der
Modellelemente des MM wird die Einfuhrung des ePA in Deutschland durchleuchtet.
Die Verknupfung der einzelnen Perspektiven soll dabei helfen, die komplexen
Zusammenhange, gesellschaftlichen Auswirkungen und auch vergangene
Entwicklungen zu analysieren und zu bewerten. Somit Ilassen sich
Wirkungszusammenhange - die mit der Einfuhrung des ePA stattfinden kdnnen -
besser verstehen, Optimierungspotenziale identifizieren und gemeinsam
Handlungsalternativen  erarbeiten. Inwieweit das MM im Einsatz als
Analysewerkzeug geholfen hat die Einflihrung des ePA zu untersuchen, wird im
Kapitel 4.2 reflektiert.
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3 Mikropolis Analyse der Einfiihrung des elektronischen

Personalausweises

Im ersten Teil dieser Analyse werden die beteiligten Akteure dargestellt und deren
Ziele und Interessen veranschaulicht. Danach werden die Wechselwirkungen der
Akteure im Makro- und Mikrokontext betrachtet und anschlieRend der
Techniknutzungspfad aufgezeigt. Zum Schluss werden die Ergebnisse der Mikropolis

Analyse zusammengefasst.

3.1 Darstellung und Ziele der wesentlichen Akteure

Der Fokus dieser Betrachtung liegt auf den wesentlichen Akteuren, welche die
Einfuhrung des ePA in Deutschland vorangetrieben haben. Eine Darstellung aller
Akteure wurde den Umfang dieser Arbeit sprengen. Deshalb liegt der Fokus auf den
Akteuren, die eine besondere Rolle in den Bereichen E-Business und E-Government
haben. Hierzu z&hlen der Birger bzw. Konsument, die Bundesregierung und das
Bundesministerium des Innern, die Behdérden, das Bundesministerium flr Sicherheit
in der Informationstechnik sowie Teilnehmer aus dem Informatiksystem und aus der
Wirtschaft. Diese Akteure gehdren zum gréBten Teil zu den Mitgliedern des
Nationalen IT-Gipfels®. Kern dieses Abschnittes ist zum einen die Darstellung und
zum anderen die Analyse der Ziele und Interessen der verschiedenen Akteure. Dies
erfolgt nicht nur auf Basis der veroffentlichten Informationen des Dritten Nationalen
IT-Gipfels. Es wird auch weiterfihrendes Material verwendet. An einigen Stellen
werden die im Grobkonzept beschriebenen Anforderungen an die jeweiligen Akteure

hinzugezogen. Am Ende erfolgt eine Zusammenfassung der Ziele und Interessen.

3.1.1 Biirger/Konsument

Mit Bulrger*® bzw. Konsument” bezeichnen wir in dieser Bachelorarbeit den
Angehdrigen des Staates Deutschland. Dabei sind der Birger und Konsument
beides Menschen, die jedoch unterschiedliche Rollen wahrnehmen. Als Blrger nutzt

der Mensch dabei Dienstleistungen in der Verwaltung und als Konsument

%% Der Nationale IT-Gipfel ist ein seit 2006 jahrlich stattfindender Kongress, der Konzepte entwickeln
soll, wie die Bundesrepublik Deutschland als IT-Standort gestarkt werden kann. vgl. [wiki09f]

% Eine genaue Betrachtung der Tatigkeiten des Birgers (jetzt und in Zukunft) wird in den Kapiteln
3.3.3 und 3.4.4 behandelt.

%" Der Konsument ist gleichzeitig Kunde, bzw. wie Vol ihn beschreibt ein ,arbeitender Kunde®. Die

Beschreibung der Tatigkeiten (jetzt und in Zukunft) erfolgt im Kapitel 3.3.3.
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Dienstleistungen in der Wirtschaft. Weder im Grobkonzept, noch in der Broschure
zum dritten Nationalen IT-Gipfels erhalten wir detaillierte Informationen Uber den
Blrger bzw. Konsumenten. Es werden lediglich die Ziele und Interessen
beschrieben, die im Zusammenhang mit Transaktionen im E-Business und E-
Government stehen. Fur die Analyse und Kern dieser Arbeit sind weitere
Informationen notwendig. Diese erhalten wir durch einen Einblick in das Statistisches
Jahrbuch 2009%.

Im Jahre 2008 besitzen 76% der deutschen privaten Haushalte einen PC und 69%
einen Internetzugang.* Die Nutzung von Computer und Internet variiert je nach
Altersgruppe. Im Alter von 10-24 liegt die Nutzungsrate bei 95%, im Alter von 25-54
bei 87% und ab dem Alter von 55 Jahren und mehr bei 36%. Die Nutzungsrate steigt
seit dem Jahr 2004 in allen Altersgruppen ab 25 Jahren stetig an.*° Des Weiteren gibt
es Ende 2007 ca. 350.000 Burger/Konsumenten, die entweder blind sind oder eine

Sehbehinderung haben.*'

Ein besonderes Interesse besitzt der Blrger/Konsument an der Nutzung von Online-
Banking (47%) und dem Suchen nach Informationen Uber Waren und
Dienstleistungen (84%). Dabei nutzen 66% der Blrger/Konsumenten das Internet
jeden oder fast jeden Tag.* Der GroRteil der Blrger/Konsumenten ist somit mit der
Nutzung des Internets und des PC vertraut. Mit steigendem Alter sinkt die
Nutzungsrate und desto weniger Burger/Konsumenten sind im Besitz eines
Internetzugangs und eines PC.

Eine Umfrage der BITKOM® (s. Abbildung 4) hat ergeben, dass mehr als 50% der
deutschen Internetuser den ePA zur Identifikation in den Bereichen Online Banking
und E-Government einsetzen wirden. Knapp 41% der Befragten wirden den ePA im

Bereich Auktionen, 39% beim Shopping und 36% im Bereich Games nutzen.

%8 5. [stat09]

¥ vgl. [stat09, S. 112]

0 vgl. [stat09, S. 115]

T vgl. [stat09, S. 231]

2 ygl. [stat09, S. 116]

*3 BITKOM ist ein Interessenverband der IT-, Telekommunikations- und Neue-Medien-Branche und

vertritt 1200 Unternehmen aus diesem Bereich. vgl. [wiki09g]
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Anteil deutscher Internet-Nutzer, die einen elektronischen
Personalausweis zur Identifikation bei folgenden
Online-Diensten nutzen wollen

Games . . . 36%
Shopping . . . 39%
Auktionen . . . L 41%
Staatliche Dienste . . . . . 54%
Banking . . . . . 55%
0% 10% 20% 30% 40% 50% 60%

Abbildung 4 Umfrage BITKOM zur Nutzung von Online-Diensten
Quelle: BITKOM/forsa, Basis: deutsche Internet-Nutzer ab 14 Jahren

Ziele und Interessen

Die Ziele und Interessen des Bulrgers bzw. Konsumenten werden anhand der zuvor
dargestellten Informationen abgeleitet. Sie unterscheiden sich je nach Altersgruppe.
Die junge Generation der 10-24-jahrigen, die sich fast vollstandig im Internet bewegt,
mdchte so viele Tatigkeiten wie mdglich Uber dieses Medium abwickeln. Menschen
mit Behinderungen wiinschen sich einen barrierefreien Zugang* zu den
Dienstleistungen in der Verwaltung. Die altere Generation, die keinen Zugang zum
Internet hat oder mit der Verwendung nicht so vertraut ist, moéchte weiterhin ihre
Tatigkeiten in der ,realen Welt® durchfihren, auch wenn sie hinsichtlich der
Internetnutzung aufholen. Gemeinsam haben sie jedoch den Wunsch, die Aktivitaten
im Internet in einer effizienten und insbesondere in einer sicheren Weise zu
gestalten. Dies bezieht sich auf alle Arten von Transaktionen, insbesondere aber bei
B2C-Geschaften. Obwohl z. B. das PIN-TAN-Verfahren im Bereich Online-Banking
allgemein als sicher gilt, scheint es hier trotzdem ein grol3es Interesse zu geben, den

ePA in diesem Bereich zur ldentifikation zu nutzen. Zu oft wird der Konsument z. B.

* Mit einem barrierefreien Zugang soll erreicht werden, dass alle Menschen Zugang zu den Diensten
der Informationsgesellschaft haben. Dabei geht es um die Beseitigung technischer, rechtlicher und
anderer Barrieren, die bestimmten Menschen die Nutzung IKT-gestltzter Dienste erschweren. vgl.
[eu06]
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durch Phishing* auf manipulierte Seiten geleitet und wird dort Opfer eines Betruges.
Mit dem Einsatz des ePA soll eine verlassliche Identifizierung des Anbieters
sichergestellt und diese Art des Betruges verhindert werden. Dartber hinaus moéchte
ein Groldteil der Internet-Nutzer staatliche Dienste mit dem ePA Uber das Internet

nutzen.

3.1.2 Bundesregierung und Bundesministerium des Inneren

Die Deutsche Bundesregierung ist das mit der Staatsleitung betraute
Verfassungsorgan der Bundesrepublik Deutschland. Sie Ubt damit die
Exekutivgewalt des Bundes aus. Somit ist die Bundesregierung fur die Inhalte und
Ziele der gesamten inneren und auflleren Politik verantwortlich. Dabei ist das BMI
malfgeblich fur die Innenpolitik zustandig. Seine wichtigste Aufgabe ist der Schutz
der Blirger und die innere Sicherheit.* Die Bundesregierung reichte am 23.07.2008
den Gesetzentwurf zur Einfuhrung eines neuen Personalausweises im
Bundeskabinett ein. Die Verabschiedung des Gesetzes erfolgte am 18.12.2008 und
die Billigung durch den Bundesrat am 13.02.2009. *

Ziele und Interessen

Ziele und Interessen der Bundesregierung werden in dem eingereichten
Gesetzesentwurf formuliert.* Es soll eine bundesweite einheitliche Infrastruktur fir
einen elektronischen ldentitdtsnachweis gegenuber der Wirtschaft (z. B. Handel,
Banken und Versicherungen) geschaffen werden. Fir hoheitliche Zwecke soll die
Nutzung der biometrischen Merkmale dazu beitragen, die Zahl der Betrugsversuche,
bei denen verlorene oder gestohlene Dokumente gezielt durch fremde Personen
verwendet werden, zu verringern. Der Abgleich der biometrischen Merkmale soll fur
eine weitere Sicherheitsstufe sorgen, deren Umgehung sich weitaus schwieriger
gestalten soll, als einen Personalausweis optisch zu manipulieren. Der Nachweis der
Identitat im E-Business und E-Government soll sicherer und zuverlassiger gestaltet
werden (Nutzung der elD). Aulderdem soll die Moglichkeit geschaffen werden, ein

identitatsrelevantes Handeln im elektronischen Rechtsverkehr zu ermdglichen

4 Phishing werden Versuche genannt, tUber gefélschte WWW-Adressen an Daten eines Internet-
Benutzers zu gelangen vgl. [wiki0O9h]
% vgl. [wiki09p]
" vgl. [bmi09e]
*8 vgl. hierzu und im Folgenden [btag08, S. 20-21]
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(Verwendung der QES). Weitere Ziele sind die Kostensenkung fur die Unternehmen
(durch Verbesserung der Identifizierung von Kunden und Geschaftspartnern),
Blrokratiekostenentlastung (durch Verbesserung der Abwicklung von elektronischen
Geschaftsprozessen) sowie  Vereinfachungen  bei  der  Erfullung  der
Identifizierungspflichten (ePA als Altersnachweis). In den Behoérden soll eine
Blrokratiekostenentlastung durch die Optimierung heutiger Antragsprozesse
erfolgen. Zuklnftig werden z. B. Daten der Personalausweisbehdérden zum
Produzenten ausschlieRlich auf elektronischem Wege ubertragen. Des Weiteren
sollen die Anforderungen des informationellen Selbstbestimmungsrechts® des
Blrgers umgesetzt werden. Nutzer, denen der Datenschutz besonders wichtig ist,

konnen die Pseudonym-Funktion des ePA verwenden.

Anforderungen

Insbesondere die im Grobkonzept dargestellten rechtlichen Anforderungen und
Rahmenbedingungen mussen derart gestaltet werden, dass einer reibungslosen
Einfihrung des ePA nichts mehr im Wege steht.*® Nach dem Terroranschlag vom 11.
September 2001 wurde im Rahmen der Anti-Terror-Gesetzgebung das
Personalausweisgesetz angepasst. Seitdem kdnnen zur Identifizierung von
Personen weitere  biometrische  Merkmale gespeichert und fur die
»1errorismusbekampfung® genutzt werden. Im Hinblick auf die Einflhrung
biometrischer Merkmale im ePA soll zum Erhalt der Einsatzmdglichkeit als
Reisedokument, eine weitgehende Kompatibilitdt zum ePass erreicht werden. Die
Regelungen im Bezug auf die Verwendung von biometrischen Merkmalen des

Passgesetzes, sind nach entsprechender Anpassung, fur den ePA zu Gbernehmen.

Fir die Verwendung der qualifizierten elektronischen Signatur sind neue rechtliche
Rahmenbedingungen zu schaffen, welche die Authentifizierung der Burgerinnen und
Blrger gegenulber privaten und o6ffentlichen Stellen mittel elD regelt und aul3erdem
die Rechte, Pflichten und Grenzen der Beteiligten klar definiert. Es muss geregelt

werden, in welcher Form und flr welche Gultigkeitsdauer Signaturen auf den ePA

* Das Selbstbestimmungsrecht ist ein Gedanke der Menschenrechte. Jeder Mensch und jede
Gruppe hat demnach das Recht, seine eigenen Angelegenheiten frei und ohne die Einmischung von
anderen — insbesondere von staatlichen Stellen — zu regeln.” [wiki09q]

% ygl. hierzu und im Folgenden [bmi08, S.96-99]
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aufgebracht werden kdnnen. Die Gultigkeitsdauer der elektronischen
Signaturzertifikate ist fir den ePA entsprechend anzupassen. Ein weiterer sehr
wichtiger Punkt ist der Datenschutz und die IT-Sicherheit. Das fur Datenschutz
zustandige Bundesdatenschutzgesetz muss um eine personalausweisspezifische
Regelung im Personalausweisrecht spezifiziert und erganzt werden. Das betrifft die
Verwendung der personenbezogenen Daten, der Seriennummer sowie den
Zertifikatsschlissel. Zudem mussen durch die Einbindung elektronischer
Funktionalitdten im Kontext der IT-Sicherheit die daraus resultierenden
Verantwortlichkeiten rechtlich geklart werden. Entsprechende Richtlinien sind hierzu

erforderlich.

3.1.3 Behorde

Die Behdrde ist eine staatliche Einrichtung, die fur die Erfillung von Aufgaben der
Verwaltung zustandig ist. Zu den Kernaufgaben gehdéren die Dienstleistungen des
Staates gegenlber seinen Blrgern. Die Behorde erhalt ihren Auftrag aus den
Gesetzen des Staates und wird der Exekutive zugeordnet.”’ Weder im Grobkonzept
noch beim IT-Gipfel werden die Ziele und Interessen der Behdrden detailliert
beschrieben. Sie werden deshalb anhand der allgemeinen Ziele der
Bundesregierung abgeleitet und dargestellt. Zusatzliche Informationen wurden durch
Untersuchungen diverser Online-Auftritte der Behdrden gewonnen. Das Ergebnis
dieser Untersuchungen zeigt, dass sich das Online-Angebot der Behdrden
gegenuber dem Buirger groRten Teils auf Informationsangebote (z. B.
Offnungszeiten, Serviceleistungen, Formulardownload) beschréankt. Somit erfordern
viele Tatigkeiten das personliche Erscheinen in den Behoérden. Meist sind die
Offnungszeiten sehr eingeschrankt, was oft zu langen Wartezeiten fiihrt. Zu den
gangigen Serviceleistungen in den Amtern gehdren die Beantragung von
Ausweisdokumenten, Auslanderangelegenheiten, standesamtliche Vorgange und

soziale Dienstleistungen.

Ziele und Interessen

Ziel der Behorden ist es, weitere Serviceleistungen im Netz zu erméglichen, damit
Sachbearbeiter von Routineaufgaben entlastet werden kénnen. Dies soll realisiert
werden durch neue IT-Fachverfahren innerhalb der Behoérden und der erweiterten

Nutzung von E-Government. Menschen mit Behinderungen sollen der barrierefreie

*1 vgl. [wiki09i]
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Zugang zu allen Dienstleistungen in der Verwaltung ermdglicht werden. Diese
kénnen sich so einen umstandlichen Weg in die Behorde sparen. Die gesamten
Geschaftsprozesse in den Behdrden sollen durch die Nutzung des ePA mit Hilfe von
IT-Fachverfahren optimiert werden. So kdnnen z. B. personliche Daten des
Antragsstellers auf elektronischem Wege eingelesen und verwendet werden. Eine
handschriftiche Aufnahme und manuelle Kontrolle der personlichen Daten wirde

somit entfallen.

Anforderungen

Die zusatzliche Nutzung der Biometrie erfordert den Ausbau einer entsprechenden
Infrastruktur (Hardware und Software) und deren optimale Einbindung in die
bisherigen Prozesse fiir die maschinelle Prifung der Sicherheitsmerkmale.* Die
Aufnahme der biometrischen Daten im Beantragungsprozess in allen Personal-
Ausweis-Behdrden (PA-Behdrden) erfordern entsprechende Hardware (Scanner fur
elektronische Bereitstellung des Fotos, Fingerabdruck-Scanner und Lesegerate zur
Verifikation der Daten) und Software (elektronisches Antragsverfahren). Durch die
angestrebte zum ePass kompatible Infrastruktur sind Synergieeffekte zu erwarten.
Das Personal in den PA-Behorden ist entsprechend zu schulen, damit die
geforderten Qualitatsanforderungen an die Erfassung biometrischer Merkmale
sichergestellt werden. Zusatzlich ist dem Antragssteller im Erfassungsprozess
Hilfestellung zu geben. Es soll zudem ausflhrlich auf die Freiwilligkeit der
Speicherung der Fingerabdricke hingewiesen werden. Darlber hinaus sind

Informationen beziglich der Verwendung des ePA auszugeben.

3.1.4 Bundesamt fur Sicherheit in der Informationstechnik

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) ist der zentrale IT-
Sicherheitsdienstleister des Bundes und stellt eine unabhangige und neutrale Stelle
fur Fragen zur IT-Sicherheit in der Informationsgesellschaft dar.® Der Bund errichtet
das BSI als Bundesoberbehdrde. Es untersteht dem BMI (BSI-Errichtungsgesetz
vom 17. Dezember 1990). Das BSI wendet sich mit seinem Angebot in erster Linie
an offentliche Verwaltungen im Bund, Lander und Kommunen, aber auch an

Unternehmen und Privatanwender.** Als zentraler IT-Sicherheitsdienstleister des

%2 ygl. hierzu und im Folgenden [bmi08, S. 67]
%% vgl. [bsi09e]
% vgl. [bsi09f]
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Bundes verantwortet das BSI die technischen Spezifikationen des ePA.* Grundlage
fur die Planungen sind der Entwurf des Personalausweisgesetzes und das
Grobkonzept zur Einflhrung des ePA. Das BSI hat seitens des BMI den Auftrag, die
IT-Sicherheitsspezifikationen des ePA und der zugehdrigen
Infrastrukturkomponenten zu erstellen und in Pilotierungen zu erproben.
Veroffentlicht werden die Vorgaben des BSI in Form von technischen Richtlinien. In
,Feldtests*  Uberprift das BSI die Erfassungs-, Ubertragungs- und
Herstellungsprozesse des ePA. Daruber hinaus sollen Schutzprofile und
Konformitatstests fur einzelne Komponenten im BSI erstellt und entsprechende

Zertifizierungen durchgefihrt werden.

Ziele und Interessen

Die Ziele des BSI sind die Gewahrleistung der Sicherheit des ePA sowie die
Sicherstellung eines technisch einwandfreien Betriebes aller
Infrastrukturkomponenten. Das BSI mochte dem Burger und Konsumenten eine
sichere elektronische Identifikation im Internet ermoglichen, um der zunehmenden
Bedrohung durch die IT-Kriminalitdt entgegen zu wirken.®*® Als IT-
Sicherheitsdienstleister fur Staat und als Berater fur die Wirtschaft ist eine
reibungslose Abwicklung der Einflihrung des ePA von groRRer Bedeutung. Die
Fahigkeit ein derart groRes Projekt technisch erfolgreich umzusetzen, starkt das
Vertrauen in die Fahigkeiten des BSI. Dies wiederum ist gute Werbung flir die
Ubernahme von neuen Projekten und steigert somit den Wert des BSI fir Staat und
Wirtschaft.

Anforderungen

Um eine hohe Akzeptanz fur die Nutzung der elD und QES zu erreichen, muss
wahrend des gesamten Authentisierungsprozesses der Burger bzw. Konsument Uber
Status, Ereignisse und Ergebnisse informiert werden.*” Dies soll Transparenz fiir die
Beteiligten schaffen und damit das Vertrauen erhdhen. AuRerdem ist eine leichte
Handhabbarkeit der Funktionen unumganglich, damit ,jeder diese Funktion nutzen

kann. Der Burger/Konsument muss die vollstandige Kontrolle Uber die zu

% vgl. hierzu und im Folgenden [bsi09a]
% vgl. [omwi08, S.10]
%" vgl. hierzu und im Folgenden [bmi08, S. 82]
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Ubertragenen Daten besitzen und jederzeit die Mdglichkeit zur Beendigung des
Vorgangs haben. Des Weiteren ist der Burger/Konsument mit der entsprechenden
Software auszustatten, die eine sichere Nutzung der Funktionen (barrierefreie PC-
Software, Plugins fur Web-Browser) ermdglicht. Umfangreiche Unterstlitzung durch
Bereitstellung von Supportfunktionen (Help-Desk, Web Sites, Infomaterial) soll einen
reibungslosen Umgang erleichtern. Eine Hohe Integritat und Manipulationssicherheit
soll durch die Verwendung von Verschlisselung der Kommunikation zwischen ePA

und Diensteanbieter ermoglicht werden.

3.1.5 Teilnehmer aus dem Informatiksystem

Zu den Teilnehmern aus dem Informatiksystem gehodren Technologieanbieter, die
Software- und Hardwarelésungen fur die Nutzung des ePA entwickeln. Der
wichtigste Anbieter ist hierbei die Bundesdruckerei GmbH. Diese ist unter dem Dach
der Holding authentos GmbH die Hauptgesellschaft der Bundesdruckerei-Gruppe
und zahlt seit ihrer Privatisierung im Jahr 2000 zu den weltweit fihrenden Anbietern
von Losungen und Produkten im Bereich der Hochsicherheitstechnologie.*® Die
Bundesdruckerei entwickelt Produkte und Systeme, welche die Identitat eines
Menschen nachweisen und zuverlassig gegen Missbrauch schitzen. So produziert
die Bundesdruckerei die deutschen Personaldokumente, wie Personalausweise oder
EU-Kartenfuhrerscheine und ist Generalunternehmerin fur das deutsche ePass-
Projekt. Aulerdem liefert das Unternehmen Hochsicherheitskarten,
Dokumentenprufgerate, Sicherheitssoftware sowie Trust-Center-Leistungen flr

nationale und internationale Kunden.®

Es gibt auch weitere Anbieter von Software- und Hardwarel6sungen, welche die
Einfuhrung des ePA nutzen mdchten, um ihre Produkte und Losungen fir die
Nutzung des ePA in den Bereichen E-Business und E-Government auf den Markt zu
bringen. Zum Beispiel hat die Deutsche Telekom dazu den ersten Pilotversuch im
Serviceportal des Land Baden-Wiurttemberg durchgefuhrt und steht dartber hinaus
im engen Austausch mit Industriepartnern und dem BSI flr die Verbreitung der
zugrunde liegenden Technologie.”® Getestet wird die Integration der elD-Funktion im

Anmelde- und Nutzungsprozess. Fujitsu-Siemens entwickelt eine Interoperable E-

%8 vgl. [bdg09a]
% vgl. [omwi08, S.11]
€ vgl. [pbmwi08, S.15]
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Card Sicherheitssoftware fur die Unterstlitzung von ,Blrger-Clients“ und Systeme
zukinftiger Onlineanbieter zur Sicherstellung eines datenschutzkonformen

elektronischen Identititsmanagements im E-Business und E-Government.®'

Ziele und Interessen

Als Unternehmensziele definiert die Bundesdruckerei unter anderem die
Informations-, Produktions-, Entwicklungs- und Prozesssicherheit. ® Im Rahmen der
Einfuhrung des ePA mochte die Bundesdruckerei mit seinen Technologien ihren
Beitrag dazu leisten, um eine sichere und reibungslose Nutzung des ePA zu
gewahrleisten. Die Bundesdruckerei ist aber auch ein privates Unternehmen,
welches deshalb auch die Gewinnmaximierung als wichtiges Ziel verfolgt. Im Jahre
2006 stieg der Umsatz der Bundesdruckerei aufgrund der EinfUhrung des
elektronischen Reisepasses um 22% auf 262 Millionen Euro. Das ID-Geschaft
verzeichnete einen Umsatzanstieg auf 183 Millionen Euro (2005: 144 Millionen.
Euro).®® Durch die Einfiihrung des ePA soll es ebenfalls zu diesem gewiinschten
Anstieg des Umsatzes kommen. Fur die anderen Technologieanbieter gilt ebenfalls,
dass durch die Einfuhrung des ePA neue Produkte und Technologien am Markt
platziert werden kdnnen. Die Entwicklung von Software- und Hardwarelésungen, das
Zertifizieren und Testen dieser Losungen ist kosten- und zeitintensiv. Es soll sich
aber durch den Verkauf und der Verbreitung der entsprechenden Lo&sungen

rentieren.

Anforderungen

Die Anforderungen an die Technologieanbieter bestehen darin, die neuen
Funktionen des ePA mit moglichst geringem Aufwand und Kosten fir alle Beteiligten
nutzbar zu machen.* Die Sicherstellung eines sicheren und reibungslosen Betriebs
hat dabei oberste Prioritat, denn nur so kann das Vertrauen aller Beteiligten gestarkt

und eine hohe Nutzung erreicht werden.

& vgl. [bmwi08, S.19]
62 ygl. [bdg09b]
8 ygl. [bdg09c]
& vgl. [bmi08, S. 101]
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3.1.6 Teilnehmer aus der Wirtschaft

In diesem Abschnitt erfolgt eine Darstellung diverser Akteure aus der Wirtschaft,
deren jeweiligen Interessen und Ziele verdeutlicht werden sollen. Mit 14,5 Millionen®
aktiven Mitgliedern (Stand Feb. 2009) gehort Ebay zu den grofdten Mitgliedern von
BITKOM im Bereich E-Business und ist Deutschlands beliebteste Einkaufsplattform
im Internet. In den letzten 10 Jahren setzte Ebay Deutschland 42 Milliarden Euro® an
Waren und Dienstleistungen um. Jeder dritte Deutsche zwischen 18 und 49 Jahren
machte erste E-Commerce Erfahrungen auf Ebay und fast jeder zweite Deutsche
zwischen 18 und 49 Jahren kauft oder ersteigert regelmafig auf Ebay.®” Ein Viertel
der Deutschen verkauft oder versteigert regelmafig auf dieser Plattform und macht
damit Ebay zur ,Nummer 1° unter den Internet Handelsplatzen fur privates

Verkaufen.

Aus der polizeilichen Kriminalstatistik von 2008 des Bundeskriminalamts ist zu
entnehmen, dass die registrierte Computerkriminalitat in Deutschland zugenommen
hat. Insbesondere das Abfangen von Daten ist um 60% auf 7.727 Falle gestiegen.®®
Von 2006 auf 2007 ist der dokumentierte Phishing-Schaden um 25% auf 19 Millionen
Euro gestiegen.®® Ebay hat ebenfalls mit diesem Problem zu kdmpfen und muss
deshalb MalRnahmen treffen, die den Identitatsklau durch Phishing erschweren bzw.
verhindern.” Durch Identitatsdiebstahl entsteht Ebay ein in der Hohe schwierig zu
beziffernder hoher Imageschaden. Identitatsdiebstahl ist schlechte Werbung, senkt
das Vertrauen der Konsumenten im E-Business und fuhrt zu sinkenden

Nutzerzahlen. Dies wiederum fUhrt zu sinkenden Umséatzen.

Ebay mdchte durch den ePA mehr Sicherheit im Internet und damit ein hoheres

Vertrauen fur die Nutzung von Ebay schaffen. Somit sollen zukinftig die

% vgl. [ebay09d]

% vgl. [ebay09d]

&7 vgl. hierzu und im Folgenden [ebay09a]

& ygl. [bmi09b, S. 7]

& vgl. [bmwi08, S. 9]

0 |dentitatsklau geschiet nicht ausschlief3lich durch Phishing. Es gibt auch andere Griinde wie z. B.
Viren und Schadlingsprogramme. An dieser Stelle werden diese jedoch nicht weiter ausgefihrt.
Ausfluhrlich werden Vertrauens- und Sicherheitsaspekte in der Verwendung mit dem PC im [k&the08,
Kapitel 5.1] behandelt.
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Registrierung und die Nutzung von Ebay mit dem ePA ermdglicht werden.”" Zum
Zwecke einer genauen Adress-, Alters- und Identitatsiberprifung bendtigt Ebay
bisher das fir Kunden und Unternehmen unbequeme Postldent-Verfahren™ der
Deutschen Post AG. Durch die Einflhrung des ePA soll diese aufwendige
Uberprifung vereinfacht werden.”” Dadurch entféllt die von dem Benutzer zu
tragende Standardgebihr der Deutschen Post fur das Postldent-Verfahren in Hohe
von 6.65 Euro.” Auch Ebay wiirde ebenfalls Einsparungen durch die Reduzierung
von Verwaltungstatigkeiten erzielen. Die Bundesregierung rechnet mit einer
Einsparung von 0,50 Euro pro Fall.”” Bei 14,5 Millionen aktiven Mitgliedern in

Deutschland besteht hier ein erhebliches Einsparpotential.

Eine weitere wichtige Branche im E-Business ist das Online-Banking. Dieser sehr
wichtige und sicherheitssensitive Bereich gehdért zu den Anwendungen, welche die
Mehrheit der deutschen Internetuser mit dem ePA nutzen wurden (s. Abbildung 4).
Die Deutsche Bank sieht das Online-Banking als einen strategisch sehr wichtigen
Geschaftszweig an und fordert deshalb seit Jahren die sichere Abwicklung von
Geschaften und Verwaltungsvorgangen im Internet. Des Weiteren ist die Deutsche
Bank Grindungsmitglied des Bulndnisses flr elektronische Signaturen zwischen
Staat und Wirtschaft und seit dem ersten IT-Gipfel in der Arbeitsgruppe E-

Government aktiv.”®

Bisher wird Online-Banking insbesondere fiir Kontoabfragen und Uberweisungen
genutzt. Es fehlt die Moglichkeit z. B. Bausparvertrage und Wertpapiergeschafte
medienbruchsfrei online abzuwickeln. Auch ist eine rein Uber das Internet
abgewickelte Kontoeroffnung nicht moglich. Der Kunde muss seine Identitat
personlich in der Bankfiliale nachweisen oder er nutzt das fur beide Seiten

unbequeme Postldent-Verfahren. Hier winscht sich die Deutsche Bank und der

" vgl. [omwi08, S. 7]
"2 Das Postident-Verfahren ist eine Methode der sicheren personlichen Identifikation von Personen,
die durch die Mitarbeiter der Deutschen Post AG vorgenommen wird. Kurz: Person identifiziert sich
mit seinem gliltigen Ausweisdokument personlich in der Postfiliale. vgl. [wiki09j]
"® Dies wird genauer in den Anwendungsszenarien im Kapitel 3.3.3 behandelt.
™ vgl. [ebay09b]
"% vgl. [btag08, S. 23]
"8 vgl. [omwi08, S. 14]
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Bundesverband deutscher Banken e.V. eine Verbesserung gegenuber dem
gegenwartig komplizierten und nutzerunfreundlichen Verfahren.” Ziel ist eine einfach
handhabbare, sichere, elektronische und effiziente Nutzung des Internets flr
Bankgeschafte durch Verwendung des ePA.” Weitere Ziele sind ebenfalls die
Verringerung der Betrugsdelikte durch Phishing. Insbesondere im Online-Banking
besteht ein sehr hoher Sicherheitsbedarf, da der Schaden meist hoher ausfallt als
beim E-Business. Die durchschnittliche Schadenssumme pro Phishing-Opfer im

Online-Banking liegt bei ca. 4000 Euro.”

Durch den Einsatz des ePA sollen zudem die Standardaktivitdten in den Banken
vereinfacht werden.® In den Filialen sollen die personlichen Daten nicht mehr
schriftlich aufgenommen werden, sondern vollstandig auf elektronischem Wege.
Dazu mussen die Daten des ePA direkt in das Computersystem der Bank eingelesen
werden kdnnen. Dadurch wirden fur die Mitarbeiter in den Banken Routinetatigkeiten
wie die Fehlerkorrektur (Daten werden elektronisch eingelesen), die Aufbereitung der
Daten (ebenfalls aufgrund des Einlesevorgangs) und das Kopieren, Archivieren und
Verteilen des Personalausweises (Daten werden elektronisch gespeichert) entfallen.
Aus den oben genannten Grinden lasst sich ein weiteres Ziel ableiten. Der
Verwaltungsaufwand soll erheblich verringert werden. Dadurch lassen sich

Personalkosten einsparen.

Auch der Gesamtverband der Deutschen Versicherungswirtschaft beflirwortet den
ePA mit dem Ziel Vertragsabschllsse bis hin zur Leistungsabwicklung rechtssicher
auf elektronischem Wege zu erledigen.’’ Auch hier spielt der Aspekt der

Kostenersparnis durch Verringerung des Verwaltungsaufwandes eine grof3e Rolle.

Eine weitere wichtige Funktion des ePA ist die vertrauenswirdige Altersverifikation.
Lotto Hamburg moéchte dem Jugendschutz und der Spielsuchtpravention gerecht
werden. So sollen in den Lotto-Annahmestellen direkt auf elektronischem Wege das

Alter Uberpruft und Abgleiche mit der Spieler-Sperrdatei gemacht werden. Hierzu

" Dies wird ebenfalls genauer in den Anwendungsszenarien im Kapitel 3.3.3 behandelt
"8 vgl. [omwi08, S. 12]
" vgl. [bsi09b]
80 vgl. hierzu und im Folgenden [btag08, S. 23]
8 vgl. [omwi08, S. 20]
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sollen alle 450 Hamburger Lotto-Annahmestellen mit einer entsprechenden
Infrastruktur ausgestattet werden.®” Bisher fehlt es hier an effizienten und effektiven

Ldsungen, die Jugendschutz und Anbieterhaftung vereinfachen.

Anforderungen

Die Anforderungen an die Wirtschaft bestehen darin, die neuen Funktionen des ePA
in die bestehenden elektronischen Geschaftsprozesse zu integrieren. Ferner muss
der reibungslose Betrieb mit allen Infrastrukturkomponenten sichergestellt werden
(Berechtigungszertifikate und Sperrlisten). Die neuen Funktionen des ePA missen
(wie im Informatiksystem) ebenfalls mit moglichst geringem Aufwand und Kosten fur
alle Beteiligten nutzbar gemacht werden. Die Datensparsamkeit und der Datenschutz
hat dabei oberste Prioritdt, denn nur so kann das Vertrauen der Konsumenten

gestarkt und eine hohe Nutzung erreicht werden.

3.1.7 Zusammenfassung der Ziele
Die zuvor dargestellten Akteure haben unterschiedliche aber auch viele gemeinsame

Interessen die nachfolgend zusammengefasst werden.

Die Interessen der Bundesregierung sind ahnlich zu den Interessen der Akteure in
der Wirtschaft. Arbeitsprozesse sollen durch einen héheren Grad an Formalisierung
bzw. Automatisierung optimiert und dadurch Verwaltungskosten eingespart werden.
Aulerdem soll fur hoheitliche Zwecke, die Nutzung der biometrischen Merkmale
dazu beitragen, das allgemeine Sicherheitsniveau des ePA und damit Reisen
sicherer machen. Des Weiteren soll der elektronische Rechtsverkehr im Bereich E-
Business und E-Government vereinfacht bzw. ermdéglicht werden. Die Vereinfachung
bei der Erfullung der Altersverifikation durch den ePA soll helfen den Anforderungen

des Jungendschutzes gerecht zu werden.

Technologieanbieter wollen ihre Produkte und Ldsungen fir E-Business und E-
Government am Markt etablieren. Birger und Konsumenten mdchte ihre Aktivitaten
in diesen Bereichen in einer effizienten und effektiven Weise Uber das Internet
barrierefrei  abwickeln  kdnnen. Insbesondere die Identifizierung  der

Transaktionspartner soll sicherer und einfacher werden.

82 ygl. [omwi08, S. 23]
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Die Gewahrleistung der Sicherheit des ePA, sowie der reibungslose Betrieb aller
technischen Komponenten steht im Interesse Aller, denn nur so ist das Vertrauen der
Akteure zu gewinnen und die Nutzung des ePA voranzutreiben. Die

Datensparsamkeit und der Datenschutz haben dabei héchste Prioritat.

3.2 Wechselwirkungen im Makro- und Mikrokontext

In diesem Abschnitt erfolgt die Analyse des Makro- und Mikrokontextes. Betrachtet
werden die Akteure, die im vorherigen Kapitel dargestellt wurden. Im Kern dieser
Betrachtung stehen die Wechselwirkungen zwischen den Akteuren. Eine detaillierte
Betrachtung des Mikrokontextes zwischen dem Bulrger/Konsument und den IT-
anwendenden Behorden sowie IT-anwendenden Organisationen wird im nachsten

Kapitel durchleuchtet (Mikrokontext: grin-gestrichelt, s. Abbildung 5).

Makrokontext

‘ Bundesregierung ‘

BMI

JE— N |

Mikrokontext e Qd N

L o/UN T R
AN
Biirger \_/ Verwaltung \_’/

IT-anwendende Behérde

Konsument /N <‘ > /_\
\—/ \—/ Informatlksystem /
Wirtschaft IT-Forschung und Herstellung /

/

Entwickler von
Softwarel6sungen,
Clients, etc.

N ,
«. IT-anwendende Organisation v
N Mikrokontext _

~ \//
~

BMI: Bundesministerium des Innern
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Abbildung 5 Makro- und Mikrokontext ePA
Quelle: Eigene Anfertigung auf Basis [rolf08, S. 25-26]

Die in Abbildung 5 dargestellte Grafik stellt den Makro- und Mikrokontext der
wesentlichen Akteure des ePA dar. Der Makrokontext steht dabei in Wechselwirkung
zu dem Mikrokontext. Es gibt zwei unterschiedliche Sichten auf den Mikrokontext.

Die eine Sicht zeigt die Wechselwirkung des Konsumenten mit der Wirtschaft und
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des Burgers mit der Verwaltung. Die andere Sicht zeigt die Wechselwirkung der

Wirtschaft und Verwaltung mit dem Informatiksystem.

Im Makrokontext spielt die Bundesregierung, das BMI und BSI die Hauptrolle. Die
Bundesregierung — als Gesetzgeber — hat dabei die am weitesten gehende Macht im
Bezug auf die Einfihrung des ePA. Die Gesetze und Regelungen werden durch die
Bundesregierung bestimmt. Wobei globale Anforderungen wie z. B. die EU-
Dienstleistungsrichtlinie ebenfalls bertcksichtigt werden muissen. Teilnehmer der
Wirtschaft, Verwaltung und des Informatiksystems versuchen durch Lobbyarbeit die
Entscheidungen des Gesetzgebers zu beeinflussen. Der Gesetzgeber ist daran
interessiert, die Interessen der Beteiligten in seinen Entscheidungen zu
berticksichtigen, denn nur durch eine enge Zusammenarbeit kdnnen die Ziele der
Bundesregierung erflillt werden. Ebenfalls betreffen alle rechtlichen Regelungen die
Blrger bzw. die Konsumenten, da sie als Konsument mit der Wirtschaft interagieren

und als Burger mit der Verwaltung.

Die Vertreter der Wirtschaft sind unter anderem in den Bereichen E-Business, E-
Government, Banken und Versicherungen tatig. Auf der Seite des Informatiksystems
befindet sich unter anderem die Bundesdruckerei und weitere Technologieanbieter
und Entwickler. Das BSI nimmt eine gesonderte Stellung zwischen Makro- und
Mikrokontext ein, namlich zwischen Bundesregierung und dem Informatiksystem.
Zwar ist das BSI eine Bundesbehorde, jedoch gehen Gesetze und Regelungen nicht
vom BSI aus, sondern von der Bundesregierung. Das BSI untersteht dem BMI und
bestimmt flr die Bundesregierung, welche IT-Sicherheitsprodukte dort zum Einsatz
kommen. Fur die Privatwirtschaft zertifiziet das BSI Produkte und spricht
Empfehlungen aus. Im Rahmen des ePA verdffentlicht das BSI technische
Richtlinien fur die Technologieanbieter und Entwickler. Nicht zertifizierte Produkte
durfen nicht fir die Verwendung des ePA genutzt werden. Somit steht das
Informatiksystem in standiger Wechselbeziehung mit dem BSI. Aber auch
untereinander steht das Informatiksystem in Wechselbeziehung. Sie beobachten

sich, tauschen sich aus und stehen in Konkurrenz zu einander.

Die Bundesdruckerei nimmt seine Rolle im Informatiksystem ein. Anders als das BSI

handelt es sich bei der Bundesdruckerei um keine Behorde, sondern um ein
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privatwirtschaftliches Unternehmen. Deshalb findet die Zuordnung direkt im
Informatiksystem statt. Im Auftrag des BMI hat die Bundesdruckerei die
elektronischen Reisepasse hergestellt und wird zukinftig auch den ePA produzieren.
Die Bundesdruckerei entwickelte zudem auch das digitale Antragsverfahren flr
Personaldokumente  DIGANT®, das den Behdrden die elektronische
Antragsubermittlung fur Personaldokumente und Fuhrerscheine ermdoglicht. Des
Weiteren werden die IT-Fachverfahren in den Behorden in Zusammenarbeit mit dem

Informatiksystem entwickelt.

Die dargestellten Wechselbeziehungen zwischen Wirtschaft, Verwaltung und dem
Informatiksystem orientieren sich an der im MM typischen Wechselbeziehung: Auf
Seiten der Wirtschaft und Verwaltung wird die IT-Entwicklung im Informatiksystem
beobachtet und erfolgversprechende Resultate werden eingekauft. Auf Seiten des
Informatiksystems werden die Organisationen und Verwaltungen beobachtet und
erfolgversprechende technische Lésungen realisiert. Auch innerhalb der Wirtschaft

und Verwaltung gibt es diesen Prozess des gegenseitigen Beobachtens.

3.3 De- und Rekontextualisierung im Mikrokontext
Dieser Abschnitt behandelt die Wechselwirkungen im Mikrokontext zwischen dem
Bldrger bzw. Konsumenten und den IT-anwendenden Behdrden sowie IT-

anwendenden Organisationen (s. Abbildung 6).
Mikrokontext

Dekontextualisierung/

Konosument Destruktion Formalisierungsliicke \.\*‘: ‘
B o ox %
W Handlungen O S ; %,
B‘A n ﬁ o /; w101 10 Algorithmen/ ¥ W'rtghaﬁ 2.
5 o BB m
- °t m' Kontext &0 Programme/
me | [M‘ || 011011 0 Verwaltung

ny N
| Rekontextualisierung/ IT-anwendende Organisation

Blrger Konstruktion &
IT-anwendende Behorde

Abbildung 6 Mikrokontext ePA
Quelle: Eigene Anfertigung auf Basis [rolf08, S. 26]

Durch die Einflhrung des ePA koénnen sich Ablaufe in den Bereichen E-Business
und E-Government entscheidend verandern. Blrger und Konsumenten kénnen sich

mit dem ePA authentifizieren und Tatigkeiten durchfihren, die vorher eine
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personliche Anwesenheit erfordert hatten. Wie diese Handlungen dekontextualisiert
und durch die Nutzung des ePA in einen formalen Kontext transformiert werden, ist
der Kern dieser Betrachtung (De- und Rekontextualisierung). Es wird zudem die
Frage beantwortet, welche Bereiche bei dieser Formalisierung nicht abzudecken sind

und was auf der Strecke bleibt (Formalisierungslicken).

Im Mittelpunkt dieser Bearbeitung liegen die im Grobkonzept beschriebenen
Anwendungsszenarien. Gegliedert sind diese Anwendungsszenarien in sechs
logisch und zeitlich aufeinander folgenden Prozessepisoden wie Beantragung,
Produktion, Ausgabe, Nutzung, Rucknahme/Einziehung und Vernichtung, die
wiederum in Teilprozesse zerfallen.® Die Darstellung aller Anwendungsszenarien im
Grobkonzept wirde den Umfang dieser Arbeit sprengen, deshalb werden nur
Teilprozesse aus den Prozessepisoden Beantragung, Ausgabe und Nutzung
bearbeitet. Diese Bereiche finden unmittelbar zwischen Ausweisinhaber und Behdrde

oder Ausweisinhaber und privater Dritter statt.

Bei der Analyse der Anwendungsszenarien liegt der Fokus auf den Anderungen der
Prozesse. Es wird demnach nicht in aller Ausfuhrlichkeit die bisherigen Prozesse
beschrieben. Zunachst werden auf Tatigkeiten eingegangen, die direkt in den
Meldebehdrden stattfinden. AnschlieRend erfolgt ein allgemeiner Uberblick Uber die
Verwendung des ePA im Bereich E-Business und E-Government. Anhand konkreter
Praxisbeispiele aus den Bereichen E-Business und E-Government wird die De- und
Rekontextualisierung verdeutlicht. Den Abschluss bildet eine Betrachtung der

Formalisierungsliicken.

3.3.1 Beantragung in den Meldebehdrden

Die  Meldebehtérden bleiben weiterhin die  zentrale Anlaufstelle  flr
Ausweisdokumente und somit auch fir den ePA. Nachfolgend werden die
Veranderungen einiger Prozesse in den Meldebehdrden erdrtert, die von der

EinfUhrung des ePA betroffen sind.

8 vgl. [omi08, S. 12]
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Beantragung
Die Beantragung des jetzigen Personalausweises und des zuklnftigen ePA

unterscheidet sich nur unwesentlich.* Die grundlegenden Unterschiede sind bedingt
durch die neuen elektronischen Funktionalitdten des ePA. Dies betrifft die
Speicherung der biometrischen Merkmale (Gesichtsbild, Fingerabdruck) in dem Chip
des ePA und die Versendung der Produktionsdaten an den Dokumentenhersteller.
Der Antragssteller erhalt zudem bei der Beantragung ein Informationspaket zu den
neuen Funktionen des ePA. Auch lasst sich der zuklnftige ePA bei dem vom

Auswartigen Amt bestimmten deutschen Auslandsvertretungen beantragen.

Adressanderung

Bei einer Adressanderung wird wie bisher ein Adressaufkleber mit der neuen
Adresse auf dem ePA aufgebracht und gesiegelt.* Es wird jedoch zusatzlich die
neue Adresse auch im Chip des ePA gespeichert. Die Adressanderung kann

ausschlielich von der PA-Behdérde vorgenommen werden.

Ausgabe
Bei der Ausgabe des ePA muss das Personal der PA-Behdrden zusatzlich zwei

weitere Schritte durchfiihren.®® Der Antragssteller muss hinsichtlich der Méglichkeit
des Ein- oder Ausschaltens der elD beraten werden. Zusatzlich mussen die im Chip
gespeicherten Daten uberprift werden. Letzteres wird durch den Aufdruck der
Kartenzugangsnummer mdglich, mit der hoheitliche Stellen auf alle Daten im Chip
zugreifen koénnen. Aufgrund des mit der Beantragung des ePA Ubergebenen
Informationspakets wird der Antragssteller aktiv auf die Entscheidungsmdglichkeit
uber die Nutzung des elD hingewiesen. Die elD ist standardmaRig fiur alle
Antragssteller, die Uber 16. Jahre alt sind, aktiviert. Auf Wunsch des Antragsstellers
kann zusatzlich durch Auflegen des ePA auf ein spezielles Terminal, die im Chip

gespeicherten Informationen kontrolliert werden.

8 vgl. hierzu und im Folgenden [bmi08, S. 64]
8 vgl. hierzu und im Folgenden [bmi08, S. 68]
8 vgl. hierzu und im Folgenden [bmi08, S. 72-74]
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Anderung der Funktion elD

Wahrend der gesamten Gultigkeitsdauer kann der Inhaber des ePA entscheiden, ob
er den elektronischen ldentitatsnachweis nutzen oder ausschalten mochte.*” Ein
nachtragliches Einschalten ist jederzeit mdglich, jedoch mit Gebidhren verbunden.
Die Funktion kann ausschlieRBlich von der PA-Behdrde ein- oder ausgeschaltet

werden.

PIN-Anderung

Sofern der PIN bekannt ist, lasst sich dieser von zu Hause aus &ndern.* Beim
Vergessen des PIN hat der Inhaber nur die Mdglichkeit in der PA-Behorde den PIN
zu andern. Es besteht keine Méglichkeit der PIN-Anderung durch den PUK. Der PUK

dient ausschlielRlich zum Zuricksetzen des Fehlerzahlers.

Sperrung und Verlust

Verliert der ePA-Inhaber seinen Ausweis, muss der Verlust weiterhin der PA-
Behorde gemeldet werden.®® Der Verlust ist unverziglich zu melden, deshalb muss
es maoglich sein, den ePA Uber eine zentrale Rufnummer sperren zu lassen. Neu
hinzugekommen ist eine ,Sperrliste”, die von einer zentralen Stelle
(Sperrlistenbetreiber) verwaltet wird. Wird der Verlust der Behdrde gemeldet,
ubermittelt diese anschliel3end ein ePA spezifisches Sperrmerkmal (z. B. 6ffentlicher
Schlissel) und das Ablaufdatum des ePA an den Sperrlistenbetreiber. Dieser
aktualisiert daraufhin seine Sperrliste. Diese Sperrliste muss von dem
Diensteanbieter regelmafig heruntergeladen werden, damit die Nutzung von

Dienstleistungen mit verlorenen oder gestohlenen ePA verhindert wird.

3.3.2 Nutzung in hoheitlichen Verfahren, E-Business und E-Government

Der ePA wird zur Identitatsfeststellung in hoheitlichen Verfahren, E-Business und E-
Government verwendet werden kdnnen. Aufgrund der Biometriedaten muissen die
Prifmdglichkeiten im hoheitlichen Bereich erweitert werden. Gegenuber Wirtschaft
und Verwaltung wird sich der Anwendungsbereich hinsichtlich der Nutzung von elD

und QES erweitern.

87 vgl. hierzu und im Folgenden [bmi08, S. 83-84]
8 vgl. hierzu und im Folgenden [bmi08, S. 82]
8 vgl. hierzu und im Folgenden [bmi08, S. 91-92]
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Hoheitliche Identitatsfeststellung

Die hoheitliche Identitatsfeststellung erfolgt durch ,Inaugenscheinnahme® und
Vergleich der auf dem ePA optisch sichtbar aufgebrachten kérperlichen Merkmale
(Lichtbild, GroRe, Augenfarbe, Alter) mit den tatsachlichen Merkmalen der zu
identifizierenden Person. Zusatzlich besteht die Méglichkeit der Uberpriifung durch
die im Chip gespeicherten Biometriedaten (Lichtbild, Fingerabdriicke).*® Hierzu wird
Vorort das Gesichtsbild und/oder die Fingerabdricke des Blrgers aufgenommen und
ein Abgleich mit der im Chip gespeicherten biometrischen Merkmalen vollzogen.

Daruber hinaus wird der integrierte Chip auf Authentizitat gepruft.

Nutzung der elektronischen Authentisierung (elD) im E-Business und E-Government

Der Nachweis der Identitdt des Ausweisinhabers gegentber privaten Dritten und
staatlichen Stellen wird mit der Einflhrung des elektronischen Identitatsnachweises
wesentlich erweitert. Die Authentisierung kann zusatzlich sowohl online (Uber das
Internet) als auch offline (Stationare Offline-Gerate/Terminals) erfolgen.

Es folgt eine allgemeine Darstellung des Ablaufs (s. Abbildung 7).

Online
1 i i 1
Ausweisinhaber 1 Dlgnsteanbleter 1
| (E-Business, E-Government) .
1 1
| e 1 Berecht|gungs
Biirger-PC Anfrage des D —l I ¢ zertifikat
| 1
1 1 =
: Dienst auf Website : Zertifikat:
1 y 1 Bt - Name Dienste-
: : — anbieter
— Dienst ist berechtigt und fragt 1 . ﬁ::fr:iglat}sn'
& = Datenabfrage nach Personendaten 1 .
| - o 1 I
[¥] Vorname I . i
[¥] Nachname | oder: o 1 Berechtigung fiir
] Alter ePA-Geheimnis 1 - Vomame
O - * Anbieternummer 1
= Pseudonym : - Nachname
l , I - Alter
B! Bestatigung per PIN —1 2IEE —> Di bri :
- gung p ul ittlung iensteerbringung :
1

Abbildung 7 Abwicklung IT-Verfahren (Online)
Quelle: [bmi09c, S.9]

Der Inhaber des ePA, der eine Dienstleistung Uber das Internet mit der elD nutzen

mochte, fragt zunachst einen Dienst (IT-Verfahren) auf einer Webseite an.”

% ygl. hierzu und im Folgenden [bmi08, S. 76-77]
" vgl. hierzu und im Folgenden [bmi08, S. 78-79]
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AnschlieRend lasst er sich vom Diensteanbieter das entsprechende
Berechtigungszertifikat anzeigen. Das Zertifikat enthalt neben dem Namen des
Diensteanbieters und Zweck der Datenubermittiung, die Darstellung der
Berechtigungen auf die Personendaten. Ist der Dienst berechtigt, werden die
Personendaten auf dem ePA vom Diensteanbieter angefragt. Die Ubertragung
einzelner Daten kann jedoch durch Auskreuzen abgelehnt werden. Nach der
Auswahl der zu Ubertragenden Daten zum Diensteanbieter muss der ePA auf ein
entsprechendes Lesegerat gelegt werden. Fir die Freigabe und Ubertragung der
nicht abgelehnten Daten wird die PIN Eingabe oder das Pseudonym des Inhabers
bendtigt. Der anfragende Dienst (z. B. Onlinebestellung) des Diensteanbieters
authentisiert sich gegenuber dem Chip auf dem ePA. Der Chip authentisiert sich
gegenuber dem Diensteanbieter als ePA. AnschlieRend wird anhand einer Sperrliste
gepruft ob der ePA als gestohlen oder verloren gemeldet ist. AbschlieRend wird eine
gesicherte Verbindung zwischen Chip und Dienst des Diensteanbieters aufgebaut.
Die Daten werden vom Dienst gemal der Berechtigung gelesen und an den
Diensteanbieter Ubermittelt. Nur Daten des elektronischen ldentitdtsnachweises, fur
die eine Berechtigung vorliegt und keine Auskreuzung vorgenommen wurde, kdnnen

ubertragen werden.

Offline

Bldrger und Konsumenten, die eine Dienstleistung offline/stationar (z. B.
Altersverifikation flur Zigarettenautomaten oder Videoverleih) nutzen mdchten,
konnen das vom Diensteanbieter auf dem Offline-Gerat/Terminal angebrachte
Berechtigungszertifikat (z. B. ,Altersgrenze Uber 18“) Uberpriifen.”” AnschlieRend
kann sich der Inhaber des ePA das Berechtigungszertifikat des Diensteanbieters
anzeigen lassen. Die zu Ubergebenen Daten werden angezeigt. Im Falle eines
Terminals wird der ePA zum Auslesen der Daten Ubergeben und der entsprechende
PIN vom Inhaber eingegeben. Das Offline-Gerat authentisiert sich gegenliber dem
Chip auf dem ePA. Der Chip authentisiert sich gegenuber dem Automat als ePA.
AnschlieBend wird eine gesicherte Verbindung zwischen Chip und Automat
aufgebaut. Nur Daten des elektronischen Identitdtsnachweises (z. B. ,Altersgrenze

uber 18%) kdnnen Ubertragen werden.

%2 vgl. hierzu und im Folgenden [bmi08, S. 81]
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Zugriffsbeschréankung

Nur berechtigte Stellen mit entsprechenden Berechtigungszertifikaten kénnen auf
den ePA zugreifen (s. Abbildung 8).

Hoheitliche Stellen Offentliche Nicht-offentliche
(ermachtigte Behdrden wie im Stellen Stellen
PassG) (E-Government) (E-Business)
Berechti- Berechti- Ohne Berechti- Ohne Mit Be- Ohne
gungszer- | gungszer- | Berech- | gungszer- | Berech- | rechti- Berech-
tifikat far tifikat far tigungs | tifikat fur tigungs | gungszer- | tigungs-
Biometrie- | elektroni- | zertifi- elektroni- | zertifi- | tifikat far zertifikat
daten schen kat schen kat elektroni-
+ Identitats- Identitats- schen
Zugangs- | nachweis nachweis Identitats-
nummer + + nachweis
Zugangs- PIN des +
nummer Inhabers PIN des
Inhabers
Biometrie- | Ja nein nein nein nein nein nein
daten
elektroni- | ja ja nein ja nein ja nein
scher
Identitats-
nachweis

Abbildung 8 Zugriffsbeschrankung auf die Daten im ePA
Quelle: [bmi08, S. 80]

Der Zugriff auf die Biometriedaten ist ausschliellich nur von hoheitlichen Stellen
mdglich. Auf die personenbezogenen Daten (elD) kdnnen hoheitliche Stellen,
offentliche und nicht-6ffentliche Stellen zugreifen. Ohne Berechtigungszertifikat ist

keinerlei Zugriff moglich.

3.3.3 Anwendungsszenarien

Im Grobkonzept werden Vorschlage fur den Einsatz des ePA im
privatwirtschaftlichen Kontext gegenuber Unternehmen im E-Business und
offentlichen Einrichtungen im E-Government gegeben. Dies betreffen zum einen die
Nutzung der elD und zum anderen die Nutzung der QES. Anwendungsszenarien flr
die Verwendung in hoheitlichen Verfahren werden nicht explizit aufgefuhrt. Im
Folgenden werden zunachst zwei Anwendungsszenarien aus dem Bereich E-
Business und anschliefend zwei aus dem Bereich E-Government vorgestellt.

Abschlieend werden die Grenzen aufgrund der Formalisierungsliicken aufgezeigt.
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Online-Banking (E-Business)

Das Online-Banking gehort laut einer reprasentativen Umfrage (s. Abbildung 4) zu
den Dienstleistungen, die zuklnftig von 55% der Internet-Nutzer mit dem ePA
genutzt werden mdchten. Derzeit wird zur Anmeldung und Transaktion das PIN-TAN-
Verfahren eingesetzt. Dieses Verfahren gilt bislang als sicher, schutzt jedoch nicht
vor Phishing. Darlber hinaus ist weiterhin flr eine Kontoerdffnung das personliche
Erscheinen erforderlich.*®* Auch bei den sogenannten Online-Banken wie z. B. die
Comdirekt Bank ist eine rein elektronische Kontoerdffnung nicht moglich. Zwar lasst
sich der Antrag online ausflllen, jedoch muss man diesen ausdrucken und
personlich unterschreiben, bevor dieser abgeschickt werden kann. Zum Zwecke der
Identitatsfeststellung (Legitimation) verwendet die Comdirekt Bank das Postldent-
Verfahren. Hierzu geht man personlich mit den ausgedruckten Unterlangen, Coupon
zur |dentitatsfeststellung, einem  Briefumschlag sowie einem  glltigen
Personalausweis oder Reisepass zu einer Deutschen Postfiliale. Nach Vorlage des
Ausweises und Uberpriifung der Unterschrift fiillt der Postmitarbeiter das Formular
zur ldentitatsfeststellung aus und sendet alle Unterlagen direkt an die Comdirekt
Bank.”* Diese Unterlagen werden anschlieRend von Sachbearbeitern manuell
Uberprift. Nach einer erfolgreichen Uberpriifung wird das Konto erdffnet und der

Antragssteller erhalt seine Bankunterlagen.

Das zukunftige Szenario sieht durch die Nutzung des ePA eine Verbesserung dieser
Prozesse vor.”® Durch die zusatzliche Verwendung der elD soll die Sicherheit erhoht
werden. Phishing-Attacken sollen verhindert werden, indem sich die Bank mit ihrem
Berechtigungszertifikat und der Bankkunde mit dem ePA gegenseitig ausweisen.
Des Weiteren besteht die Mdglichkeit, die Kontoerdéffnung ,medienbruchsfrei auf
elektronischem Wege durchzufiihren.”® Die Legitimation durch das Postldent-
Verfahren ware obsolet, da diese Uber das Internet durch die Verwendung der elD
erfolgen wirde. Die Deutsche Bank mdchte mit Hilfe des ePA die Kontoerdffnung
online ermoglichen und testet dieses im Rahmen eines Pilotprojektes in

Zusammenarbeit mit dem BMI und den Aufsichtsbehorden.

% vgl. [omi08, S. 45]
o vgl. [com09]
% vgl. hierzu und im Folgenden [bmwi08, S.14]
% vgl. [omi08, S. 45]
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Versandhandel und Auktionen im Internet (E-Business)

Gemal einer Umfrage (s. Abbildung 4) mochten 41% der Internetuser den ePA bei
Auktionen und 39% beim Shopping im Internet einsetzen. Bisher wird im Internet fur
den Bereich E-Business vorwiegend das ubliche Verfahren mit Benutzerlogin und
Passwort verwendet. In der Regel erhalt man nach einer einfachen Registrierung —
ohne grundlegende Uberpriifung der Echtheit der Daten durch einen glltigen
Personalausweis — die entsprechende Zugangskennung per Email.”” Jemand der
diese Zugangskennung kennt oder herausfindet, kann so den jeweiligen Dienst
ebenfalls nutzen. Auch Anbieter kdnnen z. B. durch Phishing unter falschen Namen
Dienste und Leistungen bereitstellen. Dartiber hinaus kann man sich als Konsument
— aufgrund der fehlenden Kontrolle — unter falschen Namen registrieren. Die
Seriositat der Handler oder die Geschaftsfahigkeit der Konsumenten (z. B. private
Kaufer und Verkaufer im Bereich Auktionen) werden oftmals erst bei Stérung

nachtraglich festgestellt.”

Ebay bietet die Mdglichkeit, die Seriositat der privaten Kaufer sowie Verkaufer und
Unternehmen Uber das Postldent-Verfahren zu Uberprifen.*® Sobald die Identitat von
der Deutschen Post bestatigt wurde, erhalt das Mitglied ein ,Gepriftes Mitglied*-
Symbol auf seiner Mitgliedskarte und hinter dem Mitgliedsnamen. Dadurch
signalisiet man den anderen Mitgliedern noch starker die eigene
Vertrauenswurdigkeit. Als gepriftes Mitglied erhalt man auch weitere Vorteile, wie z.
B. Artikel zum Sofort-Kaufen anbieten zu kénnen ohne eine bestimmte Anzahl von

Bewertungsprofilen zu besitzen.

Das zukunftige Szenario sieht ebenfalls eine Verbesserung dieser Prozesse vor.
Nutzer und Anbieter authentifizieren sich gegenseitig mit dem ePA und sollen so die
jeweilige Seriositat gewahrleisten.'” Die Sicherheit wird ebenfalls erhdht. Um einen
Dienst nutzen zu kdénnen, muss man im Besitz des ePA sein. Dadurch wird der
Missbrauch erschwert, da im Normalfall ,Fremde® nicht in den Besitz des eigenen

Ausweises gelangen. Des Weiteren ware die Nutzung des Postldent-Verfahrens, fur

7 vgl. [omi08, S. 46]
% vgl. [omi08, S. 49]
% vgl. hierzu und im Folgenden [ebay09c]

190 ygl. hierzu und im Folgenden [bmi08, S. 46]
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die Uberpriifung der Mitglieder, nicht mehr nétig. Zukiinftig erwartet Ebay, dass durch
die Nutzung des ePA die Akzeptanz und der Erfolg des Kaufens und Verkaufens im

Internet zunehmen werden.™"

Steuererklarung uUber Elster-Online (E-Government)

Knapp 54% (s. Abbildung 4) der Internetuser moéchten den ePA zur Identifizierung far
staatliche Online-Dienste, wie z. B. Elster-Online nutzen. Es werden jahrlich ca. finf
Millionen Einkommensteuererklarungen mit Elster-Online Uber das Internet bei den
Finanzamtern eingereicht."” Dadurch werden die Bearbeitungszeiten verringert und
Ressourcen in den Finanzamtern eingespart. Um auf eine eigenstandige Unterschrift
verzichten zu koénnen, ist fir die Nutzung von Elster-Online ein gesondertes
elektronisches Software-Zertifikat erforderlich.’® Dieses kann auf dem Online-Portal
von Elster beantragt werden und wird gleichzeitig per Mail und per Post verschickt,
um die Sicherheit der richtigen Zustellung an den Berechtigten zu gewahrleisten. Die
Einreichung von Belegen ist nur erforderlich, sofern diese gesetzlich vorgeschrieben
sind. Zum Beispiel mussen Spendenbescheinigungen, ubrige
Steuerabzugsbescheinigungen, sowie Unterlagen zur Steuererklarung nach § 60 der
Einkommensteuer-Durchfihrungsverordnung weiterhin beim Finanzamt eingereicht
werden.”™ Sonstige Belege missen weiterhin aufbewahrt werden und sind dem

Finanzamt auf Verlangen nachtraglich vorzulegen.

Mit dem ePA kann das gesondert zu beantragende Elster-Online-Zertifikat abgelost
werden.'” Die eindeutige Identifizierung wirde ausschlieRlich Uber das Internet
durch den ePA erfolgen. Dadurch soll die Nutzung von Elster gesteigert und somit

weitere Ressourcen in den Finanzamtern eingespart werden.

Kfz- An- und Ummeldung (E-Government)

Es finden jahrlich in Deutschland ca. 40 Millionen Meldevorgange im Kfz-Wesen

statt." Typischer Weise sind die Zulassungsbehorden Uberflllt und man verbringt

197 vgl. [omwi08, S. 7]

192 ygl. hierzu und im Folgenden [bmi08, S. 49]

108 vgl. hierzu und im Folgenden [elster09c]

104 vgl. hierzu und im Folgenden [elster09a]

195 ygl. hierzu und im Folgenden [bmi08, S. 49]

1% ygl. hierzu und im Folgenden [bmi08, S. 50]
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oftmals sehr viel Zeit in den Warteraumen. Fast in allen Angelegenheiten (An- oder
Abmeldung, Stilllegung, etc.) ist das personliche Erscheinen erforderlich. Zudem ist

zusatzlich bei Anmeldungen der Nachweis der Kfz-Versicherung erforderlich.

Mit dem ePA sollen Verfahren eingesetzt werden, die es ermdglichen, Tatigkeiten in
den Zulassungsbehérden von zu Hause aus zu erledigen. Hierzu ist eine
Zusammenarbeit und Integration der Fachverfahren in den Kfz-Zulassungsbehoérden
und Kfz-Versicherungen noétig. So kdnnen Zulassungspapiere und gegebenenfalls
Kfz-Kennzeichen per Post zugeschickt oder zur Abholung bereitgestellt werden.
Gegeniiber dem bisherigen Verfahren kénnen so Verwaltungskosten fiir die Amter

und der Zeitaufwand flr den Antragssteller verringert werden.

3.3.4 Formalisierungsliicken

Viele der Prozesse in der Wirtschaft und in der Verwaltung sind schon stark
formalisiert. Mit der Einfuhrung des ePA kdénnen sich Geschaftsprozesse noch
starker formalisieren bzw. automatisieren lassen. Die grofdten Einsparpotentiale
liegen bei den Massenverfahren, die gleichférmig ablaufen. Hierzu zahlen
Registerauskinfte wie z. B. elektronische Melde- und Gewerberegister. Weitere
haufig genutzte Funktionen und Anwendungen werden voraussichtlich die An- und
Abmeldungen sein, wie z. B.: Elektronische Gewerbe An- oder Ummeldung. Durch
die Anwendung der QES koénnen auch kritische Rechtsgeschaften online
medienbruchsfrei ermoglicht werden. Flr den Abschluss eines Vertrages (wie z. B.
die Kontoertffnung) ware das Ausdrucken des Antrages, unterschreiben und per
Post verschicken nicht mehr noétig. Zur rechtssicheren Legitimation kdnnte auf
Dienstleistungen wie das Postldent-Verfahren verzichtet werden. In den Behdrden
und zu Hause kdénnen Antrage am Computer ausgefullt und bearbeitet werden.
Sachbearbeiter kénnen somit von Routinearbeiten, wie z. B. das Ubernehmen der
personlichen Daten aus Formularen entlastet werden. Durch Lesegerate lassen sich
Daten des ePA auslesen und direkt im System verarbeiten. Ein personliches
Erscheinen und Identifizierung mit dem Personalausweis konnte in vielen Fallen nicht

mehr noétig sein.

Es gibt aber auch Bereiche, die sich bisher nicht oder nur schwer formalisieren
lassen und somit nicht in einen formalen und allgemeingultigen Ablauf transformiert

werden kdénnen (Formalisierungslicken). Ein Beispiel hierfur ist z. B. das dargestellte
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Elster-Online Verfahren. Zwar lasst sich die Steuererklarung am PC ausflllen und
uber den ePA rechtssicher Uber das Internet versenden, gewisse Belege mussen
jedoch weiterhin per Post an das Finanzamt verschickt werden. Selbst die

Mdglichkeit des Einscannens ist hier rechtlich bisher nicht gegeben.

Ein weiteres Beispiel ist das An- und Ummelden von Autos. Es ist schwer vorstellbar,
dass neue und alte Kennzeichen per Post verschickt werden, um Fahrzeuge an-
bzw. abzumelden. Zumal bei einer Neuanmeldung der Besitzerwechsel auf dem
Fahrzeugbrief festgehalten werden muss. Dies ist elektronisch nicht mdglich, da es
derzeit sowas wie einen elektronischen Fahrzeugbrief nicht gibt. Sicherlich wird es
dennoch Bestrebungen geben, diese Prozesse zu optimieren. Es handelt sich bei
den beiden Beispielen um vorlaufige Formalisierungsliicken, da derzeit keine
rechtliche und technische Mdglichkeit existieren, welche z. B. die Besitzverhaltnisse

elektronisch regeln (z. B. elektronischer Fahrzeugbrief/-schein).

3.4 Techniknutzungspfad

Bei der Analyse des Techniknutzungspfades wird die Einfuhrung der elektronischen
Gesundheitskarte (eGK) und die Einfuhrung des ePass behandelt. Durch diese
Analyse wird versucht aus den vergangenen (ePass) und aktuellen (eGK)
Entwicklungen zu lernen und so wichtige Informationen fur die Einflhrung des ePA
zu erhalten. AnschlielRend werden die Parallelen zur Einfihrung des ePA aufgezeigt,
um Ruckschlisse fur die Einfuhrung des ePA zu gewinnen. Den Abschluss bildet die

Beschreibung des moglichen Pfadverlaufs zum ,arbeitenden Burger*.

3.4.1 Elektronische Gesundheitskarte

Im Jahre 2003 startete das Bundesgesundheitsministerium ein Projekt, die
Krankenversichertenkarte durch einen leistungsfahigen elektronischen Ausweis zu
ersetzen.'” Im Unterschied zur bisherigen Krankenversicherungskarte (normale
Chipkarte) ermdglicht die  eGK (erweiterte Chipkarte)  zusatzliche
Speicherungsmaoglichkeiten. Zu den verpflichtenden Daten der eGK gehdren
administrative Daten wie Name, Geburtsdatum, Lichtbild, Anschrift, Geschlecht,
Funktion des elektronischen Rezepts, Angaben zur Krankenversicherung sowie zum

108

Versicherungs- und Zuzahlungsstatus. Dartber hinaus sind auch freiwillige

197 vgl hierzu und im Folgenden [schm09, S. 145 ff.]
108 vgl. hierzu und im Folgenden [bfg09a, S. 15]
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Funktionen moglich, wie z. B. die Speicherung und Nutzung medizinischer
Funktionen. Hierzu gehodrt die Arzneimitteldokumentation, Aufnahme von
Notfalldaten, Allergien und Vorerkrankungen. Zudem soll die Mdglichkeit bestehen,

Arztbriefe elektronisch zu speichern und eine elektronische Patientenakte zu fuhren.

Die Auseinandersetzung um die Digitalisierung des Gesundheitswesens wird
kontrovers gefluhrt. Auf der einen Seite verspricht sich die Bundesregierung durch die
EinfUhrung der eGK hohe Kosteneinsparrungen durch Effizienzsteigerung im
Verwaltungsbereich (z. B. durch Einsparung der Rezepte auf Papier aufgrund des
elektronischen Rezepts), die Verbesserung der Erstversorgung im akuten Notfall
(durch die elektronisch Notfalldaten auf der eGK) und die Verbesserung der
Behandlungsqualitat (durch die elektronische Patientenakte, sowie Aufnahme und
Nutzung medizinischer Funktionen auf der eGK). Auf der anderen Seite sehen die
Datenschutzer die Gefahr des glasernen Patienten und des glasernen Arztes, da
Krankheitsdaten auf zentralen Serverstrukturen gespeichert und verwaltet werden.
Die Gefahr des Datenmissbrauchs ist sehr hoch. Verstarkt werden diese Angste
durch die verzogerte Einflihrung der eGK, ernuchternden Testergebnissen und

diversen Datenskandalen.

Die eGK sollte bereits ab dem 1. Januar 2006 als neue Krankenversicherungskarte
in Deutschland eingefuhrt werden. Jedoch hat sich die EinfUhrung aufgrund von
neuen technischen Spezifikationen und der andauernden Testphase verzdgert.
Geplant ist eine Einfiihrung ab dem 01.10.2009 in der Startregion Nordrhein."® Aus
dem Zwischenbericht der Gematik'® iber die Feldtests (Teststufe 3) geht hervor,
dass insbesondere die Performanz der Anwenderprozesse als kritisch angesehen
wird. Die Reaktionszeiten der Systeme seien zu hoch, was die Akzeptanz negativ
beeinflusst.""" Des weiteren wurde festgestellt, dass die Umsetzung der neuen
Anwendungsprozesse nicht oder ungenigend an die Ablaufe in Praxen,

Krankenhausern und Apotheken angepasst wurde. Ein weiterer wichtiger Aspekt sind

199 ygl. [bfg09b]
"% Die Gematik wurde im Januar 2005 gegrindet um gemaf gesetzlichem Auftrag die Einfihrung,
Pflege und Weiterentwicklung der elektronischen Gesundheitskarte (eGK) und ihrer Infrastruktur in
Deutschland voranzutreiben, zu koordinieren und die Interoperabilitat der beteiligten Komponenten
sicherzustellen, vgl. [wiki09k]

" vgl. [gem08, S. 55]
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die negativen AuRerungen von einigen Arzteverbadnden, die andere potentielle
Testteilnehmer aufgrund von negativen AuBerungen verunsichert haben. Das PIN-
Handling wurde als zeitaufwandig und unkomfortabel gesehen. Insbesondere altere
oder demente Versicherte haben Schwierigkeiten, sich den PIN zu merken."" In der
Testregion Flensburg wurden von 7554 ausgegeben eGK 75% dieser Karten
entweder durch falsche PIN-Eingabe gesperrt oder durch den Versuch, die
Notfalldaten ohne Arztkarte zu speichern. Auch 30% der im Ablauf geschulten 25
Arzte konnten sich nicht mehr an den notwendigen PIN erinnern."™ Die in den
Medien gezeigten Datenskandale schiiren zudem die Angste der Birger. Immer
wieder erscheinen in den Nachrichten Meldungen, die zeigen, dass die Speicherung
der Daten auf zentralen Servern eine groRe Gefahr mit sich bringt. Rufe nach
Ldsungen - die dem Selbstbestimmungsrecht der Blrger gerecht werden — nehmen
zu. Nach einem Bericht des ARD-Magazins ,Report Mainz® hat die DAK im Rahmen
eines Gesundheitsberatungsprogramms fir chronisch Kranke 200.000 Datensatze
mit vertraulichen Gesundheitsinformationen an die Privatfirma Healthways

Ubertragen um Versicherte auf diesem Umweg in ihrem Verhalten ,zu beraten®.'

3.4.2 Elektronischer Reisepass

Die EinfUhrung des ePass erfolgte in 2 Schritten: Im November 2005 wurde der
ePass in der ersten Generation eingefiihrt. '"* Als biometrisches Merkmal wurde das
Passfoto im Chip gespeichert. Im November 2007 erfolgte die Einflhrung des ePass
in der zweiten und jetzigen Generation. Es werden nun zusatzlich zwei
Fingerabdricke im Chip gespeichert. Mit dem ePass soll es mdglich sein,
Kontrollprozesse beim Grenzubertritt teilweise oder vollstandig zu automatisieren,
um so das Kontrollpersonal zu entlasten und die Wartezeit fir Passagiere zu
verklrzen. Technisch enthalt der Reisepass einen kontaktlosen RFID-Chip, indem
die personlichen Daten, das biometrische Foto und die Fingerabdricke digital

gespeichert werden.'®

"2 ygl. [gem08, S. 56]
"3 vgl. [neise08]
e vgl. [swr08]
s vgl. hierzu und im Folgenden [bmi09g]
18 vgl. [bsi09c]
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Die Einflhrung des ePass und die damit verbundene Einfihrung der biometrischen
Merkmale in den deutschen Reisepass, gab ebenfalls viel Anlass zur Diskussion. Die
Griinde fir die Einflhrung wurden klar formuliert."” Man wollte das Reisen sicherer
machen, das Land vor terroristischen Angriffen schitzen, Kontrollpersonal entlasten
und mit der Einflhrung des ePass unter Beweis stellen, wie rasch sich Deutschland
auf die neue Sicherheitstechnik und auf den zukunftsorientierten Wachstumsmarkt
der Biometrie eingestellt hat. Biometrische Verfahren werden inzwischen von
zahlreichen Landern weltweit fur Sicherheitszwecke eingesetzt. Auch haben sich die
Mitgliedstaaten der Europaischen Union zur Terrorismusabwehr auf die Einfuhrung
der Biometrie bei Passen, Visa und Aufenthaltstiteln verstandigt. Kritiker bestreiten
jedoch die Notwendigkeit der Einfuhrung von biometrischen Merkmalen zur
Terrorismusabwehr. Zwischen den Jahren 2001 und 2006 - also zu Zeiten des
Reisepasses ohne digital gespeicherte biometrische Daten - sind nur 6 von 344
Falschungen auf deutsche Reisepasse zurlickzufiihren."® Keiner dieser ge- oder
verfalschten deutschen Reisepasse wurde in diesem Zeitraum bei terroristischen
Anschlagen oder deren Vorbereitung genutzt."® Der FoeBuD, ein Verein der sich seit
1987 fur Burgerrechte und Datenschutz einsetzt, fordert deshalb die Abschaffung
von Fingerabdricken in Ausweisen. "Viele Blrger, die sich bei uns melden, finden es
schlicht entwlrdigend, zuklnftig auf dem Amt ihre Fingerabdricke abgeben zu
missen. Sie wollen nicht wie Verbrecher behandelt werden."”® — erklart FoeBuD-
Sprecher Florian Glatzne. “Fingerabdruck-Biometrie ist nicht so sicher, wie die Politik
beteuert. Sie gehort in keine sicherheitsrelevante Anwendung — und erst recht nicht
in den ePass."™", schreibt der Chaos Computer Club (CCC)-Sprecher Dirk Engling.
Es bestanden ebenfalls Bedenken hinsichtlich der Sicherheit der Daten, da zum
ersten Mal ein kontaktloser RFID-Chip in einem deutschen Ausweisdokument
verwendet wurde. Im niederlandischen TV konnte ein Ausweisdokument mit RFID-
Chip - trotzt vergleichbarer Sicherheitsmerkmale wie der ePass - von Spezialisten
der niederlandischen Sicherheitsfirma Riscure ausgelesen werden.'” Bedenklich an

dieser Demonstration ist, dass sich der ,geknackte” Ausweis an den technischen

" vgl. hierzu und im Folgenden [bmi09g]
M8 vgl. [wikio9l]

"9 vgl. [schm09, S. 145]

120 ygl. [foebud07]

121 vgl. [ccc08]

122 vgl. hierzu und im Folgenden [heise06]
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Richtlinien der internationalen Luftfahrtorganisation ICAO orientiert. Der ePass sei
laut Riscure ebenfalls fur diese Art von Angriff anfallig. Jedoch sind bis zum August
2008 keine tatsachlichen Falschungen oder Verfalschungen von elektronischen

Reisepassen bekannt.

3.4.3 Parallelen zur Einfihrung des elektronischen Personalausweises

Betrachtet man die Einfuhrung des ePA, so lassen sich starke Parallelen zur eGK
und zum ePass erkennen. Die Auswirkungen auf die Gesellschaft sind aufgrund der
hohen Anzahl der Betroffenen (eGK ca. 80" - und beim ePass ca. 28'* - Millionen)
sehr hoch. Dies bestarkt den Vergleich zur Einfuhrung des ePA umso mehr.

Es werden zwar bestehende Technologien verwendet, jedoch ist die Art der
Verwendung anders. Neu beim ePass ist es, dass biometrische Merkmale auch bei
,Nicht-Kriminellen“ aufgenommen werden und ein kontaktloser RFID-Chip in einem
deutschen Ausweisdokument genutzt wird. Bei der eGK werden sensible
Patientendaten erstmals elektronisch gespeichert, verwendet und Uber das Internet
zugreifbar. Zusatzlich wird ein PIN verwendet, um bestimmte Funktionen nutzen zu
kénnen. Es werden bei beiden Einfuhrungen gesellschaftliche Barrieren gebrochen
und gegen den Druck der Offentlichkeit durchgesetzt. Auch rechtliche
Rahmenbedingung mussten geschaffen werden. Den Birgern mussten die
verwendeten Technologien verstandlich erklart und naher gebracht werden, um das
Vertrauen zu starken und die Akzeptanz zu férdern. Die Datensicherheit und der
Datenschutz haben dabei ebenfalls héchste Prioritat. Weiterhin verlangten, im Falle
der eGK verlangen (Testphase dauert noch an), beide EinflGhrungen eine ausgiebige

Testphase, bevor sie flachendeckend zum Einsatz kahmen bzw. kommen kdnnen.

3.4.4 Pfadverlauf zum ,,arbeitenden Birger“?

Im Kapitel 2.3 haben wir etwas Uber die Entwicklung von E-Business und E-
Government erfahren und im Kapitel 2.4 den ,arbeitenden Kunden® durchleuchtet. In
diesem Kapitel wird die Entwicklung zum ,arbeitenden Blrger“ beschrieben. Die
Analyse der Parallelen zwischen der Entwicklung zum ,arbeitenden Kunden® und der
Entwicklung zum ,arbeitenden Burger® soll Aufschluss dartber geben, inwieweit der
Pfadverlauf zum ,arbeitenden Blrger‘ zu erwarten ist. Der Begriff ,arbeitender

Blrger” ist kein in der Literatur definierter Begriff. Er wird von mir in Anlehnung an

123 ygl. [bfg09a, S. 14]
124 vgl. [wikio9l]
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den von Vol3 gepragten Begriff ,arbeitender Kunde“ beschrieben und stellt meine

Vorstellung des Burgers in der Zeit nach der Einfuhrung des ePA dar.

Entwicklung zum ,arbeitenden Birger*

Der heutige Burger geht zur Erledigung seiner Behdérdengange personlich in die
jeweils zustandige Behodrde. Kennt er die zustandige Behodrde nicht, hat er die
Moglichkeit mit Hilfe des ,Online-Behordenfinders*'* bundesweit nach Informationen
und Leistungen der 6ffentlichen Verwaltung zu suchen, um so die passende Behdrde
zu finden. Wird die passende Behdrde gefunden, so geht der Blrger zu den
Offnungszeiten persénlich zum Amt. Hier zieht er eine Nummer am Automaten und
setzt sich in den Warteraum. Anhand einer Anzeige ist abzulesen, wie viele
Personen noch vor ihm warten und welchem Sachbearbeiter er zugeordnet wird.
Beim Erscheinen der eigenen Nummer geht der Blrger zu dem entsprechenden
Sachbearbeiter und teilt diesem sein Anliegen mit. Ist dieses Anliegen mit Geblhren
verbunden, erhalt der Burger eine Wertmarke, die zunachst an einem Automaten
oder an der Kasse bezahlt werden muss. Anschlieend geht er mit seiner Quittung
zu seinem Sachbearbeiter zurick. Sofern das Verfahren die Identifizierung des
Blrgers voraussetzt (z. B. Beantragung Fuhrungszeugnis), ist die Kontrolle des
Personalausweises notwendig. Der Abgleich der Informationen erfolgt visuell.
Formulare werden handschriftlich ausgeflllt und unterschrieben. Bei Fragen steht
der Sachbearbeiter zur Verfigung. Dies stellt nur exemplarisch einen typischen
Behordengang dar und soll nicht den Anspruch der Allgemeingultigkeit besitzen. In
der Regel muss jedoch immer gewartet und Antradge schriftlich oder vom

Sachbearbeiter am Computer ausgefullt werden.

Durch die Einfihrung des ePA sollen Tatigkeiten in der Verwaltung durch E-
Government vereinfacht werden. Seit vielen Jahren gibt es Bestrebungen in diese
Richtung. Es blieben jedoch erhebliche Potentiale ungenutzt. Bislang fehlte fur den
Durchbruch von E-Government das nétige Zugpferd. Ein Grund daflr stellt die
elektronische Signatur dar, dessen Verbreitung nur unzureichend voran getrieben

wurde.'” Es fehlen die notwendigen Reize, da es nicht gentigend Angebote gibt.

125 \Weitere Informationen hierzu unter: www.behoerdenfinder.de

126 ygl. hierzu und im Folgenden [k6the08, S. 30]
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Dies liegt unter anderem auch daran, das der Birger im Schnitt 1,8"* mal im Jahr zu
einem Amt geht. Der Blrger sieht somit flr die Nutzung von E-Government nicht die
Notwendigkeit eine kostenpflichtige elektronische Signatur zu beantragen. Mit der
Einfuhrung des ePA und der neuen Initiative E-Government 2.0 sollen hier neue
Mdglichkeiten geschaffen werden, d. h. Dienstleistungsangebote der Behdrden
sollen ausgebaut werden. Diverse Pilotprojekte zeigen schon erfolgreiche
Umsetzungen von E-Government Konzepten. Das virtuelle Rathaus (Rathaus21) der
Stadt Hagen stellt bereits mehr als 50 verschiedene Verwaltungsdienstleistungen -
von Meldeausklnften Uber Grundstiicksanfragen bis hin zur An- und Abmeldungen
von Kraftfahrzeugen — in seinem E-Government Portal zur Verfiigung.'”® Zwei
notwendige Elemente, die dabei berlcksichtigt werden, ist die sichere Nutzer-
Authentifizierung (z. B. Signaturkarte, ePA) sowie die Rechtsverbindlichkeit, die nur

uber die qualifizierte elektronische Signatur (QES) erreicht werden kann.

Zusatzlich werden vom Bund vermehrt virtuelle Agenten eingesetzt. Dies sind kleine
interaktive Programme, die auf den Webseiten laufen. Virtuelle Agenten, wie z. B.
ELIAS™, kénnen dem Blrger rund um die Uhr Fragen beantworten. Die passenden
Fragen muss der Burger jedoch selber finden und bei Verstandnisproblemen hilft
ELIAS nicht weiter. Dies zeigt, dass die Verwaltung immer mehr Arbeit auf den
Blrger Uberwalzen moéchte. Durch neue elektronische Ablaufe innerhalb der
Behorden sollen viele Tatigkeiten vom Burger tbernommen werden. Es soll Zeit und

damit Geld und Personal eingespart werden.

Parallelen und Schlussfolgerung

Parallelen in der Entwicklung zum ,arbeitenden Kunden® und der Entwicklung zum
»arbeitenden Burger” sind vorhanden. Insbesondere das Internet und der verstarkte
Einzug des PC in den Haushalten haben dafur gesorgt, dass Konsumenten und
Blrger in der Lage sind, zu Hause Uber das Internet mit Unternehmen und Behdrden
zu interagieren. Die Nutzung des Internets als virtuelle Verkaufsflache hat

Unternehmen im E-Business geholfen Personalkosten zu senken und die

127 vgl. [k6the08, S. 72]
128 vgl. hierzu und im Folgenden [rat08]
129 ELIAS ist der virtuelle Agent von Elster-Online und beantwortet alle Fragen rund um die

Steuererklarung. vgl. [elster09b]
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Produktivitat zu steigern. Behorden erkennen diese Mdglichkeit, jedoch fehlten flr

einen grof3en Schub von E-Government bisher die notwendigen Mittel.

Zwar mochte der Burger durch die Nutzung von E-Government - nicht wie der
.<arbeitende Kunde“ - sich selbst verwirklichen und daruber hinaus seine Taten als
Werbung fur sich nutzen. Jedoch fuhrt die Erhdhung des kulturellen Wertes fur
Selbstzustandigkeit in der Gesellschaft auch dazu, dass wir erwarten, unsere
Behordengange eigenstandig und zeitlich flexibel zu erledigen. Zeit auf dem Amt zu
verlieren und sich an Offnungszeiten zu richten, ist fir den heutigen Menschen
unbequem. Wir erwarten mehr Flexibilitat und einen héheren Komfort, jedoch ohne

EinbuRen in Sachen Datensicherheit und Datenschutz.

Letzteres war und ist die grole Hemmschwelle bei der Nutzung von E-Government.
Durch eine sichere, vertrauensvolle und effiziente Nutzung des ePA kann diese
Hemmschwelle Uberwunden werden. Zusatzlich werden Bereiche des alltaglichen
Lebens betroffen sein, was den Nutzungsfaktor fir die Authentisierung durch die elD
und QES erhéhen wird. Fir die Praxis ist somit zu erwarten, dass die erhdhte
Nutzung des ePA im E-Business als Authentisierungsmaoglichkeit die Nutzung von E-

Government vorantreiben wird.

Die Schlussfolgerung wird demnach lauten:

Der ,arbeitende Burger® nimmt in der Zukunft Tatigkeiten und Aufgaben in der
offentlichen Verwaltung wahr und wird Teil der Wertschopfungskette innerhalb der
Verwaltung. Er nutzt seinen Computer und das Internet sowie 6ffentliche Terminals,
um seine Behoérdengange zu erledigen. Er authentifiziert sich eigenstandig mit dem
ePA, wahlt die passende Dienstleistung und ist eigener Lieferant seiner personlichen
Daten. Per Knopfdruck bzw. Mausklick verschickt er seine Antrage. Er entlastet
damit die Behdrde aber auch sich selber. Keine Wartezeiten und keine ,urlaubende”
oder kranken Sachbearbeiter mehr. Ein zeitaufwendiges handschriftliches Ausfillen
von Formularen ist in vielen Fallen nicht mehr n6étig. Somit ist der ,arbeitende Blrger”
in seiner Zeiteinteilung flexibler, da er sich nicht mehr an die Offnungszeiten und an
die betrieblichen Begebenheiten in der Behdrde richten muss. Bei Fragen und
Verstandnisproblemen nutzt er die Online-Hilfe oder einen ,virtuellen Agenten®

anstatt den Mitarbeiter am Infoschalter oder einen Sachbearbeiter.
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3.5 Zusammenfassung der Mikropolis Analyse
In diesem Abschnitt wird die Mikropolis Analyse zusammengefasst. Anhand dieser
Zusammenfassung werden im nachsten Kapitel Handlungsalternativen fur die

EinfUhrung des ePA formuliert.

Akteure

Die Analyse der Akteure hat geholfen zu verstehen, wer die Beteiligten sind und
welche Interessen und Ziele sie verfolgen. Dabei wurden Interessen erkennbar, die
in der breiten Offentlichkeit nicht propergiert werden, jedoch Auswirkungen auf die
Gesellschaft haben. Hierzu zahlen z. B. die Absichten zur Gewinnmaximierung
(durch neue Produkte und Technologien) und die Senkung der Verwaltungskosten
(durch  Optimierung der Arbeitsablaufe). Zwar wurde die Optimierung der
Arbeitsablaufe als Hauptziel 6ffentlich dargestellt, jedoch nicht erértert, was mit den
Produktivitatsgewinnen geschehen soll. Im Idealfall gelingt es, einen
,Gleichgewichtswachstumspfad® zu erreichen, der Automatisierungen vorantreibt und
so Produktivitadtsgewinne erziehlt - ohne den Verlust von Arbeitsplatzen (z. B. in der
Verwaltung).”® Durch Generierung zusétzlicher Nachfrage nach Produkten und
Dienstleistungen sollen neue Arbeitsplatze geschaffen und der Verlust von
Arbeitsplatzen kompensiert werden. Letzteres ist jedoch nur denkbar, wenn sich
durch die Einfuhrung des ePA die Verwaltungsprozesse erheblich optimieren lassen.
Des Weiteren haben wir Informationen Uber den Blrger bzw. Konsumenten erhalten.
Die jungere Generation ist sehr stark im Netz vertreten und mit der Nutzung des PC
und Internets vertraut. Die altere Generation ab 55 Jahren nutzt nur zu einem
geringen Teil (36%) den Computer und das Internet. Es gibt eine groRe Anzahl von
Menschen, denen Aufgrund einer Behinderung der Zugang zum Internet und einem
PC nur sehr schwer mdglich ist. Zwar wird jeder den ePA als ,normales”
Ausweisdokument nutzen kénnen, jedoch ist die Nutzung der elD und QES fir diese
Menschen und auch fir weitere, die keinen Zugang zu einem PC oder Internet
haben, bedingt mdoglich. Dartber hinaus fuhren alle Beteiligten das grol3e Interesse
aus, die Sicherheit und Integritat im E-Business und E-Government zu erhéhen und
den elektronische Rechtsverkehr voranzutreiben. Die gestellten Anforderungen an

die Akteure sind entsprechend hoch.

130 ygl. hierzu und im Folgenden [rolf08, S.160]
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Makro- und Mikrokontext

Im Grobkonzept wird eine enge Zusammenarbeit zwischen Wirtschaft, Verwaltung
und dem Informatiksystem eingeplant, um eine erfolgreiche Einfihrung des ePA zu
realisieren. Durch die Analyse des Makro- und Mikrokontextes haben wir die
Wechselbeziehungen zwischen den Akteuren kennen gelernt. Dies hat geholfen, die
Auswirkungen von rechtlichen Regelungen und Richtlinien auf Wirtschaft, Verwaltung
und auf die Gesellschaft besser zu verstehen. Ist man vorher davon ausgegangen,
dass Projekte dieser Art klassisch nach dem Top-Down-Ansatz durchgeflhrt werden,
hat die Analyse gezeigt, dass solche Projekte nur in enger Zusammenarbeit der

Beteiligten erfolgreich durchgefihrt werden kénnen.

Die Wechselbeziehungen untereinander zeigen, wie z. B. die Sicherheit und der
einwandfreie Betrieb des ePA gewahrleistet werden sollen. Hierzu gibt es eine enge
Kooperation zwischen dem BSI und dem Informatiksystem. Neue Produkte und
innovative Modelle sollen durch die Interaktion zwischen Wirtschaft, Verwaltung und
dem Informatiksystem entstehen. Des Weiteren wurde durch die Betrachtung des
Mikrokontextes die Anderungen im Nutzungskontext durchleuchtet. Dabei wurde
festgestellt, dass es Dinge gibt, die sich nicht formalisieren bzw. automatisieren
lassen. Diese vorlaufigen Formalisierungslicken werden auch nach der Einfuhrung
des ePA weiterhin bestehen, da die notwendigen Mittel (insbesondere rechtlich) noch

nicht vorhanden sind.

Techniknutzungspfad

Die Betrachtung des Techniknutzungspfades hat geholfen aus vergangenen
Entwicklungen, wie z. B. die Einflhrung des ePass und aktuellen Entwicklungen zur
EinfUhrung der eGK, zu lernen, um so Rickschlusse fur die EinflUhrung des ePA zu
gewinnen. Dies ist vor allem deshalb mdglich, da starke Parallelen zu der Einflhrung
des ePA vorhanden sind. Auch lassen sich durch die Analyse des
Techniknutzungspfades gesellschaftliche Veranderungen wie z. B. die Entwicklung
zum ,arbeitende Burger besser verstehen. Dies gibt uns Orientierungswissen und
hilft uns neu aufkommende Entwicklungen hinsichtlich ihrer gesellschaftlichen

Auswirkungen zu bewerten.
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Durch die Einfihrung der eGK haben wir die Erkenntnis erlangt, dass eine verspatete
Einfuhrung, mangelnde Performanz, Anpassungsschwierigkeiten bei den
Geschaftsprozessen, Kritik von Verbanden und Gruppen sowie das PIN-Handling
und Datenskandale die Akzeptanz eines Projektes unter den Beteiligten verringern.
Hierdurch wird eine erfolgreiche Durchfihrung eines Projektes erheblich erschwert.
Beim ePass ist die Verwendung des RFID-Chips in Kritik geraten, da dieser nicht so
sicher zu sein scheint wie angenommen. Genauso wie beim ePass wurde auch beim
ePA Uber die Notwendigkeit diskutiert, biometrische Daten im Chip zu speichern.
Zwar ist die Speicherung der Biometriedaten - anders als beim ePass - flur den ePA
freiwillig, trotzdem wird dieses Thema weiterhin kontrovers betrachtet werden. Auch
der jetzige Personalausweis gilt ebenfalls wie der alte Reisepass im Allgemeinen als

falschungssicher.

4 Ergebnisse und Ausblick

Ziel dieses Kapitels ist es, aufgrund der zuvor vorgestellten Mikropolis Analyse
Handlungsalternativen fur die Einfuhrung des ePA zu erarbeiten. Des Weiteren wird
ein Reslimee gezogen, in wie weit das MM als Analysewerkzeug geholfen hat, das
Grobkonzept zur Einflhrung des ePA zu analysieren. AbschlieRend erfolgt ein

Ausblick zum weiteren Projektverlauf der Einflhrung des ePA.

4.1 Handlungsalternativen fiir die Einfihrung des elektronischen
Personalausweises

Die zentrale Fragstellung in der Einleitung ist, in wieweit man mit den Ergebnissen

der Mikropolis Analyse abweichende Konzepte und MalRnahmen fur die Einflhrung

des ePA vorgenommen hatte. In dieser Ausfuhrung werden die Ergebnisse der

Mikropolis Analyse aufgenommen und Handlungsalternativen fir die EinflUhrung des

elektronischen Personalausweises dargestellt.

Die Zusammenfassung der Mikropolis Analyse hat gezeigt, dass es viele Burger gibt,
die nicht die Mdglichkeit haben den ePA fur E-Government zu nutzen. Denen muss
trotzdem weiterhin der Zugang zu allen Dienstleistungen in der Verwaltung gewahrt
werden. Dies bedeutet flr die Behdrden, dass Doppelstrukturen aufgebaut werden
mussen, da zum einen die Moglichkeit gegeben werden muss, seine Antrage
elektronisch zu Ubermitteln und zu verarbeiten und zum anderen weiterhin die

Mdglichkeit bestehen sollte, seine Amtstatigkeiten auf dem bisherigen Wege zu
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4 Ergebnisse und Ausblick

erledigen. Ferner sollten fur die Menschen ohne PC oder Internet einzelne Terminals
in den Behorden aufgestellt werden, um Dienstleistungen in den Behdrden nutzen zu
kénnen. Im Grobkonzept werden diese Faktoren nicht bertcksichtigt. Es werden
Terminals nur fur die Kontrolle der gespeicherten Daten auf dem ePA vorgesehen.
Bei der Kosten-Nutzen-Analyse flr die EinflUhrung des ePA sollten diese Faktoren
starker berucksichtigt werden. Zudem mussen die Anforderungen an die jeweiligen

Akteure entsprechend angepasst werden.

Bei der Betrachtung des Makro- und Mikrokontext haben wir unter anderem
festgestellt, dass dieses Projekt nur in enger Zusammenarbeit mit den Beteiligten
erfolgreich durchgefuhrt werden kann. Dies wird in den Planungen im Grobkonzept
auch deutlich und konzeptionell festgelegt. Jedoch fehlt hier die Einbeziehung des
Blrgers/Konsumenten. Es werden keine Malinahmen formuliert, die dem Burger und
Konsumenten die Nutzung des ePA z. B. durch kostenlose Lesegeraten nahe
bringen. Es wird davon ausgegangen, dass gentgend Anreize vorhanden sein
werden, sich ein entsprechendes kostenpflichtiges Lesegerat zuzulegen. Die
Bundesregierung rechnet mit einem Nutzungsgrad von 60%"™', doch bietet sie
wenige konkrete Plane fur die Erreichung dieses Ziels. Einzig von der
Bundesregierung vorgesehen ist das Bereitstellen von 30 Millionen Euro zur
Verteilung von sogenannten ,IT-Sicherheitskits“ (Kartelesegerat und Software)'?,
jedoch wird diese Summe nicht ausreichen, um alle Burger dazu zu bewegen die elD
und QES zu nutzen. Bei geschatzen 30 Euro pro Sicherheitskit kbnnen so maximal 1
Million Burger und Konsumenten ausgestattet werden. Hier sollten weitere
Malnahmen getroffen werden, um langfristig alle Burger mit dem notwendigen
Lesegerat und der passenden Software auszustatten. Denkbar ware z. B. eine
Kooperation mit der Wirtschaft, um die Gerate zu subventionieren. Das Lesegerat ist
zudem auch fur die Nutzung der eGK vorgesehen. Des Weiteren sind die Kosten fur
Unternehmen im E-Business noch vollig unklar. Diese mussen ihre Infrastruktur und
Geschaftsprozesse  entsprechend anpassen und  Gebuhren fur die
Berechtigungszertifikate entrichten. Ob sie dazu bereit sind, hangt davon ab, ob
genugend viele Konsumenten diesen Dienst nutzen mdchten. Konsumenten werden

sich aber nur ein Lesegerat anschaffen, wenn gentigend Dienstleistungen angeboten

31 vgl. [btag08, S. 23]
32 ygl. [heise09]
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werden, ein Teufelskreis. Auch hier sollten Konzepte vorgelegt werden, die genau
diese Problematik behandeln. Seitens der Bundesregierung wird nur das Ziel
formuliert, eine Kostenverteilung anzustreben, die den jeweils entstehenden
Vorteilen durch Kosteneinsparung und Effizienzgewinn, der Marktteilnehmer
Rechnung tragt."™ Konkrete MaRnahmen werden nicht formuliert. Um die
Formalisierungsliicken zu schlieRen bedarf es keiner neuen Technologie. Es sind auf
rechtlicher und organisatorischer Ebene weitere Regelungen zu treffen, die es z. B.
erlauben, fur die Steuererklarung Belege einzuscannen und auf elektronischem

Wege zu verschicken.

Der Zeitplan fur die EinfUhrung des ePA ist sehr straff. Schon nachstes Jahr im
November 2010 soll der ePA eingeflhrt werden. Die Einflhrung der eGK hat gezeigt,
dass eine verspatete Einfuhrung erhebliche Widerstande hervorrufen kann. Jedoch
ist eine lange und intensive Testphase unumganglich, um einen technisch
einwandfreien und sicheren Ablauf zu ermdglichen. Sicherlich wird es auch bei dem
ePA zu Anpassungsschwierigkeiten und technischen Problemen kommen. Dies ist
bei der GroRRe dieses Projektes zu erwarten. Vielleicht ware es deshalb sinnvoller,
die Probleme bei der EinflUhrung der eGK oder auch die des ePass erst
auszuwerten, anstatt ein weiteres so gro3es Projekt zu starten. Ob man die
vorrausichtlichen Probleme beim ePA innerhalb eines Jahres rechtzeitig in den Griff
bekommt, wird sehr stark von den Ergebnissen des zentral koordinierten

Anwendungstests'*

abhangen.

Das Vertrauen der Beteiligten ist fur eine erfolgreiche Durchfihrung des Projektes
enorm wichtig. Letzteres wird ebenfalls durch 6ffentliche Kritik negativ beeinflusst.
Zwar ist es nicht mdglich, es allen Gruppen und Verbanden recht zu machen, doch
sollte man diese Meinungen nicht Gberhéren und stattdessen in einen offenen Dialog
treten und die Bedenken und Anregungen ernst nehmen. Dieser offene Austausch
kann helfen, die Verunsicherung in der Offentlichkeit zu verringern und das

Vertrauen zu starken. Auch das Gegenteil kann naturlich der Fall sein. Jedoch sollte

133 ygl. [omi08, S. 102]
%% Es nehmen 30 ausgewahlte Unternehmen aus unterschiedlichen Branchen an diesem Test teil, um
Anwendungen flr den ePA zu entwickeln und in ihre Geschaftsprozesse zu implementieren. vgl.

[bmi09d]
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dies als Warnsignal wahrgenommen und in der weiteren Planung und Umsetzung

bertcksichtigt werden.

Auch bleiben immer noch die Fragen offen, ob durch die Aufnahme von
biometrischen Daten sich Terroranschlage wirklich verhindern lassen und ob der
RFID-Chip im ePA wirklich sicher ist. Fest steht, dass kein Terroranschlag auf einen
gefalschten oder manipulierten Deutschen Reisepass zurlckzufihren ist. Das im
ePass verwendete Sicherheitssystem ,Basic Access Control* wurde mehrfach von
verschiedenen Experten geknackt. Zwar wurde nicht der Deutsche ePass geknackt,
jedoch ware eine langere Bewahrungsdauer fir kontaktlose Chips in einem
Ausweisdokument winschenswert, da die vorgesehene Nutzungszeit des ePA von
zehn Jahren nur sehr schwer einen zuverlassigen Schutz vor Datendiebstahl
gewahrleisten kann, zumal Sicherheits-Updates fir den ePA nicht mdglich sind. Das
einzige Land in Europa, welches neben Deutschland einen digitalen Ausweis mit
einem kontaktlosen Chip verwendet, ist die Niederlande. Die sehen jedoch eine

135

Nutzungsdauer von 5 Jahren™ vor. Die genauen Grinde hierfur liegen mir leider

nicht vor. Es werden vermutlich Sicherheitsaspekte eine Rolle gespielt haben.

Fir die Verwendung der elD beim ePA ist die Nutzung eines 6-stelligen Pins
erforderlich. Die Verwendung einer PIN hat bei der eGK zu enormen Problemen
gefuhrt. Im Grobkonzept wird dieses Problem nicht berticksichtigt. Aufgrund dessen,
dass das Andern des PIN (beim Vergessen) nur in der Meldebehdérde méglich ist,
wird es diesbezlglich zu einem unerwarteten hohen Vollzugsaufwand in den
Meldebehérden kommen. Hier missen andere Ldsungsvorschlage erarbeitet
werden, wie z. B. eine altersgerechte PIN-freie Karte'. Auch die Reduzierung des 6-
stelligen Pins auf 4 Stellen ware eine Option, da sich insbesondere altere Menschen
diese PIN leichter merken kénnen. Eine weitere Moglichkeit ware die Verwendung
der PUK, um den PIN auch beim Vergessen von zu Hause aus zu andern. Bei der
eGK ist die Veranderung des PIN durch den PUK maglich.

Die Meldebehorden bleiben die zentrale Anlaufstelle fir den ePA. Die

Bundesregierung rechnet zu Beginn der Einflhrung des ePA nur mit einer moderaten

3% vgl. [omi08, S. 33]
138 vgl. [heise08]
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Steigerung des Vollzugsaufwandes bei den Personalausweisbehdrden, da das
Personal mit den Ablaufen der Passbeantragung vertraut sind (Aufnahme
Fingerabdriicke im ePass).” Aufgrund der zu erwartenden Probleme bei der
Nutzung des ePA in den Bereichen E-Business und E-Government wird es hier
vorrausichtlich zu einem hdheren Vollzugsaufwand kommen. Es ist zu vermuten,
dass das Personal in den Behdrden hoéchstwahrscheinlich auch fur diese Probleme
in Anspruch genommen werden. Insbesondere von den Menschen, die sich nicht
schnell auf neue Technologien umstellen kdnnen oder mit der Nutzung nicht vertraut
sind. Hier muss das Personal in den Ausweisbehdrden entsprechend vorbereitet sein

und geschult werden. Das Grobkonzept sieht diesbezlglich keine Malkihahmen vor.

Die Sicherheit und der Datenschutz hat bei allen Beteiligten oberste Prioritat und ist
die Grundvoraussetzung fur eine erfolgreiche Umsetzung. Datenskandale zerstoren
das Vertrauen in der Bevolkerung und beeinflussen die Akzeptanz enorm. Zu oft sind
Millionen von Datensatzen verloren gegangen oder wurden kopiert und verkauft.
Insbesondere, wenn Daten zentral gespeichert werden, ist im Falle eines
Missbrauchs der Schaden umso grof3er. Hier missen weitere Losungsansatze, wie

z. B. die dezentrale Speicherung diskutiert werden.

4.2 Reflexion des Mikropolis Modells als Analysewerkzeug

Das Mikropolis Modell hat mir bei der Analyse der Einfihrung des ePA grundsatzlich
sehr geholfen. Durch die Analyse der verschiedenen Modellelemente war es mir
mdglich, die komplexen Wirkungszusammenhange besser zu verstehen.
Insbesondere bei gro3en Projekten — wie die EinfUhrung des ePA — hilft das
Verstandnis der Wechselbeziehungen zwischen Makro- und Mikrokontext, neue
Entwicklungen hinsichtlich ihrer organisatorischen und gesellschaftlichen
Auswirkungen besser zu verstehen. Es wird einem somit klar, wie sich politische
Entscheidungen auf die Wirtschaft, Verwaltung und auf die Gesellschaft auswirken.
Ferner wird deutlich, wer die Beteiligten sind, wie sie untereinander agieren, welche
Einflussmdglichkeiten sie nutzen und Ziele sie verfolgen. Eine Strukturierung in die
einzelnen Perspektiven wie Makro- und Mikrokontext hat dabei geholfen die groRe
Komplexitat auf ein handhabbares Mal} zu reduzieren. Des Weiteren hilft das
Verstandnis der soziotechnischen Perspektive, Anderungen im Nutzungskontext

hinsichtlich ihrer Auswirkungen auf Gesellschaft, Wirtschaft und Verwaltung zu

37 vgl. [btag08, S. 3]
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analysieren. Somit erhalten wir Erkenntnisse darlber, welche Auswirkungen neue
Technologien und Innovationen auf die Handlungsweisen der Beteiligten haben. Die
Betrachtung des Techniknutzungspfades hat mir geholfen, aus den vergangenen
Entwicklungen zu lernen und aus den gewonnen  Erkenntnissen
Handlungsalternativen fur neue Innovationen — wie z. B. den ePA — zu erarbeiten.
Insbesondere bei neuen Entwicklungen und Innovationen bleibt die Betrachtung des
Techniknutzungspfades, das nitzlichste analytische Werkzeug, um Aussagen Uber

die Erfolgsaussichten von kiinftigen Innovationen zu treffen.'®

Kritische Wiirdigung

Wahrend meiner Mikropolis Analyse zur Einfuhrung des ePA empfand ich die
Darstellung der Ziele und Interessen der Akteure als schwierig. Beim Auswerten der
Quellen bin ich fast nur an ,populistische* Ziele gestoRen, die der Offentlichkeit
propergiert werden. Durch meine Ausbildung als Wirtschaftsinformatiker weil} ich
aber, dass z. B. die Reduzierung des Verwaltungsaufwandes oft einher geht mit dem
Abbau von Personal oder dass oftmals wirtschaftliche Ziele fur Unternehmen im
Vordergrund stehen. Diese Ziele jedoch werden so nicht formuliert und lieRen sich
deshalb an einigen Stellen nur von mir ableiten. Des Weiteren war flir meinen
Anwendungskontext eine Rollenunterscheidung des Akteurs notwendig. Die
Unterscheidung zwischen Blrger und Konsument — wie ich sie in meiner Analyse

verwendet habe — wird im Mikropolis Modell nicht explizit dargestellit.

Ebenfalls als schwierig empfand ich die Beschreibung des Makro- und
Mikrokontextes und deren Wechselbeziehungen untereinander. Dies hatte mehrere
Grinde. Zum einen habe ich als Wirtschaftsinformatiker keine juristische und
politologische  Ausbildung, so dass ein ganzheitliches Verstandnis der
Wechselbeziehungen zwischen Makro- und Mikrokontext schwierig zu erfassen ist.
Auch innerhalb des Makrokontextes - insbesondere im Rahmen der Gesetzgebung -
werden hoch interessante Diskussionen geflhrt, die fur den Mikrokontext relevant
sein kéonnten. Jedoch fehlte mir an einigen Stellen das nétige Verstandnis, wobei
dies auch nicht Kern meiner Arbeit war. Zum anderen war die Einordnung der
Akteure in Makro- und Mikrokontext nicht genau moglich. Fir meinen

Anwendungskontext war z. B. die eindeutige Zuordnung des BSI - als IT-

138 vgl. [rolf08, S. 24]
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Dienstleister fur die Bundesregierung — weder im Makrokontext noch im Mikrokontext
mdglich. Die Einordnung erfolgte somit in beiden Perspektiven (Zwischenschicht).
Auch die Einfuhrung der eGK hat gezeigt (Gematik als IT-Dienstleister), dass die
Bundesregierung bei grolden Projekten auf eine vermehrte Interaktion mit dem
Mikrokontext setzt. Dies bedeutet, dass der Makrokontext naher an den Mikrokontext

riickt und es eine Uberschneidung fiir einige Anwendungsgebiete geben kann.

Des Weiteren wird im MM der Fokus bei der Betrachtung des Mikrokontextes auf IT-
anwendenden Organisationen und das Informatiksystem gelegt. Fir meinen
Anwendungskontext war eine differenziertere Sicht notwendig. Behorden sind zwar
Organisationen, jedoch sind sie keine Unternehmen mit privatwirtschaftlichen
Interessen. Deshalb wurde von mir die Unterscheidung zwischen IT-anwendenden
Organisationen und IT-anwendenden Behdrden vorgenommen. Daruber hinaus steht
der Akteur (Blrger und Konsument) im meinem Anwendungskontext starker im

Vordergrund.

Die Arbeit am Techniknutzungspfad war sehr hilfreich. Jedoch war es an einigen
Stellen schwierig, aus den Erkenntnissen der Vergangenheit wissenschaftlich
stichhaltige Argumente fir die Zukinftige Innovationen zu geben. In vielen Fallen war

die Argumentation nur auf Basis von Prognosen mdglich.
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4.3 Ausblick
Durch die Nutzung des ePA koénnen sich die Bereiche E-Business und E-
Government in Deutschland stark verandern. Voraussetzung ist jedoch die

erfolgreiche Umsetzung der Einfihrung des ePA.
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verordnungen LS
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Abbildung 9 Zeitplan und Ausblick der Einfiihrung ePA
Quelle: Eigene Darstellung auf Basis [bmi09c, S. 36]

Derzeit befinden wir uns noch in der Phase ,Zentral koordinierter Anwendungstest*
(s. Abbildung 9). Ab Februar 2010 sind alle anderen Interessenten eingeladen, in
einem offenen Anwendungstest Erfahrungen und Know-how fir den Einsatz des ePA
zu sammeln. Anschlielend werden ausgewahlte kommunale Behdrden die
Beantragung, Ausstellung und Sperrung vom ePA erproben. Die Ergebnisse der
Tests flieRen vor dem geplanten Rollout im November 2010 in die laufende
Projektabwicklung ein. Naturlich flieRen auch die Ergebnisse der Pilotprojekte wie z.
B. das vorher dargestellte E-Government Konzept von Rathaus 21 und das

Serviceportal Baden-Wurttemberg mit in die Projektabwicklung ein.

Auch wenn die EinfUhrung des ePA beschlossen ist, scheinen gewisse Detailfragen
noch nicht geklart zu sein. Dies ist auch in dieser frihen Projektphase vielleicht nicht
zu erwarten. Ob das System letztendlich sicher ist und die Einfuhrung des ePA
reibungslos erfolgt, wird die Praxis beweisen. Ebenfalls wird die Praxis zeigen, wie
hoch die Akzeptanz des ePA in der Bevolkerung sein wird. Verwaltung, Wirtschaft
und Wissenschaft sind gleichermalien gefordert ihren Teil dazu beizutragen, eine

erfolgreiche EinfUhrung sicherzustellen.
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