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Aufgabenstellung

I'T-Sicherheitsmanagement beschéftigt sich mit der strukturierten Absicherung des
Informationsverbundes eines Unternehmens oder einer Organisation gegen Be-
drohungen der Informationssicherheit und des Datenschutzes. Anerkannte Stan-
dards auf diesem Gebiet (beispielsweise die ISO/IEC 2700z-Familie oder der IT-
Grundschutz) helfen, Absicherungsaufgaben koordiniert und kontinuierlich anzu-
gehen.

Im Rahmen dieser Abschlussarbeit sollen die Herkunft, Verbreitung und geschicht-
lichen Hintergriinde von Basistechniken des IT-Sicherheitsmanagements identifi-
ziert und herausgearbeitet werden. Besonderes Augenmerk soll dabei auf die Ent-
stehung und Entwicklung der I7T-Grundschutz-Vorgehensweise und die Standards
ISO/IEC 2700-1/2 gelegt werden. Hierbei sollen zum einen Vorlduferdokumente
(wie etwa BS 7799) beriicksichtigt werden. Zum anderen sollen auch gesetzliche
Vorgaben im Zeitverlauf diskutiert werden.

Zusammenfassung

Diese Arbeit ordnet die ISO/IEC 2700z-Familie und den IT-Grundschutz, ihre
Verbreitung und die gesetzlichen Rahmenbedingungen in den historischen Kontext
ein.

Einzelne Staaten entwickelten in den 1980er Jahren jeweils eigene Regelwerke,
anhand derer technische Komponenten auf ihre IT-Sicherheit bewertet wurden.
Hierauf aufbauend, entstanden Anfang der 1990er Jahre der englische Standard
BS 7799 und der deutsche IT-Grundschutz. Beide Normen ermoglichen ein ko-
ordinierten Schutz der unternehmenseigenen I'T. Durch eine Angleichung des IT-
Grundschutzes an den BS 7799-Nachfolgestandard ISO/IEC 27001 koénnen beide
Standards auch kombiniert in Unternehmen genutzt werden.

Indirekt iiben gesetzliche Vorgaben wie der amerikanische Sarbanes-Oxley-Act
einen Einfluss auf die Verbreitung von Standards des I'T-Sicherheitsmanagement
aus. Die Standards helfen zum Beispiel bei der Erfiillung der gesetzlichen Vorgabe,
ein zuverlissig funktionierendes Risikomanagementsystem zu betreiben.

Weltweit am stérksten verbreitet ist die ISO/IEC 27001-Norm. Auffillig ist,
dass insbesondere Konzerne die Methodiken des IT-Sicherheitsmanagements nut-
zen. Kleinen und mattleren Unternehmen fehlt hingegen das Bewusstsein fiir
I'T-Sicherheit und fiir die damit verbundenen Risiken. Oft ist ihnen das The-
ma [T-Sicherheit zu komplex. Diese Komplexitat wird durch die fortschreiten-
de technische, rechtliche und organisatorische Entwicklung stetig erhoht. Die
Bewiltigung der Komplexitit zdhlt zu den Aufgaben von Standards des IT-
Sicherheitsmanagements und ist entscheidend fiir ihre Verbreitung.
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1 Einleitung

Mit der Zunahme der weltweiten Vernetzung durch das Internet steht die informa-
tionstechnische Sicherheit (IT-Sicherheit) zunehmend im Fokus der Offentlichkeit
und insbesondere der Unternehmen. Bedrohungen wie der von 2008 bis 2011 unent-
deckten Cyberspionage bei verschiedenen US-amerikanischen Medien wie der New
York Times und der Washington Post [heil3] lassen das Vertrauen der Mitarbeiter
in die unternehmensinterne Sicherheit schwinden. DDoS-Angriffe auf Organisatio-
nen wie Spamhaus' im Mirz 2013 haben mitunter so grofie Auswirkungen, dass es
zu lédnderiibergreifenden Beeintrichtigungen des Internets und damit auch vieler
Dienste von Unternehmungen kommt [HM13].

Die Verschmelzung von privater und beruflicher Informationstechnologie (IT) (eng-
lisch: Consumerization of IT) zeichnet sich seit einigen Jahren als Trend ab.
Private Smartphones, Laptops und Software werden auch beruflich von Arbeit-
nehmern am Arbeitsplatz genutzt. Arbeitgeber weltweit fordern diese Mafinahme,
davon versprechen sie sich unter anderem eine hohere Produktivitat ihrer Ange-
stellten. Gleichzeitig bedeutet die Einbindung und Nutzung von benutzereigener
Hard- und Software (Bring Your Own (Device)) eine grofiere Herausforderung fiir
die IT-Infrastruktur. Die Arbeit mit neuen, den Firmenadministratoren teilwei-
se noch nicht bekannten mobilen Geréiten und Betriebssystemen (zum Beispiel
Android, i0S, Blackberry 10, Windows Phone) muss ermdglicht sowie miteinan-
der interagierende Dienste und Software fiir diese Gerite in die Geschéftsprozesse,
Compliance-Richtlinien und die I'T-Sicherheit des Unternehmens eingebunden wer-
den [Pril3, ENI12, ENI13a].

Vor einigen Jahren traten eine Reihe von rechtlichen Bestimmungen (Gesetze und
Richtlinien) in Kraft oder wurden verdndert, welche alle das Gebiet der Informati-
onssicherheit beriihren. Dazu zéhlen in Deutschland das KonTraG? (1998), in den
USA der Sarbanes-Oxley-Act (SOX) (2002), fiir den Banken- und Versicherungs-
sektor Basel IT (2007) und Solvency II (nationale Umsetzung steht in 2013 noch
aus) sowie das Bundesdatenschutzgesetz (BDSG) [KRSW13, S. 1-6].

All diese Beispiele haben eine Gemeinsamkeit: sie zeigen den Zusammenhang des
Einsatzes von IT und dessen Auswirkungen auf die unternehmerischen Prozes-
se (englisch: business impact), Strategien und Ziele. Durch einen Ausfall der IT
kéme es zu groflen finanziellen Verlusten von Firmen, {iber einen ldngeren Zeitraum
wire der Ausfall existenzbedrohend (vgl. [HS04, S. 287 ff.]). Ebenso bedrohlich fiir
die Existenz eines Unternehmens sind das (unbemerkte) Abgreifen von digitalen

!Diese Non-Profit-Organisation stellt eine DNS-basierte Schwarze Liste (DNSBL) iiber mégliche
Spam-Versender fiir den Einsatz in Mailservern zur Verfiigung [Thel3].
2Gesetz zur Kontrolle und Transparenz im Unternehmensbereich.



Unternehmenswerten wie Kundendaten und Informationen iiber Produktionsver-
fahren durch Einbriiche in das Firmennetzwerk.

Die grofle Bedeutung des Schutzes der IT und damit der Informationen an
sich bedingt ein auf die Bediirfnisse des Unternehmens ausgerichtetes IT-
Sicherheitsmanagement. Die Informationssicherheit wird durch ein optimiertes Si-
cherheitsmanagement , effektiver und nachhaltiger “, ebenso sind ,,positive Neben-
effekte“ wie eine ,,erhohte Arbeitsqualitéit “, ein gesteigertes Kundenvertrauen, ver-
besserte Organisationsabldufe und Kosteneinsparungen zu erwarten [Bunlla].

Den Unternehmen stehen fiir den Einsatz eines I'T-Sicherheitsmanagements ver-
schiedene Standards zur Verfiigung. Die Standards erhéhen das Sicherheitsniveau
und ermoglichen Institutionen einen einheitlichen Austausch iiber den Einsatz
von Sicherheitsmafinahmen. Die Bekanntesten sind die International Organisa-
tion for Standardization (1SO)/International Electrotechnical Commission (IEC)-
Standards der 2700z-Reihe und die IT-Grundschutz-Kataloge des BSI [Bunllal.

Diese Arbeit soll die verschiedenen Standards im IT-Sicherheitsmanagement in ih-
ren historischen und rechtlichen Kontext einordnen, ihre Herkunft und Verbreitung
untersuchen und miteinander vergleichen®.

Methodisch orientiert sich diese Arbeit in ihrer wissenschaftlichen Forschungsme-
thodik an der Metanalyse nach Bortz und Déring [BD06]. Der aktuelle Forschungs-
stand zur geschichtlichen Entwicklung des I'T-Sicherheitsmanagements wird in Ka-
pitel 2 beschrieben. Im darauf folgenden Kapitel 3 werden dem Leser grundlegen-
de Begriffe zum Thema IT-Sicherheitsmanagement erldutert. Mittels einer Ana-
lyse von Primér- und Sekundérquellen bereiten die Kapitel 4 und 5 die Herkunft
und die geschichtlichen Hintergriinde der ISO/IEC 2700z-Familie und des I7-
Grundschutzes auf. Anschliefend folgt eine Analyse der Zusammenhénge, der zah-
lenméfligen Verbreitung und der Bedeutung der Standards fiir Unternehmen im
Kapitel 6. Eine Analyse und Bewertung des Einflusses der gesetzlichen Grundlagen
findet im Kapitel 7 statt. AbschlieBend fasst Kapitel 8 die Ergebnisse der Arbeit
zusammen.

3Der vorliegende Text ist mithilfe von [Goc08] erstellt.



2 Stand der Forschung

Dieser Abschnitt erldutert, inwiefern sich die wissenschaftliche Forschung bereits
mit der geschichtlichen Evolution des IT-Sicherheitsmanagements und der gesetz-
lichen Vorgaben auseinandergesetzt hat und liefert einen Uberblick iiber das bisher
Erforschte.

Der historische Hintergrund der I'T-Sicherheit wurde bereits von vielen Autoren
detailliert beschrieben (zum Beispiel [Kem02] [Ran98] [Rob93]). Eine umfassen-
de Hintergrundanalyse der Cyber Security (Computersicherheit) fiir technische
Produkte und Systeme bis zum Jahr 2002 bietet [Kem02] in der Encyclopedia
of Software Engineering [Mar02]. Dabei wird unter anderem auf die Entwicklung
verschiedener Konzepte und Architekturen wie der security kernel architecture in
den 1970er Jahren fiir hochsichere Computersysteme eingegangen. Kemmerer be-
schreibt, wie 1983 das amerikanische Department of Defense (DoD) Computer
Security Center (CSC) ihre ersten Bewertungskriterien Trusted Computer System
Evaluation Criteria (TCSEC) veroffentlichte und wie Kanada, die Bundesrepu-
blik Deutschland und Grofbritannien Ende der 1980er Jahre mit eigenen Kriteri-
en nachzogen. Allerdings beschreibt [Kem02] nur die historische Entwicklung der
Evaluationskriterien fiir IT-Sicherheit (Common Information Technology Security
Criteria), ohne jedoch auf ISMS einzugehen.

Die geschichtliche Entwicklung der IT-Sicherheitsstandards wurde unter anderem
von [Vo6l04, S. 102-105] [Cal05, S. 80 ff.] [KRSWO08, S. VII] [SA09, S. 18-21] be-
schrieben. Allerdings schreiben die Autoren entweder sehr detailliert iiber einen
einzigen Standard wie die ISO/IEC-Familie oder gehen nur sehr vage und knapp
auf die historische Entwicklung der jeweiligen Standards ein. Eine graphische
Ubersicht in Form eines Diagramms oder einer Zeitleiste zur besseren Einordnung
der verschiedenen Standards fehlt in der Literatur.

Eine zusammenfassende Darstellung der historischen Kontexte der erwédhnten
Standards, der gesetzlichen Regelungen und deren Verbreitung ist bisher weder
in schriftlicher, noch in graphischer Form erfolgt. Dieses Faktum bildet die Grund-
lage fiir die nachfolgende Arbeit.

3 Grundlagen der IT-Sicherheit

In diesem Kapitel werden grundlegende Begriffe der Informationssicherheit, Stan-
dards und gesetzliche Vorgaben erlautert und Grundsétzliches zum Themenbereich
des IT-Sicherheitsmanagements ausgefiihrt.



3.1 Definitionen zum Themenbereich IT-Sicherheit

In Literatur und Praxis finden sich je nach Autor und sprachlichem Umfeld unter-
schiedliche Interpretationen der im Folgenden erlauterten Begrifflichkeiten.

Fiir die Abkiirzung IT wird die Bezeichnung Informationstechnik synonym zu
Informationstechnologie benutzt. Die technische Verarbeitung und Ubertragung
von Informationen steht bei der IT im Vordergrund.

Im Englischen hat der deutsche Begriff der IT-Sicherheit zwei verschiedene Aus-
pragungen. Die Eigenschaft der Funktionssicherheit (englisch: safety) stellt si-
cher, dass sich ein System konform zur erwarteten Funktionalitit verhélt. Es funk-
tioniert so, wie es soll. Informationssicherheit (englisch: security) bezieht sich
auf den Schutz der technischen Verarbeitung von Informationen und ist eine Eigen-
schaft eines funktionssicheren Systems. Sie soll verhindern, dass nicht-autorisierte
Datenmanipulationen moglich sind oder die Preisgabe von Informationen stattfin-
det [Eck09, S. 4 f.].

Schutzziele werden zum Erreichen bzw. Einhalten der Informationssicherheit und
damit zum Schutz der Daten vor beabsichtigten Angriffen von IT-Systemen defi-
niert: Vertraulichkeit (englisch: confidentiality) ist gewéhrleistet, wenn kein un-
befugter Informationsgewinn zum Beispiel durch Abhoren einer Leitung moglich
ist. Das Schutzziel der Integritét (englisch: integrity) der Daten ist erreicht, wenn
die Daten vor unerlaubter und unbemerkter Modifikation geschiitzt sind. Funktio-
niert der autorisierte Zugriff auf ein System oder Dienst zuverldssig, wird die-
ser Zustand als verfiigbar (englisch: available) angesehen. Inkludiert sind dabei
geplante Beeintrichtigungen wie Ausfithrungsverzogerungen beim Zuweisen von
Prozessorzeit fiir einzelne Prozesse [Eck09, S. 6-11].

Jedes noch so gut geplante und umgesetzte I'T-System kann Schwachstellen be-
sitzen. Sind bestimmte Angriffe zum Umgehen der vorhandenen Sicherheitsvorkeh-
rungen moglich, ist das System verwundbar. Nutzt ein Angreifer eine Schwach-
stelle oder eine Verwundbarkeit zum Eindringen in ein I'T-System, sind die Vertrau-
lichkeit, Datenintegritéit und Verfiigharkeit bedroht (englisch: threat). Angriffe auf
die Schutzziele bedeuten fiir Unternehmen Angriffe auf reale Unternehmenswerte,
im Regelfall das Abgreifen oder Verdndern von unternehmensinternen Informatio-
nen. Jede mogliche Bedrohung ist ein Risiko (englisch: risk) fiir das Unternehmen.
Unternehmungen versuchen durch die Verwendung eines Risikomanagements
(englisch: risk management) die Wahrscheinlichkeit des Eintretens eines Schadens
und die daraus resultierende Schadenshéhe zu bestimmen [Eck09, S. 14-17].

Nach einer Risikoanalyse und Bewertung der unternehmensspezifischen IT-
Systeme, konnen entsprechende Schutzziele definiert werden. Anschliefend
folgt die Auswahl von IT-Sicherheitsmafinahmen fiir die jeweiligen



Geschéftsprozesse eines Unternehmens. Dieser Vorgang zéhlt zu den Tétigkeiten
des IT-Sicherheitsmanagements. Eine normierte Vorgehensweise wird durch
das Verwenden von IT-Standards erméglicht. Griinde fiir die Verwendung von
Standards werden im néchsten Abschnitt erlautert.

3.2 IT-Standards: Komplexitit von soziotechnischen Systemen

Wihrend Unternehmen grundsétzlich auf sozialer Interaktion von Individuen be-
ruhen, kommunizieren technische Systeme mit Hilfe von formalen Methoden und
mathematischer Logik miteinander. Diese beiden hochkomplexen , Welten® ste-
hen in direkter Wechselwirkung zueinander. Ihr gemeinsamer Erfolg riihrt aus der
Kombination und dem Zusammenwirken von sozialer als auch technischer Leistung
(englisch: performance). Das Zusammenwirken und -funktionieren dieser voneinan-
der abhingigen Komponenten ist charakteristisch fiir die sogenannten soziotech-
nischen Systeme und erhéht deren Komplexitidt nochmals [Syl08,; S. 3-7]. Zur
Bewiltigung der Komplexitéit benutzen viele Organisationen ab einer bestimmten
UnternehmensgroBe das Werkzeug der Standardisierung? als Koordinierungsme-
chanismus [Min79, S. 5-9, S. 249 ff., S. 261 f.]. Diese formelle Koordinierung von
Titigkeiten dient betriebswirtschaftlich der Senkung von Geschiftsprozesskosten®.
Eine Normung, wie die Standardisierung auch genannt wird, kann im technischen
Bereich verschiedene Ziele beinhalten: beispielsweise das Herbeifiihren einer Sys-
temkompatibilitéit, Interoperabilitédt zwischen unterschiedlichen Systemen oder die
Sicherstellung eines geeigneten, dem Unternehmen angepassten Niveaus an Sicher-
heit.

3.3 IT-Sicherheitsmanagement

Im Rahmen des IT-Sicherheitsmanagements findet die Auswahl und Umsetzung
entsprechender I'T-Sicherheitsstandards statt [SA09, S. 5]. Zu diesem Zweck existie-
ren im Bereich I'T-Sicherheitsmanagement verschiedene Standards. Wie im vorheri-
gen Abschnitt erlautert, besitzen soziotechnische Systeme von Grund auf eine hohe
Komplexitét. Mit Hilfe des ISO/IEC 27001- oder des IT-Grundschutz-Standards
wird mit anerkannten Regeln versucht, diese Komplexitédt fiir den Bereich des
IT-Sicherheitsmanagements zu reduzieren und ein geeignetes Mafl an Informati-
onssicherheit zu finden. Mit anderen Worten werden die relevanten I'T-Prozesse

4zum Beispiel von Arbeitsprozessen, -ergebnissen und -fihigkeiten.

5 Anfang der 1990er Jahre begann sich eine prozessorientierte Sichtweise in den Organisationen
durchzusetzen. Der Kunde und die Geschiiftsprozesse stehen im Fokus. Die IT nimmt dabei
eine wichtige Unterstiitzungsfunktion ein.



ytransparent und somit beherrschbar“ gemacht und das I'T-Gesamtrisiko reduziert
[SA09, S. 4 f]. Durch die ,Nutzung vorhandener [...] Vorgehensmodelle* [SA09,
S. 4 f.] wird zudem eine Senkung der Kosten angestrebt. Die Unternehmen haben
durch die ,,Zertifizierung des Unternehmens sowie von Produkten® [SA09, S. 4 f.]
einen Wettbewerbsvorteil. Sie zeigen externen Dritten durch die Zertifizierung,
dass sie die vorgegebenen Anforderungen an die I'T-Sicherheit erfiillt haben. Die
I'T-Sicherheit hat aus diesen Griinden enorm an Bedeutung gewonnen.

Der Begriff des I'T-Sicherheitsmanagements taucht vor Verdffentlichung der Green
Books des Department of Trade and Industry (DTI) im Jahre 1989 nicht auf
(siche Abschnitt 5.2.1). Die Terminologie existierte bis zu diesem Zeitpunkt
schlichtweg nicht. Gleichwohl wurden bereits von amerikanischen Behoérden in den
1970er Jahren Methoden fiir ein strukturiertes Vorgehen zur Absicherung gegen
Bedrohungen der Informationssicherheit verwendet [RM77]. In den 1980er Jah-
ren folgten im englischsprachigen Bereich einige Studien und Aufsédtze zum The-
ma computer abuse and security und wie eine effektive Informationssicherheit
durch organisatorische Mafinahmen in einem Unternehmen erreicht werden konnte
[Str86, Dat87, Str88, FKB89, Str90]. Zu diesem Zeitpunkt war zumindest einigen
Autoren klar, dass die Datensicherheit Aufgabe des Managements ist [Mou84].
Diese Einsicht setzte sich erst langsam in den Kopfen der Verantwortlichen in
Unternehmen fest.



4 Die geschichtliche Entwicklung der
IT-Sicherheitskriterien

Zur Zeit der ersten Computer standen Einzelarbeitssysteme in einem extra gesi-
cherten Raum. Der Zutritt wurde nach Uberpriifung der Identitéit durch Wachper-
sonal gew#hrt. Der Zugriff auf einen Computer war nur einem einzigen Benutzer
zur Zeit moglich. Die Datensicherheit hing demnach in erster Linie von der physi-
schen Sicherheit ab [Kem02, S. 1].

Seit dem Aufkommen des Time-Sharing-Ansatzes in den 1960er Jahren riickte
die Datenzugriffskontrolle in den Fokus. Erstmals wurde mehreren Usern das ge-
meinsame Arbeiten auf einem (Grof)rechner erméglicht. Dieser Mehrbenutzeran-
satz brachte das Problem der mehrstufigen Sicherheit (englisch: Multilevel secu-
rity (MLS)®) mit sich. Zur Losung dieses Problems wurden vom DoD mehrere
Studien in Auftrag gegeben: Auf Basis von James P. Andersons reference moni-
tor-Prinzip aus dem Jahr 1972 wurde die secure kernel-Architektur erforscht und
in verschiedene Computersysteme wie dem IBM 370 implementiert. Es gelang al-
lerdings aufgrund von Desgin- und Implementierungsfehlern beinahe jedes System
zu kompromittieren [Kem02, S. 1 f.].

4.1 Erste Standardisierungsbemiihungen

Im Oktober 1967 begann eine Taskforce unter der Fiihrung des Defen-
se Science Boards” MafSnahmen zum Schutz von vertraulichen Informationen
in Mehrbenutzer-Computersystemen mit Fernzugriff (englisch: remote-access,
resource-sharing computer systems) zu entwickeln. Der Security Controls for Com-
puter Systems-Report prasentierte die Ergebnisse der Taskforce im Februar 1970.
Der Report sprach einige richtlinienbezogene und technische Empfehlungen aus
[Dep85b, S. 7]. Die ,,Security Requirements for Automatic Data Processing (ADP)
Systems*“ (DoD Directive 5200.28) aus dem Jahr 1972 und das dazugehorige Hand-
buch DoD 5200.28-M fiihrten einheitliche DoD-Richtlinien, Sicherheitsanforderun-
gen, administrative Kontrollen und technische Mainahmen ein. Diese dienten dem
Schutz von vertraulichen Informationen, welche durch DoD-Computer verarbeitet
wurden [Dep85b, S. 7].

In den siebziger Jahren wurde unter der Leitung des National Bureau of Stan-
dards (NBS) begonnen, ,problems and solutions for building, evaluating, and au-

SVerwendung von nicht-vertrauenswiirdigen und vertrauenswiirdigen Komponenten oder unter-
schiedlichen Sicherheitsstufen.

"In diesem Board beraten zivile Experten das DoD bei technischen und wissenschaftlichen
Fragestellungen.



diting secure computer systems* [Dep85b, S. 7] zu definieren. Zwei Workshops
fassten die verschiedenen bis dato existierenden Computer-Sicherheitsrichtlinien
der amerikanischen Behorden unter den Titeln Audit and Fvaluation of Compu-
ter Security (November 1977) und Audit and Evaluation of Computer Security II
(April 1978) zusammen. Die verwendeten behordlichen Richtlinien beinhalteten
unter anderem die Anweisung, Zustdndigkeiten klar zu benennen, sowie Vorla-
gen und Leitfiden zum Ausfiillen von Reports und Checklisten (DoD Regulation
5200.1-R von 1982 und DoD 5220.22-M von 1987) [Depb, S. 2]. Das Industrial
Security Manual for Safeguarding Classified Information (ISM)?® fiihrte einheitliche
,security practices“ in industriellen Betrieben zum Schutz vertraulicher Informa-
tionen ein und ermutigte Manager zu erhchter Aufmerksamkeit vor der Preisgabe
von unternehmensinternen Informationen [Depb, S. 280]. Das Memorandum ,,Se-
curity of Federal Automated Information Systems“ (OMB Circular No. A-71)
aus dem Jahr 1978 wies jede Behorde an, ein Computer-Sicherheitsprogramm ein-
zufithren und zu unterhalten. Es machte den Leiter einer Abteilung oder Behorde
dafiir verantwortlich, ein angemessenes Sicherheitsniveau fiir alle behordlichen Da-
ten zu gewdhrleisten. Das galt sowohl fiir die interne als auch fiir die externe,
kommerzielle Datenverarbeitung. Der verantwortliche Beamte war dariiber hinaus
auch fiir den Aufbau von physischen, administrativen und technischen Schutzvor-
kehrungen verantwortlich. Diese Vorkehrungen sollten personliche, behérdeneigene
oder andere sensitive Daten ausreichend schiitzen [Dep85b, S. 70].

Fites und seine Mitautoren [FKB89] zeigten, wie nordamerikanische Unterneh-
men in der Zeit vor der Existenz von IT-Sicherheitsmanagement-Standards ihre
I'T-Sicherheit {iberpriifen konnten. Zunéchst wurden im Rahmen eines Risikomana-
gements die wichtigen Unternehmenswerte (englisch: assets) moglichen Bedrohun-
gen gegeniibergestellt. AnschlieBend entwarf und implementierte man organisato-
rische, administrative und technische Sicherheits- und Kontrollmafinahmen. Eine
wiederkehrende Uberpriifung der Implementierung und stindige Reviews der Maf-
nahmen stellten im Ergebnis eine effektive Sicherheit und Kontrolle der I'T dar.
Allerdings fehlten anders als zum Beispiel beim Vorgehen nach IT-Grundschutz
konkrete Vorschldge zur Mafinahmenumsetzung [FKB89, S. 5. f].

4.2 Das Orange Book

Auf dieser konzeptionellen Grundlage griindete 1981 das DoD das CSC? als eine
Unterabteilung der National Security Agency (NSA), um eine Moglichkeit zur Eva-

8DoD 5220.22-M wurde in den 1990er Jahren in National Industry Security Program Operating
Manual (NISPOM) umbenannt und beinhaltete ein Vorgehen auf Basis einer Bedrohungsana-
lyse und eines Risikomanagements [Depa, S. 2.

9Das heutige National Computer Security Center (NCSC).



luierung kommerzieller Computersysteme mit Bezug auf I'T-Sicherheit zu schaffen.
Weitere Aufgaben des CSC waren die Standardisierung der Evaluierung sowie das
Forschen und Entwickeln im Bereich der IT-Sicherheit. Zwei Jahre spéter (1983)
wurden mit dem sogenannten Orange Book (TCSEC)!® weltweit die ersten IT-
Sicherheitskriterien veréffentlicht und 1985 zum Standard [Dep85b] erklért. Der
Standard verfolgte zwar einen ,,Commercial Produce Evaluation Process“, mit dem
kommerzielle Unternehmen ihre Produkte auf die behérdlichen Anforderungen ab-
stimmen konnten. Allerdings stellten die TCSEC keine umfassende Evaluierung der
Sicherheit von Computersystemen dar [Dep85b, S. 85]. Die Anforderungen an ein
umfassendes I'T-Sicherheits-Konzept wurden zu diesem Zeitpunkt folgendermaflen
beschrieben:

A complete study [...] must consider additional factors dealing with the
system in its unique environment, such as it’s proposed security mode
of operation, specific users, applications, data sensitivity, physical and
personnel security, administrative and procedural security, TEMPEST,
and communications security. [Dep85b, S. 85]

Das DoD summiert in [Dep85b] auf Seite 59, dass Schutzmafinahmen in Form von
Sicherheitsrichtlinien in Abhéngigkeit der wahrgenommen Gefahren, ihren Risiken
und den Unternehmenszielen definiert werden miissen. Das Yellow Book (CSC-
STD-003-85) definiert im Juni 1985 zu diesem Zweck einen Risikoindex!! [Dep85a].

Durch den Computer Security Act of 1987 wurden gesetzliche Vorgaben fiir ein
Mindestmafl an Sicherheit fiir staatliche Computersysteme (militérisch und zivil)
beschlossen [100], nach [Kem02, S. 2 f.].

Im Anschluss an die Veroffentlichung des Orange Book'? zogen die Bundesre-
publik Deutschland, Kanada und das britische Commercial Computer Security
Center (CCSC) mit eigenen Kriterien fiir die Bewertung von IT-Sicherheit nach.
Die Westdeutschen nannten ihren Standard Deutsche IT-Sicherheitskriterien (eng-
lisch: IT-Security Criteria)'®. Er wurde im Januar 1989 verdffentlicht. Im Mai
des selben Jahres stellten die Kanadier ihre Canadian Trusted Computer Product
FEvaluation Criteria (CTCPEC) vor. Eine Besonderheit stellten die ebenfalls 1989
veroffentlichten britischen Green Books'* des DTI dar (fiir eine grafische Ubersicht

10Der Zweck des Orange Books wird folgendermafien beschrieben: ,Its purpose is to provide
technical hardware/firmware/software security criteria and associated technical evaluation
methodologies in support of the overall ADP system security policy, evaluation and appro-
val/accreditation responsibilities promulgated by DoD Directive 5200.28.“ [Dep85b, S. 2]

"Risikoindex ,is defined as the disparity between the minimum clearance or authorization of
system users and the maximum sensitivity of data processed by the system.“ [Dep85a, S. 1]

12Den Spitznamen erhielt das Buch durch die Farbe der Titelseite bzw. des Covers.

13Die deutschen Kriterien wurden auch Grinbuch bzw. Green Book genannt.

M Leicht zu verwechseln mit dem deutschen Green Book.



sieche Abbildung 1). Sie ermoglichten Anbietern erstmals eine Bewertung von kom-
merziellen Produkten der IT-Sicherheit [Rob93, S. 154 f.] [Kem02, S. 3]. Aus ihnen
ging die spétere ISO/IEC 2700z-Norm hervor. Eine detaillierte Auseinanderset-
zung mit der ISO/IEC 2700z-Norm folgt im Abschnitt 5.2.1.

1990 begannen Frankreich, Deutschland, die Niederlande und Grofbritannien ge-
meinsam, international giiltige Evaluationskriterien fiir die I'T-Sicherheit zu entwi-
ckeln. Sie nannten das Projekt Information Technology Security Fvaluation Cri-
teria (ITSEC). 1993 beschlossen die Vereinigten Staaten mit den Kanadiern und
Européern zusammenzuarbeiten. Die erste Version der Common Information Tech-
nology Security Criteria (CC) (oder auch Common Criteria) wurde im Januar 1996
veroffentlicht. Seit Dezember 1999 sind die Common Criteria der internationale
Standard ISO/IEC 15408 [Kem02, S. 3 f.]. Die aktuelle Fassung im September 2013

ist die vierte Revision der C'C 3.115.

4.3 Fazit

Das Problem der Datenzugriffskontrolle entstand, sobald es mehreren Benutzern
moglich war, die Kapazitiat eines Grofirechners gemeinsam zu benutzen. Seit den
1960er Jahren versuchten die amerikanischen Behoérden unter der Federfithrung des
DoD, Mafinahmen zum Schutz von Informationen zu erforschen und umzusetzen.
Dabei wurden bereits existierende Sicherheitsrichtlinien aufgegriffen und zu einem
groflen Teil 1985 im amerikanischen Orange Book vereinheitlicht. Dieser Standard
fithrte Kriterien und eine Evaluierung technischer Komponenten aller Art ein.
Die Weiterentwicklung des Orange Book stellen die international ausgerichteten
Common Criteria dar. Die beiden Standards sind allerdings kein umfassendes I'T-
Sicherheitskonzept. Das nachfolgende Kapitel befasst sich mit umfassenden IT-
Sicherheitskonzepten.

5 IT-Standards

In diesem Kapitel folgen detaillierte Analysen der geschichtlichen Hintergriinde
der beiden ISMS ISO/IEC 2700x und IT-Grundschutz. Die ISO/IEC 2700x-
Familie und der I7T-Grundschutz sind die bekanntesten Standards im Bereich IT-
Sicherheit.

15Die CC 3.1 wurde im September 2012 verdffentlicht.
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5.1 Grundlegende Informationen zu ISMS

Einleitend folgt eine vergleichende Ubersicht allgemeiner Informationen von Stan-
dards des IT-Sicherheitsmanagements.

Tabelle 1: Grundlegende Informationen iiber Standards des IT-
Sicherheitsmanagements [ENI13b] [BF0S8, S. 10].

ISO/IEC 2700x IT-Grundschutz

Vorgéinger BS 7799, ITSHB,
ISO/IEC 17799 IT-GSHB

Kompatibel zu ISO-Standards ISO/IEC 27001
Erstpublikation 2005 2005
Anzahl Standards® iiber 20 4
Prozessorientiertes PDCA, PDCA
Verbesserungskonzept DMAIC, u.a.”
Audit ja ja
Zertifizierung jac ja

?Alle Standards werden von zusétzlichen Leitfiden / Anleitungen unterstiitzt.
bDie Verwendung anderer Konzepte ist mit der ISO/IEC 27001:2013-Norm méglich.
¢Zertifizierung nur nach der ISO/IEC 27001-Norm moglich.

Entwickelten sich viele Standards urspriinglich in sprachlicher, geographischer und
institutioneller Hinsicht unabhéngig voneinander, ndhern sich die Normen im-
mer mehr einander an. Seit Erscheinen der ISO/IEC 17799-Norm im Jahr 2000
hat besonders das Thema der Kompatibilitit der Standards untereinander (sie-
he Tabelle 1) die Weiterentwicklung gepréigt. So ist der IT-Grundschutz zur
ISO/IEC 27001-Norm kompatibel. Seit 2012 werden alle ISO-Normen einer neuen
Struktur fiir Managementstandards mit dem Namen Annexr SL angepasst. Da-
mit bezweckt die ISO eine bessere Verkniipfung der Standards untereinander.
Die Einfiihrung und Verwendung mehrerer ISO-Standards wie zum Beispiel der
ISO/IEC 27001 und der ISO/IEC 27000 nebeneinander soll vereinfacht werden
[TW12].

Jeder Standard besitzt grundsétzlich eine Anzahl fiir die Umsetzung unbedingt
notwendiger Standardwerke (die sogenannten Standards). Im ISO/IEC 2700x-
Jargon sind dies die normativen Standards (Anforderungen). Ergidnzende Leitfiden
(Anleitungen) kénnen zum Beispiel technische Hilfestellungen oder die Terminolo-
gie erklirende Werke sein. Sie zdhlen zu den informativen Standards. Die Zahlen
in der Tabelle 1 dienen nur als Richtwerte und unterscheiden sich je nach Autor
und Interpretation des Wortes ,,Standard “.
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Allen in der Tabelle 1 dargestellten Standards ist die Verwendung des Demingkreis-
Zyklus gemeinsam. In vier sich wiederholenden Schritten (Plan - Do - Check - Act)
wird ein kontinuierlicher Prozess zur Qualititsverbesserung beschrieben!S.

Unabhéngig durchgefiihrte Audits konnen jederzeit von dafiir ausgebildeten Au-
ditoren vorgenommen werden. Sie dienen zur unternehmensinternen Uberpriifung
der IT-Sicherheit. Die Zertifizierung hingegen kann nur von speziellen Zertifizie-
rungsstellen vorgenommen werden und zeigt externen Firmen oder Personen, dass
das Unternehmen die gesetzten Anforderungen an die I'T-Sicherheit erfiillt hat.

5.2 1SO/IEC 2700x

Die ISO ist der grofite Entwickler von internationalen Standards. Sie entstand
1947 aus einem Zusammenschluss von Normungsorganisationen aus 25 Landern.
Im Jahr 2013 zéhlen Mitglieder aus 163 Staaten zu der Organisation, das Deutsches
Institut fiir Normung (DIN) trat 1951 bei. Bis dato hat die ISO iiber 19.500 Nor-
men im industriellen Bereich publiziert [Int13b]. In den Bereichen der Elektrik
und Elektrotechnik entwickelt die IEC als gleichberechtigte Organisation!'” ne-
ben der ISO ebenfalls Normen. In einigen Bereichen wie der IT-Sicherheit ar-
beiten beide Organisationen in gemeinsamen Komitees (englisch: Joint Techni-
cal Committee (JTC)) zusammen. Das ISO/IEC JTC 1 Information technolo-
gy in dem Subkomitee SC 27 IT Security techniques befasst sich mit der Ent-
wicklung der ISO/IEC 2700xz-Standards [Int13a]. Das deutsche Pendant ist der
Normenausschuss Informationstechnik und Anwendungen NA 043 NIA-01-27 IT-
Sicherheitsverfahren [Deul0)].

Nachdem die wichtigen Organisationen rund um die ISO/IEC 2700xz-Familie er-
klart wurden, wird nachfolgend geklart, wie sich die Familie geschichtlich entwickelt
hat. Die Abbildung 1 bereitet den folgenden Text in visueller Form zum einfachen
Nachvollziehen der Ereignisse auf.

6Dje fiir Oktober 2013 erwartete ISO/IEC 27001:2013-Norm 16st sich erstmals von dem PDCA-
Konzept als einzigem kontinuierlichem Verbesserungsprozess (siche Kapitel 5.2.1).

1"Die 1SO, IEC und die International Telecommunication Union (ITU) gehéren der World Stan-
dards Cooperation (WSC) an [Worll].
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Abbildung 1: Evolution der ISO/IEC 27001/2-Standards.
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5.2.1 Geschichtliche Hintergriinde

Wie bereits im Kapitel 4.2 angedeutet, entwickelte die Abteilung CCSC der bri-
tische Behorde DTT'® als Vorreiter im Bereich des IT-Sicherheitsmanagements die
sogenannten Green Books. Sie enthielten zum einen den britischen Entwurf von
Evaluationskriterien fiir die I'T-Sicherheit und ein dazugehoriges Evaluierungs- und
Zertifizierungs-Schema (siehe Abschnitt 4). Gleichzeitig wurde ein ,,code of good
security practice“! [V©l04, S. 102] entwickelt, welcher im Ergebnis die Biicher
User’s Code of Practice (V11) und Vendor’s Code of Practice (V31) hervorbrachte.
Die englischen Green Books wurden von Februar bis November 1989 als Vorentwurf
(englisch: draft) veroffentlicht und kamen nicht iiber diesen Status hinaus [Rob93,
S. 154 f. und 160].

Auf Initiative des DTI wurde seit 1992 gemeinsam mit fithrenden britischen Firmen
und Organisationen?® und dem National Computing Centre (NCC) der bisherige
Vorentwurf des User’s Code of Practice weiterentwickelt. Das Resultat, A code of
practice for information security management (Public Document 003), erschien
1993, wurde anschliefend iiberarbeitet und im Februar 1995 der britische Stan-
dard BS 7799:1995%'. Die Norm trug den Titel Code of Practice for IT Security
Management und sollte der Industrie und den Behorden als Unterstiitzung bei
der Umsetzung von Mafinahmen zur Informationssicherheit dienen [V5104, S. 102].
Unternehmungen konnten ihre Code of Practice-kompatiblen ISMS nun von un-
abhéngiger Seite iiberpriifen lassen, allerdings fehlte die Moglichkeit einer Zertifi-
zierung.

Aufgrund einer steigenden Aufmerksamkeit auch aulerhalb Grofibritanniens entwi-
ckelte sich die Norm zu einer international verwendeten best practice. Im Jahr 1998
begann eine Revision des Standards. Mafinahmen fiir neue technische Entwicklun-
gen wie E-Commerce wurden hinzugefiigt und alle ,, UK-spezifischen Verweise“
entfernt. Die neue, international ausgerichtete Fassung BS 7799-1:1999 (Teil 1)
wurde im Mérz 1999 veroffentlicht. Im gleichen Jahr entschied sich das englische
ISO-Komitee, den Standard in einem beschleunigtem Verfahren (Fast Track®?)
bei der ISO einzureichen. In diesen Prozess wurde der urspriingliche Text des

18Der Nachfolger des DTT wurde 2009 das Department for Business, Innovation and Skills (BIS)
[Dep10al.

19Tn Teilen basierte dieser auf dem unternehmensinternen Information Security Policy Manual
von Royal Dutch Shell [KM11, Kapitel 3.2].

20Dazu zihlten Royal Dutch Shell, BT, BOC, Marks&Spencer, Midland Bank, Nationwide Buil-
ding Society und Unilever [V5104, S. 103].

2IHerausgeber war das British Standards Institute (BSI).

2Dabei wird ein eingereichter Standard direkt als Draft International Standard (DIS) oder
Final Draft International Standard (FDIS) eingestuft. Es bedarf nur noch der Freigabe der
ISO-Komitee-Mitglieder.
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BS 7799-1:1999 vom gemeinsamen Technischen Komitee ISO/IEC JTC 1/SC 27
ohne Korrektur in den Standard ISO/IEC 17799:2000% iibernommen [V5104,
S. 102]. Im Rahmen des normalen ISO-Revisionszyklus folgte im Juni 2005 die
zweite Fassung des Standards mit dem Namen ISO/IEC 17799:2005. Im Juli 2007
beschloss die ISO eine Namensénderung vom bisherigen ISO/IEC 17799:2005 in
ISO/IEC 27002:2005 [Fril3b, Folie 4]. Abbildung 1 stellt die Zusammenhénge
iibersichtlich dar.

Der zweite Teil des britschen Standards, BS 7799-2:1998 (Teil 2), mit dem Na-
men Information Security Management Systems - Specification with Guidance for
Use ging aus der urspriinglichen BS 7799:1995-Norm hervor. Er erschien 1998
zum ersten Mal ,und beschreibt in Form von Spezifikationen ein Modell eines
ISMS* [KRSW13, S. 12]. Firmen und Behorden waren erstmals anhand eines
Standards in der Lage, ihre ISMS zu beurteilen und zertifizieren zu lassen. 2002
folgte eine Revision des Standards mit groflen Verédnderungen unter anderem im
Anhang A. Ziel war ,die Harmonisierung mit anderen Management- Standards,
beispielsweise ISO 9001:2000 und ISO 14001¢ [V6104, S. 102]. Das Ergebnis war
der BS 7779-2:2002 [Cal05, S. 80 f.]. Im Jahr 2004 entschied sich das ISO-Komitee
des Vereinigten Konigreiches (UK) den Standard bei der ISO einzureichen. Nach
dem Durchlaufen des Fast Track-Verfahrens folgte ein Jahr spiter die Freigabe
der internationalen ISO/IEC 27001:2005-Norm innerhalb der neuen Normenreihe
ISO/IEC 2700z [Fril3b, Folie 4]. Abbildung 1 visualisiert den bisherigen Verlauf.

Eine Ubersetzung der Standards in die deutsche Sprache erfolgte durch den Nor-
menausschuss NA 043 NIA-01-27 IT-Sicherheitsverfahren. Die englischsprachige
ISO/IEC 27001:2005 liegt als DIN ISO/IEC 27001:2005 seit September 2008 in
einer deutschen Fassung vor. Im selben Zeitraum erschien die deutsche Fassung

DIN ISO/IEC 27002:2005 der englischsprachigen ISO/IEC 27002:2005 [Deul3].

Seit dem Jahr 2005 wuchs die Anzahl neuer Standards innerhalb der
ISO/IEC 2700x-Familie auf tiber 20 Normen an (Stand: Juni 2013). Zu diesem
Zeitpunkt war eine Gesamtzahl von mindestens 31 Standards geplant [Fril3b, Fo-
lie 7 ff.]. Eine Ubersicht iiber die Bezichungen und Abhiingigkeiten innerhalb der
Normenfamilie gibt Abbildung 2.

Anhand der Abbildung 2 =zeigt sich die mengenmifiige Entwicklung der
ISO/IEC 2700z-Familie. 2005 beziehungsweise 2007 bestand sie nur aus den
»ISMS-Anforderungen® (ISO/IEC 27001:2005) und dem ,Leitfaden zur Umset-
zung“ (ISO/IEC 27002:2005). Anschliefend folgte 2007 die ,, Anforderungen an
Stellen, die Audits und Zertifizierungen durchfithren (ISO/IEC 27006:2007).
In den darauf folgenden Jahren wurden weitere allgemeine normative Leitfaden

23Erschien im Dezember 2000.
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Abbildung 2: Zusammenhénge in der ISO/IEC 2700z-Familie [I112].

wie die ISO/IEC 27005:2008 (Risikomanagement), ISO/IEC 27004:2009 (Me-
triken und Kennzahlensysteme) und ISO/IEC 27003:2010 (Implementierung
eines ISMS) verdffentlicht. Diverse weitere Standards sind branchenspezifisch
ausgerichtet (zum Beispiel ISO/IEC 27011:2008 fir Telekommunikationsun-
ternehmen) oder decken spezielle Themengebiete wie die Cybersecurity ab
(ISO/IEC 27032:2012) [KRSW13, S. 13]. Der zunehmenden Menge an Standards
zum Trotz benotigen Unternehmen fiir eine ISMS-Zertifizierung lediglich den Stan-
dard ISO/IEC 27001 und als Hilfestellung fiir Anbieter von Audits und Zertifi-
zierungen die ISO/IEC 27006-Norm. Dies verdeutlicht Abbildung 2. Mehr zur
Zertifizierung findet sich im Kapitel 5.2.2.

Nach  jahrelanger = Revision  verabschiedete im  Januar 2013 das
ISO/IEC JTC 1/SC 27-Gremium die DIS-Version ISO/IEC DIS 27001:2013. Sie
war bis Marz 2013 offentlich einseh- und kommentierbar. Im April 2013 fand
ein [SO-Komitee-Meeting zur Diskussion des Feedbacks der nationalen ISO-
Mitglieder statt. Im Rahmen des Treffens folgte die Freigabe (englisch: approval)
der DIS-Version durch die nationalen ISO-Komitee-Mitglieder. Im Juli 2013
wurde die FDIS-Version herausgegeben. Bis Anfang September 2013 konnte iiber
die neue Version abgestimmt werden [BSI13d, BSI13b, BSI13c, Fril3b, Fril3al.
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Der endgiiltige Standard erschien am 25. September 2013 [BSI13a]. Inhaltlich
wird in der ISO/IEC 27001:2013-Norm eine Angleichung an den Risikomanage-
mentprozess der ISO 31000:2008 Risk management - Principles and guidelines
vorgenommen. Der bisher verwendete, verbindliche PDCA-Zyklus kann durch
andere (kontinuierliche) Verbesserungsprozesse wie zum Beispiel die DMAIC-
Methode des Prozess-Verbesserungskonzepts Siz Sigma (60 )** ersetzt werden. Fiir
die Risikobewertung (englisch: risk assessment) entfallen als Grundlage zur Be-
wertung Werte, Bedrohungen und Schwachstellen (englisch: assets, vulnerabilities
und threats). Die neue Version der Norm konzentriert sich auf den allgemeineren
Ansatz ,Identifizierung der Auswirkungen, die der Verlust von Vertraulichkeit,
Integritdt und Verfiigbarkeit auf die Werte haben koénnte* [1105, S. 5]. Die Rolle
des Top-Managements im ISMS erhélt durch spezifische Anforderungen eine
hohere Bedeutung. Die Anzahl an Mafinahmenzielen (englisch: control objectives)
im Anhang A wurde von 11 auf 14 erhoht. Gleichzeitig sinkt die Anzahl der
Mafnahmen (englisch: controls) von 133 auf 113. Die Begriffe und Definitionen
sind entfernt und in den informativen Standard ISO/IEC 27000 verschoben
worden [Fril3b, Fril3a, IT 13]. Ein Blick auf Abbildung 1 ldsst die gesamte
Entwicklung der ISO/IEC-Standards in einfacher visueller Form nachvollziehen.

5.2.2 ISO/IEC 27001-Zertifikat

Amerikanische Behorden hatten bereits in den 1970er Jahren interne Sicherheits-
richtlinien fiir ihre IT, nutzten best practices und fithrten interne Audits durch
(siche Kapitel 4.1). Der vorherige Abschnitt 5.2.1 erwéhnt, dass in vielen briti-
schen Groflunternehmen in den 1980er Jahren eigene Sicherheitsrichtlinien in Be-
zug auf die IT-Sicherheit gebrduchlich waren. Durch eine interne Begutachtung
(auch Audit genannt) konnten sie ihr korrektes Vorgehen im Abgleich mit ih-
ren Vorgaben iiberpriifen. Unternehmungen konnten allerdings ihre Kompetenzen
im Bereich der IT-Sicherheit nicht 6ffentlichkeitswirksam gegeniiber (moglichen)
Kunden aufzeigen.

Die Veroffentlichung des British Standard (BS) 7799 im Jahr 1995 ermoglichte
es, ISMS von unabhiingiger Seite begutachten? zu lassen. Eine Zertifizierung des

24Das Prozessmanagementsystem Six Sigma entstand Ende der 1980er Jahre bei Motorola. Die
dem System zugrundeliegende DMAIC-Methodik dhnelt dem Demingkreis [Chil2, S. 37-39].
25Ein von einer unabhingigen Zertifizierungsstelle anerkannter Auditor kann zunichst ein inter-
nes Audit durchfiihren. Das Ergebnis der Uberpriifung ist ein sogenannter Auditbericht. Eine
Veroffentlichung dieses Bericht wére aufgrund der verwendeten Interna nicht wiinschenswert.
Bei Weitergabe des Auditberichts an eine vertrauenswiirdige Zertifizierungsstelle priift diese
den Bericht und stellt bei festgestellter Konformitit zum Standard ein Zertifikat aus. Das Zer-
tifikat weist gegeniiber Dritten die Erfiillung von z.B. gesetzlichen Vorgaben nach [KRSW13,
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unternehmenseigenen ISMS auf Basis des BS 7799 war zu diesem Zeitpunkt nicht
moglich.

Der BS 7799-2 Information Security Management Systems - Specification with
Guidance for Use ermoglichte es Unternehmen seit 1998, ihre ISMS zertifizieren
zu lassen. Die Moglichkeit der Zertifizierung blieb in der dem BS 7799-2 nach-
folgenden Norm ISO/IEC 27001 aus dem Jahr 2005 erhalten. Vergleiche dazu
Kapitel 5.2.1.

Innerhalb der ISO/IEC 2700z-Familie kann man mit Hilfe des ISO/IEC 27001-
Standards den Erfiillungsgrad der Konformitét nachvollziehen. Wie ein Audit
durchgefiihrt wird, beantwortet seit November 2011 der Standard ISO/IEC 27007
Management-Audit eines ISMS [KRSW13, S. 296].

Mit der ISO/IEC 27006-Norm Anforderungen an Stellen, die Audits und Zer-
tifizierungen durchfiihren wurde 2007 der bisherige Prozess der akkreditierten
Zertifizierung und damit das European co-operation for Accreditation (EA)-
Dokument EA7/08 EA Guidelines for the Accreditation of bodies operating certi-
fication/registration of Information Security Management Systems ersetzt [Isel3].

Begleitet werden die vorher genannten Standards seit November 2011 durch den
» Technischen Report“ ISO/IEC TR 27008. Er betrifft technische Audits von IT-
Systemen und bezieht sich direkt auf MaBnahmen (englisch: controls) aus dem
Anhang A der ISO/IEC 27001-Norm [Isel3] [KRSW13, S. 296].

Es ist zu beachten, dass die ISO selbst keine Zertifizierungen durchfiihrt. Eine
Organisation hat vielmehr drei Moglichkeiten, die Konformitéit zu einem Standard
Zu zeigen:

1. sie kann ihre Konformitit von sich aus verkiinden,
2. sie kann ihre Kunden bitten, die Konformitét zu bestétigen und

3. ein unabhéngiger externer Auditor kann die Konformitdt verifizieren
[Int13d].

Auskunft iiber die mengenméBige Verbreitung der ISO/IEC 27001-Norm gibt das
Kapitel 6.2.1.

5.3 IT-Grundschutz

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist eine Bunde-
soberbehorde der Bundesrepublik Deutschland. Sie ist dem Bundesministerium des

S. 296 {.]. Die Konformitét muss nach Ablauf der Giiltigkeit eines Zertifikats erneut bestétigt
werden.
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Inneren (BMI) untergeordnet. Die Behorde wurde am 1. Januar 1991 gegriindet
(vgl. BSI-Errichtungsgesetz?® [Bunb]) und hat ihren Hauptsitz in Bonn. Sie ist
der zentrale Dienstleister der Bundesregierung in Bezug auf die IT-Sicherheit und
beschéftigte 2012 ungefahr 550 Mitarbeiter. Neben den o6ffentlichen Verwaltun-
gen des Bundes, der Landern und Kommunen zéhlen auch privatwirtschaftliche
Unternehmen und Privatpersonen zu den Kunden des BSI. Das Ziel des BSI
ist die praventive Forderung der IT-Sicherheit, damit der sichere Einsatz von
Informations- und Kommunikationstechnologie (ITK) in der Gesellschaft moglich
wird [Bunl2a, S. 4 f.] [Bun13f]. Zu den Aufgaben zéhlen unter anderem der Schutz
der I'T-Systeme des Bundes, die Entwicklung von Mindeststandards im Bereich
der I'T-Sicherheit, eine Sicherheitsberatung fiir die Behorden und andere Kunden,
Entwicklung von Kryptosystemen und die ,,Priifung, Zertifizierung und Akkredi-
tierung von IT-Produkten und -Dienstleistungen“ [Bunl3e].

Kapitel 5.2 setzte sich mit den geschichtlichen Hintergriinden der ISO/IEC 2700x-
Familie textuell und anhand der Grafik 1 auseinander. In gleicher Vorgehensweise
wird nachfolgend geklart, wie sich der I7T-Grundschutz historisch entwickelt hat.
Die Abbildung 3 visualisiert die folgenden textuellen Erlduterungen zur besseren
Orientierung des Lesers.

26Das BSI-Errichtungsgesetz wurde im August 2009 durch das Gesetz zur Stirkung der Sicherheit
in der Informationstechnik des Bundes vom 14. August 2009 (BGBL I S. 2821) ersetzt.
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Abbildung 3: Evolution des IT-Grundschutzes.
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5.3.1 Geschichtliche Hintergriinde

Seine Wurzel hat das BSI in der Zentralstelle fiir das Chiffrierwesen (ZfCh)?", einer
Unterabteilung fiir Kryptoanalyse des Bundesnachrichtendienstes (BND). Deren
zentrale Aufgabe konzentrierte sich auf die Kommunikationssicherheit. 1986 wurde
innerhalb der ZfCh eine Arbeitsgruppe mit dem Aufgabenbereich Computersicher-
heit aufgebaut. Die Mitarbeiteranzahl wuchs auf 70 an, wobei sich die Arbeitsgrup-
pe insbesondere , mit der Evaluierung und Zertifizierung von I'T-Produkten und
-systemen “ [Bun04, S. 15] beschiftige. 1987 folgte die Bildung des Interministriel-
len AusschuB fiir die Sicherheit in der IT (ISIT) durch das BMI, im Januar 1989
wurde die ZfCh in die Zentralstelle fir Sicherheit in der Informationstechnik (ZSI)
umgewandelt. Diese Umwandlung geschah aufgrund des erweiterten Aufgabenbe-
reiches rund um das Thema der Zertifizierung. Im gleichen Jahr erschienen mit
dem Grinbuch die deutschen IT-Sicherheitskriterien (ITSK) (siche Kapitel 4.2
und Abbildung 3) [Bun04, S. 15 ff.].

IT-Sicherheitskriterien (I7SK /,, Griinbuch*)
Bewertung der IT-Sicherheit fiir einzelne
Produkte oder IT-Systeme
(1989) \‘
Zertifizierung nach ITSK
Bestitigung der Umsetzung
IT-Evaluationshandbuch (/ITEHB) /
Durchfiihrung der ITSK-Evaluation |
(1990) |
|
I
v
IT-Sicherheitshandbuch (I7SHB)
Ratgeber fiir die Untersuchung und IT-Sicherheitskonzept
Gewihrleistung der IT-Sicherheit ) Mafinahmen zum Schutz der IT
(1992)

Bedrohungen
Mafnahmen

Leitlinien

i

Fragenkataloge (Checklisten) ‘

Abbildung 4: BSI-Standardwerke zur IT-Sicherheit 1992 [Bun92].

2"Die Abteilung entstand 1953 in Bad Godesberg unter dem Decknamen Bundesstelle fiir Fern-
meldestatistik [Bau00, S. 33].
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Die IT-Sicherheitskriterien bildeten zusammen mit dem im Februar 1990 er-
schienenen [T-Fvaluationshandbuch (ITEHB) und dem IT-Sicherheitshandbuch
(ITSHB) (Erstverdffentlichung Mérz 1992) die grundlegenden, vom ZSI und ab
1991 vom BSI publizierten Werke zur IT-Sicherheit [Zen90, S. i f.] [Bun92] [PR93,
S. 1]. Die in Zusammenarbeit mit Beteiligten aus Privatwirtschaft und Wissen-
schaft entwickelten IT-Sicherheitskriterien widmeten sich Kriterien fiir die Bewer-
tung von IT-Sicherheit von einzelnen Produkten oder ganzen IT-Systemen. Das
ITEHB baute auf den IT-Sicherheitskriterien auf. Es beschreibt, wie eine Priifung
von IT-Systemen oder einzelner Komponenten nach den IT-Sicherheitskriterien
durchgefiihrt wird. Das Ziel der Evaluation ist die Zertifizierung des IT-Systems
bzw. Produkts (siehe Abbildung 4).

Das Handbuch fiir sichere Anwendung der Informationstechnik oder auch IT-
Sicherheitshandbuch (ITSHB) war hingegen eine Anleitung fiir ein praxisnahes
Erstellen eines IT-Sicherheitskonzepts, wie Abbildung 4 zeigt. Das ITSHB be-
schrieb ein , Verfahren zur Untersuchung und Gewéhrleistung der IT-Sicherheit .
Es sah vier aufeinander aufbauende Stufen vor (1. Ermittlung der Schutz-
bediirftigkeit, 2. Bedrohungsanalyse, 3. Risikoanalyse und 4. Erstellung des Si-
cherheitskonzepts). Innerhalb dieser Stufen mussten insgesamt zwolf Schritte nach-
einander durchgefiihrt werden, um den Prozess abzuschlieBen [Bun92, Kapitel 4].
Es setzte sich intensiv mit moglichen Bedrohungen und Mafinahmen gegen diese
Bedrohungen auseinander.

Das Handbuch gab weiterhin Empfehlungen fiir die Auswahl von — gegebenen-
falls ITSK-zertifizierten — I'T-Systemen und erwédhnte generelle Fehler bei der
Einfiihrung eines Sicherheitskonzepts. Diese Best Practice-Ratschlége sollten be-
reits von anderen Organisationen gemachte Fehler verhindern. Das finale Kapi-
tel 11 ,Allgemeine Leitlinien und Fragenkataloge fiir die Praxis* stellte Leitlinien
und Checklisten zur I'T-Sicherheit zur Verfiigung. Wenn Unternehmen aus zeitli-
chen oder personellen Griinden eine aufwendige Analyse ihrer I'T-Sicherheit nicht
durchfithren konnten oder wollten, konnte auf eine spezifische Bedrohungs- und
Risikoanalyse verzichtet werden. Der aus diesem Vorgehen resultierende Grund-
schutz sollte die unternehmenseigene I'T vor gréferen Schidden schiitzen. Die
Leitlinien fiir einen Grundschutz legten fiir IT-Anwendungen eine standardisierte
Ansichts- und Herangehensweise zugrunde [Bun92, Kapitel 11].

Allerdings wurde das ITSHB unter anderem von [PR93] kritisch gesehen und
in seiner damaligen Version als verwendungsuntauglich beschrieben. 1992 wur-
de begonnen, an dem [T-Grundschutzhandbuch (IT-GSHB) zu arbeiten. 1994
verdffentlichte das BSI die erste Version des IT-GSHBs in Eigendruck. Das Buch
widmete sich ausfiihrlich der I'T-Sicherheitskonzeption und beinhaltete detail-
lierte technische, infrastrukturelle, organisatorische und personelle Sicherheitsmaf}-
nahmen. Die empfohlenen Mafinahmenpakete sollten beim Erreichen eines mitt-
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leren, angemessenen und ausreichenden Schutzniveaus fir IT-Systeme (dem Ziel
des IT-Grundschutzes) helfen [Bun98, Kapitel 1]. Einen visuellen Uberblick liefert
Abbildung 5.

IT-Grundschutzhandbuch (I7-GSHB)
Empfohlene Standard-Sicherheitsmafinahmen IT-Sicherheitskonzept
fiir den mittleren Schutzbedarf ) MafBnahmen zum Schutz der IT

(1994 — 2005)
{ Bausteine
‘ Gefahrdungskataloge ‘ \

IT-Grundschutz-
Baukasten

IT-Grundschutz-Zertifikat
Bestdtigung der Umsetzung
(seit 2002 beantragbar)

‘ MaBnahmenkataloge ‘

Abbildung 5: IT-GSHB 1994-2005.

Fiir eine angemessene und ausreichende IT-Sicherheit schlug das BSI einen konti-
nuierlichen IT-Sicherheitsprozess in Form eines Aktionsplans vor. Dieser bestand
aus den drei Aktionen Planung, Realisierung und Aufrechterhaltung. Zum erfolg-
reichen Durchlaufen des Prozesses mussten innerhalb der drei Aktionen fiinf we-
sentliche Schritte durchgefithrt werden (vgl. [Bun98, Kapitel 1.1}).

Bei der Erstellung eines I'T-Sicherheitskonzepts sind sowohl der I'T-Grundschutz als
auch eine aufwendige Risikoanalyse je nach Anwendungsfall korrekte Vorgehens-
weisen. Nach einer notwendigen Identifizierung der schutzwiirdigen IT-Systeme
(Schutzbedarfsfeststellung) wird mit Hilfe des IT-GSHB das vorhandene IT-System
mit Bausteinen moglichst genau abgebildet. Jeder Baustein enthélt spezifische
Mafinahmen und Gefdhrdungen, welche in Katalogform zusammengestellt sind.
Anhand dieser Mafinahmen wird ein SOLL-IST-Vergleich durchgefiihrt. Das Er-
gebnis ist eine Liste noch umzusetzender Mafinahmen, um den IT-Grundschutz zu
erreichen.

Das IT-Grundschutzhandbuch (IT-GSHB) erschien ab 1995 im Bundesanzeiger-
Verlag. Es enthielt 18 Bausteine, 200 Mafinahmen und war 150 Seiten stark
[Miinl1, Folie 12] [Mill0, Folie 5]. Es folgten bis einschliefllich 1998 jahrlich
neue Ausgaben, welche einige strukturelle Anpassungen und viele neue Baustei-
ne einfithrten. Von Anbeginn entwickelt das BSI mit Hilfe von Anwendern aus
Behorden und Privatwirtschaft die Bausteine bedarfsorientiert weiter. Ab 1999
stellte das BSI das IT-GSHB in Form einer Loseblatt-Sammlung zur Verfiigung.
Jahrliche erscheinende Ergénzungslieferungen (EL) sorgten fiir eine inhaltliche An-
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Abbildung 6: Ergénzungslieferungen (EL) des [T-GSHBs bis 2005 [ARGO1]
[Bun02a] [Bun03]. Das Fragezeichen steht fiir ein nicht genau be-

kanntes Datum.

passung der Bausteine des IT-GSHDBs an technische Neuerungen. Die Neustruk-
turierung visualisiert Abbildung 6. 2004 umfasste das Handbuch auf 2.550 Seiten
58 Bausteine und 720 Mafnahmen [Miill0, Folie 5]. Im gleichen Jahr endete mit
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der 6. EL die Zeit des IT-Grundschutzhandbuchs.

BSI-Standards
Empfohlenes Vorgehen zur Umsetzung

~‘ 100-1: ISMS |

100-2: IT-Grundschutz-Vorgehensweise

‘ 100-3: Risikoanalyse ‘

‘ 100-4: Notfallmanagement ‘

ISO/IEC 27001-Zertifikat auf Basis von
IT-Grundschutz

Bestitigung der Umsetzung
(seit 2006 beantragbar)

IT-Grundschutz-Kataloge
Umsetzungsempfehlungen
auf iiber 4.000 Seiten

—‘ Bausteine

‘ Gefahrdungskataloge ‘

‘ Mafnahmenkataloge ‘

Abbildung 7: IT-Grundschutz seit 2006 (nach [Fed13, Folie 97]).

Im Februar 2004 wurde mit dem BSI-Standard 100-3 Risikoanalyse auf der Ba-
sis von I'T-Grundschutz ein neues Dokument verdffentlicht. Es deutete bereits ei-
ne strukturelle Anderungen im Aufbau der BSI-Werke zur IT-Sicherheit an. Das
BSI publizierte im Dezember 2005 eine an das IT-GSHB angelehnte, aktualisier-
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te und neu strukturierte Fassung des IT-Grundschutzes (siche Abbildung 7). Die
Vorgehensweise und die IT-Grundschutz-Kataloge mit den empfohlenen Baustei-
nen wurden voneinander getrennt. Ein empfohlenes Vorgehen zur Umsetzung des
IT-Grundschutzes wurde in drei ,,BSI-Standards zur Informationssicherheit“ be-
schrieben: allgemeine Anforderungen an ein ISMS (100-1 Managementsysteme fiir
Informationssicherheit (ISMS), den schrittweisen Aufbau und Betrieb eines ISMS
nach IT-Grundschutz in der Praxis (100-2 IT-Grundschutz-Vorgehensweise) und
eine zum BSI-Standard 100-2 passende Risikoanalyse (eine aktualisierte Fassung
des BSI-Standards 100-3). Im Mai 2008 wurden neue, besser an die ISO/IEC-
Standards angepasste Versionen der BSI-Standards verdffentlicht. Die Zahl der
Standards erhohte sich im November 2008 durch den BSI-Standard 100-4 Not-
fallmanagement auf vier. Die neue Version des IT-Grundschutzes erfuhr zudem
eine Anpassung an die kurz zuvor erschienene ISO/IEC 27001-Norm (siehe Kapi-
tel 5.2.1). Den historischen Verlauf und die Zusammenhénge bereitet Abbildung 3
auf.

Konkrete Umsetzungsempfehlungen fiir ein ISMS werden seit Januar 2006 in dem
BSI-Standard 100-2 in Verbindung mit den I7T-Grundschutz-Katalogen gegeben.
Diese beinhalten die aus dem I'T-GSHB bekannten Bausteine, Gefdhrdungen und
Sicherheitsmafinahmen. Im Jahr 2012 umfasste der Katalog von Handlungsemp-
fehlungen 79 Bausteine und 1.200 Mafinahmen auf tiber 4.500 Seiten [Bunl2b,
S. 15].

7.EL  8.EL 9.EL 10.EL 11.EL 12. EL 13. EL
I, I, I’ I, I, I, I,
6 © Q S o Q S o < X
Q Q Q Q Q \ \ O \ \"
O . S S A

Abbildung 8: Ergénzungslieferungen (EL) der IT-Grundschutz-Kataloge seit 2005
[Miin07] [Miin08b, S. 215] [Miin08a, Folie 13 ff.] [Bunllc] [FG11,
Folie 3]. Die Fragezeichen stehen fiir nicht genau bekannte Daten.

Eine jahrliche Aktualisierung der Inhalte und insbesondere eine Ergédnzung
der Bausteine findet seit der 7.EL (erschien 2005) im Rahmen der IT-
Grundschutzkataloge statt. Das Veroffentlichungsdatum der Online-Version liegt
in der Regel ein bis drei Monate nach den Druckausgaben. Daher kénnen sich
Angaben zu den Verdffentlichungszeitpunkten der EL um einige Monate unter-
scheiden (vgl.zum Beispiel bei [FG11, Folie 3]. Mit der 12. Ergédnzungslieferung
aus dem September 2011 &nderte sich erstmals der jéhrliche Erscheinungsrhyth-
mus. Abbildung 8 zeigt die Ergénzungslieferungen seit 2005.
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Eine neue, 13. EL wird fiir Oktober 2013 erwartet und soll ab November 2013 online
verfiigbar sein. Es sollen neue Bausteine fiir ,, Windows Server 2008, ,, Windows 7
und von Anwendern aus der Wirtschaft entwickelte Bausteine rund um das Thema
,Cloud Computing“ bereitgestellt werden [Well3]. Ob dabei auch bereits auf die
im Oktober 2013 veroffentlichte, neue Version des ISO/IEC 27001-Standards Be-
zug genommen wird, ist unklar. Eine weitere Anpassung des IT-Grundschutzes an
den ISO/IEC-Standard will das BSI mit den Anwendern des IT-Grundschutzes
erlautern. Besonders im Fokus der Anwender steht im Jahre 2013 das Thema
Cloud Computing, wie das Thema ,,Cloud Management und Zertifizierung von
Cloud-Computing nach IT-Grundschutz“ des 3. I'T-Grundschutz-Tages 2013 zeigt
[Bunl13c|. Die beschriebenen geschichtlichen Zusammenhéinge werden in Abbil-
dung 3 visualisiert.

5.3.2 IT-Grundschutz-Zertifikat

Ein Zertifizierungsschema fiir IT-Produkte wund -Systeme existiert seit
der Veroffentlichung der IT-Sicherheitskriterien (1989) und des IT-
Fvaluationshandbuch (1990) (vgl. Kapitel 5.3.1). Die Einfithrung des ITSHBs im
Miérz 1992 brachte ebenso wie die Veroffentlichung des IT-GSHBs (1994) keine
Moglichkeit das unternehmenseigene ISMS anhand des I7-Grundschutz-Schemas
von unabhéngiger Seite zertifizieren zu lassen. Vielmehr konnten sich Firmen
durch interne Audits iiber die Konformitit zum IT-Grundschutz bzw.den
Fortschritt bei der Umsetzung des IT-Grundschutzes berichten lassen.

Seit der Veroffentlichung des IT-GSHBs beteiligten sich die Benutzer unter an-
derem durch die Teilnahme an Umfragen, das Abgeben von Verbesserungsemp-
fehlungen sowie Bereitstellung von Bausteinen an der Fortentwicklung des IT-
Grundschutzes. Die Nutzer trugen auch den Wunsch nach einer Moglichkeit der
Zertifizierung ihrer ISMS an das BSI heran [Bunl3a]. Durch eine Anderung des
Gesetzes tiber die Errichtung des Bundesamtes fiir Sicherheit in der Informations-
technik und einem Erlass des BMI vom 6. Februar 2001 wurde ein Qualifizierungs-
und Zertifizierungsschema fiir den I7-Grundschutz eingefiihrt (nach [Bun02b, Sei-
te 4] [Bun02c]). Am 16. Oktober 2002 wurde das erste IT-Grundschutz-Zertifikat
an die Firma memI@Q) AG erteilt [Bun03].

5.3.3 ISO/IEC 27001-Zertifikat auf Basis von IT-Grundschutz
Nach der Veroffentlichung des [ISO/IEC 27001-Standards im Jahr 2005

(vgl. Kapitel 5.2.1) wurde neben der IT-Grundschutz-Vorgehensweise und den
IT-Grundschutz-Katalogen (vgl. Kapitel 5.3.1) auch das Zertifizierungsschema
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der ISO/IEC-Norm angepasst. Ein ISO/IEC 27001-Zertifikat auf Basis von IT-
Grundschutz kann seit Anfang des Jahres 2006 beim BSI beantragt werden. Die-
ses neue, beide ISMS-Standards kombinierende Zertifikat 16ste das bis 2006 ver-
wendete IT-Grundschutz-Zertifikat vollstéindig ab. Nur ein vom BSI zertifizierter
ISO/IEC 27001-Grundschutz-Auditor kann eine Evaluierung vornehmen [Bunl3a].

Wie viele Anwender die Moglichkeit der Zertifizierung nutzen, zeigt das Kapi-
tel 6.3.2.

5.4 Entwicklung beider Standards im Zeitverlauf

Sowohl die ISO/IEC 2700z-Familie als auch der IT-Grundschutz haben ihre Wur-
zeln in Kriterien fiir eine Evaluierung technischer Komponenten, den britischen
Green Books und den IT-Sicherheitskriterien (vgl. Kapitel 5.2.1 und 5.3.1). Beide
entstanden etwa zeitgleich Ende der 1980er Jahre und né#herten sich durch die
Internationalisierung der BS 7799-Norm im Jahre 2000 und die 2005 erfolgte An-
gleichung des IT-Grundschutzes an die ISO/IEC 2700z-Familie stark einander an.
Eine grafische Gegeniiberstellung der Entwicklung beider Standards im Zeitverlauf
stellt Abbildung 9 dar.

Anhand der Abbildung 9 fillt eine unterschiedliche Herangehensweise bei der Ak-
tualisierung der jeweiligen Standards auf. Aus dem DTI Code of Practice von 1989
wurde 1995 die BS 7799-Norm. Anschliefend folgte die Teilung in die Standards
BS 7799-2 (1998) und BS 7799-1 (1999). Im gleichen Zeitraum verdffentlichte das
BSI zunéchst im Jahr 1992 das [TSHB und 1994 das IT-GSHB. Es folgte bis 1998
eine jahrliche Aktualisierung des Handbuches. Die britischen Standards BS 7799-
2/1 erhielten ab 1998 bzw.1999 in einem Rhythmus von drei bis fiinf Jahren
eine Aktualisierung. Zuletzt brauchte die ISO/IEC acht Jahre (ISO/IEC 27002)
bzw. elf Jahre?® (ISO/IEC 27001) fiir eine Aktualisierung ihrer ISMS-Standards.
Auf Seiten des BSIs dnderte sich die Struktur des IT-GSHB von 1994 bis Ende 2005
nicht. Mit Erscheinen der BSI-Standards 100-1 und 100-2 (2005) wurde erstmals
seit elf Jahren eine grundlegende Uberarbeitung und Neustrukturierung des I7-
Grundschutzes vorgenommen. Das BSI behielt eine jéhrliche Aktualisierung ihrer
Mafinahmen-Kataloge zum I7T-Grundschutz in Form der Ergédnzungslieferung von
1999 bis 2010 bei. Danach erhohte sich der Rhythmus der EL-Veroffentlichung auf
zwei Jahre. Mit der fortschreitenden technischen Entwicklung wéchst die Komple-
xitdt der beiden Standards weiter. Das zeigt sich anhand der linger werdenden
zeitlichen Absténde, in welchen iiberarbeitete Versionen der Standards erscheinen.

Z8Gerechnet ab der Veroffentlichung der BS 7799-2:2002-Norm. Die ISO/IEC 27001:2005 ent-
spricht inhaltlich der BS 7799-2:2002.
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Es ist davon auszugehen, dass der Trend der Harmonisierung des IT-Grundschutzes
mit der ISO/IEC 2700z-Familie weiter anhalten wird.

Allerdings unterscheiden sich die jeweiligen Herangehensweisen der beiden Nor-
men beziiglich der Erreichung eines gewissen Mafles an I'T-Sicherheit sehr. Das
ISO/IEC 2700z-Konzept erfordert seit ihren Anféingen eine Risikoanalyse der vor-
handenen IT zur Erreichung der gesetzten Ziele und gegebenenfalls einer Zertifi-
zierung. Anders ist die deutsche Verfahrensweise: das I'T-Sicherheitshandbuch sah
eine Bedrohungs- und Risikoanalyse zur Erstellung eines IT-Sicherheitskonzepts
zwar explizit vor. Allerdings wurde Behérden und Unternehmen mit dem Weg-
lassen der Bedrohungs- und Risikoanalyse der vereinfachte, mit weniger Zeit- und
Ressourcenaufwand zu betreibende Weg des Grundschutzes aufgezeigt. Der IT-
Grundschutz bietet auch 2013 noch eine fiir viele Unternehmen weniger aufwen-
dige Vorgehensweise zur Erreichung eines Mindestmafl an IT-Sicherheit. Zudem
bietet das BSI mit dem ISO/IEC 27001-Zertifikat auf Basis von IT-Grundschutz
die Moglichkeit, in nur einem Zertifizierungsprozess einen in Deutschland angese-
henen und gleichzeitig einen international anerkannten I'T-Sicherheitsstandard zu
erfiillen.

Anhand der geschichtlichen Zusammenhénge der ISMS-Standards kann man nicht
unbedingt auf deren Erfolg oder deren Verbreitung schliefen. Im néchsten Kapitel 6
wird daher auf die Bedeutung, die Akzeptanz und die Verbreitung der Standards
eingegangen.
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6 Bedeutung, Akzeptanz und Verbreitung

Welche Bedeutung die ISMS weltweit und in einigen regionalen Gebieten wie
Groflbritannien oder Deutschland haben, lasst sich nicht alleine anhand der men-
genméafigen Verteilung der Zertifikate erkldren. Faktoren wie der Einsatz der
Unternehmensfithrung bei der Implementation von ISMS, die Beriicksichtigung
der Unternehmenskultur und das Bewusstsein fiir [T-Sicherheit der Mitar-
beiter sind fiir die Akzeptanz und damit auch fiir die Verbreitung der IT-
Sicherheitsmanagement-Standards entscheidend.

Tabelle 2: Standards des IT-Sicherheitsmanagements [ENI13b] [BF08, S. 10].

ISO/IEC 27001 ISO/IEC 27002 IT-Grundschutz

Vorgénger BS 7799, ISO/IEC 17799 IT-GSHB
Erstpublikation 2005 2005 2005
Audit ja ja ja
Zertifizierung ja nein ja
Kosten® 130 Euro 80 Euro -
englisch, franzosisch, deutsch, englisch,
Sprachen deutsch, spanisch, schwedisch,
portugiesisch, russisch” estnisch®

“Einmalige Kosten fiir den Erwerb der Standard-Publikation.

bLaut dem Beuth Verlag [Beul3]. Die Auflistung erhebt nicht den Anspruch der Vollstindigkeit.

‘Laut der BSI-Homepage [Bunl3d]. Die Auflistung erhebt nicht den Anspruch der
Vollstandigkeit.

Tabelle 2 zeigt eine Ubersicht gingiger ISMS. Sie dient der groben Einordnung der
im folgenden beschriebenen Bedeutung und Verbreitung von ISMS.

6.1 Die Zeit vor IT-Sicherheitsmanagement-Standards

Die 1989 erschienene amerikanische Studie Staffing Dedication to Security Red-
cues Computer Abuse New Study Discovers der Data Processing Management
Association (DPMA)?? sagte aus, dass die Anzahl an Stunden und Mitarbeiter
fiir den Bereich der IT-Sicherheit entscheidende Faktoren sind. Unternehmen,

29Die DPMA benannte sich 1996 in die Association of Information Technology Professionals
(AITP) um.
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die Software mit Auditing-Funktion wie IBMs Resource Access Control Facili-
ty (RACF)*® verwendeten, hitten bedeutend weniger Probleme als Unternehmen
ohne solche Software. Gleichzeitig verwendeten 41 % aller Firmen gar keine IT-
Sicherheitsvorkehrungen [FKB89, S. 289].

6.2 ISO/IEC 27001

Dieser Abschnitt gibt Auskunft iiber die Bedeutung und Verbreitung des
ISO/IEC 27001-Standards. Zunichst geht die ISO-Studie The ISO Survey of
Management System Standard Certifications (2006-2011) auf die mengenméBige
und regionale Verteilung des Standards weltweit ein. Anschlieend wird der UK-
spezifische Report Information Security Breaches Survey des BIS die Verbreitung,
Bedeutung und Akzeptanz der Norm in den Jahren 2002 und 2013 miteinander
verglichen.

6.2.1 MengenmaBige und regionale Verteilung der Zertifikate

ISO/IEC 27001 - MengenmaRige Verteilung

18.000

16.000

14.000

12.000

10.000

8.000

6.000 -

4.000 -

2.000 -

20086 2007 2008 2009 2010 2011
mmm Anzahl Zertifikate . +/- zum Vorjahr —— 2 Periode gleit. Mittelw. (Anzahl Zertifikate)

Abbildung 10: Anzahl Zertifikate 2006 bis 2011 nach [Int13c].

Die ISO-Studie The ISO Survey of Management System Standard Certificati-
ons (2006-2011) [Int13c] stellt die Anzahl der vergebenen Zertifikate und deren

30RACF wurde 1976 eingefiihrt und ist ein Sicherheitssystem zum Regeln der Zugriffsrechte
inklusive Auditing-Funktion fiir die Betriebssysteme z/0S und z/VM [IBMO06].
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regionale und weltweite Verteilung der Jahre 2006 bis 2011 dar. Die Erhebung der
Zahlen findet jahrlich statt.

Laut der Abbildung 10 waren FEnde Dezember 2011  weltweit
17.509 ISO/IEC 27001-Zertifikate ausgestellt. Im Vergleich zum Jahr 2006
mit 5.797 vergebenen Zertifikaten bedeutet dies eine Steigerung von rund 302 % in
fiinf Jahren. Mit Blick auf den absoluten Zuwachs stieg die Anzahl der Zertifikate
durchschnittlich von 2006 bis 2011 um 2.342 jéhrlich. Der Standard scheint von
immer mehr Unternehmen weltweit genutzt zu werden und an Bedeutung zu
gewinnen. Der Trend eines verlangsamten Wachstums der Anzahl der ausgestellten
Zertifikate ist aus der Grafik nicht ersichtlich.

Abbildung 11 zeigt eine deutliche Verschiebung der Marktanteile nach Regionen
(englisch: regional share) der vergebenen ISO/IEC 27001-Zertifikate. Die Norm
gewann in den letzten sechs Jahren besonders in Furopa stark an Bedeutung.
Européische Firmen stellten 2011 rund ein Drittel aller ausgestellten Zertifikate.
Die Region ,,Ostasien und Pazifik“ war gemessen an der Anzahl der Zertifikate
weiterhin die bedeutendste Region fiir die ISO/IEC 27001-Norm [Int13c].

ISO/IEC 27001 - Regionale Verteilung
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96,2% 55,2%
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Abbildung 11: Marktanteil nach Regionen 2006 bis 2011 nach [Int13c].
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Allerdings muss die ISO-Studie auch kritisch betrachtet werden: Es ldsst sich von
der Anzahl der Zertifikate nicht auf eine Anzahl zertifizierter Unternehmen schlie-
Ben. Eine Unternehmung kann mehrere ISO/IEC 27001-Zertifikate besitzen. Die
Zertifizierung eines groflen Unternehmens oder einer staatlichen Behorde kann so
sehr schnell zu einer Zunahme der Zertifikatsanzahl fithren. Die Anzahl der zertifi-
zierten Unternehmen bleibt bis auf Weiteres unbekannt. Eine genaue Analyse der
Marktdurchdringung oder Akzeptanz des Standards ist damit nicht moglich.

6.2.2 Verbreitung, Bedeutung und Akzeptanz am Beispiel GroBbritanniens

Im Auftrag des BIS und seiner Vorgédnger DTI und Department for Business,
Enterprise and Regulatory Reform (BERR) untersucht seit 1991 das Beratungs-
unternehmen PricewaterhouseCoopers (PwC) den Status der I'T-Sicherheit in Un-
ternehmen Grofbritanniens und liefert Informationen {iber IT-Sicherheitsvorfille
(englisch: information about cyber security breaches). Die Ergebnisse der alle ein bis
zwei Jahre stattfindenden Umfragen fasst jeweils der Bericht Information Security
Breaches Survey (ISBS)*' zusammen. Seit 2011 ist der Bericht ein Schliisselelement
in der UK Cyber Security Strategy®* [Depl3a, S. 1]. Das Ziel des ISBS ist, Unter-
nehmen Groflbritanniens zu helfen, die Risiken im Bereich der IT-Sicherheit zu
verstehen [Dep02, S. 1]. Wie sich das Vereinigte Konigreich (UK) im Hinblick auf
seine besondere Rolle als Vorreiter bei der Gestaltung des ISMS-Standards BS 7799
und deren Nachfolger entwickelt hat, zeigt folgender Text.

Laut den ISBS verzeichneten britische Unternehmen einen starken Anstieg der
Bedrohungen im Bereich der Informationstechnologie. Durchschnittlich 50 % al-
ler Unternehmungen berichteten 2013 von mehr IT-Sicherheitsvorfillen (englisch:
security incidents) als im Vorjahr. Grofie Unternehmen mit iiber 250 Mitarbei-
tern beklagten im Schnitt 113, kleinere Unternehmen mit bis zu 50 Mitarbeitern?3
17 Vortille.

Mit der Zunahme der Sicherheitsvorfalle stiegen auch die Kosten fir die Auswir-
kungen von Sicherheitsvorfillen. Zu den Auswirkungen zéhlten unter anderem der
Ausfall eines angebotenen Dienstes, dessen Wiederherstellungszeit und der mit
dem Ausfall einhergehende Ansehensverlust. Beispielhaft fiir die Kostensteigerung

31 Ahnliche Berichte sind der Information Security Survey von KPMG, The Business Information
Security Survey (BISS) vom NCC, der Computer Crime and Security Survey vom Computer
Security Institute (CSI) oder die Studie 2nd Annual Global Information Security Survey von
Ernst&Young [Poo03, S. 12].

32Mehr zur UK Cyber Security Strategy findet sich unter [Cab11].

33Unterschieden sich die Ergebnisse fiir die mittleren Unternehmen mit 50 bis 250 Mitarbeitern,
wurden diese im Text des ISBS erwéhnt [Depl3a, S. 1].
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zeigt die Abbildung 12 eine Steigerung der durchschnittlichen Kosten des schwer-
wiegendsten Sicherheitsvorfalls. Ein kleines Unternehmen hatte im Jahr 2002 Kos-
ten von ungefahr £ 30.000. Diese stiegen auf £ 35.000 bis 65.000 im Jahre 2013.
Sehr viel groler sind die Kostenspriinge fiir Grofifirmen: gaben sie 2004 noch zwi-
schen 65.000 bis £ 190.000 aus, wuchsen die Kosten 2013 auf 450.000 bis £ 850.000
fiir den schwerwiegendsten Sicherheitsvorfall.

Durchschnittliche Kosten des schwerwiegendsten
Sicherheitsvorfalls im letzten Jahr
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£190.000
£200.000

£100.000 - £55 000 £65.000

£30.000
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£14000 £17.000 £20.000 h:,:_::
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Abbildung 12: Durchschnittlichen Kosten fiir den schwerwiegendsten Vorfall im
UK 2002 bis 2013 [Dep02, S. 11] [Dep04, S. 25] [Dep06, S. 30]
[Dep08, S. 31] [Depl0b, S. 18] [Depl2, S. 18] [Depl3a, S. 18].

Eine Mafinahme, um die Anzahl und die (finanziellen) Auswirkungen der Sicher-
heitsvorfille einzuddmmen, stellen die Verwendung einer I'T-Sicherheitsrichtlinie
und die Einfithrung eines ISMS zum Beispiel nach der ISO/IEC 27001-Norm dar.
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Tabelle 3 zeigt eine starke Vorreiterrolle der groflen Unternehmen. Beinahe alle
Groflunternehmen hatten 2013 eine Richtlinie vorzuweisen. Sie waren sich der Ge-
fahren im Bereich der IT-Sicherheit bewusst und 2 waren mit der ISO/IEC 27001-
Norm konform. Bei den kleineren und damit dem Grof3teil aller Unternehmen im
UK schien das Interesse an I'T-Sicherheit seit 2010 wieder abgenommen zu haben.
Nur gut die Hélfte dieser Unternehmungen hatten eine I'T-Sicherheitsrichtline im-
plementiert und nur ungefihr % waren mit dem ISO/IEC 27001-Standard kon-
form. Die steigende Anzahl der ISO/IEC 27001-Zertifikate lasst sich auf einen
vermehrten Einsatz in Grofifirmen zuriickfiithren.

Tabelle 3: Verwendung von IT-Sicherheitsrichtline und -standards im UK 2000 bis
2013 [Dep02, S. 15 u. 19] [Dep04, S. 8 u. 10] [Dep06, S. 7 u. 9] [Dep08,
S. 7 u. 9] [Depl0b, S. 6] [Depl2, S. 6] [Depl3a, S. 6] [Int13c|.

Jahr IT- BS 7799 & ISO/IEC 27001P ISO/IEC 27001
Sicherheitsrichtline gesamt?® (GroBfirmen) zertifiziert
gesamt® (GroBfirmen) bekannt bekannt & konform® Anzahl

2000 14 % 25 %

2002 27 % (59 %) 14 % (42 %) 38 %4

2004 34% (65%) 12% (39 %) 59 %

2006 40% (73 %) 10% (38 %) 67% (75 %) 486

2008 45% (88 %) 21 % (46 %) 51% (65 %) 738

2010 67% (90 %) e 51% (68 %) 1.157

2012 63% (95%) e 39% (74%)

2013 54 % (99 %) e 36 % (76 %)

“Die gesamt-Werte sind nahezu identisch mit kleinen Unternehmen (vgl. [Depl3a, S. 1]).
bgefragt wurde bis 2008 nach der BS 7799, ab 2010 nach der ISO/IEC 27001-Norm.
Cvollstindig und teilweise konform.

92002: 48 % der konformen Unternehmen waren durch ein Sicherheitsaudit auch akkreditiert.
€ab 2010 wurde die Frage gestrichen.

Alle ISBS seit 1991 zeigen, dass sich insbesondere kleinere Unternehmen mit der
Umsetzung von IT-Sicherheitsmafinahmen schwer tun. Aus diesem Grund gibt
das BIS in Grofibritannien unter anderem den kompakten Ratgeber Cyber secu-
rity: what small businesses need to know. [Depl3b] auf 12 Seiten heraus. Dieser
Ratgeber soll die Verantwortlichen auf Problemstellungen im Bereich cyber secu-
rity aufmerksam machen. Dies geschieht mit sehr versténdlichen, allgemein gehal-
tenen Beschreibungen (&hnlich der Beschreibungen in der ISO/IEC 2700z-Serie).
Schlagworter wie ,manage the risks“, | planning, implementing and reviewing your
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cyber security “ fithren den Leser grob an die Thematik heran. Wie grof3 der Auf-
wand fiir die einzelne Unternehmung sein wird, lasst sich jedoch nicht absehen.

6.3 IT-Grundschutz

Das folgende Kapitel befasst sich mit der I'T-Sicherheit in mittelsténdischen Unter-
nehmen in Deutschland. AnschlieBend wird auf die mengenméfige und regionale
Verteilung der Vorgehensweise nach I'T-Grundschutz inklusive erteilter Zertifikate
eingegangen.

6.3.1 IT-Sicherheit in kleinen und mittleren Unternehmen in Deutschland

Uber 99% aller Unternehmen in Deutschland werden aufgrund definierter Gren-
zen ihrer Beschéftigtenzahl, ihres Umsatzes oder ihrer Bilanzsumme dem Bereich
kleine und mittlere Unternehmen (KMU) zugeordnet [Bunl2c, S. 8]. Das Bun-
desministerium fiir Wirtschaft und Technologie (BMWi) und das BSI versuchen
durch Initiativen insbesondere die Verantwortlichen von KMU fiir die Sicher-
heit ihrer IT zu sensibilisieren. Verschiedenen Studien (zum Beispiel [HBDK97],
[Bunl1b], [Bunl2c| und [Bunl3h]) untersuchten, wie es um die IT-Sicherheit in
mittelstdndischen Unternehmen in Deutschland bestellt ist.

Die Studien Informations- und Telekommunikationssicherheit in kleinen und mitt-
leren Unternehmen [HBDKO7] und IT-Sicherheitsniveau in kleinen und mittleren
Unternehmen [Bunl2c| aus den Jahren 1997 und 2012 befassten sich mit dem Ni-
veau der der IT-Sicherheit in KMU in Deutschland. Beiden Studien ist gleich, dass
sie von Annette Hillebrand und Franz Biillingen vom Wissenschaftlichen Institut
fiir Kommunikationsdienste (WIK) mitverfasst wurden.

Die Datenerhebung erfolgte 1997 durch personliche Interviews bei 73 Unternehmen
aus verschiedenen Branchen [HBDK97, S. 12]. Die 15 Jahre spéter durchgefiihrte
Studie aus 2012 gewichtete die Branchen anhand der tatséchlichen Firmenstruk-
tur in Deutschland und erhielt ihre Ergebnisse durch computergestiitzte Telefo-
numfragen unter 955 bzw. 922 Teilnehmern. Die Fragebogen der spéteren Studie
wurden an den IT-Grundschutz angelehnt [Bunl2c, S. 10]. Beide Studien sind als
reprasentative Erhebungen anzusehen.

In dem Zeitraum von 15 Jahren hat die I'T eine enorme Bedeutungssteigerung er-
fahren. Uber 99 % aller Unternehmen verwendeten 2012 fiir ihre Geschéftsprozesse
IT [Bunl2c, S. 1]. 1997 taten dies 25-30 % [HBDK97, S. 17]. Mit der erhohten Ver-
wendung von IT im Unternehmen stieg auch das Bewusstsein fiir die Bedeutung
der IT-Sicherheit an. Dazu beigetragen haben unter anderem den Unternehmen
widerfahrende Schiéden durch IT-Sicherheitsvorfille.
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Gleichzeitig iiberschétzten KMU ihre eigene Fertigkeiten und ihr eigenes Wissen
in Bezug auf IT-Sicherheit und unterschétzten haufig die eigene Risikosituation.
Eine angemessene Risikoeinschétzung fand meistens nur aufgrund bereits erleb-
ter Vorfélle statt. Waren schnelle Gegenmafinahmen in Form von technischen
Losungen moglich, wurden diese auch ziigig umgesetzt [HBDK97, S. 78 {.] [Bun12c,
S. 11£].

Ein moglicher finanzieller Grund fiir die fehlende Umsetzung weitergehender Maf3-
nahmen zur IT-Sicherheit war nicht ersichtlich, es mangelte vor allem an fach-
lichem Personal und Wissen im Bereich der IT-Sicherheit. Folglich waren eine
detaillierte Strategieplanung und definierte (Gegen)mafinahmen wie zum Beispiel
Notfallplane nicht vorhanden. I'T-Sicherheit wurde als ein kurzfristiger, einmaliger
Vorgang zur Behebung eines aufgetretenen Problems denn als ein kontinuierlicher
Prozess angesehen. Fehlendes Wissen oder Personal im Bereich der I'T-Sicherheit
war den Teilnehmern der Studie nicht unbedingt bewusst. Die Unternechmen wa-
ren mit der Informationsflut iiberfordert, hielten Beratungsbedarf allerdings fiir
unndétig oder konnten mit dem Informationsangebot nichts anfangen. Eine gering
ausgepragte Bereitschaft Mitarbeiterschulungen durchzufiihren, passte zu diesem
Bewusstseinsmangel [HBDK97, S. 78 ff.] [Bunl2c, S. 2 f.].

Gerade die fehlenden Ressourcen bzw. die Hohe der Kosten (Zeit, Geld, organisato-
rischer Aufwand) stellten die grifite Barriere fir eine Erhohung des Risikobewusst-
seins und die damit verbundenen Investitionen in Mainahmen zur I'T-Sicherheit
dar (vergleiche hierzu auch Kapitel 6.4) [Bunl2c, S. 4]. Allerdings stieg das Be-
wusstsein fiir [T-Sicherheit und fiir das einhergehende Risiko mit zunehmender
Nutzung von IT-Anwendungen und -Diensten an. In den KMU mit Mitarbeiter-
zahl iiber 50 stieg zugleich auch die Bereitschaft, hohere finanzielle Investitionen
in die IT-Sicherheit zu tétigen [HBDK97, S. 78 ff.| [Bunl2c, S. 1].

Die Studie aus 2012 weist darauf hin, dass sich die Unternehmen ihrer eigenen
Unternehmenswerte (englisch: assets) nicht bewusst sind. Kundendaten, Produk-
te und Verfahren wurden in ihrem Wert fiir das Unternehmen falsch oder gar
nicht als Wert eingeschétzt. Als Konsequenz sollen die KMU verstédrkt auf ihre
schiitzenswerten Assets aufmerksam gemacht werden [Bunl2c, S. 3 f.].

Folgende Voraussetzungen sind fiir die Teilnehmer in 2012 ausschlaggebend fiir
eine zukiinftige Umsetzung von mehr IT-Sicherheitsmafnahmen [Bunl2c, S. 3 f.]:

e Aktivitaten zur Informationsbereitstellung,
o Aufkldrung iiber Risiken und
e Sensibilisierung der Mitarbeiter.

Genau diese MaBnahmen wurden bereits in der Studie von 1997 als wich-
tigste Handlungsempfehlungen fiir Verbande, Wirtschaft und Politik empfohlen
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[HBDK97, S. 80] und werden seit Jahren von diesen Akteuren durchgefiihrt
[Bunl2c, S. 4].

6.3.2 MengenmaBige und regionale Verteilung

Zur Veroffentlichung der dritten Ausgabe des IT-GSHB im Jahr 1996 hatten sich
bereits iiber 200 Anwender freiwillig beim BSI registriert®® [Bun96, S. 1]. Wie die
Zahl der registrierten und mit einer Veroffentlichung ihrer Namen einverstandenen
Anwender von 1997 bis 2009 stieg, zeigt Abbildung 13.

IT-Grundschutz - Anzahl der registrierten, 6ffentlichten Anwender
1.400
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Abbildung 13: Anzahl registrierter, o6ffentlicher Anwender 1997 bis 2009 (nach
[Bun97, Anhang] [Bun98, S. 1 u. Anhang| [Bun00, Anhang]
[Bun09]).

Nach [Bun97, Anhang] [Bun98, S. 1 u. Anhang] [Bun00, Anhang] stimmen im
Mittel 22,6 % aller registrierten Anwender einer Namensveroffentlichung zu. Die
eigentliche Anzahl an registrierten Anwender liegt daher hoher als in Abbildung 13
angegeben.

Laut Abbildung 14 stammte ein grofler Teil der Anwender des IT-Grundschutzes
in den Jahren 1997 bis 2000 aus Deutschland. Es zeigt sich ein langsamer, stetiger
Trend zu mehr Anwendern in den restlichen Staaten Europas und der Welt.

Problematisch sind die angegebenen Daten der Abbildungen 13 und 14 im Hin-
blick auf ihre Aussagekraft und die fehlenden Jahrgénge insbesondere zwischen

34Die registrierten Benutzer erhalten aktuelle Informationen zum Thema IT-Grundschutz.
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IT-Grundschutz - Regionale Verteilung
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Abbildung 14: Marktanteil nach Regionen 1997 bis 2000 (nach [Bun97, Anhang]
[Bun98, S. 1 u. Anhang] [Bun00, Anhang] [Bun02a, Anhang]).

den Jahren 2002 und 2009 sowie ab 2009. Wie sich die Situation bis zum heutigen
Zeitpunkt im Jahr 2013 geéndert hat, kann aus Mangel an Quellen nicht nachvoll-
zogen werden. Insofern konnen im Rahmen dieser Arbeit die Anzahl der Anwender
und die regionale Verteilung des IT-Grundschutzes in der aktuellen Entwicklung
nicht eingeschétzt und bewertet werden.

Das BSI stellt auf seiner Homepage unter [Bun13b] und in [Sch13, Folie 19] Anga-
ben iiber die Anzahl an ausgestellten Zertifikaten nach ISO/IEC 27001 auf Basis
von IT-Grundschutz zur Verfiigung. Aus den Unterlagen geht hervor, dass zwi-
schen 2010 und einschlieflich 2013 insgesamt 71 Zertifikate erteilt wurden. 22 Ver-
fahren zur Zertifizierung waren 2013 noch am Laufen. Aus den Angaben lésst sich
nicht entnehmen, wie viele Zertifikate aufgrund der begrenzten Giiltigkeitsdauer
von drei Jahren nicht mehr verwendet werden konnen oder bei wie vielen Unter-
nehmen eine Re-Zertifizierung vorgenommen wurde.

6.3.3 ZahlenmaBiger Vergleich zur ISO/IEC 27001

Ein Vergleich zu den ISO/IEC 27001-Angaben aus Kapitel 6.2.1 ldsst sich nur
schwer vornehmen. Zum einen liegt die jeweilige Datenbasis unterschiedlichen
Jahrgéngen zugrunde. Zum anderen fehlen Daten der regionalen Verteilung beim
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IT-Grundschutz nach 2000 vollig. Interessant ist ein Vergleich der Anzahl der
offentlichen Zertifikate des IT-Grundschutzes unter [Bunl3b] zu den Zahlen der
erteilten ISO/IEC 27001-Zertifikate aus der ISO-Umfrage [Int12]: Im Jahr 2010
wurden insgesamt 19 ISO/IEC 27001-Zertifikate auf Basis von IT-Grundschutz
erteilt. Ein Jahr spéter waren es 16 Zertifikate. Die ISO verzeichnete in 2010 fiir
Deutschland 357 erteilte ISO/IEC 27001-Zertifikate. 2011 waren es 424, wobei
die BSI-Zertifikate mit in die Statistik der ISO zu zéhlen sind. Eine Ursachen-
forschung, wo dieser enorme Unterschied in der Anzahl der erteilten Zertifikate
herriihrt, wiirde im Rahmen dieser Arbeit zu weit fiithren.

Im nachfolgenden Abschnitt wird {iber wissenschaftliche Forschungen aus den Jah-
ren 2008 und 2010 berichtet, die mégliche Griinde fiir eine geringe Akzeptanz der
ISO/IEC 27001-Norm und anderer Standards sowie Mafinahmen zur Akzeptanz-
steigerung untersuchten.

6.4 Akzeptanz von IT-Sicherheitsstandards

Auf wissenschaftlicher Basis beschéftigten sich Fomin und Barlette in ihren Unter-
suchungen [BF08], [FdB08] und [BF10] mit der Akzeptanz bzw. Verwendungsrate
(englisch: adoption) des ISO/IEC 27001-Standards und IT-Sicherheitsstandards
allgemein.

Die Einfithrung von Methoden oder Standards der Informationssicherheit ist eine
direkte Mafinahme gegen die Gefdhrdungen von Informationssystemen. Ein indi-
rekter Aspekt der Einfithrung eines I'T-Sicherheitsstandards ist die Erzeugung von
Bewusstsein fiir mogliche IS-Gefihrdungen und kritische Prozesse [BF08, S. 1].

Warum entscheiden oder sollten sich Unternehmen fiir die Verwendung eines I'T-
Sicherheitsmanagementstandards entscheiden? Folgende Faktoren motivieren der
Studie nach die Einfithrung eines ISMS:

Steigende Zahl der I'T-Bedrohungen,

Anfragen von Geschéftspartnern,

Anfragen von Versicherungen,

Geschiftliche Anforderungen (z.B. Outsourcing),

Gesetzliche Vorgaben,

Vorhandene Leitfaden und umfangreiche Checklisten und

Vergleichbarkeit der zertifizierten Unternehmen.
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Die Autoren Fomin und Barlette arbeiteten in ihren Aufsidtzen Barrieren und
Erfolgsfaktoren fiir die Verwendung eines ISMS heraus. Diese sind in Tabelle 4 in
aggregierter Form dargestellt.

Hinsichtlich der jahrlich steigenden Zahl an Bedrohungen im Bereich der IT erwar-
teten die Autoren eine steigende Anzahl an ISMS-zertifizierten Unternechmungen.
Leittfaden und umfangreiche Checklisten dienten bei der Einfithrung als Motivation,
ebenso die Anfragen von Geschéftspartnern und Versicherungen nach einer ISMS-
Konformitét. Letztere stellten geringere Versicherungsbeitrige bei erfolgreicher
Zertifizierung in Aussicht. Gesetzliche Vorgaben wie in Japan und geschéftliche An-
forderungen an Unternehmen im Outsourcing- beziehungsweise Offshoring-Bereich
(Taiwan, Singapur und Indien) fithrten ebenfalls zu einer hohen Zahl an Zertifika-
ten [FABOS, S. 9].

Die Autoren fanden heraus, dass weniger als ein Fiinftel der kleineren und mittle-
ren Unternehmen (KMU) (Unternehmen mit weniger als 250 Mitarbeitern)3® ein
Krisen- oder Kontinuitdtsmanagement (englisch: business continuity management)
besaBen [BF08, S. 1]. Gerade die KMU hatten Probleme, qualifiziertes IT-Personal
zu finden und hatten Schwierigkeiten, I'T-bezogene Risiken zu bewerten. [hnen
fehlte es zudem an Bewusstsein fiir I'T-Sicherheit. Im Ergebnis waren die KMU
gezwungen, ihre Kompetenzen in der IT und damit auch I'T-Sicherheit an Dritte
auszulagern. Weder die Zeit fiir die Einfithrung eines I'T-Sicherheitsmanagements
noch die Kosten waren die kleineren und mittleren Firmen bereit zu investieren
beziehungsweise zu zahlen (vergleiche hierzu Kapitel 6.3.1) [BF08, BF10, S. 4,
S. 78 f.]. Ein moglicher Ausweg wire die Herausgabe von zwei Versionen eines
ISMS-Standards: eine Version fiir grofle Unternehmen und eine auf KMU zuge-
schnittene Version [BF08, S. 8]. Eine sprachlich auf den Einsatzmarkt angepass-
te Version, z.B.eine franzosische Version (siche Tabelle 2) des ISO/IEC 27001-
Standards, kénnte die Zahl der Zertifizierungen insgesamt steigern [FdBOS, S. 7].

Die ISMS-Standards miissen der Unternehmenskultur und ihren Mitarbeitern an-
gepasst werden. Vor der Einfithrung eines ISMS muss die Unternehmensfithrung
dafiir sorgen, dass sich ihre Mitarbeiter iiber die Ziele der neuen Richtlinien be-
wusst sind. Nur wenn dies der Fall ist, kann die Einfiihrung eines ISMS-Standards
auch den gewiinschten Erfolg bringen. Zu diesem Zweck sind Mitarbeiterschulun-
gen fiir den richtigen Umgang mit Software und alltéiglichen Prozessen notwendig
[BFO8, S. 3].

Die Zahl der ISO/IEC 27001-Zertifizierungen steigt weniger stark als in der Ver-
gangenheit. Mogliche Griinde sehen Fomin und Barlette in der speziellen Ausrich-
tung des Standards auf IT-Unternehmen®® und in einer gewissen Ubersittigung des

35KMU im Englischen gleichbedeutend mit SME (Small and Medium-sized Enterprises).
36Rund 40 % aller britischen Unternehmen der Branchen IT und Telekommunikation waren 2012

41



Tabelle 4: Entscheidende Faktoren fiir die Verwendung eines ISMS (nach [BFO08S,
S. 10] [BF10, S. 69-84] [Dep02, S. 19]).

Barrieren fiir die Verwendung Erfolgsfaktoren fiir die Implementation

Schwierige Durchsetzung der
Richtlinien durch
Unternehmensfithrung

Commitment der
Unternehmensfithrung

Fehlerhafte Anpassung der
Richtlinien

Anpassung der Standards an
Unternehmenskultur

Fehlendes Bewusstsein der
Mitarbeiter/ Fiihrung fiir
Bedrohungen®

Workshops und Schulungen fiir mehr
Commitment der Mitarbeiter

Fehlende Ressourcen (Zeit, Geld,
organisatorischer Aufwand)?®

Aufzeigen des
Informations-/Wertverlustes durch
Sicherheitsvorfall

Komplexitit der Standards?®

Einfithrung eines zusétzlichen

Standards fiir KMUs sowie
Veroffentlichung einer sprachlich dem
Einsatzmarkt angepassten Version

Nutzen schwer quantifizierbar —  Gesteigertes Bewusstsein fiir
IT-Sicherheit (langfristige
Verbesserung von Prozessen und
Systemen)

Branchenspezifische Ausrichtung der —  Unterstiitzung durch staatlichen

Standards Einfluss und Gesetzgebung sowie
Industriegremien

Fehlende Kenntnisse der gesetzlichen —  Unterstiitzung durch staatlichen

Vorgaben® Einfluss (z.B. Infokampagnen) und
Gesetzgebung (z.B. Meldepflicht fiir
Sicherheitsvorfille)

Fehlende konkrete Anleitungen zur — Anleitungen zur Implementation

Umsetzung?® (z.B.ISO/IEC 27003)

Kostenpflichtige Verbreitung einiger —  Kostenlose Standards zur Verfiigung

Standards stellen

“insbesondere fiir/bei KMUs.

Marktes. Zertifizierte Unternehmen haben keinen grofien Wettbewerbsvorsprung
gegeniiber nicht-zertifizierten Firmen und das allgemein Interesse an einer Zertifi-
zierung sinkt. Gleichzeitig tun sich KMUs schwer, Anforderungen von Standards

mit der ISO/IEC 27001-Norm vollstidndig konform [Depl2, S. 6]. Weltweit waren 2011 rund
57 % aller Zertifikate auf IT-Unternchmen ausgestellt [Int13c].
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zu erfiillen. Es fehlt an Engagement der Mitarbeiter und des Managements sowie
an Zeit fiir die Erfilllung der Anforderungen [BF08, S. 5|. Zudem ist es schwierig,
den entstandenen Nutzen durch einen eingefithrten ISMS-Standard mit Zahlen zu
belegen. Der eigentliche Nutzen liegt in dem gestiegenen Bewusstsein des Unter-
nehmens fiir I'T-Sicherheit und steigert allméhlich die Verbesserungen im Bereich
der Sicherheit. Nur wenn das (Top-)Management die Zertifizierung als Antrieb fiir
die Verbesserung von internen Prozessen und Systemen ansieht, wird sich die Zerti-
fizierung auch auszahlen [BF08, S. 6]. Ein weiteres Argument fiir die Zertifizierung
ist, dass sich zwei oder mehr Unternehmen mit dem gleichen Zertifizierungsschema
in ihrem Level an IT-Sicherheit untereinander vergleichen kénnen [BF10, S. 75].

Bestehende Gesetze im Bereich des Datenschutzes haben teilweise harte Konse-
quenzen mit moglichen Gefangnis- und hohen Geldstrafen bei Verstof3 gegen die-
se Regularien zur Folge. Trotzdem kennen viele Manager — insbesondere KMU-
Manager — die gesetzlichen Vorgaben nicht. Fiir eine hohere Sensibilisierung
miissen die jeweiligen Gesetzgeber mehr Wege finden, die notwendigen Informa-
tionen iiber gesetzliche IT-Sicherheitsvorgaben an Unternehmen zu geben [BF0S,
S. 7 1.]. Die Autoren gehen davon aus, dass sich mit den neu eingefiihrten Standards
wie der ISO/IEC 27003 (Implementierung eines ISMS) die Zahl der Implementie-
rung eines ISMS-Einfithrungen nebst Zertifizierung steigt. Das Problem fehlender
konkreter Anleitungen zur Umsetzung wird dadurch angegangen [BF10, S. 83].

6.5 Fazit

Insgesamt zeigt sich, dass insbesondere der Standard ISO/IEC 27001 weltweit
und in nahezu allen Wirtschaftszweigen akzeptiert wird [Int12, S. 2]. Der I7-
Grundschutz wird trotz einer englischen Ausgabe hauptséichlich im deutschspra-
chigen Raum verwendet und orientiert sich zwecks Kompatibilitdt am Aufbau
der ISO/IEC 27001-Norm. Beide Standards schlieflen sich allerdings nicht aus,
sondern ergidnzen sich und konnen parallel genutzt werden. Die Frage, warum
das ISO/IEC 27001-Zertifikat auf Basis von IT-Grundschutz im Vergleich zum
ISO/IEC 27001-Zertifikat weniger haufig im deutschsprachigem Raum genutzt
wird, konnte nicht geklart werden. Eine Antwortfindung ist weiteren Untersuchun-
gen vorbehalten.

Verschiedene Studien zeigen, dass das Risikobewusstsein fiir ['T-Sicherheit mit zu-
nehmender Grofle des Unternehmens steigt. Insbesondere Groflunternehmen in-
vestieren Zeit, Geld und Personal zur Verbesserung ihrer I'T-Sicherheit. Bei KMU
besteht ein grofler Nachholbedarf in Bezug auf Wissen iiber und Umsetzung von
IT-Sicherheitsmafinahmen.

43



7 Gesetzliche Rahmenbedingungen

Das folgende Kapitel ordnet eingangs das I'T-Sicherheitsmanagement in den Kon-
text der gesetzlichen Rahmenbedingungen ein. Abbildung 15 visualisiert die Zu-
sammenhénge. Anschliefend werden einige fiir das Management der I'T-Sicherheit
relevante Gesetze in ihrem historischen Kontext beschrieben.

7.1 Corporate Governance als Rahmen der IT-Sicherheit

Corporate Governance

IT-Governance

IT-Management

sorgt fiir Einhaltung oder Erreichung von i
Sicherheit

Abbildung 15: Einordnung des I'T-Sicherheitsmanagements in die I'T-Governance
und IT-Compliance (nach [Fall2, S. 32-37]).

Coporate Governance wird von vielen Autoren unterschiedlich beschrieben. Die
nachfolgende Definition wird fiir den Kontext dieser Arbeit verwendet. Der Begriff
Coporate Governance ist aus dem strategischen Management und bezeichnet einen
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Prozess zur Steuerung eines privatwirtschaftlichen Unternehmens. Durch Regeln
und Kontrollmechanismen wird ein Ausgleich zwischen den verschiedenen Interes-
sengruppen (Stakeholdern und Shareholdern) angestrebt. Der Prozess dient dem
Erhalt des Unternehmens und unterliegt einer regelméfiigen externen Uberpriifung
[Fall2, S. 32 f].

Ein Ziel der Corporate Governance ist die Einhaltung der fiir ein Unterneh-
men relevanten gesetzlichen, vertraglichen und organisatorischen Rahmenbedin-
gungen. Erfiillt das Unternehmen die jeweils gestellten Anforderungen, so wird
der Zustand als konform (englisch: compliant) bezeichnet. Im Fachjargon lautet
die unternehmerische Konformitit daher Corporate Compliance [Fall2, S. 35].
IT-Governance und IT-Compliance sind [T-bezogene Spezialisierungen der
gesamt-unternehmerischen Governance und Compliance. I'T-Governance ist ein
Prozess zur Steuerung der IT. Regeln und Kontrollmechanismen stellen eine op-
timale Unterstiitzung der Unternehmensziele und -strategie durch IT sicher. Als
Teildisziplin der Corporate Compliance bezeichnet IT-Compliance den Zustand der
Konformitét beziiglich der gestellten Anforderungen und die I'T-gestiitzte Verwirk-
lichung der Konformitit mit den gesetzten Rahmenbedingungen [Fall2, S. 35 ff.].

Zu den Aufgaben des IT-Managements zihlt, fiir die Einhaltung und Erreichung
der IT-Governance und IT-Compliance zu sorgen. Innerhalb des I'T-Managements
werden fiir die Erreichung dieser Ziele unter anderem Methoden des IT-Risiko-
und Sicherheitsmanagements genutzt.

Gesetzliche Regelungen wie das Gesetz zur Kontrolle und Transparenz im Un-
ternehmensbereich (KonTraG), der amerikanische Sarbanes-Ozxley-Act (SOX),
die Abschlusspriifungs-Richtlinie (EuroSOX), das Bilanzrechtsmodernisierungsge-
setz (BilMoG) und das Bundesdatenschutzgesetz (BDSG) beeinflussen das IT-
Sicherheitsmanagement. Die Gesetze unterliegen einer regelmifligen Uberpriifung,
werden gegebenenfalls {iberarbeitet und erscheinen in einer verinderten Version.
Parallel zur folgenden textuellen Beschreibung bietet Abbildung 16 eine graphische
Ubersicht iiber die historische Entwicklung der Gesetze.

7.2 Gesetze zur Corporate Governance

Die Zahl der Unternehmenspleiten in Deutschland stieg in den 1990er Jahren kon-
tinuierlich an. Die Griinde waren und sind vielfiltig. Personliches Fehlverhalten,
globalisierte Mérkte sowie steigende Komplexitét des Unternehmen und ihrer Um-
welt zédhlen zu den Griinden von Unternehmensinsolvenzen. Wesentlich bedeutsa-
mer sind jedoch interne Ursachen. Ein fehlendes Risikomanagement, fehlende oder
unzureichende Uberwachung der Finanzbuchhaltung oder des Rechnungswesens
lielen bereits zahlreiche Unternehmen zahlungsunfihig werden: Grofunternehmen
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wie der Baukonzern Phillip Holzmann AG, der Computerhéndler Escom oder die
GroBwerft Bremer Vulkan wurden zwischen 1996 und 2002 insolvent [MB02, S. 1-
6].

Mit dem Ziel einer besseren Uberwachung der Unternehmensfiihrung (Corpora-
te Governance) und ausldndischen Investoren den Zugang zu Informationen iiber
die Unternchmen zu erleichtern (Transparenz), trat im Mai 1998 das Gesetz
zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)
in Kraft. Das Kernthema der weitreichenden Anderungen im Handelsgesetz-
buch (HGB) und im Aktiengesetz (AktG) war die Einfithrung eines Risiko-
fritherkennungssystems zur Erkennung von bestandsgefihrdenden Risiken. Je-
des am Kapitalmarkt orientierte Unternehmen musste ein solches System ein-
richten und Risiken des Unternehmens im Lagebericht des Jahresabschlusses
verdffentlichen [MB02, S. 37 f.].

Im Dezember 2001 meldete der amerikanische Grofikonzern Enron Insolvenz an. Im
Juli 2002 beantragte der Telekommunikationskonzern WorldCom Glaubigerschutz.
Beide Unternehmen hatten im grofien Umfang ihre Bilanzen gefélscht. Die Wirt-
schaftspriifungsgesellschaft Arthur Andersen®” war fiir die Durchfiihrung von Au-
dits bei Enron zusténdig und 16ste sich nach einem Schuldspruch wegen Behinde-
rung der Justiz grofitenteils auf. Der im Juli 2002 in Kraft getretene Sarbanes-
Oxley-Act (SOX) hatte das Ziel, verlorengegangenes Vertrauen der Anleger in
die veroffentlichten Bilanzdaten von amerikanischen Unternehmen wiederherzu-
stellen. Tochterunternehmen amerikanischer Gesellschaften im Ausland und nicht-
amerikanische Firmen, die an amerikanischen Borsen gehandelt werden, unterlie-
gen ebenfalls dieser Regelung [HS10, S. 295 f.].

Die 61 Sections (zu deutsch: Paragraph oder Artikel) des Bundesgesetzes fiihren
zu weitreichenden Verdnderungen der Corporate Governance. Section 404 schreibt
beispielsweise vor, dass jedes Unternehmen ein Internes Kontrollsystem (IKS) fiir
die Rechnungslegung einfiihren, die nétigen Prozesse dokumentieren und jéhrlich
durch einen Wirtschaftspriifer die Wirksamkeit des IKS bestétigt werden muss.
Der Finanzvorstand und der Vorstandsvorsitzende des jeweiligen Unternehmens
haften fiir die Richtigkeit von Abschliissen. Eine Enthaftung des Managements
in Form einer Versicherung gegen finanzielle Strafzahlungen ist nur eingeschrankt
moglich [KRSW13, S. 3 f.]. Infolgedessen bemiiht sich die Unternehmensleitung
durch geeignete organisatorische Mafinahmen Haftungsrisiken vorzubeugen und
Anspriiche auf Schadensersatz zu vermeiden [Fall2, S. 10].

Das Gesetz schreibt Vorkehrungen im Bereich der I'T-Sicherheit wie die Einfiithrung
eines ISMS nicht explizit vor. Eine einwandfreie Berichterstattung iiber die inter-
nen Unternehmensdaten ist nur durch zuverlédssige I'T-Prozesse und einen ange-

37 Arthur Andersen zihlte 2001 zu den Big Five der Wirtschaftspriifungsgesellschaften.
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messenen Schutz der verwendeten Daten moglich. Eine Konformitét mit dem SOX
ist daher nur mit Hilfe von Mafinahmen zur IT-Sicherheit moglich [HS10, S. 295 f.]
[KRSW13, S. 3 f.].

Die europédische Achte Richtlinie 2006/43/EG (auch Abschlusspriifungs-
Richtlinie (EuroSOX) genannt) entstand in Anlehnung an das amerikanische
SOX-Gesetz und trat im Juni 2006 in Kraft. Sie beschreibt die Mindestanfor-
derungen an Unternehmen fiir ein Risikomanagement und legt die Pflichten der
Abschlusspriifer fest [HS10, S. 296]. Die Regelung dnderte die Vierte Richtlinie
78/660/EWG aus dem Juli 1978 iiber die externe Priifung des Jahresabschlusses
und die Siebente Richtlinie 83/349/EWG aus dem Juni 1983 iiber den konsolidier-
ten Abschluss ab. Gleichzeitig wurde die bisherige Achte Richtlinie 84/253/EWG
vom 10. April 1984 aufgehoben [Eura, S. 87]. Im Mérz 2008 wurde mit der Richt-
linie 2008/30/EG die vorherige Regelung aus dem Jahr 2006 geéndert. Zuletzt
erfolgte eine minimale Anderung durch die Richtlinie 2013/34/EU im Juni 2013.
Beide Anderungen beziehen sich ausschlieflich auf technische Anpassungen des
Ausschussverfahrens des EU-Parlaments und miissen daher nicht in nationales
Recht umgesetzt werden [Eurb, S. 54].

Die deutsche Umsetzung der européischen Abschlusspriifungs-Richtlinie
(EuroSOX) erfolgte im Bilanzrechtsmodernisierungsgesetz (BilMoG).
Es trat im Mai 2009 in Kraft. Das Gesetz dnderte zum Zwecke der Harmonisie-
rung mit Europarecht einige Gesetze wie das HGB und das AktG. Unter anderem
sind Kapitalgesellschaften®® laut § 289 HGB Abs.5 aufgefordert, wesentliche
Eigenschaften ihres IKS im Lagebericht des Jahresabschlusses darzulegen [HS10,
S. 296]. Das BilMoG geht tiber die Anforderungen des KonTraG aus dem
Jahr 1998 hinaus. Ein bestehendes Risikofritherkennnungssystem muss fiir eine
ganzheitliche Risikoerkennung und -behandlung ausgelegt sein. Zusétzlich sollen
ein Internes Uberwachungssystem (IUS) und Controlling die interne Kontrolle,
Steuerung und Revision des Unternehmens erméglichen. Zusammen bilden diese
drei Komponenten das Risikomanagementsystem des Unternehmens® (nach
[Det08, Anhang V]).

In den europdischen Regelungen Richtlinie iiber Figenkapitalanforderun-
gen (Basel I) aus dem Jahr 1988 und Richtlinie fiir Basissolvenzkapitalanforde-
rungen (Solvency I) aus dem Jahr 1973 (2002 aktualisiert) wurden viele einzel-
ne Gesetze unter einem Oberbegriff zusammengefasst [Rat]. Diese fiir Kreditin-
stitute und Versicherungsunternehmen bedeutsamen Regelungen enthielten viele
Schwiichen. Die neuen Regelungen Basel II (gilt seit Januar 2007 EU-weit) und

38Neben einer Aktiengesellschaft (AG) zihlt dazu auch die Gesellschaft mit beschriinkter Haf-
tung (GmbH).

39Der Gesetzgeber spricht in § 91 Abs.2 AktG nur von einem ” Uberwachungssystem”. Eine
detaillierte Ausgestaltung der Kontrollsysteme ist den Unternehmen iiberlassen.
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die Solvency II** (Umsetzung steht in 2013 noch aus) enthalten unter anderem
modernere Regelungen fiir ein Risikomanagement [HS10, S. 296 f.]. Die Nachfolge-
regelung Basel III wird ab 2013 eingefithrt und bis 2019 komplett implementiert
sein. Beide Regelungen werden aufgrund ihres branchenspezifischen Charakters in
dieser Arbeit nicht weiter besprochen.

7.3 Datenschutzgesetze

Die erste Fassung des Bundesdatenschutzgesetzes (BDSG) mit dem Namen
Gesetz zum Schutz vor Miffbrauch personenbezogener Daten bei der Datenverarbei-
tung wurde im Februar 1977 im Bundesanzeiger verkiindet. Unter dem Eindruck
des sogenannten Volkszihlungsurteils von 1983 trat durch das Gesetz zur Fortent-
wicklung der Datenverarbeitung und des Datenschutzes vom 20. Dezember 1990 am
1. Juni 1991 eine Neufassung des BDSG in Kraft*'. Durch die Regelung der Ver-
wendung von personenbezogenen Daten wurde eine Einschréinkung des Rechts auf
informationelle Selbstbestimmung auf eine gesetzliche Grundlage gestellt. Gleich-
zeitig beinhaltete das Gesetz Anderungen bzw. Neufassungen verschiedener Ge-
heimdienstgesetze*? und beschrieb unter anderem deren Aufgaben, Befugnisse, Re-
gelungen zur Datenerhebung und Umgang mit personenbezogenen Daten [Bund].
Abbildung 16 veranschaulicht die im Text beschriebene zeitliche Entwicklung.

Eine der zahlreichen®® Anderungen des Gesetzes trat im August 2002 in Kraft.
Sie diente der Anpassung des Gesetzes an die EG-Richtlinie 95/46/EG* (Da-
tenschutzrichtlinie). In dieser Neubekanntmachung wurde das deutsche Recht mit
den européischen Vorgaben harmonisiert [Buna]. Die letzte Anderung des Geset-
zes datiert vom 14. August 2009: Durch das Gesetz zur Anderung datenschutz-
rechtlicher Vorschriften erhielt das BDSG den neuen § 42a Informationspflicht
ber unrechtmdfliger Kenntniserlangung von Daten. Nichtoffentliche Stellen miissen
ihrer zustdndigen Datenschutzbehérde melden, wenn personenbezogene Daten
unrechtméfBig tibermittelt oder ein Dritter auf eine andere Art und Weise un-

4ODas Gesetz wurde 2009 von EU-Parlament und der -Kommission verabschiedet.

41Die neue Fassung des BDSG setzte auferdem das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung vom 27.Januar 1977, die Daten-
schutzverdffentlichungsordnung vom 3. August 1977, die Datenschutzgebiihrenordnung vom
22. Dezember 1977 und die Datenschutzregisterordnung vom 9.Februar 1978 aufler Kraft
[Bund, S. 2981].

42Bundesverfassungsschutzgesetz (BVerfSchG), Gesetz iiber den militirischen Abschirmdienst
(MADG) und Gesetz iiber den Bundesnachrichtendienst (BNDG).

43Zwischen 1990 und 2002 wurde das Gesetz mindestens 11 Mal geéindert [Buna, S. 66].

44Richtlinie zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr.
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rechtméfig Kenntnis von diesen erlangt und die Rechte und Interessen der Betrof-
fenen drohen schwerwiegend beeintrachtigt zu werden [Bunc, S. 2818].

Neben dem BDSG existieren in Deutschland weitere gesetzliche Vorschriften,
die die Einfithrung und das Betreiben eines ISMS erfordern. Dazu zdhlen das
Telemediengesetz (TMG) und das Telekommunikationsgesetz (TKG)?.

Der Schutz der Privatsphére wird in Grofibritannien seit 1984 durch den Data
Protection Act (DPA) geregelt. Dieser bot in seiner urspriinglichen Version
einen minimalen Datenschutz. Die Verarbeitung personenbezogener Daten wurde
1998 durch eine neue Fassung des DPA ersetzt. Diese trat 2000 in Kraft und glich
britisches Recht an die EG-Richtlinie 95/46/EG an. In Grofibritannien verpflich-
tete die britische Regierung 2001 alle Ministerien mit dem BS 7799 konform zu
werden. Die Implementierung eines ISMS erleichtert es britischen Unternehmen
eine Konformitét zum DPA nachzuweisen [Ken01, S. 135 f].

Die Datenschutz-Grundverordnung ist eine geplante EU-Verordnung ,zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr®. Sie soll die Richtlinie 95/46/EG ersetzen. Ein erster
Entwurf wurde im Januar 2012 veroffentlicht [Eurl2]. Die Verordnung wiirde bei
Veroffentlichung sofort in allen européischen Staaten gelten. Die bisherigen na-
tionalen Regelungen wie der englische DPA und das deutsche BDSG wiirden ab-
gelost. Vor dem Hintergrund der NSA-Uberwachungsaffiare dringen seit Juli 2013
einige europdische Staaten auf strenge Auflagen fiir den Umgang mit den Daten
von EU-Biirgern [Bun13g]. Am 21. Oktober 2013 einigte sich der Rechtsausschuss
des EU-Parlaments auf neue Regelungen fiir den Datenschutz. Damit das Gesetz
in Kraft tritt, miissen die 28 Mitgliedsstaaten der Européische Union (EU) noch
zustimmen.

7.4 Fazit und Ausblick

Eine Gemeinsamkeit der in diesem Kapitel vorgestellten gesetzlichen Rah-
menbedingungen ist ihr grofler, wenn auch indirekter Einfluss auf die IT-
Sicherheit. Keines der diskutierten Gesetze schreibt explizit die Einrichtung eines
Informationssicherheitsmanagement-Systems vor. Zugleich schreibt der Gesetzge-
ber durch SOX (2002) oder EuroSOX (2006) fiir jedes kapitalmarktorientierte Un-
ternehmen in den Vereinigten Staaten oder Europa ein Risikomanagementsystem

45Telemedien bezeichnet elektronische Informations- und Kommunikationsdienste. Das TMG
legt unter anderem Vorschriften zum Impressum fiir Telemediendienste und zum Datenschutz
bei Betreibern von Telemediendiensten fest. Das TKG reguliert den Wettbewerb im Bereich
der Telekommunikationsleistungen. Es verbietet das unbefugte Abhoéren von Nachrichten und
soll eine Uberwachung der Telekommunikation durch Strafverfolgungsbehorden (sogenannte
Vorratsdatenspeicherung) erméglichen.
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zwingend vor. Mit einem ISMS-Zertifikat wie dem ISO/IEC 27001 zeigt die Un-
ternehmensfiihrung, dass ihr Risikomanagement geeignet ist, vollstindig gesetzes-
konform zu sein [Wec07, S. 3].

Abbildung 16 fasst das Kapitel 7 iiber die gesetzlichen Rahmenbedingungen in ei-
ner Graphik zusammen. Es zeigt sich, dass gesetzliche Regelungen (z.B.BDSG,
DPA, Solvency I und Basel 1) in den 1970er/1980er Jahren zunéchst auf na-
tionaler Ebene ausgearbeitet wurden. Danach trafen die EG bzw.dieEU eigene,
supranational geltende Regelungen, die von den Mitgliedsstaaten in nationales
Recht umgesetzt werden mussten bzw.miissen. Insbesondere die amerikanische
SOX-Regelung aus dem Jahr 2002 zur Corporate Governance und die Basel- und
Solvency-Regelungen zeigen eine stetige Entwicklung: Nationale gesetzlichen Re-
gelungen reichen in Zeiten der global agierenden Unternehmen nicht mehr alleine
aus. Dementsprechend miissen supranationale oder sogar weltweit geltende Rege-
lungen folgen.

Zeitgleich zum Verfassen dieser Arbeit wurde der Entwurf eines deutschen I7-
Sicherheitsgesetzes verdffentlicht. Der Gesetzgeber sicht umfangreiche Anderungen
im Gesetz zur Stéarkung der Sicherheit in der Informationstechnik des Bundes
(BSIG), im TKG und im TMG vor. Unter anderem wird eine Meldepflicht fiir
Unternehmen bei Hackerangriffen diskutiert [Kaul3, S. 172]. Es ist davon aus-
zugehen, dass weitere Gesetze als Folgeerscheinungen der Finanzkrise von 2008
gedndert werden und die gesetzlichen Anforderungen an die Unternehmen und
ihre I'T-Sicherheit noch vervielfaltigen.
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zeigen einen Einfluss eines Gesetzes auf andere Gesetze. Eine durch-

Abbildung 16: Evolution gesetzlicher Rahmenbedingungen. Gestrichelte Linien
gehende Linie zeigt direkte Nachfolgeregelungen.



8 Schlussbetrachtungen

Nahezu jedes Unternehmen benutzt mittlerweile Informationstechnologie zum Er-
stellen und Verwalten ihrer Geschéftsprozesse sowie zur Kommunikation mit in-
ternen und externen Gesprichspartnern. Eine vor Ausfillen und unbefugten Ein-
griffen geschiitzte Kommunikationsinfrastruktur und das aufeinander abgestimmte
Zusammenwirken von Organisation und IT sind heutzutage ein Muss fiir ein ge-
sundes und auf Erfolg ausgerichtetes Unternehmen. Fiir diese Zwecke bietet sich
der Einsatz eines ISMS nach ISO/IEC 27001 oder IT-Grundschutz an.

Cyber-
Sicherheit

Governance der
IT-Sicherheit

Institutionalisierung

Management

Evolution

1985
1980er 1995 2005 2006

Abbildung 17: Evolution der IT-Sicherheit (nach [Soll0] und in Anlehnung an
[ISA13]).
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Die geschichtliche Entwicklung des I'T-Sicherheitsmanagements wurde anhand di-
verser Primér- und Sekundérquellen detailliert beschrieben. Gleichzeitig wurden
die zeitlichen Verldufe und Zusammenhdnge in graphischer Form aufgearbeitet.
Die Abbildung 17 fasst die wellenartige Entwicklung der I'T-Sicherheit zusammen:
I'T-Sicherheit wurde bis Anfang der 1980er Jahre als ein rein technisches Pro-
blem angesehen. Wiahrend der zweiten Welle bis Mitte der 1990er Jahre riickte
die I'T-Sicherheit zunehmend in den Fokus des Mlanagements bzw. der Unterneh-
mensfithrung. Sicherheitsrichtlinien und andere Mafinahmen wurden innerhalb von
Behorden (Orange Book) und Unternehmen entwickelt. Best practices und erste
Standards wie der BS 7799 hielten Einzug. Die Standarisierung der I'T-Sicherheit
(dritte Welle der Institutionalisierung) brachte ab Mitte der 1990er Jahre Me-
thoden fiir eine Uberpriifung der umgesetzten IT-SicherheitsmaBnahmen mit sich.
Gleichzeitig nahmen gesetzliche Regelungen mehr Einfluss auf unternehmerische
Entscheidungen. Wie in Abbildung 17 zu sehen, standen und stehen Risikoma-
nagement und I'T-Governance im Fokus der vierten Welle Governance der 1T-
Sicherheit [Sol10, S. 1-4].

Groffirmen haben im Laufe der Jahrzehnte gegen I'T-Sicherheitsvorfalle durch ent-
sprechende Mafinahmen ein sehr hohes Absicherungslevel erreicht. Die Verbrei-
tung von ISMS ist bei solchen Unternehmen am weitesten fortgeschritten. Immer
mehr Unternehmen bieten heutzutage ihre Dienste weltweit {iber das Internet an.
Mit der zunehmenden Vernetzung greifen viele Millionen Nutzer auf diese Diens-
te zu. Vor diesem Hintergrund sind fiir Kriminelle besonders kleine und mittlere
Unternehmen und Privatanwender aufgrund ihres mangelnden Bewusstseins fiir
und fehlenden Wissens iiber I'T-Sicherheit lukrative Ziele geworden. Die Welle der
Cyber-Sicherheit stellt [T-Experten vor neue Herausforderungen, entsprechen-
de Mafinahmen und Lésungen fiir die Absicherung der Endbenutzer zu entwickeln

[Sol10, S. 4 £].

Seit Anfang Juni 2013 wurden die zukiinftigen Herausforderungen im Bereich
der IT-Sicherheit durch den NSA-Uberwachungsskandal um eine Dimension er-
weitert. Die Five Eyes*® zapfen Internetknoten und Unterwasserglasfaserkabel an,
extrahieren Nutzerdaten von Internetfirmen und speichern grofie Mengen an In-
formationen zu Auswertungszwecken auf Vorrat [Barl3]. In den National Institu-
te of Standards and Technology (NIST)-Standard SP 800-90A fiir einen Pseudo-
Zufallszahlengenerator wurde gezielt eine Schwachstelle implementiert [Larl3].

Gegen die Manipulation von publizierten (technischen) Standards oder die
Uberwachung der Internetkommunikation durch staatliche Stellen mit ihren riesi-
gen finanziellen, technischen und personellen Ressourcen ist es schwierig, geeigne-
te und bezahlbare Mainahmen zu finden und zu implementieren. Das Ausspidhen

46Die Geheimdienste der USA, Grofibritanniens, Neuseelands, Kanadas und Australiens.
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von Informationen kann durch MaBnahmen der IT-Sicherheit (zum Beispiel der
Verwendung einer starken Verschliisselung der Daten und Kommunikationswege)
zumindest erschwert werden. Fiir die Erreichung eines angemessenen Niveaus der
unternehmenseigenen IT ist und bleibt IT-Sicherheitsmanagement damit ein ge-
eignetes Mittel.
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