
Beobachtungsmöglichkeiten im Domain Name System:

Angriffe auf die Privatsphäre und Techniken zum Selbstdatenschutz

Dissertation

zur Erlangung des akademischen Grades
Dr. rer. nat.

an der Fakultät für Mathematik, Informatik und Naturwissenscha�en
der Universität Hamburg

eingereicht beim Fach-Promotionsausschuss Informatik von

Dominik Herrmann

aus Schrobenhausen

Februar ����





Danksagung

Diese Dissertation ist zwischen ���� und ���� am Arbeitsbereich Sicherheit in verteilten
Systemen an der Universität Hamburg entstanden. Zahlreiche Personen haben zu ihrem
Gelingen beigetragen.

Zunächst möchte ich mich bei meinem Doktorvater Hannes Federrath bedanken, der mich
bei der Erstellung dieser Dissertation betreut hat. Er hat zahlreiche interessante Fragen
aufgeworfen und mich bei der Umsetzung meiner Ideen tatkrä�ig unterstützt. Ulrike von
Luxburg undFelix Freiling danke ich für Ihre hilfreichenDenkanstöße sowie die Bereitscha�,
die Begutachtung der Arbeit zu übernehmen. Dank gebührt auch den Teilnehmern des
Dagstuhl-Seminars ����� zu „Forensic Computing“, die mir durch ihre Diskussionsbeiträge
hilfreiche Hinweise zur inhaltlichen Ausrichtung der Dissertation gegeben haben.

Mein Dank gilt ferner meinen Kollegen Karl-Peter Fuchs und Christoph Gerber, die mir
nicht nur im letzten halben Jahr den Rücken freigehalten haben, sondern auch als äußerst
humorvolle Gesprächs-, aber auch kritische Diskussionspartner zur Verfügung standen.
Bei meinen früheren Kollegen an der Universität Regensburg, insbesondere�omas Nowey,
Stefan Penninger, Klaus Plößl und Florian Scheuer, bedanke ich mich für die angenehme
Zusammenarbeit und das äußerst freundscha�liche Arbeitsklima. Nicht zu vergessen sind
Heike Gorski, Heidi Oskarsson und Dimitra Pons, die nicht nur stets für genügend Toner
und Papier sorgten, sondern auch in allen Lebenslagen mit Rat und Tat zur Seite standen.

Zahlreiche Studierende haben zu dieser Dissertation mit ihren Projekt- und Abschlussar-
beiten beigetragen. Hervorheben möchte ich an dieser Stelle insbesondere Christine Arndt,
Christian Banse, Max Maaß und Christopher Piosecny, denen ich für ihre Bereitscha� zur
Mitwirkung an der Publikation von Teilergebnissen danke. Für die Unterstützung bei der
Fehlersuche und das kritische Korrekturlesen danke ich meinen früheren Kommilitonen
Martin Kraus, Michael Lang und Andreas Tomandl.

Schließlich danke ich meinen Eltern, die mich kontinuierlich gefördert, nach Krä�en
unterstützt und in meinen Entscheidungen bestärkt haben. Mein ganz besonderer Dank
gilt jedoch meiner Frau Kathrin für ihr Verständnis und für ihre Geduld, die ich während
der Anfertigung der Arbeit zeitweise erheblich strapazieren musste.





Zusammenfassung

Das Domain Name System (DNS) übernimmt im Internet die wichtige Aufgabe der Au�ö-
sung von Domainnamen in IP-Adressen. Üblicherweise senden Internetteilnehmer ihre
Anfragen zur Namensau�ösung an einen rekursiven Nameserver, der von ihrem Inter-
netzugangsanbieter zur Verfügung gestellt wird. Allerdings werden zunehmend rekursive
Nameserver von kommerziellen Anbietern (u. a. Google) genutzt. Somit stellt sich für die
Teilnehmer die Frage, welche Informationen sie durch die Namensau�ösung preisgeben.
In der Dissertation werden einerseits die Beobachtungsmöglichkeiten auf rekursiven Na-
meservern untersucht. Dazu wird u. a. ein Website-Fingerprinting-Verfahren entwickelt
und evaluiert, mit dem der Betreiber eines rekursiven Nameservers die Internetaktivitäten
eines Nutzers nachvollziehen kann. Untersuchungen ergeben, dass beim Abruf vieler Web-
seiten charakteristische DNS-Abrufmuster entstehen, sodass u. U. sogar die vollständige
Internetadresse (URL) ermittelt werden kann. Darüber hinaus wird gezeigt, dass die DNS-
Anfragen häu�g Hinweise auf die von einem Nutzer verwendete Betriebsumgebung (z. B.
Betriebssystem und Web-Browser) geben. Beide Beobachtungsmöglichkeiten verletzen die
informationelle Selbstbestimmung.
Wie weitere Untersuchungen zeigen, kann der Betreiber eines rekursivenNameservers einen
Nutzer auch dann über einen längeren Zeitraum beobachten, wenn sich die IP-Adresse
des Nutzers im Zeitverlauf ändert. Dazu wird ein verhaltensbasiertes Verkettungsverfahren
entwickelt und anhand von aufgezeichnetem Datenverkehr evaluiert. Das Verfahren nutzt
u. a. �-Neareast-Neighbor- und Naïve-Bayes-Klassi�katoren, die das charakteristische Inter-
netverhalten von Nutzern lernen und sie daran wiedererkennen können. Im betrachteten
Datensatz, der die DNS-Anfragen von �� ��� Nutzern enthält, werden bis zu ��,�% der
Sitzungen korrekt verkettet. Dienstanbieter sind zur Beobachtung von Internetnutzern
demnach nicht unbedingt auf explizite Identi�zierungsmerkmale wie HTTP-Cookies ange-
wiesen. Dynamische IP-Adressen bieten daher weniger Schutz als bislang angenommen.
Neben den Beobachtungsmöglichkeiten befasst sich die Dissertation auch mit Techniken
zum Selbstdatenschutz. Ein bereits existierender Ansatz, bei dem die DNS-Anfragen eines
Nutzers durch Dummy-Anfragen verschleiert werden, erweist sich in Untersuchungen als
wesentlich unsicherer als erwartet. Daher wird ein neuer Anonymitätsdienst für das DNS
konzipiert und evaluiert. Der Dienst basiert auf Mix-Netzen, einer erprobten datenschutz-
freundlichen Technik, und berücksichtigt die spezi�schen Eigenscha�en des Domain Name
Systems, um eine e�ziente und unbeobachtbare Namensau�ösung zu ermöglichen.
Die Ergebnisse der Dissertation machen deutlich, dass rekursive Nameserver über weit-
reichende Beobachtungsmöglichkeiten verfügen, die bislang vernachlässigt wurden. Die
entworfenen Verfahren sind ferner für den Bereich der digitalen Forensik von Interesse, da
sie die Entwicklung neuartiger Ermittlungsmethoden begünstigen können.





Abstract

�e Domain Name Systems (DNS) is an important part of the Internet infrastructure. It
is responsible for resolving domain names into IP addresses. Typically, users submit their
DNS queries to the recursive nameserver that is o�ered by their Internet Service Provider.
However, users are increasingly switching to name servers that are operated by third parties
(e. g., Google). �us, the question arises, what kind of information users divulge in their
DNS queries.
Firstly, the thesis considers the observation capabilities of recursive nameservers. To this
end, a DNS-based website �ngerprinting scheme is devised and evaluated. Using this
scheme the operator of a recursive nameserver can infer the online activities of its users.
Experimental results indicate that many websites exhibit characteristic DNS query patterns,
which may even allow the operator to infer the complete URLs of the websites a user visits.
Moreover, it is shown that the operator can infer the type of operating system and web
browser that is used by a user. �ese monitoring capabilities represent attacks on users’
privacy, i. e., they infringe their basic right to informational self-determination.
Further investigations show that the operator of a recursive name server can track the
activities of a user over longer periods of time, even when the IP address of the user has
changed. For evaluation purposes a behavior-based tracking technique is developed and
evaluated on the basis of recorded tra�c. �e behavior-based tracking technique employs
tools from the machine learning domain, among them �-neareast-neighbor and Naïve Bayes
classi�ers, in order to learn the characteristic behavior of Internet users. In the considered
data set, which contains the DNS queries of ��,��� users, the classi�ers are able to link up to
��.�% of sessions correctly. �is result indicates that service providers do not necessarily
depend on explicit identi�ers, such as HTTP cookies, in order to track Internet users.
Dynamic IP addresses, which have been praised for their bene�ts for online privacy, o�er
less protection than assumed previously.
In addition, the thesis studies techniques for privacy protection. A previously proposed
approach, which consists in obfuscating the desired DNS queries of a user by adding queries
for randomly chosen domain names, proves to o�er less protection than expected. �erefore,
a novel DNS anonymity service is designed and evaluated. �e service is based on mix
networks, a well-known privacy-enhancing technique, and takes into account the speci�c
properties of the domain name system in order to provide e�cient and unobservable name
resolution.
�e results of the thesis illustrate that recursive name servers have far-reaching observation
capabilities that have been neglected in the past. �e devised methods are also of interest
for the �eld of digital forensics, since they can enable the development of new methods of
investigation.
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1 Einführung

Das Domain Name System (DNS) ist als Infrastrukturdienst im Internet von zentraler Be-
deutung. Um Daten zwischen zwei Internetteilnehmern auszutauschen, wird üblicherweise
zunächst eine DNS-Anfrage gestellt. Populäre Anwendungen wie E-Mail oder das Surfen im
World Wide Web (WWW) sind auf das DNS angewiesen. Aus Teilnehmersicht besteht die
wesentliche Aufgabe des DNS in der sog. Namensau�ösung. Erst durch diese Namensau�ö-
sung werden die für Menschen leicht zu merkenden Domainnamen wie www.google.com
in IP-Adressen übersetzt, die im Internet für den Transport von Datenpaketen benötigt
werden.

Eine besondere Rolle spielen in der Architektur des DNS die sog. rekursiven Nameserver.
Die Namensau�ösung wird im DNS nicht von Internetteilnehmern selbst durchgeführt,
sondern von den rekursiven Nameservern übernommen. Die Teilnehmer müssen darauf
vertrauen, dass die rekursiven Nameserver diese Aufgabe zuverlässig erfüllen und stets
wahrheitsgemäß antworten. Durch die redundante Auslegung der Nameserver ist die Ver-
fügbarkeit des Namensdienstes sichergestellt. Mit der Einführung von DNSSEC (s. u. a.
[HS��]) wird in Zukun� auch der Schutz der Integrität gewährleistet werden können.

In der Dissertation steht der Schutz der Vertraulichkeit im Vordergrund, der bislang in
�eorie und Praxis weitgehend vernachlässigt wurde. Die Arbeit verfolgt das Ziel, die sich
daraus ergebenden Beobachtungsmöglichkeiten zu charakterisieren und die Gestaltungs-
möglichkeiten für Techniken zum Schutz vor Beobachtung zu untersuchen.

1.1 Problemstellung

Der Schutz der Vertraulichkeit wurde bei der Konzipierung des DNS nicht berücksichtigt.
Da rekursive Nameserver zur Diensterbringung zwangsläu�g die von einem Teilnehmer
angeforderten Domainnamen erfahren, müssen die Teilnehmer darauf vertrauen, dass
diese Informationen nicht von den Betreibern der Nameserver oder von Dritten miss-
braucht werden. Die Relevanz der Beobachtungsmöglichkeiten, die auf den rekursiven
Nameservern existieren, nimmt aufgrund von zwei Entwicklungen zu, die im Folgenden
kurz beschrieben werden.

Entwicklung 1: Nutzung rekursiver Nameserver von Drittanbietern

Im Zuge des Cloud-Computing-Trends werden Infrastrukturdienste zur Ausnutzung von
Skalene�ekten gebündelt [Arm+��; Arm+��]. Im Zusammenhang mit den Beobachtungs-
möglichkeiten ist insbesondere der Trend zur Nutzung eines rekursiven Nameservers
eines Drittanbieters von Bedeutung. Zahlreiche kommerzielle Anbieter, darunter Google,

�



Kapitel � Einführung

OpenDNS und Symantec bieten inzwischen leistungsfähige rekursive Nameserver kostenlos
für die Allgemeinheit an (s. Abschnitt �.�.�). Der von Google betriebene Dienst war im
Februar ���� nach eigenen Angaben mit ��Milliarden aufgelösten Anfragen der weltweit
meistgenutzte rekursive Nameserver [Che��]. Da sie ihre rekursiven Nameserver kostenlos
anbieten, wird den Drittanbietern mitunter vorgeworfen, die bei der Diensterbringung
anfallenden Informationen ohne Rücksicht auf die Privatsphäre der Nutzer auszuwerten
[Cen��].

Die Beobachtungsmöglichkeit beschränkt sich jedoch nicht auf die rekursiven Nameserver
von Drittanbietern; auch Internetzugangsanbieter können durch die Auswertung der DNS-
Anfragen die Aktivitäten ihrer Kunden mit geringem Aufwand analysieren – unabhängig
davon, ob der Kunde den rekursiven Nameserver des Internetzugangsanbieters nutzt oder
auf die Dienste eines Drittanbieters setzt.

Entsprechende Bestrebungen lassen sich bereits heute erkennen: So gehört es bei einigen
Anbietern, in Deutschland etwa T-Online, zur gängigen Praxis, die Kunden bei Eingabe
eines ungültigen Domainnamens auf eine werbe�nanzierte Suchseite umzuleiten (sog. NX-
DOMAIN-Manipulation, s. Abschnitt �.�.�). Zudem gibt es Hinweise darauf, dass einige
Internetzugangsanbieter in den Vereinigten Staaten das Nutzungsverhalten ihrer Kunden
ohne deren Zustimmung ausgewertet und durch Einblenden personalisierter Online-An-
zeigen vermarktet haben (vgl. etwa [And��]).

Sensible Nutzer haben daher ein großes Interesse an einer unbeobachtbaren Nutzung des
DNS. Dennoch verschließen die zuständigen Standardisierungsgremien, etwa die Internet
Engineering Task Force (IETF) und die Internet Corporation for Assigned Names and
Numbers (ICANN), bislang vor den Konsequenzen der unverschlüsselten Übertragung
von DNS-Nachrichten die Augen. Ein häu�g geäußertes Argument lautet, es gäbe nichts
zu verbergen, da sich die im DNS abrufbaren Informationen an die Ö�entlichkeit richte-
ten und ohnehin von jedem Teilnehmer abrufbar seien. Darüber hinaus handele es sich
bei den angefragten Domainnamen lediglich um „Metadaten“ (Verkehrsdaten), die keine
schutzbedür�igen Informationen preisgäben.

Mit dieser ignoranten Haltung setzen sich die Gremien über die Sicherheitsbedürfnisse der
Nutzer hinweg. Den Nutzern bleibt daher lediglich das Ergreifen von Maßnahmen zum
Selbstdatenschutz.

Entwicklung 2: Auswertung von DNS-Anfragen in der IT-Forensik

Die zweite Entwicklung betri� die Auswertung von DNS-Anfragen im Rahmen der IT-
Forensik. Es ist davon auszugehen, dass Strafverfolgungsbehörden und Nachrichtendienste
zukün�ig vermehrt auf Verkehrsdaten zurückgreifen, die auf den Infrastrukturdiensten
im Internet anfallen, um diese Informationen bei der Aufklärung und zur Prävention von
Stra�aten einzusetzen.

Rekursive Nameserver stellen einen bislang unterschätzten, jedoch vielversprechenden
Beobachtungspunkt dar. Im Gegensatz zur Aufzeichnung und Auswertung des gesamten
Datenverkehrs, was der sprichwörtlichen Suche nach der Nadel im Heuhaufen gleicht,
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stellt die Aufzeichnung und Auswertung der DNS-Anfragen wesentlich geringere Res-
sourcenanforderungen. Die DNS-Nachrichten machen nur einen Bruchteil des gesamten
Datenverkehrs im Internet aus; so bezi�ert [BP��] den Anteil des DNS-Datenverkehrs am
gesamten übertragenen Datenvolumen im Internet mit �,��%. Aus den aufgezeichneten
DNS-Anfragen gehen genau die Informationen hervor, die in forensischen Untersuchungen
von Interesse sein können: die IP-Adresse eines Nutzers, der angefragte Domainname und
der Zeitpunkt der Anfrage.

Aus Sicht des Datenschutzes wäre eine Beschränkung auf die Auswertung des DNS-Da-
tenverkehrs (anstelle der vollständigen Auswertung des gesamten Datenverkehrs) mög-
licherweise sogar zu begrüßen, da keine sensiblen Inhaltsdaten, sondern ausschließlich
Verkehrsdaten aufgezeichnet und zur Kenntnis genommen werden. Allerdings besteht bei
der Auswertung der DNS-Anfragen das Risiko von Fehlinterpretationen: Die Au�ösung
eines Domainnamens muss nicht zwangsläu�g bedeuten, dass die zugehörige Webseite
auch tatsächlich abgerufen wurde. Bei unsachgemäßer Interpretation könnte es also zur
Verfolgung unschuldiger Nutzer kommen. Daher sind Untersuchungen erforderlich, mit
denen die Aussagekra� der Informationen, die anhand des DNS-Datenverkehrs gewonnen
werden können, quanti�ziert und bewertet werden kann.

Resultierender Untersuchungsbedarf und erwarteter Nutzen

In�eorie und Praxis wurden die Beobachtungsmöglichkeiten im DNS bislang weitgehend
ignoriert. So gibt es noch keine bzw. kaum Arbeiten, die eine quantitative oder zumindest
qualitative Abschätzung der Risiken für die Privatsphäre bzw. der Chancen für die IT-
Forensik erlauben.

Weiterhin gibt es keine praxistauglichen Techniken, mit denen sich DNS-Nutzer vor Be-
obachtung schützen können. Der Transport von DNS-Nachrichten über existierende ge-
nerische Anonymitätsdienste, etwa Tor oder JonDonym, ist kaum praktikabel, da er zu
erheblichen Verzögerungen bei der Namensau�ösung führt (s. Abschnitt �.�.�).

Die Problemstellung umfasst somit zwei Aspekte: zum einen die fundierte Beurteilung von
Ausmaß und Auswirkungen der Beobachtungsmöglichkeiten mit dem Ziel, ein Bewusstsein
für die daraus erwachsenden Chancen und Risiken zu scha�en; zum anderen die Gestaltung
und Evaluation geeigneter Techniken zum Selbstdatenschutz.

1.2 Forschungsfragen

Die Dissertation adressiert vier grundlegende Forschungsfragen, die im Zusammenhang
mit der geschilderten Problemstellung von Bedeutung sind.

Forschungsfragen � und � verfolgen das Ziel, die Beobachtungsmöglichkeiten näher zu
charakterisieren, um die Risiken für die Privatsphäre, aber auch die Chancen für die IT-
Forensik beurteilen zu können. Forschungsfragen � und � widmen sich hingegen der
Untersuchung von Techniken zum Schutz vor Beobachtung.

�



Kapitel � Einführung

Forschungsfrage 1: Monitoring-Möglichkeiten

Welche Beobachtungsmöglichkeiten existieren grundsätzlich im DNS und auf den rekursiven
Nameservern im Besonderen? Welche Informationen lassen sich durch die Beobachtung der
zur Adressau�ösung dienenden DNS-Anfragen eines Nutzers gewinnen (Monitoring)?
Die Motivation für die fokussierte Formulierung von Forschungsfrage � wird in Kapitel �
deutlich und im Fazit in Abschnitt �.�� näher erläutert.
Da das DNS-Protokoll – im Gegensatz zu HTTP, bei dem sog. Cookies zur Verkettung
der Aktivitäten eines Nutzers verwendet werden können – keine Datenstrukturen vorsieht,
um aufeinanderfolgende Anfragen zu verketten und einem Nutzer zuzuordnen, kann ein
rekursiver Nameserver die Anfragen eines Nutzers lediglich anhand der Sender-IP-Adresse
gruppieren. Allerdings treten Internet-Nutzer im Zeitverlauf häu�g unter verschiedenen IP-
Adressen auf; eine längerfristige Beobachtung des Nutzerverhaltens allein anhand von DNS-
Anfragen ist für den Betreiber eines rekursiven Nameservers daher nicht ohne weiteres
möglich. Die im Rahmen von Forschungsfrage � untersuchten Monitoring-Möglichkeiten
würden für den Betreiber daher in der Praxis nur einen geringen Nutzen entfalten.
Die Beobachtungsmöglichkeiten wären wesentlich bedeutsamer, wenn der Beobachter
das Nutzervalten über längere Zeiträume verketten und nachverfolgen könnte. Da der
unterstellte Beobachter Zugri� auf die DNS-Anfragen hat, könnte er versuchen, in den an-
gefragten Domainnamen charakteristische Verhaltensmuster zu identi�zieren, um anhand
dieser Muster Sitzungen desselben Nutzers wiederzuerkennen. In Forschungsfrage � wird
untersucht, wie erfolgversprechend dieser Ansatz ist.

Forschungsfrage 2: Tracking-Möglichkeiten

Kann ein Beobachter, etwa der Betreiber eines rekursiven Nameservers, die DNS-Anfragen
eines Nutzers auch über längere Zeiträume beobachten (Tracking)? Mit welchen Techniken
können anhand von DNS-Anfragen charakteristische Verhaltensmuster der Nutzer extrahiert
und wiedererkannt werden und wie e�ektiv sind diese in der Praxis? Wie ist auf Basis dieser
Techniken ein geeignetes Verkettungsverfahren zu gestalten, mit dem der Beobachter einzelne
Nutzer auch dann wiedererkennen kann, wenn sie unter einer neuen IP-Adresse au�reten?
Wie kann die erreichbare Genauigkeit realitätsnah evaluiert werden?
Mit den folgenden Forschungsfragen � und � wird das Ziel verfolgt, Techniken zum Schutz
vor Beobachtung zu untersuchen und Gestaltungsmöglichkeiten für die Konstruktion von
geeigneten datenschutzfreundlichen Techniken aufzuzeigen.

Forschungsfrage 3: Schutz vor Monitoring

Welche Maßnahmen können Nutzer ergreifen, um die Beobachtung durch den rekursiven
Nameserver zu unterbinden? Wie sind praxistaugliche datenschutzfreundliche Techniken zu
gestalten, die das Monitoring durch DNS-Anfragen verhindern und wie e�ektiv sind diese?

Forschungsfrage 4: Schutz vor Tracking

Welche Maßnahmen können Nutzer ergreifen, um Tracking anhand von DNS-Anfragen zu
verhindern? Wie sind geeignete Techniken zu gestalten und wie e�ektiv sind diese?
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�.�Methodische Vorgehensweise

Im folgenden Abschnitt wird beschrieben, mit welchen Methoden die genannten For-
schungsfragen in der Dissertation adressiert werden. Anschließend werden in Abschnitt �.�
die daraus entstandenen wesentlichen Forschungsbeiträge präsentiert.

1.3 Methodische Vorgehensweise

In der Dissertation werden die folgenden vier Forschungsmethoden eingesetzt:

• Systematisierung von bereits publizierten Verfahren und Techniken,

• Anwendung u. Adaption existierender Vorgehensweisen, Verfahren u. Techniken,

• Gestaltung neuer Vorgehensweisen, Verfahren und Techniken sowie

• Implementierung und empirische Evaluation der Verfahren und Techniken.

Im Folgenden wird erläutert, wie die Forschungsmethoden eingesetzt werden.

Methodik zu Forschungsfrage 1

UmForschungsfrage � (Monitoring-Möglichkeiten) zu adressieren, werden inKapitel � zwei
ausgewählte Zielsetzungen betrachtet: die Rekonstruktion des Web-Nutzungsverhaltens
und die Identi�zierung der vom Nutzer verwendeten So�ware. Für beide Zielsetzungen
werden zunächst existierende Verfahren beschrieben und systematisiert.

Die Herausforderungen, die bei der Rekonstruktion des Web-Nutzungsverhaltens anhand
von DNS-Anfragen zu überwinden sind, werden anhand einer Fallstudie mit aufgezeich-
netem Datenverkehr explorativ empirisch untersucht. Anhand der dabei gewonnenen
Erkenntnisse werden eigene Heuristiken zur Rekonstruktion des Nutzungsverhaltens ge-
staltet und quantitativ empirisch untersucht. Weiterhin wird ein neuartigesWebsite-Fin-
gerprinting-Verfahren gestaltet und implementiert sowie durch Adaption der k-Anony-
mitätsmetrik mit drei synthetischen Datensätzen quantitativ evaluiert.

Bei der zweiten Zielsetzung, der Identi�zierung der verwendeten So�ware, werden neuarti-
ge inhalts- und verhaltensbasierte Erkennungsverfahren gestaltet. Anschließend wird eine
explorative qualitative Evaluation der Erkennungsmöglichkeiten durchgeführt, indem
der Datenverkehr von gängigen Betriebssystemen, Web-Browsern und Anwendungspro-
grammen aufgezeichnet und ausgewertet wird.

Methodik zu Forschungsfrage 2

In Kapitel � wird Forschungsfrage � (Tracking-Möglichkeiten) adressiert. Dazu wird ein
neuartiges verhaltensbasiertes Verkettungsverfahren gestaltet. Auf Basis einer Systema-
tisierung existierender Verkettungsverfahren werden geeignete Klassi�kationsverfahren
ausgewählt und adaptiert. Im Zuge der Untersuchungen wird das Verfahren so angepasst,
dass es den besonderen Anforderungen gerecht wird, die sich bei einer realitätsnahen Eva-
luation stellen. Da die verhaltensbasierte Verkettung bislang nicht untersucht wurde, wird
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zur quantitativ-empirischen Evaluation des Verfahrens eine neue Vorgehensweise gestal-
tet und implementiert. Bei der zur Evaluation erforderlichen Erhebung eines Datensatzes
werden bewährte Methoden aus dem Bereich des maschinellen Lernens angewendet.

Methodik zu Forschungsfrage 3

Forschungsfrage � (Schutz vor Monitoring) wird in Kapitel � adressiert. Das Kapitel beginnt
mit einer Systematisierung der in Frage kommenden datenschutzfreundlichen Techniken.
Anschließend werden zwei Techniken zum Schutz vor Monitoring betrachtet.
Die erste Technik besteht in der Verwendung des existierenden Range-Query-Verfahrens,
das für die Untersuchung in adaptierter Form implementiert wurde. Die Sicherheit dieses
Verfahrens wird durch die Gestaltung einer neuen Angri�stechnik, einer adaptierten
Form des in Kapitel � selbst entwickelten Website-Fingerprinting-Verfahrens, quantitativ
empirisch untersucht.
Die zweite Technik ist die Verwendung desDNSMIX-Anonymitätsdienstes, der aus einem
adaptierten existierenden Verfahren (einer Mix-Kaskade) und einer neuartigen Push-Kom-
ponente, welche die spezi�schen Eigenscha�en des DNS ausnutzt, besteht. Die Performanz
dieses Systems wird mit bewährten Methoden quantitativ empirisch evaluiert.

Methodik zu Forschungsfrage 4

Forschungsfrage � (Schutz vor Tracking) wird in Kapitel � adressiert. Es werden drei Tech-
niken in Betracht gezogen.
Die erste Technik besteht in der Verwendung des zuvor in Kapitel � betrachteten Range-
Query-Verfahrens, das zur Untersuchung adaptiert und implementiert wurde. Die zwei
übrigen Techniken, dieVerkürzung der Sitzungsdauer und die längere Zwischenspeiche-
rung, wurden selbst gestaltet. Alle Techniken werden quantitativ empirisch evaluiert, um
ihre E�ektivität zu beurteilen.

1.4 Forschungsbeiträge der Dissertation

ImRahmen der Dissertation sind sechs wesentliche Forschungsbeiträge entstanden. Sie sind
zum einen für den Bereich der datenschutzfreundlichen Techniken („Privacy Enhancing
Technologies“) und zum anderen für die Anwendung imBereich der IT-Forensik von Bedeu-
tung und wurden teilweise bereits in wissenscha�lichen Verö�entlichungen publiziert. Auf
Seite ��� sind alle im Rahmen der Dissertation entstandenen Verö�entlichungen aufgelistet,
und am Anfang der einzelnen Kapitel wird auf die jeweils relevanten Verö�entlichungen
hingewiesen.
Die ersten drei Forschungsbeiträge betre�en die Analyse derMonitoring-Möglichkeiten
(Forschungsfrage �, Beiträge B�.� und B�.�) bzw. der Tracking-Möglichkeiten (Forschungs-
frage �, Beitrag B�). Weitere drei Forschungsbeiträge widmen sich der Analyse und Gestal-
tung von Techniken zum Schutz vor Monitoring (Forschungsfrage �, Beiträge B�.� und
B�.�) bzw. zum Schutz vor Tracking (Forschungsfrage �, Beitrag B�).
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B1.1: Website-Fingerprinting

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen durch die Beob-
achtung der DNS-Anfragen Rückschlüsse auf die von einem Nutzer besuchten Webseiten
gezogen werden können. Wie die Untersuchungen zeigen, entstehen beim Besuch vieler
Webseiten charakteristische DNS-Abrufmuster.

B1.2: Software-Identifizierung

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen durch die Beob-
achtung der DNS-Anfragen Rückschlüsse auf die von einem Nutzer eingesetzte So�ware
gezogen werden können. Dabei wird ausgenutzt, dass Betriebssysteme und Anwendungs-
programme Anfragen für identi�zierende Domainnamen stellen und sich hinsichtlich ihres
Verhaltens bei der Namensau�ösung unterscheiden.

B2: Verhaltensbasierte Verkettung

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen ein Beobachter
mehrere Internetsitzungen eines Nutzers durch automatisierte Analyse charakteristischer
Verhaltensmuster verketten kann. Die verhaltensbasierte Verkettung ermöglicht eine Beob-
achtung des Nutzungsverhaltens über längere Zeiträume, auch dann, wenn dem Beobachter
(wie im Falle eines rekursiven Nameservers) keine expliziten Identi�zierungsmerkmale
(vgl. Cookies bei HTTP) zur Verfügung stehen.

B3.1: Range-Query-Verfahren

Es wird ein in der Literatur vorgeschlagenes Range-Query-Verfahren hinsichtlich der
erreichbaren Sicherheit analysiert und evaluiert. Das Verfahren beruht darauf, die tatsäch-
lichen beabsichtigten Anfragen durch zufällige Dummy-Anfragen zu verschleiern. Die
Ergebnisse der Untersuchungen belegen jedoch, dass dieses Verfahren die von einemNutzer
abgerufenen Webseiten nicht zuverlässig vor dem rekursiven Nameserver verbergen kann.

B3.2: DNSMIX-Anonymitätsdienst

Es wird ein auf Mixen basierender Anonymitätsdienst konzipiert und evaluiert. Der Dienst
nutzt die spezi�schen Eigenscha�en des DNS-Datenverkehrs aus, um bei einem Großteil
der DNS-Anfragen geringe Antwortzeiten zu erreichen. Dazu wird eine Push-Komponente
eingesetzt, welche die Antworten für häu�g gestellte Anfragen an alle angeschlossenen
Teilnehmer verteilt.

B4: Schutz vor Tracking

Es werden Verfahren und Techniken konzipiert und evaluiert, mit denen die verhaltens-
basierte Verkettung auf Basis von DNS-Anfragen erschwert bzw. verhindert werden kann.
Insbesondere die Verkürzung der Sitzungsdauer und die längere Zwischenspeicherung der
DNS-Antworten stellen vielversprechende Selbstdatenschutzmaßnahmen dar.
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1.5 Aufbau der Dissertation

Abbildung �.� zeigt den Aufbau der Dissertation im Überblick. Der Hauptteil der Arbeit
gliedert sich informell in drei Teile, die aus je zwei Kapiteln bestehen.

Im ersten Teil werden die Grundlagen gelegt. In Kapitel � werden Aufbau und Funktions-
weise des DNS beschrieben und die in dieser Arbeit verwendete Terminologie eingeführt.
Darüber hinaus werden die wesentlichen Entwicklungen identi�ziert, die sich seit der Stan-
dardisierung ergeben haben, und neue auf dem DNS basierende Anwendungen vorgestellt.
In späteren Kapiteln wird jeweils auf die relevanten Abschnitte in Kapitel � verwiesen. Leser,
die mit dem DNS vertraut sind, können Kapitel � daher zunächst überspringen.

Kapitel � scha� einen Überblick über die bereits existierende Literatur, die sich mit den
Sicherheitsanforderungen im DNS auseinandersetzt. Dabei werden Bedrohungen der Ver-
fügbarkeit, Integrität und Vertraulichkeit berücksichtigt. Die Betrachtungen zeigen, dass
die Beobachtungsmöglichkeiten im DNS bislang weitgehend vernachlässigt werden.

Der zweite Teil der Dissertation (Kapitel � und �) beschä�igt sich mit denMonitoring-Mög-
lichkeiten, also denjenigen Beobachtungsmöglichkeiten, die sich unmittelbar anhand des
DNS-Datenverkehrs eines Nutzers ergeben; auf die längerfristige Beobachtung (Tracking)
wird im dritten Teil der Arbeit eingegangen.

In Kapitel � wird untersucht, welche Informationen ein rekursiver Nameserver anhand
der DNS-Anfragen eines Nutzers gewinnen kann (Forschungsfrage �). Die Untersuchung
erfolgt anhand von zwei ausgewählten Zielsetzungen: der Rekonstruktion des Web-Nut-
zungsverhaltens (BeitragB�.�) sowie der Identi�zierung der von einemNutzer verwendeten
So�ware (Beitrag B�.�).

Kapitel � befasst sich mit Techniken, mit denen sich Nutzer vor der Beobachtung durch den
rekursiven Nameserver schützen können (Forschungsfrage �). Es werden zwei Techniken
betrachtet: die Verschleierung von DNS-Anfragen mittels eines Range-Query-Verfahrens
(Beitrag B�.�) und der DNSMIX-Anonymitätsdienst (Beitrag B�.�).

Im dritten Teil der Dissertation (Kapitel � und �) stehen schließlich die Tracking-Möglich-
keiten des rekursiven Nameservers im Vordergrund. Die Zielsetzung beim Tracking besteht
darin, anhand der DNS-Anfragen das Verhalten von Nutzern über längere Zeiträume zu
beobachten, um Rückschlüsse auf Interessen und Gewohnheiten der Nutzer zu ziehen.

In Kapitel � wird ein Verfahren zur verhaltensbasierten Verkettung von Internetsitzungen
entwickelt und unter realitätsnahen Bedingungen evaluiert (Forschungsfrage �). Dabei
werden Klassi�kationsverfahren eingesetzt, um aus den DNS-Anfragen charakteristische
Verhaltensmuster einzelner Nutzer zu extrahieren und diese zur Verkettung mehrerer Inter-
netsitzungen heranzuziehen (Beitrag B�). In Kapitel � wird Forschungsfrage � adressiert:
Es werden Techniken zur Verhinderung der verhaltensbasierten Verkettung konzipiert und
evaluiert (Beitrag B�).

Die Dissertation schließt mit einer Zusammenfassung der Erkenntnisse und einemAusblick
in Kapitel �.
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�



Kapitel � Einführung

��



2 Grundlagen des DNS

Die Standardisierung des Domain Name Systems (DNS) liegt über �� Jahre zurück. Zwar
richtet sich das heute verwendete System immer noch nach den ursprünglichen Standards,
es wurden jedoch im Laufe der Zeit zahlreiche Anpassungen und Konkretisierungen der
Spezi�kation vorgenommen, deren Dokumentation sich derzeit über mehr als ��Dokumen-
te (sog. „Requests for Comments“, abgek. RFCs) verteilt. Die operativen Eigenscha�en des
Systems sind diesen Dokumenten allerdings nicht zu entnehmen. Zudem haben sich neue
Anwendungen auf Basis des DNS herausgebildet, die über die ursprünglich vorgesehene
Aufgabe, die Au�ösung von Domainnamen in IP-Adressen, hinausgehen. Die Grundlagen
des Systems werden zwar in einer Vielzahl von Werken (u. a. [Ste��; CDK��; Nat��; LA��;
BH��; AB��; Ait��; MS��a]) ausführlich behandelt; allerdings hat sich bislang noch keine
einheitliche Terminologie etabliert. Zudem fehlt ein umfassender Überblick zum aktuellen
Stand der Technik.

Das Ziel dieses Kapitels besteht daher darin, die Grundlagen des DNS zu erläutern, den
aktuellen Stand der Technik darzustellen und die in dieser Arbeit verwendete Terminologie
einzuführen. Dazu wurden umfangreiche Recherchen in den Standards, der Sekundärli-
teratur sowie wissenscha�lichen Verö�entlichungen angestellt. Aus Gründen der Über-
sichtlichkeit werden weder alle bisher formulierten, teilweise miteinander konkurrierenden
Denkansätze wiedergegeben, noch gehen die Betrachtungen an jeder Stelle bis ins letzte De-
tail. Stattdessen wird eine für das Verständnis angemessene Beschreibungstiefe gewählt, und
die Darstellung umfasst nur jene Aspekte, welche im Zusammenhangmit der Untersuchung
der Beobachtungsmöglichkeiten von Bedeutung sind.

Wesentliche Inhalte In diesem Kapitel wird u. a. aufgezeigt, dass rekursive Nameser-
ver eine zentrale Rolle bei der Namensau�ösung spielen und dass die dort existierenden
Beobachtungsmöglichkeiten in Zukun� an Bedeutung gewinnen werden.

Aufbau des Kapitels Nach einem Überblick in Abschnitt �.� werden in Abschnitt �.� die
Hintergründe der Entstehung des DNS vorgestellt, um die getro�enen Entwurfsentschei-
dungen nachvollziehbar zu machen. Anschließend wird in Abschnitt �.� der Aufbau des
hierarchischen Namensraums erläutert, der (wie sich in Abschnitt �.�.� zeigen wird) die
datenschutzfreundliche Nutzung erschwert.

In Abschnitt �.� wird die Architektur des Systems dargestellt. Dabei werden die einzelnen
Systemkomponenten beschrieben und insbesondere der Unterschied zwischen rekursiven
Nameservern, auf deren Beobachtungsmöglichkeiten der Fokus dieser Arbeit liegt, und
autoritativen Nameservern herausgearbeitet. In Abschnitt �.� werden die Datenstrukturen
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vorgestellt, die zur Speicherung und beimNachrichtentransport verwendet werden, bevor in
Abschnitt �.� die Protokolle erläutert werden, die für den Nachrichtentransport eingesetzt
werden.

In Abschnitt �.� wird das mehrstu�ge Caching-Konzept des DNS vorgestellt, welches E�zi-
enz, Performanz und Verfügbarkeit (vgl. Abschnitt �.�.�) des Systems positiv beein�usst.
Das Caching-Konzept ist im Zusammenhang mit den Mechanismen zum Schutz vor Ver-
kettung von Interesse, auf die später eingegangen wird (s. Abschnitt �.�).

Im letzten Teil des Kapitels werden in Abschnitt �.� die für die Betrachtung der Beob-
achtungsmöglichkeiten relevanten Veränderungsprozesse beschrieben, die sich seit der
Standardisierung des DNS ergeben haben. Die dabei identi�zierten Trends, u. a. die Ver-
wendung alternativer rekursiver Nameserver, erhöhen die Relevanz der Beobachtungsmög-
lichkeiten. Den Abschluss bildet eine Aufstellung der existierenden und geplanten DNS-
Anwendungen, welche sich die Protokolle und Datenstrukturen des DNS für eigene Zwecke
zunutze machen, jedoch teilweise zu zusätzlichen Beobachtungsmöglichkeiten führen (s.
Abschnitt �.�). Das Kapitel schließt mit einem Fazit in Abschnitt �.��.

2.1 Einordnung und Überblick

Das Domain Name System (DNS) ist ein auf die Anforderungen des Internets spezialisierter
Namensdienst. Ein Namensdienst ist ein System, das für eine Menge von Objekten, die
über einen Textnamen identi�ziert werden, ein oder mehrere Attribute speichert [CDK��,
S. ���]. Die wichtigste Funktion eines Namensdienstes ist die Namensau�ösung, d. h. die
Ermittlung der Attributwerte, welche für einen Namen hinterlegt sind [CDK��, S. ���].

Ohne Namensdienst setzt die Kommunikation im Internet die Kenntnis der IP-Adresse
des zu kontaktierenden Endgeräts voraus. Diese wird zum Routing von Datenpaketen im
Internet verwendet. Die IP-Adresse erlaubt einen unmittelbaren Zugri�, da sie die genaue
Position des Geräts im Netz bezeichnet. Ändert sich die Position des Geräts im Netz, dann
ändert sich allerdings auch seine Adresse. Adressen sind daher für die Identi�zierung von
Geräten nicht geeignet [CDK��, S. ���]. Dieses Problem wird durch das DNS gelöst: Endge-
räten kann im DNS ein Name zugewiesen werden, der erst bei Bedarf in die jeweils aktuelle
Adresse des Geräts übersetzt (oder: ,,aufgelöst“) wird. Es erlaubt somit die Identi�zierung
von Ressourcen unabhängig von ihrem tatsächlichen Standort.

Die im DNS benannten Objekte sind einzelne Rechner (Hosts); bei den Attributen handelt
es sich meistens um deren IP-Adresse [CDK��, S. ���]. Der Domainname www.example.net
wird z. B. in die IP-Adressen ���.�.��.�� bzw. ����:���:��:���::�� (IPv�) aufgelöst. Die
Benutzer können Ressourcen somit über einprägsame Namen ansprechen und müssen sich
nicht die jeweiligen IP-Adressen merken. Abbildung �.� stellt den grundsätzlichen Ablauf
beim Abruf einer Ressource von einem Server schematisch dar.

Um Leistungsengpässe zu vermeiden und Fehlertoleranz zu bieten, wurde das DNS als
verteiltes System implementiert [CDK��, S. �� f.]. Die Verwaltung der Domainnamen erfolgt
dabei innerhalb eines hierarchischen Namensraums, um eine dezentrale Administration zu
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Abbildung �.�: Zugri� auf eine Ressource mit einem Namensdienst (nach [MS��a, S. ���])

ermöglichen [BH��, S. ���]. Der hierarchische Namensraum gibt zudem die Struktur des
verteilten Systems vor, d. h. die Verteilung der Datensätze auf verschiedene DNS-Server
[MS��a, S. ��� f.]. Um die Belastung des Systems durch die Namensau�ösung zu beherr-
schen, kommt ein Caching-Mechanismus zum Einsatz, der wiederholte Anfragen vermeidet
(vgl. Abschnitt �.�).
Das DNS hat sich zu einer unerlässlichen Infrastruktur-Technologie entwickelt. Anwen-
dungen wie das World Wide Web (WWW) sowie die Kommunikation mittels E-Mails
sind erst mit einem Namensdienst benutzerfreundlich realisierbar. Das DNS wird daher
mitunter als die „wichtigste und meistbenutzte (Hintergrund-)Anwendung des Internet
[sic]“ bezeichnet [BH��, S. ���].

2.2 Entwicklung und Entwurfsziele

Um die Architektur des DNS und die Design-Entscheidungen nachvollziehen zu können,
ist es hilfreich, seine Entwicklungsgeschichte zu betrachten. Im ARPANET, aus dem sich
schließlich das Internet entwickelte, erfolgte die Namensau�ösung mittels einer Host-Table
bzw. einerHosts-Datei, die ab ���� auf jedemRechnermanuell gep�egtwurde [MS��a, S. ���].
Dabei handelt es sich um eine Textdatei, in der die Zuordnung zwischen Rechnernamen
und Adressen hinterlegt ist. Die Namensau�ösung erfolgte auf jedem System lokal durch
Nachschlagen einesHostnamens in dieserDatei. Da dermanuelle Abgleich vonÄnderungen
fehlerträchtig und aufwendig war, strebte man eine Zentralisierung der P�ege an [Kud��].
Die Verwaltung des Namensraums wurde dem Stanford Research Institute (SRI), einer
Einrichtung an der Universität Stanford in Kalifornien, übertragen. Das SRI stellte die
Hosts-Datei fortan per FTP zur Verfügung [Fei+��; Sch��, S. ���].
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Mit dem zunehmenden Wachstum des Internets stieß die Namensau�ösung auf Basis der
Hosts-Datei an ihre Grenzen. Es gab drei Problemfelder (nach [CDK��, S. ���]): Die Lösung
wies eine schlechte Skalierbarkeit auf. Die P�ege aller Hostnamen in einer Datei durch
das SRI stellte einen organisatorischen und personellen Flaschenhals dar; die Verteilung
der Hosts-Datei an alle Endgeräte war ine�zient und erforderte eine hohe Bandbreite.
Der �ache Namensraum erlaubte zudem keine Autonomie: Um Namenskon�ikte zu ver-
meiden, mussten die Rechner aller beteiligten Organisationen gemäß eines einheitlichen
Namensschemas benannt werden. Die Administratoren hatten keine Möglichkeit, ein für
ihre eigenen Rechner aussagekrä�igeres, abweichendes Schema zu verwenden. Der dritte
Kritikpunkt war die Un�exibilität des Konzepts: Die Hosts-Datei eignete sich lediglich zur
Übersetzung von Hostnamen in IP-Adressen. Es konnten keine zusätzlichen Attribute für
Hosts hinterlegt werden.

Ausgehend von den Erfahrungenmit der Hosts-Datei wurden bei Entwurf und Entwicklung
des DNS vier zentrale Ziele verfolgt (in Anlehnung an [MS��a, S. ���] und [Ait��, S. �]):

Entwurfsziel 1 Verteilung der Last der Namensau�ösung auf mehrere Server, um Engpässe
zu vermeiden,

Entwurfsziel 2 Delegation der Administration von Teilen des Namensraums, um Autono-
mie und Flexibilität zu erreichen,

Entwurfsziel 3 Delegation des Betriebs der Nameserver, um das DNS als verteiltes System
zu implementieren, und

Entwurfsziel 4 Erweiterbarkeit um zusätzliche Attribute, um einen möglichst universell
nutzbaren Namensdienst zu scha�en.

Das Realisierungskonzept für das DNS wurde zwischen ���� und ���� entwickelt. Die
Entwicklungsgeschichte des DNS lässt sich anhand der relevanten Requests for Comments
(RFC)� nachvollziehen. Mills schlug ���� in RFC ��� ein dezentrales System vor, welches
eine Au�ösung der Hostnamen von E-Mail-Servern ermöglichte [Mil��]. Diese Idee wurde
���� von Su und Postel in RFC ��� für beliebige Arten von Hosts generalisiert [SP��].
RFC ��� sieht unter anderem vor, anstelle eines �achen Namensraums zusammengesetzte
Hostnamen (Domainnamen) zu verwenden, welche in einem hierarchischen Namensraum
organisiert werden. Die sich dadurch ergebende Au�eilung des Namensraums in Bereiche
(Domains) ermöglicht zum einen die dezentrale Namensau�ösung (adressiert Entwurfs-
ziel �). Zum anderen verfügen die Administratoren der einzelnen Domains somit über
einen hohen Grad an lokaler Autonomie (adressiert Entwurfsziel �).

Mockapetris konkretisierte das Konzept ���� in den RFCs ��� und ��� [Moc��a; Moc��b].
Eine wesentliche Neuerung seines Vorschlags bestand in der Einführung von Resource-
Records, um neben der IP-Adresse weitere Attribute für einen Domainnamen zu hinterlegen
(adressiert Entwurfsziel �). Weiterhin führte Mockapetris dedizierte Nameserver für die

� Bei den RFCs handelt es sich um eine Serie von Dokumenten, in denen Techniken, Verhalten und De-
�nitionen, welche das Internet betre�en, verö�entlicht werden. Ein Teil der RFCs wird schließlich zu
Internet-Standards. Details zur RFC-Serie, den beteiligten Organisationen sowie dem Verö�entlichungs-
prozess werden in den RFCs ���� [PR��] und ���� [DB��] beschrieben.
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Namensau�ösung und ein Caching-Konzept ein (adressiert Entwurfsziel �). In RFC ���
schlugen Postel und Reynolds eine praktische Implementierung dieses Systems vor [PR��],
das ab ���� in der Praxis verwendet wurde [Rad��, S. �]. Auf Basis der Erfahrungen mit
ersten Implementierungen überarbeitete Mockapetris seine Spezi�kation noch einmal: ����
wurden schließlich seine beiden RFCs ���� und ���� verö�entlicht [Moc��a; Moc��b], die
alle vorherigen ersetzen und bis heute den grundlegenden DNS-Standard bilden.

Das ursprüngliche Konzept der Hosts-Datei wird in reduzierter Form auch heute noch von
den gängigen Betriebssystemen unterstützt. In dieser Datei, welche auf Unix-Systemen unter
/etc/hosts gespeichert wird, kann ein Benutzer unabhängig vom DNS eigene Hostnamen
de�nieren und diesen IP-Adressen zuweisen. Diese zusätzlichen Einträge sind dann nur
seinem System bekannt. Üblicherweise werden die in der Hosts-Datei hinterlegten Einträge
bei der Namensau�ösung bevorzugt.

2.3 Organisation des Namensraums

Das DNS de�niert einen hierarchisch organisierten Namensraum, der als Baum implemen-
tiert ist.� Ausgehend von einem einzigen Wurzelknoten, der schlicht als Root bezeichnet
wird, unterteilt sich der Namensraum in mehrere Bereiche, die als Domains bezeichnet
werden. Domains können entweder weitere (Sub-)Domains enthalten oder eine Menge
von Name-Wert-Paaren, in denen die Daten für einen Host hinterlegt werden. Auf diese
Resource-Records wird in Abschnitt �.� noch genauer eingegangen. Eine Domain beinhal-
tet also ihren eigenen Knoten sowie den gesamten Teilbaum, der sich aus diesem Knoten
entwickelt. Die Namen der Endgeräte, die alsHosts bezeichnet werden, be�nden sich in
den Blättern des Baums. Jeder Knoten und jedes Blatt wird durch ein Label bezeichnet,
ein innerhalb der Domain eindeutiger Bezeichner, der eine maximale Länge von bis zu ��
Zeichen hat. Labels bestehen üblicherweise ausschließlich aus Buchstaben, Zi�ern sowie
dem Bindestrich. Die Groß-/Kleinschreibung ist dabei unerheblich. Sie soll beim Transport
einer DNS-Anfrage nicht verändert werden (s. [Moc��b, S. � f.] und [Eas��a]), da RFC ����
zukün�igen Anwendungen die Möglichkeit einräumt, auch nichtdruckbare Zeichen bzw.
Binärdaten in einem Label zu verwenden [Moc��a, S. � f.].

Der vollständige Name eines Hosts ergibt sich durch die Konkatenation der Labels begin-
nend ab dem Hostnamen (erstes Label) bis zur Wurzel, die ein leeres Label hat. Die Labels
werden jeweils durch einen Dezimalpunkt voneinander getrennt, wobei auf den abschlie-
ßenden Dezimalpunkt, der vor dem leeren Label der Root-Domain steht, in den meisten
Fällen verzichtet werden kann. Der vollständige Name eines Hosts wird Fully Quali�ed
Domain Name (FQDN) genannt, da er einen Host eindeutig bezeichnet. In der Praxis
wird diese Terminologie jedoch nicht konsequent verwendet: Üblicherweise werden die
unpräzisen Begri�eDomainname oder einfach nurDomain verwendet, wenn eigentlich
ein FQDN gemeint ist. Ein FQDNdarf inklusive des abschließenden Punktes einemaximale
Länge von ��� Zeichen haben [EB��, S. ��].

� Die Darstellung in diesem Abschnitt orientiert sich an [MS��a, S. ��� �.] und [BH��, S. ��� �.].
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Abbildung �.�:Die Domain www.uni-hamburg.de im hierarchischen Namensraum

Abbildung �.� verdeutlicht die Struktur desNamensraums und denAufbau einesDomainna-
mens am konkreten Beispiel. Der obere Teil des DNS-Baums weist eine festgelegte Struktur
auf. Diese korrespondiert mit der dezentralen Organisation der Namensvergabe. Die Do-
mains der ersten Ebene, welche unmittelbar unterhalb der Root angesiedelt sind, werden
als Top Level Domains (TLD) bezeichnet, die Domains der zweite Ebene als Second Level
Domains (SLD). Für Domains in tieferen Ebenen gibt es keine besonderen Bezeichner.

Dezentralisierung und lokale Autonomie werden durch die PrinzipienDomain-Autorität
und Delegation erreicht. Die Ebene der TLDs wird von der IANA (Internet Assigned
Numbers Authority) bzw. der von ihr beau�ragten ICANN (Internet Corporation for
Assigned Names and Numbers) verwaltet. Die Verwaltung der SLDs unterhalb der TLDs
wird anNetwork Information Centers (NICs), die auch als Registrare bezeichnet werden,
delegiert. Jedes NIC hat die sog.Autorität (authority) über die ihm zugewiesene TLD, d. h.
es kann eigenmächtig SLDs vergeben. Wird eine neue SLD registriert, delegiert das NIC
die Autorität für diese an den Inhaber der SLD. Das Konzept der Delegation ist nicht auf
die ersten beiden Ebenen beschränkt: Der Inhaber einer SLD kann seinerseits die Autorität
für einzelne Subdomains an Dritte delegieren.

Trotz lokaler Autonomie über eine Domain kann derDomain-Inhaber (der im Zusammen-
hang mit der Domain-Registrierung auch als „Registered Name Holder“ bezeichnet wird
[Int��a]) jedoch nicht völlig uneingeschränkt darüber verfügen. Vielmehr ist er von der
Kooperation des Betreibers der übergeordneten Domain abhängig, da die jeweils höhere Do-
main die Autorität über die darunter liegenden hat, also entscheidet, welche Sub-Domains
existieren und wer für diese zuständig ist. Durch Löschung eines Eintrags einer delegierten
Domain kann der Betreiber erreichen, dass diese inklusive aller Sub-Domains in tieferen
Ebenen im DNS nicht mehr aufgefunden werden kann [LHD��, S. ��].
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Neben generischen TLDs, zu denen u. a. .com, .net, .org, .edu und .gov zählen, gibt es
länderspezi�sche TLDs, die als Label die zweistellige Landeskennung nach ISO ���� tragen.
Hierzu zählt auch .de, die TLD von Deutschland, die an die DeNIC eG delegiert wird. Eine
Sonderrolle nimmt die generische TLD .arpa ein, die für Infrastrukturdienste, etwa die
Rückwärtsau�ösung von IP-Adressen in Domainnamen reserviert ist [MS��a, S. ���, ��� f.].

2.4 Architektur des verteilten Systems

Die Architektur des DNS ist an seinen zwei zentralen Aufgaben ausgerichtet, der verteilten
Speicherung und Bereitstellung der Namensinformationen sowie dem e�zienten Zugri�
darauf, der Namensau�ösung. Die nachfolgende Darstellung der Architektur fokussiert
zunächst auf die Speicherung der Namensinformationen. Im Anschluss daran werden die
Komponenten beschrieben, die an der Namensau�ösung beteiligt sind. An beiden Prozes-
sen sind Server-Komponenten beteiligt, die in der Literatur o� abstrakt als Nameserver
bezeichnet werden (etwa von [SS��, S. ���]). Da das Verhalten eines Nameservers jedoch
in erheblichemMaße davon abhängt, welche Rolle er wahrnimmt, kann die Verwendung
dieses allgemeinen Begri�s zu Mehrdeutigkeiten führen.� Im Rahmen der Erläuterungen
werden daher präzise Begri�e eingeführt, um im weiteren Verlauf der Arbeit die jeweilige
Rolle eines Nameservers auszuweisen.
Im Zusammenhang mit den Beobachtungsmöglichkeiten sind insbesondere die sog. rekur-
siven Nameserver von Bedeutung, deren Rolle in diesem Abschnitt erläutert wird.

2.4.1 Verteilte Speicherung der Namensinformationen

Wie in Abschnitt �.� bereits angedeutet wurde das DNS als verteiltes System konzipiert, um
eine ausreichende Skalierbarkeit und Ausfallsicherheit zu erreichen. Die Architektur des
Systems orientiert sich dabei am hierarchischen Namensraum, indem die Konzepte der
Autorität und der Delegation von Autorität technisch umgesetzt werden [Ait��, S. �]. Der
Namensraum wird dazu in überlappungsfreie Zonen eingeteilt, die einen Teilbereich des
Namensraums abdecken. Auf jedem autoritativen Nameserver gibt es eine sog. Zonendatei,
in der die Resource-Records (s. Abschnitt �.�) hinterlegt sind, für die er autoritativ ist.
Zwischen Zonen und Domains gibt es einen wesentlichen Unterschied: Eine Domain
bezeichnet den gesamten Teilbaum des Namensraums, der sich unterhalb eines bestimmten
Knotens aufspannt. Eine Zone enthält hingegen genau diejenigen Knoten, für die ein
bestimmter Nameserver autoritativ ist. Knoten, die er an andere Nameserver delegiert, sind
in seiner Zone nicht enthalten.

Beispiel �.�. Abbildung �.� veranschaulicht denUnterschied zwischenDomains undZonen
anhand der „ca“-ccTLD von Kanada: Die ,,ca“-Domain enthält mehrere Subdomains. Für

� Die unpräzise Begri�sbildung ist darauf zurückzuführen, dass die verbreiteten Nameserver-Implemen-
tierungen beide Rollen gleichzeitig ausüben können. In der Praxis wird von dieser Möglichkeit häu�g
Gebrauch gemacht.
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Abbildung �.�: Beispielha�e Veranschaulichung des Unterschieds zwischen Domains und
Zonen (Abb. nach [LA��, S. ��])

die Subdomains ,,ab.ca“, ,,on.ca“ und „qc.ca“ sind in der Zonendatei der „ca“-Zone, die auf
dem autoritativen Nameserver der ,,ca“-Domain hinterlegt ist, Delegationen zu anderen
autoritativen Nameservern eingetragen. Bei eingehenden Anfragen für Domainnamen in
diesen Subdomains verweist der ,,ca“-Nameserver den Anfragenden dadurch auf die jeweils
dafür autoritativen Nameserver. Bei den Subdomains „bc.ca“ und „sk.ca“ verhält es sich
anders: Diese sind Teil der „ca“-Zone, d. h. Anfragen für diese Domainnamen beantwortet
der Nameserver der ,,ca“-Domain selbst.

Für jede Zone gibt es mindestens einen autoritativen Nameserver, der für die Namensauf-
lösung innerhalb der jeweiligen Domain zuständig ist. Zur Sicherstellung der Verfügbarkeit
der hinterlegten Daten werden üblicherweise mehrere autoritative Nameserver eingesetzt
(s. Abschnitt �.�.�). Für jede Zone gibt es genau einen primären Nameserver, der auch als
Master bezeichnet wird, und die maßgeblichen Daten enthält. Auf dem primären Nameser-
ver hinterlegt der Betreiber der Zone die Resource-Records (s. Abschnitt �.�). Die übrigen
autoritativen Nameserver der Zone, welche eine Kopie der Zoneninformationen vomMas-
ter beziehen, werden als sekundäre Nameserver bzw. Slaves bezeichnet [Ait��, S. �� f.].�
Die Slaves erhalten die Kopie vomMaster mittels eines Zonentransfers (s. Abschnitt �.�.�).
Neben Resource-Records, die u. a. die Zuordnung von Domainnamen zu IP-Adressen erlau-
ben und vomBetreiber des Nameservers verwaltet werden, enthält eine Zone auchHinweise
zu den Subdomains der Zone, die an andere Nameserver delegiert werden. Für jede dele-
gierte Subdomain wird mindestens ein für diese Zone autoritativer Nameserver hinterlegt.

� Die Verwendung und Bedeutung dieser Bezeichnungen hat sich im Zeitverlauf verändert. Da die Einzel-
heiten für diese Arbeit nicht relevant sind sei für eine präzisere und detailliertere Darstellung auf [Ait��,
S. �� �.] verwiesen.
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Ein autoritativer Nameserver kann dadurch zu jeder Subdomain innerhalb seiner Zone
eine Auskun� erteilen: Entweder kann er die Anfrage unmittelbar selbst beantworten oder
er beantwortet sie mit einem Verweis (Referral) auf den Nameserver, der dafür zuständig
ist [Moc��a, S. �� f.].�

Eine besondere Rolle kommt den Root-Servern zu, die für die Root-Zone zuständig sind.
In der Root-Zone sind für alle TLDs die jeweils zuständigen TLD-Nameserver hinterlegt.
Die IP-Adressen der Root-Server sind auf allen Nameservern hinterlegt. Liegen einemName-
server bei einer Namensau�ösung keine weiteren Informationen vor, richtet er die Anfrage
an einen Root-Server.� An die Root-Server werden daher sehr hohe Verfügbarkeitsanforde-
rungen gestellt, die durch eine stark verteilte Speicherung der Root-Zone adressiert werden.
Es gibt �� logische Root-Server, die über die Namen a.root-servers.net bism.root-servers.net
direkt angesprochen werden können.

Die meisten Root-Server verfügen über mehrere weltweit verteilte physische Instanzen, die
durch den Einsatz von Anycast-Routing alle unter derselben IP-Adresse erreichbar sind (s.
S. ��� bzw. [Ait��, S. �]). Anycast-Routing bewirkt, dass die DNS-Anfragen eines Clients zur
netzwerktopologisch „nächstgelegenen“ physischen Instanz weitergeleitet werden. Da die
Verfügbarkeit der TLD-Nameserver für eine funktionierende Namensau�ösung ebenfalls
von zentraler Bedeutung ist, setzen auch viele Registrare diese Technik ein (vgl. hierzu auch
die quantitative Studie von Fan et al. [Fan+��]).

Beispiel �.�. Die Verteilung des Namensraums und die Delegation von Autorität wird in
Abbildung �.� noch einmal an einem konkreten Beispiel, demNamenwww.uni-hamburg.de,
verdeutlicht. Die Namensau�ösung erfolgt von rechts beginnend beim Label de. In der
Root-Zone sind die autoritativen Nameserver für diese ccTLD hinterlegt: a.nic.de, f.nic.de,
l.nic.de und z.nic.de. Da die autoritativen Nameserver für die de-Zone selbst wiederum
innerhalb der de-Zone liegen, liefern die Root-Server neben den Domainnamen dieser
TLD-Nameserver zusätzlich deren aktuelle IP-Adressen mit. Ohne diese sog. Glue-Records,
die in [Ait��, S. ���] detaillierter beschrieben werden, wäre das weitere Traversieren des
Namensbaums nicht möglich.

Die ccTLD-Server kennen ihrerseits die autoritativen Nameserver, die für die Zone uni-
hamburg.de zuständig sind. Neben dem Server ns.rrz.uni-hamburg.de, der als primärer
Nameserver fungiert, gibt es noch fünf sekundäre Nameserver. Die Mehrzahl wird vom
Regionalen Rechenzentrum der Universität Hamburg betrieben bzw. vom Rechenzentrum
des Fachbereichs Informatik. Zur Erhöhung der Ausfallsicherheit gibt es neben diesen

� Falls ein autoritativer Nameserver eine Anfrage für einen Domainnamen erhält, der außerhalb seiner
Domain liegt, kann er grundsätzlichmit einemReferral auf die Root-Server antworten. Allerdingswird durch
die vergleichsweise große Antwort eine Möglichkeit für Ampli�cation-Angri�e (s. S. Abschnitt �.�.�.�)
gescha�en. Autoritative Nameserver reagieren daher in solchen Fällen üblicherweise mit einer REFUSED-
Antwort (s. Abschnitt �.�.�). Rekursive Nameserver verhalten sich in einem solchen Fall hingegen völlig
anders (s. Abschnitt �.�.�).

� Durch den Einsatz von Caching, das in Abschnitt �.� behandelt wird, kennt ein Nameserver häu�g bereits
den zuständigen TLD-Nameserver. Der Großteil der DNS-Anfragen kann daher ohne Beteiligung der
Root-Server beantwortet werden.
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Abbildung �.�: Verteilung des Namensraums und Delegation von Autorität am Beispiel
der Domain www.uni-hamburg.de

Nameservern, die alle über das IP-Netzsegment der Universität Hamburg ans Internet
angebunden sind, einen Nameserver (ws-mue�.win-ip.dfn.de), der an einem anderen Ort
(München) betrieben wird. Diese autoritativen Nameserver sind in der Lage, Anfragen zu
Domainnamen innerhalb der Zone uni-hamburg.de zu beantworten. Für die Domainna-
men www.uni-hamburg.de ist ein CNAME-Eintrag hinterlegt, der auf den Domainnamen
rzlinw�.rrz.uni-hamburg.de verweist. Da für die Domain rrz.uni-hamburg.de ebenfalls der
Server ns.rrz.uni-hamburg.de autoritativ ist, ist dessen IP-Adresse dort hinterlegt.

2.4.2 Systemkomponenten für die Namensauflösung

Im vorherigen Abschnitt wurde die Infrastruktur beschrieben, mit welcher die Speiche-
rung und Bereitstellung der Namensinformationen erfolgt. In diesem Abschnitt steht die
Namensau�ösung im Vordergrund. Die RFCs ���� und ���� sehen verschiedene Möglich-
keiten zum Zugri� auf autoritative Nameserver vor (vgl. [Moc��a, S. �� �.] und [Moc��b,
S. � �.]). Im Folgenden werden die typischerweise an der Namensau�ösung beteiligten
Komponenten anhand von vier Szenarien vorgestellt.

Abbildung �.� zeigt die Szenarien im Überblick. Sie greifen auf verschiedene Art undWeise
auf die autoritativen Server zu. Dabei ist unter einem Client ein beliebiges Endgerät im
Netz zu verstehen, welches DNS-Anfragen durchführt, also z. B. ein Arbeitsplatz-PC, ein
Server oder Netzkomponenten wie Router oder Firewalls. Auf dem Client gibt es eine
So�ware-Komponente, welche die Namensau�ösung für die Anwendungen übernimmt.
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Abbildung �.�: Szenarien zur Namensau�ösung und dabei beteiligte Komponenten

Diese Komponente wird in RFC ���� als Resolver bezeichnet [Moc��a, S. ��] und ist
typischerweise Bestandteil des Betriebssystems. Der grau umrandete Bereich deutet die
Komponenten an, die sich jeweils in der Verfügungsgewalt des Nutzers be�nden.

Aus den hier dargestellten Szenarien lassen sich weitere, teilweise wesentlich komplexere
Szenarien ableiten. Diese basieren jedoch im Kern stets auf den hier dargestellten Kompo-
nenten. Für eine ausführliche Übersicht sei auf [Ait��, S. ��� �.] verwiesen.

2.4.2.1 Szenario 1: Full-Resolver

Im diesem Fall interagiert der Resolver unmittelbar mit den autoritativen Nameservern.
Zur Au�ösung eines Domainnamens muss er u. U. mit mehreren autoritativen Servern
interagieren, um den DNS-Baum von der Wurzel abwärts zu traversieren bis er die Anfrage
beantworten kann. Der Full-Resolver ist bei allen Schritten, die zur Namensau�ösung nötig
sind, involviert. Der Resolver muss dazu die IP-Adressen der Root-Server kennen und
in der Lage sein, die Antworten der kontaktierten autoritativen Server, insbesondere die
Referrals (s. S. ��) auf andere Server, zu interpretieren. Ein solcher Resolver wird auch als
Full-Resolver bezeichnet [BH��, S. ���]. Eine Implementierung eines Full-Resolvers für
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Linux ist das Programm dnscache von Daniel J. Bernstein.� Die populäre Implementierung
BIND beinhaltet ebenfalls einen Full-Resolver.

2.4.2.2 Szenario 2a: Stub-Resolver und rekursiver Nameserver

Die gängigen Betriebssysteme (Windows, Linux sowie BSD- und UNIX-basierte Systeme)
sowie eingebettete Systeme wie DSL-Router enthalten keinen Full-Resolver [Ait��, S. ��].
Zum einen soll dadurch die DNS-Implementierung auf Client-Systemen möglichst einfach
und fehlerfrei implementiert werden können, zum anderen stehen auf eingebetteten Syste-
men mitunter nicht die für die Ausführung eines Full-Resolvers erforderlichen Ressourcen
zur Verfügung.

Daher kommt auf den meisten Client-Systemen ein sog. Stub-Resolver zum Einsatz, der le-
diglich dazu in der Lage ist, eingehendeDNS-Anfragen an einen Full-Resolverweiterzuleiten
[BH��, S. ���]. Das Betriebssystem stellt die Funktionalität des Stub-Resolvers über verschie-
dene Systemfunktionen zur Verfügung. Auf den gängigen Systemen (Windows, viele Unix-
und Linux-Derivate sowie Mac OS X) wurde dazu ursprünglich die im POSIX-Standard
POSIX.�-���� (IEEE Std ����.�-���� [IEE��]) de�nierte Funktion gethostbyname verwen-
det. Wegen verschiedener Einschränkungen (u. a. der fehlenden IPv�-Unterstützung) gilt
gethostbyname seit dem Standard POSIX.�-���� (IEEE Std ����.�-���� [IEE��]) als obsolet.
Zur Namensau�ösung sollen stattdessen die Funktionen getaddrinfo bzw. getnamein-
fo verwendet werden.� Auf Windows-Systemen existiert weiterhin die Win��-Funktion
WSAAsyncGetHostByName, von deren Verwendung jedoch inzwischen abgeraten wird
[Mic��b].

Der vom Stub-Resolver verwendete Full-Resolver wird auf einem dedizierten Server be-
trieben, der in der Praxis häu�g auch als „Nameserver“ oder „Resolver“ bezeichnet wird.�
Dieser Nameserver verwaltet jedoch keine eigenen Zonen, sondern wird ausschließlich
zur Au�ösung beliebiger Domainnamen verwendet. Der Stub-Resolver richtet an den Full-
Resolver dazu sog. rekursive DNS-Anfragen, mit denen er zum Ausdruck bringt, dass der
Full-Resolver den Referrals der autoritativen Nameservern so lange folgen soll, bis er den
Resource-Record (s. Abschnitt �.�) für den angefragten Namen zurückliefern kann. Eine
genauere Beschreibung der DNS-Anfragetypen folgt in Abschnitt �.�.�.

Zur Di�erenzierung der Bedeutung des unscharfen Begri�s „Nameserver“ haben sich in der
Literatur unterschiedlicheNomenklaturen etabliert, u. a. werden die Begri�e „Cache-Server“
bzw. „Proxy-Server“ [BH��, S. ���], „DNSResolver“ [Ait��, S. �� f.] sowie „nicht-autoritativer
Nameserver“ [MS��a, S. ���] verwendet, um einen Nameserver zu bezeichnen, der von

� dnscache ist Teil von Bernsteins djbdns-Distribution (vgl. http://cr.yp.to/djbdns.html bzw. [Bera]). Weitere
Informationen zu dnscache sind unter http://cr.yp.to/djbdns/dnscache.html verfügbar [Berb].

� Implementierungsdetails zu den Funktionen können den Man-Pages entnommen werden, welche im
Internet u. a. unter http://linux.die.net/man/�/gethostbyname und http://linux.die.net/man/�/getaddrinfo
abrufbar sind.

� Zum Beispiel wird der Full-Resolver bei Linux- bzw. Unix-Systemen in der Datei /etc/resolv.conf mit dem
Parameter „nameserver“ festgelegt.

��
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einem Stub-Resolver zur vollständigen Abwicklung der Namensau�ösung genutzt wird.
Zur Abgrenzung werden autoritative Nameserver mitunter auch „Content-Server“ [BH��,
S. ���] genannt.
In dieser Arbeit wird zur Di�erenzierung konsequent auf die Terminologie der RFCs
���� und ���� zurückgegri�en: Dort wird zwischen autoritativen Nameservern, welche
die Namensinformationen speichern und bereitstellen, und rekursiven Nameservern, die
einen Full-Resolver enthalten und von den Clients zur Namensau�ösung verwendet werden,
unterschieden.��
Die Verwendung von rekursiven Nameservern kann die Bearbeitungsdauer einer DNS-
Anfrage erheblich reduzieren, da der Full-Resolver die Antworten der autoritativen Ser-
ver zwischenspeichert. Eine detailliertere Beschreibung der Caching-Mechanismen im
DNS folgt in Abschnitt �.�. Rekursive Nameserver werden entweder innerhalb eines Unter-
nehmensnetzes oder vom Internet-Zugangsanbieter betrieben. Sie stehen üblicherweise
lediglich einer geschlossenen Benutzergruppe zur Verfügung.

Offene Resolver Im Internet gibt es allerdings zahlreiche ö�entlich verfügbare rekursive
Nameserver, die Anfragen von beliebigen Clients entgegennehmen. Diese Server werden als
„o�ene Resolver“ (engl. „Open Resolvers“) bezeichnet und können mitunter für Denial-
of-Service-Angri�e (sog. „ampli�cation attacks“) missbraucht werden [US-��]. Die Zahl der
o�enen Resolver ist rückläu�g, verbleibt jedoch auf hohem Niveau: Laut Untersuchungen
des Dienstleisters „�e Measurement Factory“ existierten am ��. Oktober ���� insgesamt
�� ��� o�ene Resolver, während ein Jahr zuvor noch ��� ��� o�ene rekursive Nameserver
gelistet waren.��
Bei einem Ampli�cation-Angri� sendet ein Angreifer gezielt DNS-Anfragen für Domain-
namen, welche bei der Namensau�ösung in einer großen DNS-Antwort resultieren, an
einen rekursiven Nameserver. Zudem trägt der Angreifer die IP-Adresse des Opfers im
UDP-Paket (s. Abschnitt �.�.�), mit dem er die DNS-Anfrage an den Nameserver sendet,
als Absender ein (sog. IP-Spoo�ng), sodass der Nameserver die große DNS-Antwort an
das Opfer sendet. Der Angreifer kann dadurch mit einer relativ geringen Senderate den
Nameserver dazu bringen, mit einer erheblich höheren Rate an das Opfer zu senden. Das
Verstärkungsverhältnis (engl. „amplication factor“) kann nach Angaben in [Kam+��] bis zu
�� betragen. Durch die parallele Verwendungmehrerer o�ener Resolver kann der Angreifer
die Verfügbarkeit des Opfers erheblich beeinträchtigen. Geeignete Techniken zur Verhinde-
rung von Ampli�cation-Angri�en bestehen zum einen in der Beschränkung des Zugri�s

��Der Begri� „rekursiver Nameserver“ stellt als Di�erenzierungsmerkmal die im Vergleich zu den autorita-
tiven Servern wesentliche Eigenscha� heraus, nämlich rekursive Anfragen entgegenzunehmen. Der bei
rekursiven Nameservern optional zur Performanzsteigerung existierende Cache wird dabei als nachrangige
Eigenscha� angesehen. Im Gegensatz dazu erscheint der u. a. in [BH��, S. ���] verwendete Begri� „Cache-
Server“ weniger geeignet, da er eine Einschränkung auf rekursive Server, die einen Cache verwenden,
vornimmt. Der Begri� „DNS Resolver“ [Ait��, S. �� f.] erscheint ebenfalls wenig geeignet, da dann keine
begri�iche Unterscheidung zwischen der zur Namensau�ösung verwendeten So�warekomponente, dem
Resolver, und dem im Netz platzierten Nameserver möglich ist.

��Ausführliche Ergebnisse unter http://dns.measurement-factory.com/surveys/openresolvers/ASN-reports/.

��
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auf rekursive Nameserver, zum anderen in der Filterung des (ausgehenden) Datenverkehrs,
um IP-Spoo�ng zu unterbinden.

2.4.2.3 Szenario 2b: Stub-Resolver, DNS-Proxy und rekursiver Nameserver

Die Kommunikation zwischen Stub-Resolver und rekursivem Nameserver erfolgt nicht
immer auf direktemWege. Mitunter tritt an die Stelle des rekursiven Nameservers auch
einDNS-Proxy, auch alsDNS-Forwarder [Bel��, S. �] bezeichnet, der eingehende DNS-
Anfragen an einen rekursiven Nameserver weiterleitet [Ait��, S. ��].

DNS-Proxys kommen vor allem auf den im Heimbereich eingesetzten DSL-Routern zum
Einsatz (vgl. die Untersuchungsergebnisse in [BP��]). Die DSL-Router fungieren üblicher-
weise als NAT-Gateway und teilen den daran angeschlossenen Endgeräten ihre Netzwerk-
kon�guration per DHCP (Dynamic Host Con�guration Protocol; spezi�ziert in [Dro��])
mit. Den Clients wird dadurch die interne IP-Adresse des Routers (vgl. RFC ���� [Rek+��,
S. �]) als rekursiver Nameserver bekanntgemacht. Dieses Vorgehen ermöglicht es dem
Router, auch dann DNS-Anfragen zu bearbeiten, wenn ihm der rekursive Nameserver
des Internet-Providers (noch) nicht bekannt ist. Weiterhin erö�net dies dem Router die
Möglichkeit, einen speziellen Domainnamen (z. B. fritz.box bei Routern der AVM GmbH,
vgl. [AVM��, S. ��]) in seine eigene interne IP-Adresse aufzulösen, um einen komfortablen
Zugri� auf seine Benutzerober�äche anzubieten.

Ein DNS-Proxy ist äußerlich nicht von einem rekursiven Nameserver zu unterscheiden. Im
Gegensatz zu einem rekursiven Nameserver, auf dem DNS-Anfragen mit Hilfe eines Full-
Resolvers aufgelöst werden, fehlt DNS-Proxys, auch da sie häu�g auf leistungsschwacher
Hardware ausgeführt werden, diese Funktionalität. Sie sind üblicherweise nicht dazu in der
Lage, selbst mit Nameservern zu interagieren bzw. DNS-Nachrichten zu interpretieren oder
zu erzeugen. Stattdessen beschränken sie sich auf dasWeiterleiten vonDNS-Nachrichten. Im
Idealfall erfolgt diese Weiterleitung völlig transparent, also für die beteiligten Komponenten
(Stub-Resolver und rekursiver Nameserver) nicht erkennbar. Fehlerha�e Implementierun-
gen können jedoch zu Kommunikationsproblemen führen, wenn die Verwendung des
Transportprotokolls TCP oder der Protokollerweiterungen EDNS oder DNSSEC nicht un-
terstützt wird, weswegen RFC ���� spezielle Anforderungen an DNS-Proxys stellt [Bel��].

2.4.2.4 Szenario 3: Autoritativer Nameserver mit aktivierter Rekursion

Dieses Szenario unterscheidet sich von den vorherigen Szenarien dadurch, dass der zur
Namensau�ösung verwendete Nameserver nun selbst für mindestens eine Zone autoritativ
ist. Gleichzeitig nimmt er rekursive Anfragen für beliebige Domainnamen entgegen, die er
wie ein rekursiver Nameserver mit Hilfe fremder autoritativer Nameserver beantwortet. Auf
eine solche hybride Kon�guration [Ait��, S. ���] wird zurückgegri�en, wenn der getrennte
Betrieb von autoritativen und rekursiven Nameservern aus ökonomischen Erwägungen
nicht in Frage kommt. ImHinblick auf die Gewährleistung von Integrität und Verfügbarkeit
weisen hybride Kon�gurationen jedoch Nachteile auf. Eine strikte Au�eilung der Aufgaben
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auf getrennte Nameserver wird empfohlen. Für detailliertere Erläuterungen zum Betrieb
hybrider Kon�gurationen sei auf [Ait��, S. ��,���], [Bus+��] sowie [Berc] verwiesen.

Bei konkreten Implementierungen wird die Gruppe der Clients, von denen rekursive An-
fragen entgegengenommen werden, üblicherweise anhand der Absender-IP-Adresse einge-
schränkt, z. B. durch eine Firewall oder durch die De�nition einer entsprechendenWhitelist.
Bei der Nameserver-Implementierung BIND wird diese etwa durch den Parameter „allow-
recursion { address_match_list }“ kon�guriert [Ait��, S. ���].

Gestaltungsmöglichkeiten gibt es auch hinsichtlich Inhalt und Erreichbarkeit der autorita-
tiv verwalteten Zone: diese kann entweder Teil des ö�entlichen DNS-Namensraums sein
oder davon unabhängig einen eigenen, z. B. nur im internen Unternehmensnetz verwende-
ten Namensraum de�nieren. Weiterhin können z. B. IP-basierte Zugri�sbeschränkungen
für die Zone implementiert werden, um z. B. zu verhindern, dass unternehmensinterne
Domainnamen aus dem ö�entlichen Netz aufgelöst werden können (vgl. Abschnitt �.�.�).

Der Betrieb solcher Split-Kon�gurationen [Ait��, S. �� f.] bringt jedoch zusätzliche Ein-
schränkungen mit sich: Clients müssen zur korrekten Au�ösung interner Namen zwingend
den internen rekursiven Nameservers verwenden. Bei Verwendung eines anderen rekur-
siven Nameservers, etwa eines Nameservers, der von einem Drittanbieter betrieben wird
(vgl. Abschnitt �.�.�), können die internen Namen nicht mehr au�öst werden.

2.5 Resource-Records

Die Resource-Records (RRs) bilden die „atomaren Einheiten des DNS“ [BH��, S. ���].
Sie erlauben es, für einen Domainnamen mehrere Attribute unterschiedlichen Typs zu
hinterlegen. RRs werden im DNS universell verwendet: die RFCs ���� und ���� geben
nicht nur vor, wie RRs auf den autoritativen Nameservern zu hinterlegen sind, sondern
sie de�nieren auch, wie RRs innerhalb von DNS-Anfragen und -Antworten übertragen
werden [BH��, S. ���]. In diesem Abschnitt werden der Aufbau und die wichtigsten Typen
von RRs beschrieben. Die folgende Darstellung orientiert sich an der Syntax, die in den
RFCs ���� und ���� verwendet wird [Moc��a].

RRs bestehen gemäß RFC ���� aus den folgenden Feldern [Moc��b, S. �� f.]:

<NAME> [<TTL>] <CLASS> <TYPE> <RDATA>

Die einzelnenBestandteile haben folgende Bedeutung:NAME ist derName (FQDN), für den
dieser RR Informationen enthält. Dabei handelt es sich entweder um einen Domainnamen,
für den der Nameserver autoritativ ist, einen Hostnamen, der sich in der Domain be�ndet
oder den Namen einer Subdomain, die an einen anderen Nameserver delegiert wird. Das
Feld TTL (time-to-live) ist ein optional anzugebender Integerwert, der festlegt, wie viele
Sekunden ein RRmaximal in einemCache aufbewahrt werden darf (vgl. Abschnitt �.�). Das
Feld CLASS war dafür vorgesehen, die Netzklasse, zu der der Eintrag gehört, auszudrücken.
RFC ���� de�niert Klassen für das Internet, das CSNET, das CHAOS-Netz und Hesiod.
Heute wird hier stets der Wert IN (Internet) eingetragen. TYPE ist der eigentliche Typ
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des RRs und RDATA (Resource Data) enthält die Daten, die für den RR hinterlegt werden,
z. B. eine IP-Adresse oder einen Domainnamen. Der genaue Aufbau des Felds RDATA
hängt davon ab, welcher TYPE verwendet wird. Im Folgenden werden die am häu�gsten
verwendeten RR-Typen kurz beschrieben. Eine detailliertere Übersicht �ndet sich etwa in
[BH��, S. ��� �.].

In jeder Zone gibt es einen RR vom Typ SOA (Start of Authority), in dem der primäre
Nameserver, die E-Mail-Adresse einer Kontaktperson sowie Zeitintervalle, die u. a. für den
Zonentransfer relevant sind, de�niert werden. A-Records enthalten die IPv�-Adresse für
einen Host, die später hinzugefügten AAAA-Records die IPv�-Adresse [�o+��].

PTR-Recordsdienender sog.Rückwärtsau�ösung (engl. ,,reverse lookup“) von IP-Adressen
in Domainnamen mittels der speziellen Domains in-addr.arpa [BH��, S. ���] bzw. ip�.arpa
[�o+��, S. �]. Dabei werden die Oktette einer IP-Adresse in umgekehrter Reihenfolge ange-
ordnet: Um denDomainnamen zu erhalten, der für die Adresse ��.��.�.�� hinterlegt ist, wird
also eine Anfrage für den PTR-Record der Domain ��.�.��.��.in-addr.arpa durchgeführt.

In jeder Zonemüssen die Nameserver angegeben werden, die für diese Zone autoritativ sind.
Diese werden in einzelnen NS-Records aufgeführt, die als Namen jeweils den Domainna-
men enthalten und im Feld RDATA den Namen eines Nameservers. NS-Records dienen
auch dazu, die Nameserver zu de�nieren, die für eine delegierte Subdomain zuständig sind.
In diesem Fall entspricht der NAME dem Domainnamen der Subdomain.

Weiterhin gibt es CNAME-Records, mit denen ein Name als Alias für einen anderen Do-
mainnamen, der im Feld RDATA angegebenwird, de�niert werden kann. Der Domainname,
auf den der Alias zeigt, darf sich auch außerhalb der Domain be�nden, für die der CNAME-
Record de�niert wird [Ait��, S. ��]. MX-Records weisen den bzw. die Mailserver einer
Domain aus. Das Feld RDATA enthält hier ein Tupel bestehend aus einer Prioritätszahl und
dem Domainnamen eines Mailservers, wobei Mailserver mit einem niedrigeren Prioritäts-
wert bevorzugt für die Zustellung verwendet werden.Mit den bereits in RFC ���� de�nierten
TXT-Records können für einen Domainnamen beliebige Texte (Strings) hinterlegt werden
[Moc��b, S. ��], um die Flexibilität des Systems zu erhöhen.

Später wurden Record-Types hinzugefügt, welche das Au�nden von Diensten (Service-
Discovery, s. u. a. [CK��]) mittels DNS-Anfragen adressieren. So kann ein Administrator
mit den in RFCs ���� und ���� standardisierten SRV-Records bekannt geben, welcher Host
für einen bestimmten Dienst innerhalb einer Domain zuständig ist [GVE��; DN��]. SRV-
Records werden etwa dazu verwendet, um den SIP-Server aufzu�nden, welcher eingehende
Voice-over-IP-Anrufe für die Nutzer einer Domain entgegennehmen soll [RS��]. Einen
weitergehenden Ansatz stellt der in RFC ���� standardisierte NAPTR-Record-Typ (Name
Authority Pointer) dar [MD��a]. NAPTR-Records enthalten reguläre Ausdrücke, mit denen
anfragende Clients einenDomainnamen in einen anderenDomainnamen bzw. in einenURI
(Uniform Ressource Identi�er; [BLFM��]) umwandeln können. Nach der Umwandlung
kann die Namensau�ösung ggf. in einem anderen Namensraum bzw. durch einen anderen
Namensdienst fortgesetzt werden. NAPTR-Records werden u. a. zur Realisierung der DNS-
Anwendungen „ENUM“ und „ONS“ eingesetzt (s. Abschnitt �.�.� und Abschnitt �.�.�). Die
Konzepte zur Service-Discovery mittels DNS-Anfragen wurden später konsolidiert. Sie
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wurden in den RFCs ���� bis ���� standardisiert [Mea��a; Mea��b; Mea��c; Mea��d;
Mea��e].
Neben den oben erwähnten NS- und MX-Records gibt es noch weitere Record-Typen,
die für einen Domainnamen mehrfach au�reten können. Das Vorhandensein mehrerer
A- bzw. AAAA-Records drückt aus, dass ein Host unter mehreren IP-Adressen erreicht
werden kann bzw. mehrere Hosts unter einem Domainnamen erreichbar sind. Die in der
Praxis verwendeten Nameserver-Implementierungen beantworten Anfragen in diesem
Fall entweder mit einer Teilmenge oder mit allen verfügbaren RRs. Die Reihenfolge kann
dabei zufällig bzw. durch zyklisches Vertauschen (sog. Round-Robin-Verfahren) variiert
werden, um eine Lastverteilung zu erreichen. Als komplementäre Situation kann der Fall
angesehen werden, dass mehrere unterschiedliche Domainnamen mittels A-Records auf
dieselbe IP-Adresse zeigen. Von dieser Möglichkeit wird beim Virtual-Hosting Gebrauch
gemacht, bei dem mehrere Webseiten mit unterschiedlichen Domains von einem einzigen
Webserver ausgeliefert werden [Apa��]. ImDNS gibt es also keine eineindeutige Zuordnung
zwischen Domainnamen und IP-Adressen.

Beispiel �.�. Die De�nition von RRs soll anhand einer konkreten Zonendatei (für die
Nameserver-So�ware BIND) illustriert werden, die in Abbildung �.� abgebildet ist. Dieses
Beispiel ist eine Weiterentwicklung der Erläuterungen in [Ait��, S. ��]. In Zeile � wird als
Standard-Wert für die TTL ein Tag festgelegt. Dieser Wert gilt für alle RRs, bei denen die
TTL nicht explizit angegeben wird. In Zeile � wird die Basis-Domain der Zone de�niert.
Alle in der Zonendatei verwendeten Domainnamen, die am Ende keinen abschließenden
Punkt aufweisen, werden um die Basis-Domain zu FQDNs erweitert.
Es folgt der SOA-Record (Zeilen �–��), in dem ns�.example.com als primärer Nameserver
ausgewiesen wird. Die Seriennummer und die drei Intervalle dienen der Koordination des
Zonentransfers an sekundäre Nameserver. Mit der NXDOMAIN-TTL wird festgelegt, wie
lange rekursive Nameserver eine NXDOMAIN-Antwort (s. Beschreibung der Fehlerbe-
handlung in Abschnitt �.�.�) im Cache aufbewahren dürfen.
In den Zeilen �� und ��werden die autoritativenNameserver der Zone example.com de�niert.
Der erste Nameserver be�ndet sich innerhalb der eigenen Zone, weswegen seine IP-Adresse
mit einemA-Record in Zeile �� de�niert wird. Die Subdomain sub.example.comwird an zwei
andere Nameserver (ns�.sub.example.com und ns�.sub.example.com) delegiert. Diese werden
in den Zeilen �� und �� ausgewiesen. Da sich die beiden autoritativen Nameserver von
sub.example.com selbst innerhalb der delegiertenDomain be�nden, sind in der example.com-
Zone entsprechende Glue-Records erforderlich (Zeilen �� und ��). Die TTL der Nameserver
wird auf einen hohen Wert (eine Woche) gesetzt, damit rekursive Nameserver bei den
meisten Anfragen für Domains unterhalb von example.com die autoritativen Nameserver
bereits aus ihrem Cache entnehmen können
In den Zeilen �� und �� werden die Mailserver der Domain example.com de�niert. In den
verbleibenden Zeilen folgen dieHosts, die innerhalb der Zone bekannt sind. Hervorzuheben
ist die Tatsache, dass die A-Records für uriel undmail auf dieselbe IP-Adresse zeigen. Der
Hostmit der Adresse ���.���.�.� kann also über beideNamen erreicht werden.Weiterhin gibt
es zwei Einträge für web, die auf unterschiedliche IP-Adressen zeigen. Die kurze TTL von

��



Kapitel � Grundlagen des DNS

1 $TTL 1d ; Standard-Wert für die TTL der Zone
2 $ORIGIN example.com. ; Basis-Domain der Zone
3

4 @ IN SOA ns1.example.com. hostmaster.example.com. (
5 2012030700 ; Seriennummer
6 12h ; Refresh-Intervall
7 15m ; Refresh-Retry-Intervall
8 3w ; Expiration-Intervall
9 2h ; NXDOMAIN-TTL

10 )
11 1w IN NS ns1.example.com.
12 1w IN NS ns2.example.net.
13 sub 1w IN NS ns1.sub.example.com.
14 sub 1w IN NS ns2.sub.example.com.
15 IN MX 10 mail.example.com.
16 IN MX 20 mail.example.net.
17

18 ns1 IN A 192.168.1.2
19 ns1.sub IN A 192.168.2.1
20 ns2.sub IN A 192.168.2.2
21 mail IN A 192.168.1.3
22 uriel IN A 192.168.1.3
23 web 60 IN A 192.168.1.11
24 web 60 IN A 192.168.1.12
25 www IN A 192.168.1.21
26 ftp IN CNAME ftp.example.net.
27 @ IN A 192.168.1.21
28 * IN A 192.168.1.11

Abbildung �.�: Inhalt der Zonendatei für die Domain example.com (s. Beispiel �.�)

einer Minute kommt zum Einsatz, um über die DNS-Anfragen eine einfache Lastverteilung
auf zwei Server zu realisieren. Der Name �p.example.com wird mittels eines CNAME-
Records als Alias de�niert, der auf eine andere Domain zeigt. Das freistehende „@“ in
Zeile �� wird durch den Domainnamen ersetzt, der als ORIGIN de�niert ist [Ait��, S. ��],
d. h. dieser Eintrag legt fest, wie Anfragen für den A-Record der Domain example.com selbst
zu beantworten sind. Im Beispiel wird dieselbe IP-Adresse zurückgegeben, auf die auch
www.example.com zeigt, ein in der Praxis übliches Verhalten.

Bei Zeile �� handelt es sich um einen sog. Wildcard-Eintrag [Ait��, S. ��� f.]. Ist dieser
vorhanden, so wird er zur Beantwortung aller DNS-Anfragen verwendet, für die es keine
passenden RRs gibt.

2.6 Verwendete Protokolle

Im DNS gibt es ein einheitliches Protokoll, das den Ablauf der Kommunikation zwischen
Nameservern regelt und das Datenformat der dabei übermittelten Nachrichten vorgibt. Es
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wird für die Kommunikation zwischen Stub-Resolver und rekursivemNameserver, die Kom-
munikation zwischen rekursivem Nameserver und autoritativen Nameservern sowie die
Kommunikation zwischen autoritativen Nameservern untereinander (sog. Zonentransfer)
verwendet.

DasDNS-Protokoll ist ein Anfrage-Antwort-Protokoll, das stets von einem sog.DNS-Client
initiiert wird, indem dieser eine DNS-Anfrage (engl. „query“ oder „request“) an einen
Nameserver sendet. Der kontaktierte Nameserver reagiert darauf mit einerDNS-Antwort
(engl. „reply“ oder „response“). Ein und derselbe Nameserver kann gleichzeitig in der Rolle
eines DNS-Clients und in der Rolle eines DNS-Servers au�reten. Ein Stub-Resolver tritt
hingegen immer als DNS-Client auf.

Dieser Abschnitt ist wie folgt augebaut: In Abschnitt �.�.� werden zunächst die Transport-
protokolle betrachtet, die für die Übermittlung von DNS-Nachrichten verwendet werden.
Im Anschluss daran werden in Abschnitt �.�.� die zwei existierenden Varianten der Na-
mensau�ösung beschrieben. Dabei wird deutlich, dass insbesondere die Beobachtungs-
möglichkeiten auf den rekursiven Nameservern von Interesse sind. Weiterhin wird auf die
Fehlerbehandlung eingegangen (s. Abschnitt �.�.�), die im Zusammenhang mit der später
behandelten Manipulation von NXDOMAIN-Antworten (s. Abschnitt �.�.�) von Bedeu-
tung ist. Abschließend wird in Abschnitt �.�.� der Ablauf des Zonentransfers erläutert, der
bei der Zusammenfassung der bisherigen Sicherheitsbetrachtungen in Kapitel � relevant
wird.

2.6.1 Verwendete Transportprotokolle

Der Transport von DNS-Anfragen kann sowohl mit dem verbindungslosen Protokoll UDP
(User Datagram Protocol, spezi�ziert in RFC ��� [Pos��]) als auch mit dem verbindungsori-
entierten Protokoll TCP (Transmission Control Protocol, spezi�ziert in RFC ��� [Pos��b])
erfolgen [Moc��b, S. ��]. In beiden Fällen wird der Server-Port �� verwendet. TCP wird
vor allem für den Zonentransfer vom primären Nameserver zu den sekundären Nameser-
vern verwendet. Für DNS-Anfragen und -Antworten wird hingegen üblicherweise UDP
verwendet [BH��, S. ���].

Trotz der geringeren Zuverlässigkeit wird UDP für die Übermittlung von DNS-Anfragen
bevorzugt. Dafür gibt es zwei Gründe: Bei Verwendung von TCP steigt zum einen die
Antwortzeit, also die Zeit zwischen Absenden der Anfrage und Eintre�en der Antwort.
Zum anderen ist der Protokoll-Overhead von TCP imVergleich zuUDP größer, da das DNS-
Protokoll vorsieht, jede DNS-Anfrage in einer separaten TCP-Verbindung zu übermitteln.
Die primäre Ursache für die höhere Antwortzeit und die niedrigere E�zienz von TCP
ist der �-Way-Handshake, der beim Verbindungsaufbau durchlaufen wird [BH��, S. ���].
Ein allgemeiner Wechsel zu TCP wird auch deswegen kritisch gesehen, weil dies zu einer
erhöhten Belastung stark frequentierterNameserver führenwürde. Diesemüssten zusätzlich
den Zustand aller aktiven TCP-Verbindungen verwalten. Da die Bearbeitung von DNS-
Anfragen an sich völlig zustandslos ist und in einem einzigen Schritt erfolgen kann, erschien
den Entwicklern UDP besser geeignet.
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Da UDP im Gegensatz zu TCP die Zustellung einer Nachricht nicht garantiert, können
Anfragen oder Antworten auf dem Transportweg verloren gehen. DNS-Clients senden An-
fragen daher erneut ab (Retransmission), wenn sie innerhalb eines festgelegten Zeitintervalls
(Timeout) keine Antwort empfangen [Moc��b, S. ��]. Je nachdem wie die Retransmission-
Strategie umgesetzt ist, kommt es zu mehr oder weniger starken Verzögerungen, wenn
DNS-Pakete über stark ausgelastete Verbindungen bzw. Verbindungen mit einer hohen
Paketverlustrate übertragen werden. Wie sich in Abschnitt �.�.� zeigen wird, ergibt sich
dadurch eine möglicherweise unerwünschte Beobachtungsmöglichkeit: Ein Beobachter
kann Unterschiede im Retransmission-Verhalten zur Identi�kation von Betriebssystemen
und Web-Browsern ausnutzen.

2.6.1.1 Größenbegrenzung für Übermittlung per UDP

Eine weitere Einschränkung ergibt sich aus der Fragmentierung von IP-Paketen auf dem
Transportweg. Die Vorgaben des IPv�-Standards bezüglich der Mindestanforderungen an
Implementierungen sind aus heutiger Sicht sehr konservativ. Für die Entwicklung des DNS
war insbesondere entscheidend, dass IPv�-Endgeräte lediglich dazu in der Lage seinmüssen,
„Datagramme“ (gemeint sind hier IP-Pakete [Pos��a, S. �]) mit einer Größe von ��� Byte
zu empfangen bzw. diese aus einzelnen IP-Paket-Fragmenten wieder zusammenzusetzen
[Pos��a, S. ��, ��].�� IPv�-Implementierungen müssen zur Umsetzung dieser Anforderung
über einen entsprechend dimensionierten Empfangspu�er verfügen, in dem die einzelnen
Fragmente eines IP-Paketes wieder zusammengesetzt werden, bevor sie an die nächsthöhere
Schicht weitergereicht werden. Übersteigt eine PDU (Protocol Data Unit, in diesem Fall
DNS-Nachricht) die Größe des Empfangspu�ers, wird sie von der IPv�-Implementierung in
Fragmenten an die nächsthöhere Schicht weitergereicht. Da das DNS-Protokoll keine Mög-
lichkeit vorsieht, fragmentierte PDUs wieder zusammenzusetzen, müssen DNS-Anfragen
und -Antworten von der Transportschicht jedoch stets unfragmentiert an die in der Anwen-
dungsschicht be�ndliche Resolver-Implementierung übergeben werden. Daher wurde in
RFC ���� für DNS-Nachrichten, die über UDP übertragen werden, einemaximale Größe
von ��� Byte festgelegt, um inklusive des IP-Headers (typischerweise �� Byte) und des
UDP-Headers (� Byte) unterhalb der zugesicherten IP-Paketgröße von ��� Byte zu bleiben
[Moc��b, S. ��].

Für Anfragen stellt die Limitierung der Nachrichtenlänge keine Einschränkung dar, da diese
durch die Begrenzung der Länge eines Domainnamens auf ��� Byte (s. Abschnitt �.�) die
maximale Nachrichtenlänge ohnehin nicht überschreiten können. DNS-Antworten können
in der Praxis jedoch durchaus größer werden als ��� Byte, wenn eine entsprechend große
Anzahl an RRs übermittelt werden soll. Tritt dieser Fall ein, antwortet der Nameserver dem
Resolver mit einem UDP-Datagramm, das lediglich einen Teil der DNS-Antwort enthält.

��Diese Anforderung impliziert, dass auch Datagramme mit einer Größe von weniger als ��� Byte auf dem
Transportweg fragmentiert werden können. Die maximale Paketgröße, die garantiert ohne Fragmentierung
weitergeleitet wird, wird in RFC ���mit �� Byte angegeben [Pos��a, S. ��]. Diese Anforderung ergibt sich
aus der maximalen Größe eines IPv�-Headers (�� Byte) und der minimalen Länge eines Fragments (� Byte).
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In dieser Antwort ist das Truncation-Flag gesetzt, das ausdrückt, dass die Antwort unvoll-
ständig ist [BH��, S. ���]. Der DNS-Client muss die Anfrage dann per TCP wiederholen,
wodurch sich die Antwortzeit für die Namensau�ösung erheblich erhöht.

2.6.1.2 Absehbares Wachstum der DNS-Antworten durch neue Entwicklungen

Sowohl durch die Einführung von IPv� als auch DNSSEC (s. Abschnitt �.�.�) wird die
Länge vieler DNS-Antworten die Größenbeschränkung von ��� Byte überschreiten [Ait��,
S. ��]. Würden etwa anstelle von IPv�-Adressen (�� bit) in Zukun� nur noch IPv�-Adressen
(��� bit) übertragen werden, stiege der Platzbedarf jedes A-Records um �� Byte; würden
neben den bereits existierenden A-Records zusätzliche AAAA-Records aufgenommen,
stiege der Platzbedarf pro Adresse sogar um �� Byte [Rik+��].
Um abzuschätzen, welcher Anteil von DNS-Antworten durch die Migration auf IPv� die
Größenbeschränkung überschreiten würde, haben Rikitake et al. im Jahr ���� anhand von
aufgezeichneten DNS-Anfragen eine Untersuchung durchgeführt [Rik+��]. Sie fügten bei
den beobachteten DNS-Antworten für jeden A-Record zusätzlich einen AAAA-Record ein
und ermittelten die daraus resultierende Nachrichtenlänge. In ihrem Experiment stieg der
Anteil der Antworten, welche über ��� Byte lang waren, ausgehend von �,��% bei IPv� auf
�,��%.
Im Vergleich zu IPv� hat die DNSSEC-Einführung noch wesentlich stärkere Auswirkungen
auf die Größe der DNS-Antworten. Zusätzlich zu den tatsächlich angefragten Records
sieht DNSSEC die Übermittlung einer zugehörigen digitalen Signatur in einem RRSIG-
Record vor. Ein RRSIG-Record weist gemäß RFC ���� bei Verwendung des derzeit bei
DNSSEC üblicherweise eingesetzten RSA-Verfahrens eine Länge von ��+ �NamederZone�+�Schlüssellänge� auf (siehe [Are+��c, S. �] und die Erläuterung der Länge einer RSA-Signatur
in RFC ���� [Jan��, S. �])��. Bei einer Schlüssellänge von ���� bit ergibt sich somit ein
WachstumderAntworten ummindestens ���Byte. Der zu erwartendeAnteil der Antworten
mit einer Länge von mehr als ��� Byte wurde nie empirisch ermittelt, da diese Größen-
beschränkung durch die Einführung von EDNS� (s. Abschnitt �.�.�.�) zwischenzeitlich
obsolet wurde. In Simulationen haben Ager et al. jedoch anhand von im Jahr ���� aufge-
zeichneten DNS-Anfragen gezeigt, dass bei Verwendung von RSA-Signaturen zwischen ��
und ��% der DNS-Antworten eine Länge von mehr als ���� Byte aufweisen [ADF��].

2.6.1.3 Extension Mechanisms for DNS (EDNS0)

In RFC ���� [Vix��], der im Jahr ���� publiziert wurde, wird eine abwärtskompatible
Erweiterung des DNS-Protokolls de�niert, mit der DNS-Nachrichten auch dann per UDP
transportiert werden können, wenn sie größer sind als ��� Byte. Dabei wird ausgenutzt, dass
die meisten Endgeräte inzwischen auch IP-Pakete mit einer Länge von mehr als ��� Byte
empfangen und ggf. aus Fragmenten zusammensetzen können [Vix��, S. �].

��Abweichend hiervon geben Ager et al. in [ADF��] eine Größe von ��+ �NamederZone�+ �Schlüssellänge�
Byte für einen RRSIG-Record an. Sie erläutern jedoch nicht, wie sie diesen Wert ermittelt haben.
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Das Verfahren basiert auf einem bereits im November des Jahres ���� vorgestellten Internet-
Dra� (dra�-ietf-dnsind-udp-size-��; die letzte Revision des Dokuments datiert auf den Juni
des Jahres ���� [Eas��]). In diesem Dokument wird vorgeschlagen, das bislang unbenutzte
RCODE-Feld (� Bit) in DNS-Anfragen zu nutzen, um die von einemDNS-Resolver maximal
unterstützte Nachrichtenlänge zu kodieren. Im Gegensatz zu einer generellen Anhebung
der maximalen Nachrichtenlänge wird dadurch eine höhere Flexibilität und insbesondere
Abwärtskompatibilität erreicht. Wegen der geringen Größe des RCODE-Felds wurden
allerdings nur acht verschiedene Nachrichtengrößen spezi�ziert, die einen Bereich von ���
bis ����� Byte abdecken.

Die in RFC ���� spezi�zierten Extension Mechanisms for DNS, welche zur Unterscheidung
von kün�igen Erweiterungen häu�g mit der Abkürzung EDNS� bezeichnet werden, greifen
die Idee aus [Eas��] auf: EDNS�-fähige DNS-Clients übermitteln in ihren Anfragen einen
neu eingeführten OPT-Pseudo-Resource-Record an den Nameserver. Im CLASS-Attribut (��
Bit) dieses OPT-RRs wird dem Nameserver die Sender-UDP-Payload-Size, die maximale
Länge (in Byte) der UDP-Nutzdaten, welche der Client aus einzelnen Fragmenten wieder
zusammensetzen kann, mitgeteilt [Vix��, S. � f.]. Die Verwendung des CLASS-Attributs
erlaubt im Gegensatz zum RCODE-Feld eine wesentlich feingranularere Festlegung der
Nachrichtenlänge.

Bei der Verwendung von EDNS� können die Nutzdaten einer DNS-Antwort theoretisch
eine maximale Größe von ����� Byte erreichen.�� Eine in der Praxis wichtige Schwelle
liegt jedoch bereits bei ���� Byte: wegen der üblicherweise in IP-Netzen geltenden MTU
(Maximum Transfer Unit) von ���� Byte (vgl. [ADF��, S. �] und [Bel��, S. �]) müssen
größere DNS-Anfragen auf jeden Fall in mehreren Fragmenten (IP-Paketen) übertragen
werden. Durch die Fragmentierung sinkt die Zuverlässigkeit der Übertragung und es kann
zu Verzögerungen bei der Namensau�ösung kommen: geht bei der Übertragung der DNS-
Antwort ein einziges Fragment verloren, muss der DNS-Client nach einem Timeout eine
Retransmission der Anfrage anstoßen. Zudem wird im EDNS�-Standard die Problematik
beschrieben, dass Netzknoten oder Firewalls auf dem Transportweg möglicherweise nicht
mit fragmentierten Paketen umgehen können und ihre Weiterleitung verweigern [Vix��,
S. � f.]. Dass fragmentierte DNS-Nachrichten in der Praxis zu erwarten sind, zeigt die
Simulation von Ager et al.: Bei Verwendung von DNSSEC überschritten im Experiment
etwa �% der DNS-Antworten die kritische Größe von ���� Byte. Ob die Verwendung von
EDNS� zu einer unzuverlässigen und somit verzögerten Namensau�ösung führt, hängt
u. a. von der Paketverlustrate auf dem Übertragungsweg ab. Während im November ����
bei vollständig drahtgebundenen Verbindungen in Nordamerika und Europa Verlustraten
von weniger als �,�% beobachtet wurden [CMZ��], stellte eine Studie im Jahr ���� bei
Smartphones erheblich höhere Werte von ca. �,�% fest [Fal+��]. Gerade in drahtlosen
Netzen könnte die Übermittlung von DNSSEC-Signaturen an den Stub-Resolver also zu
spürbaren Verzögerungen führen.

��Diese Größe ergibt sich aus der maximalen Größe der Nutzdaten eines IPv�-Pakets (����� Byte) abzüglich
der Länge des IP-Paketheaders (�� Byte) und des UDP-Paketheaders (� Byte). Diese Beschränkung gilt
auch für IPv�-Pakete, solange die „Jumbo Payload“-Option nicht verwendet wird [BDH��].
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2.6.1.4 Übertragung mittels TCP

Im vorigen Abschnitt wurde deutlich, dass die zuverlässige Übermittlung von großen DNS-
Anfragen mittels EDNS� nicht sichergestellt werden kann. Als Alternative verbleibt dann
lediglich die Übertragung von DNS-Anfragenmittels TCP. Dementsprechend wird erwartet,
dass der Anteil der über TCP übertragenen Anfragen in Zukun� steigen wird. RFC ����
[Bel��] trägt dieser Entwicklung Rechnung. Darin wird die Unterstützung von TCP, die
ursprünglich lediglich empfohlen wurde, nun zum verp�ichtenden Bestandteil von stan-
dardkonformen Resolver- und Nameserver-Implementierungen [Bel��, S. �]. Während die
Verwendung von TCP bislang lediglich als Notlösung angesehen wurde, falls eine vorherige
Übermittlung einer Anfrage per UDP fehlschlug, ist das Protokoll nun gleichberechtigt:
Resolver dürfen bei Anfragen, bei denen eine große Antwort zu erwarten ist, von vornherein
TCP verwenden.

RFC ���� spricht zudem die Möglichkeit der Verwendung persistenter TCP-Verbindungen
an, innerhalb derer mehrere DNS-Anfragen übermittelt werden können. Bei persisten-
ten Verbindungen entfällt der sonst übliche �-Way-Handshake, welcher jede einzelne Na-
mensau�ösung verzögert. Da Nameserver nur eine beschränkte Menge von Verbindungen
gleichzeitig o�en halten können, kann diese Funktionalität jedoch für Denial-of-Service-
Angri�e ausgenutzt werden [Bel��, S. �]. Es wird daher empfohlen, dass Nameserver o�ene
Verbindungen bei Inaktivität nach wenigen Sekunden schließen. RFC ���� hatte hierfür
noch ein Intervall von etwa zwei Minuten vorgeschlagen [Moc��b, S. ��]. In der Praxis
schließen viele Nameserver die TCP-Verbindung allerdings sofort wieder. Es bleibt daher
abzuwarten, inwiefern sich persistente Verbindungen in der Praxis etablieren werden.

In der Forschung gibt es zudem erste Vorschläge, welche die verzögerungsarme Übermitt-
lung von DNS-Anfragen auf Basis von TCP zu erreichen suchen, etwa mittels TCP for
Transactions (T/TCP) bzw. „Stateless TCP“. TCP for Transactions [Rik+��] erlaubt es
einem DNS-Client, die DNS-Anfrage bereits im ersten IP-Paket des �-Way-Handshakes zu
übermitteln und dadurch eine mit UDP vergleichbare Antwortzeit zu erreichen. T/TCP
wurde in RFCs ���� und ���� spezi�ziert und zeitweise in SunOS, FreeBSD und Linux im-
plementiert. Da das Konzept jedoch Sicherheitsprobleme aufweist, wurde die Unterstützung
des Protokolls wieder aus den Betriebssystemen entfernt. Bei Stateless TCP [Hay+��], das
im Jahr ���� von Houston für die Nutzung in Verbindung mit DNS vorgeschlagen wurde
[Hou��], soll hingegen eine modi�zierte TCP-Implementierung zum Einsatz kommen,
welche Datenpakete auch dann entgegennimmt, wenn überhaupt kein �-Way-Handshake
durchlaufen wurde. Da der Server bei dieser Technik keine Zustandsinformationen vor-
hält, gibt es Einschränkungen hinsichtlich der maximal erlaubten Nachrichtenlänge: DNS-
Anfragen müssen in ein TCP-Paket passen und DNS-Antworten dürfen nicht die Größe des
Empfangspu�ers des Clients überschreiten. Zudem gibt es bislang keine Sicherheitsanalyse
für Stateless TCP. Zwar wird in den beiden Publikationen anhand von Prototypen und Expe-
rimenten die Eignung der Verfahren im Praxiseinsatz demonstriert, eine �ächendeckende
Einführung erscheint angesichts der erforderlichen Änderungen an Betriebssystemen bzw.
DNS-Implementierungen sowie der genannten Unzulänglichkeiten jedoch unwahrschein-
lich.
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2.6.2 Rekursive und iterative Namensauflösung

Das DNS unterscheidet zwischen rekursiver und iterativerNamensau�ösung [Ait��, S. �� �.].
Die gewünschte Art der Namensau�ösung wird in einer DNS-Anfrage vom anfragenden
Resolver durch Setzen des Recursion-Desired-Flags kodiert.

2.6.2.1 Rekursive Namensauflösung

Aus der Perspektive eines Clients ist die rekursive Namensau�ösung zu bevorzugen, da
sie mit geringem Aufwand für den Client verbunden sind. Der Client sendet dazu eine
einzige rekursive Anfrage, d. h., eine Anfrage, in der das Recursion-Desired-Flag gesetzt
ist, an einen Nameserver. Der Client erwartet daraufhin eine Antwort, die entweder die
gewünschten Informationen (den angefragten RR) oder einer Fehlermeldung (s. Hinweise
zur Fehlerbehandlung inAbschnitt �.�.�) enthält, d. h. der kontaktierteNameserver darf den
Client nicht an einen anderenNameserver verweisen. Die in den gängigen Betriebssystemen
verwendeten Stub-Resolver erzeugen stets rekursive Anfragen. Diese senden sie an den
Nameserver, den der Nutzer in den Netzwerkeinstellungen des Betriebssystems eingetragen
hat. Häu�g wird der Nameserver bei der Herstellung der Verbindung mit einem Netz
automatisch mittels DHCP kon�guriert.

Mit einer rekursiven Anfrage beau�ragt der Client den kontaktierten rekursiven Name-
server mit der Namensau�ösung. Liegen dem kontaktierten Nameserver die gewünschten
Informationen nicht in seiner Zonendatei oder im Cache (s. Abschnitt �.�) vor, muss er den
Namensraum so lange – in einem rekursiven Prozess – traversieren, bis ihm der gewünsch-
te RR vorliegt oder ein Fehler au�ritt. Hierzu muss der Nameserver u. U. mit mehreren
autoritativen Nameservern kommunizieren.

Rekursive Nameserver sind dadurch gekennzeichnet, dass sie den Wunsch des Clients,
für ihn eine rekursive Namensau�ösung durchzuführen, akzeptieren. Autoritative Server,
insbesondere die Root-Server unddie TLD-Server, weigern sich hingegen, denNamensraum
im Au�rag des Anfragenden zu traversieren. Sie beantworten eine eingehende rekursive
Anfrage in der gleichen Weise wie eingehende iterative Anfragen.

Rekursive Nameserver setzen in ihren Nachrichten an autoritative Nameserver dennoch
häu�g das Recursion-Desired-Flag – falls ein kontaktierter autoritativer Nameserver aus-
nahmsweise rekursive Anfragen akzeptiert, dann soll er sich um die Namensau�ösung
kümmern [Ait��, S. ��].��

2.6.2.2 Iterative Namensauflösung

Das gerade beschriebene in der Praxis zu beobachtende opportunistische Verhalten der
rekursiven Nameserver hat zwar keine negativen Konsequenzen, in RFC ���� ist jedoch ein

��Nicht alle in der Praxis verwendeten Implementierungen weisen dieses Verhalten auf (vgl. [AM��], wonach
rekursive Nameserver stets iterative Anfragen stellen, wenn sie autoritative Nameserver kontaktieren).
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defensiver Ansatz vorgesehen [Moc��a, S. ��]: Ein anfragender Nameserver soll demnach
bei Anfragen an einen anderen Nameserver grundsätzlich davon ausgehen, dass dieser
keine rekursive Namensau�ösung anbietet, der Anfragende also selbst die Hierarchie des
DNS-Namensraums traversieren muss.

Dieser Anssatz wird als iterative Namensau�ösung bezeichnet. Dabei werden iterative
Anfragen gesendet, bei denen das Recursion-Desired-Flag nicht gesetzt ist. Der Anfragende
erwartet in diesem Fall nicht den angeforderten RR, sondern lediglich die bestmögliche
Antwort, die der kontaktierte Nameserver auf Basis seiner Zonendatei bzw. der Einträge in
seinem Cache liefern kann. Ein autoritativer Nameserver beantwortet iterative (und wie in
Abschnitt �.�.�.� angedeutet auch rekursive) Anfragen typischerweise

• mit dem angeforderten RR, falls dieser in seiner Zonendatei enthalten ist, d. h., wenn
er für den angeforderten Domainnamen autoritativ ist,

• mit einem Referral (s. S. ��), also einem Verweis auf einen anderen autoritativen
Nameserver, falls der Nameserver für ein Su�x der angefragten Domain autoritativ
ist und in seiner Zonendatei eine zur angefragten Domain passende Delegation
enthalten ist, oder

• mit einem REFUSED-Fehler (s. Abschnitt �.�.�), falls keiner der obigen Fälle zutri�.

Erhält der Anfragende ein Referral als Antwort, muss er sichmit seiner Anfrage an den darin
genannten Nameserver wenden. Bei der iterativen Namensau�ösung muss der anfragende
Nameserver daher üblicherweise mehrere Anfragen stellen, bis ihm der gewünschte RR
vorliegt. Stub-Resolver sind im Gegensatz zu den auf rekursiven Nameservern eingesetzten
Full-Resolvern üblicherweise nicht dazu in der Lage, Referral-Antworten zu verarbeiten.

Zur Verdeutlichung wird im Folgenden das Zusammenwirken der rekursiven und der itera-
tiven Namensau�ösung an einem Beispiel skizziert, das sich an [Ait��, S. �� �.] orientiert.

Beispiel �.�. In Abbildung �.� sind die Interaktionen dargestellt, die zur Namensau�ösung
erforderlich sind. An der Namensau�ösung sind ein Arbeitsplatz-PC (Client mit Stub-
Resolver), ein rekursiver Nameserver, der z. B. vom Internetzugangsanbieter betrieben wird,
und mehrere autoritative Nameserver beteiligt. Der nachfolgend beschriebene Ablauf ist
üblicherweise bei Breitband-Internetzugängen von Privatkunden zu beobachten (Szenario
�a in Abschnitt �.�.�).

Im Beispiel wird unterstellt, dass dem Stub-Resolver und dem rekursiven Nameserver keine
zur Au�ösung benötigten Informationen im Cache vorliegen bzw. der lokalen Hosts-Datei
entnommen werden können. Weiterhin sei angenommen, dass der rekursive Nameser-
ver das Recursion-Desired-Flag setzt, wenn er Anfragen an die autoritativen Nameserver
übermittelt (also sich wie in Abschnitt �.�.�.� beschrieben opportunistisch verhält).

Bei der Namensau�ösung werden folgende Schritte durchlaufen:

�. Ein Anwendungsprogramm auf dem Arbeitsplatz-PC, etwa ein Web-Browser, ru�
die Funktion zur Namensau�ösung für den Domainnamen www.uni-hamburg.de auf,
die von der lokalen Stub-Resolver-Bibliothek angeboten wird.
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�. Der Stub-Resolver sendet eine rekursive Anfrage für den A-Record der Domain
www.uni-hamburg.de an den im Betriebssystem eingetragenen rekursiven Nameser-
ver.

�. Der rekursive Nameserver sendet eine rekursive Anfrage für den A-Record von
www.uni-hamburg.de an einen Root-Server.

�. Der Root-Server unterstützt lediglich iterative Anfragen und behandelt die rekursive
Anfrage daher wie eine iterative Anfrage: Er antwortet dem rekursiven Nameserver
mit der Liste der TLD-Nameserver (Domainnamen sowie IP-Adressen), welche für
die Domain „de“ autoritativ sind (Referral).

�. Der rekursive Nameserver sendet eine rekursive Anfrage für den A-Record von
www.uni-hamburg.de an einen der ihm nun bekannten TLD-Nameserver.

�. Da auch der TLD-Server keine rekursiven Anfragen unterstützt, antwortet er mit
einem weiteren Referral: Er übermittelt dem rekursiven Nameserver die Liste der
Nameserver, welche für die Domain uni-hamburg.de autoritativ sind.

�. Der rekursive Nameserver sendet eine rekursive Anfrage für den A-Record von
www.uni-hamburg.de an einen der autoritativen Nameserver, die er in Schritt � erfah-
ren hat. Im Beispiel wählt er den Nameserver ns.rrz.uni-hamburg.de.

�. Der Nameserver ns.rrz.uni-hamburg.de ist für die Domain uni-hamburg.de autoritativ.
Er akzeptiert zwar keine rekursiven Anfragen, er verfügt jedoch in seiner Zonendatei
über die angeforderten Informationen: Für www.uni-hamburg.de ist ein CNAME-
Record eingetragen, der auf den Namen rzlinw�.rrz.uni-hamburg.de verweist. Für
diesen Domainnamen ist ns.rrz.uni-hamburg.de ebenfalls autoritativ. Er generiert
daher eineAntwort, inwelcher sowohl derCNAME-Record vonwww.uni-hamburg.de
als auch der A-Record von rzlinw�.rrz.uni-hamburg.de enthalten sind. Die Antwort
sendet er an den rekursiven Nameserver.

�. Der rekursive Nameserver generiert eine Antwort mit den vom autoritativen Name-
server erhaltenen CNAME- und A-Records. Diese Antwort sendet er an den Stub-
Resolver.

��. Die im Stub-Resolver implementierte Funktion zur Namensau�ösung liefert an den
Web-Browser die IP-Adresse zurück, die imA-Record von rzlinw�.rrz.uni-hamburg.de
enthalten ist.

Beobachtungsmöglichkeiten Wie am Ablauf der Namensau�ösung erkennbar wird, er-
fährt der rekursive Nameserver sowohl die IP-Adresse des Nutzers als auch alle Domain-
namen, die ein Nutzer anfragt. Daraus ergeben sich weitreichende Beobachtungsmöglich-
keiten, wie in Kapitel � aufgezeigt wird. Der autoritative Nameserver, der die RRs für den
angefragten Domainnamen vorhält, sieht hingegen – sofern der Nutzer einen rekursiven
Nameserver verwendet, wovon im Folgenden stets ausgegangen werden soll – lediglich die
IP-Adresse des rekursiven Nameservers. Auf die Beobachtungsmöglichkeiten der autoritati-
ven Nameserver wird im folgenden Abschnitt noch näher eingegangen.
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Abbildung �.�: Prozess der Namensau�ösung (nach [Ait��, S. ��])

2.6.2.3 Beobachtungsmöglichkeit auf autoritativen Nameservern

Nicht nur die rekursiven Nameserver erfahren die angefragten Domainnamen; auch die
autoritativen Nameserver können die bei ihnen eingehenden DNS-Anfragen beobachten.
Beachtenswert ist in diesem Zusammenhang, dass der rekursive Nameserver bei allen
Anfragen, die er an autoritative Server sendet, stets den FQDN (s. Abschnitt �.�) übermittelt,
also den vollständigen Domainnamen. Auch die Root-Server und die TLD-Nameserver
erfahren also den FQDN, den der Nutzer au�ösen will. Autoritative Server an der Spitze
der Namensraum-Hierarchie haben daher die Möglichkeit, das Nutzungsverhalten aller
Internetnutzer zu beobachten.

Eigentlich benötigen die Nameserver an der Spitze der Hierarchie zur Erfüllung ihrer Auf-
gabe den FQDN gar nicht: Sie antworten auf Anfragen (z. B. für www.google.com) ohnehin
stets mit einem Referral auf den autoritativen Server in der nächstniedrigeren Ebene – und
um ein solches Referral auszustellen, benötigt ein autoritativer Server lediglich das Su�x
des FQDNs, welches die Domain in der nächstniedrigeren Ebene ausweist. Bei der Anfrage
an einen Root-Server würde also die Angabe der Domain ,,com“ ausreichen. Das Prä�x des
Domainnamens, also im Beispiel die Subdomain „www.google“, ist zur Ermittlung des NS-
RRs des autoritativen Nameservers der „com“-Domain für den Root-Server irrelevant. Die
in der Praxis anzutre�enden Resolver-Implementierungen übermitteln dennoch stets den
vollständigen FQDN. Ein neuer Internet-Dra� schlägt vor, von dieser Tradition abzurücken
([Bor��], s. auch S. ���).

Von den Beobachtungsmöglichkeiten auf den autoritativen Nameservern geht im Vergleich
zu den Möglichkeiten auf den rekursiven Nameservern eine geringere Bedrohung für die
Privatsphäre einzelner Nutzer aus, da die Beobachtung zwei Einschränkungen unterliegt:

�. Der autoritative Nameserver sieht nicht die IP-Adresse des Nutzers, der die Anfrage
ursprünglich gestellt hat, sondern lediglich die IP-Adresse des rekursiven Nameser-
vers, der sie für den Nutzer anonym an den autoritativen Nameserver übermittelt.
Üblicherweise wird ein rekursiver Nameserver von einer Vielzahl von Nutzern ver-
wendet; anhand der IP-Adresse des rekursiven Nameservers kann der autoritative
Nameserver den Nutzer, der die Anfrage gestellt hat, daher nicht identi�zieren. Unter
Umständen kann er anhand des verwendeten rekursiven Nameservers allerdings
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darauf schließen, dass der Nutzer zu einer bestimmten Benutzergruppe gehört, et-
wa dass er Kunde bei einem bestimmten Internetzugangsanbieter ist oder in einer
bestimmten Organisation arbeitet.

�. Nicht jede Anfrage, die ein Nutzer stellt, wird an einen Root-Server oder TLD-Server
übermittelt. Das in Abschnitt �.� erläuterte Caching-Konzept wirkt wie ein Mecha-
nismus zum Schutz vor Beobachtung: Erfährt ein rekursiver Nameserver im Zuge
der Namensau�ösung von einem Root-Server die IP-Adresse eines TLD-Servers (z. B.
des „com“-Servers) bzw. eines SLD-Servers (z. B. des Nameservers, der für google.com
autoritativ ist), wird diese üblicherweise einen oder mehrere Tage lang zwischenge-
speichert (TTL des NS-RRs). Geht in diesem Zeitraum beim rekursiven Nameserver
eine Anfrage für einen Domainnamen ein, von dessen SLD-Server der rekursive
Nameserver die IP-Adresse bereits kennt, nutzt er diese Information, um die Anfrage
direkt an den SLD-Server zu richten. Die Root-Server bzw. die TLD-Server (hier:
der „com“-Server) können also nur einen Bruchteil der von den Nutzern gestellten
Anfragen beobachten.

Eine Beobachtung von Nutzern und deren Verhalten ist auf autoritativen Nameservern
daher nur eingeschränkt und unzuverlässig möglich. Im weiteren Verlauf dieser Arbeit
stehen daher die Beobachtungsmöglichkeiten auf rekursiven Nameservern im Fokus.

2.6.3 Fehlerbehandlung

Bei den in Abschnitt �.�.� skizzierten Abläufen wird davon ausgegangen, dass während
der Namensau�ösung keine Fehler au�reten. Ob eine Anfrage erfolgreich beantwortet
werden konnte, lässt sich anhand des RCODE-Felds (von engl. „response code“) in der
DNS-Antwort erkennen [Moc��b, S. �� f.]. Der Erfolgsfall wird durch denWertNOERROR
angezeigt. Eine vollständige Aufstellung aller de�nierten RCODEs �ndet sich in [Ait��,
S. ���]. Im Folgenden werden lediglich die RCODEs genannt, die im weiteren Verlauf von
Bedeutung sind.

Eine der häu�gsten Fehlerursachen besteht Untersuchungen von Jung et al. [Jun+��] zufolge
darin, dass für den angefragten Domainnamen überhaupt keine Resource-Records existie-
ren. Man spricht in diesem Fall davon, dass der Domainname nicht existiert [Ait��, S. ���].
Der autoritative Nameserver, der für die übergeordnete Domain zuständig ist, reagiert auf
die Anfrage mit dem RCODE NXDOMAIN (von engl. „non-existent domain“). Der re-
kursive Nameserver beantwortet die Anfrage des Stub-Resolver dann ebenfalls mit einer
NXDOMAIN-Antwort. Eine Anfrage für den nicht-existierenden Domainnamen „nicht-
existierende-seite.com“ wird also von einem der Nameserver, die für die „.com“-Domain
autoritativ sind, mit NXDOMAIN beantwortet, eine Anfrage für den wegen eines Tippfeh-
lers nicht-existierenden Namen „eee.uni-hamburg.de“ wird von einem Nameserver, der für
uni-hamburg.de autoritativ ist, beantwortet, und eine Anfrage für „www.uni-hamburg-de“
wird von einem der Root-Server mit NXDOMAIN beantwortet.

Anders verhält es sich, wenn der angefragte Domainname existiert, jedoch für den ange-
fragten RR-Typ keine Daten hinterlegt sind. Im Unterschied zum vorherigen Fall gibt es
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nun auf jeden Fall einen Nameserver, der für die angefragte Domain autoritativ ist. Dieser
beantwortet die Anfrage mit einer NOERROR-Antwort, in der keinerlei RRs enthalten sind.

Weitere in der Praxis häu�g zu beobachtende RCODEs sind SERVFAIL, mit dem ein
Nameserver bekannt gibt, dass er die Anfrage (etwa aufgrund einer temporären Störung
oder eines Kon�gurationsfehlers) nicht beantworten kann, sowie REFUSED, mit dem ein
Nameserver ausdrückt, dass die Beantwortung aufGrund vonZugri�skontrollmechanismen
verweigert wird. Sendet ein Client eine rekursive Anfrage an einen autoritativenNameserver,
reagiert dieser typischerweise mit einer REFUSED-Antwort.

2.6.4 Zonentransfer

Wie in Abschnitt �.�.� erläutert werden die Resource-Records einer Zone auf mehreren
autoritativen Nameservern vorgehalten. Um Inkonsistenzen durch unterschiedliche Daten
zu vermeiden, besteht die gängige Vorgehensweise darin, alle Änderungen auf dem Master-
Server vorzunehmen und diese von dort aus auf die Slaves zu kopieren. Die Verteilung der
Zonendatenmuss nicht manuell durchgeführt werden, sondern kann von den Nameservern
automatisch in Form eines sog. Zonentransfers vorgenommen werden. Hierfür existieren
zwei Techniken:

Polling Die Slave-Nameserver fragen in regelmäßigenAbständen beimMaster-Server nach,
ob sich die Zonendaten geändert haben und führen ggf. einen Zonentransfer durch

Notification Der Master-Nameserver benachrichtigt bei einer Änderung alle Slave-Server,
die dann ihrerseits einen Zonentransfer anstoßen.

Ursprünglich waren lediglich Polling-Techniken vorgesehen. In RFC ���� ist das ursprüng-
liche AXFR-Protokoll (von engl. „authoritative transfer“) de�niert [Moc��a, S. �� f.];
RFC ���� enthält eine detailliertere und überarbeitete Spezi�kation [LH��]. Das Protokoll
sieht vor, dass jeder Slave in regelmäßigen Abständen den SOA-Record des Masters abru�
und überprü�, ob die dort hinterlegte Zonen-Seriennummer mit der Seriennummer über-
einstimmt, die in der Zonendatei des Slaves steht. Falls die Seriennummer beim Master
inkrementiert wurde, fordert der Slave mittels einer DNS-Anfrage vom Typ AXFR einen
Zonentransfer an. Als Antwort erhält der Slave sämtliche Resource-Records vomMaster.
Im Gegensatz zu normalen DNS-Anfragen wird ein Zonentransfer mittels TCP übertragen,
um die Größenbeschränkung von UDP (s. S. ��) zu überwinden.

Gerade bei großen Zonen wie sie etwa bei den autoritativen Nameservern von SLDs au�re-
ten ist das AXFR-Protokoll ine�zient, da es bei jeder Änderung immer eine vollständige
Replikation der Zonendaten vornimmt. Eine Weiterentwicklung stellt das IXFR-Protokoll
dar (von engl. „incremental zone transfer“), das in RFC ���� spezi�ziert ist [Oht��]. Auch
hier bestimmt der Slave durch den Polling-Mechanismus, wann ein Zonentransfer durch-
zuführen ist. Im Unterschied zum AXFR-Protokoll übermittelt der Slave bei einer IXFR-
Anfrage den SOA-Record mit der aus seiner Sicht aktuellen Seriennummer. Anhand der
Seriennummer bestimmt der Master die geänderten RRs und übermittelt nur diese an den
Slave.
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Bei der Polling-Technik kommt es bei der Verbreitung von Änderungen zu unerwünschten
Verzögerungen. Abhilfe scha� der Einsatz der Noti�cation-Technik, die in RFC ����
beschrieben wird [Vix��]. Dabei sendet der Master bei Änderungen an seinen Zonendaten
an alle Slave-Nameserver, die für die Zone autoritativ sind, eine DNS-Anfrage vom Typ
NOTIFY. Empfängt ein Slave-Server eine NOTIFY-Anfrage, stößt er umgehend einen
Zonentransfer mit dem AXFR- oder IXFR-Protokoll an.
Zonentransfers bedrohen die Vertraulichkeitsinteressen der autoritativen Nameserver. Eine
Erläuterung der Hingergründe und der entsprechenden Sicherheitsmechanismen folgt in
Abschnitt �.�.�.

2.7 Caching

Die Zuordnung zwischen Domainnamen und IP-Adressen ändert sich in der Praxis nur
vergleichsweise selten. DNS-Anfragen für denselben Namen, die innerhalb einer kurzen
Zeitspanne ausgeführt werden, führen dadurch sehr häu�g zu identischen Antworten. Es
liegt nahe, in solchen Fällen auf einewiederholteDNS-Anfrage zu verzichten und stattdessen
die kürzlich erhaltene Antwort erneut zu verwenden. Eine konsequente und strukturierte
Umsetzung dieser Idee stellt das im DNS enthaltene Caching-Konzept dar, welches spezi-
�ziert, wie Informationen auf den an der Namensau�ösung beteiligten Komponenten in
einem Zwischenspeicher, dem Cache, zwischengespeichert werden können. Die Motivation
für das Zwischenspeichern besteht insbesondere darin, Wartezeiten zu verringern, die sich
durch die zahlreichen Interaktionsschritte bei der Au�ösung eines Domainnamens ergeben
[Moc��a, S. ��].
Die Auseinandersetzung mit dem Caching-Konzept des DNS ist aus zwei Gründen erfor-
derlich. Zum einen ist es zur Einschätzung der Beobachtungsmöglichkeiten von Bedeutung,
wie sich bereits bei der Betrachtung der Beobachtungsmöglichkeiten von autoritativen Na-
meservern in Abschnitt �.�.�.� gezeigt hat. Darüber hinaus ergeben sich durch das Caching-
Konzept Gestaltungsmöglichkeiten zur Konstruktion von Mechanismen zum Schutz vor
Beobachtung, wie das in Abschnitt �.� vorgestellte Verfahren demonstriert.
Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� wird zunächst der Zielkon�ikt
dargestellt, der sich aus der Zwischenspeicherung von Daten ergibt. Im Anschluss dar-
an wird in Abschnitt �.�.� das Konzept der Time-to-Live erläutert, mit dem Nameserver-
Betreiber individuell einen Kompromiss zwischen Konsistenz und Verfügbarkeit �nden
können. In Abschnitt �.�.� wird schließlich erläutert, welche Möglichkeiten der Zwischen-
speicherung in den einzelnen Komponenten des DNS vorgesehen sind und wie diese in der
Praxis umgesetzt werden. Dazu wurden Quellcode-Analysen und praktische Versuche mit
gängigen Betriebssystemen und Anwendungen durchgeführt.

2.7.1 Zielkonflikt zwischen Konsistenz und Verfügbarkeit

Die Zwischenspeicherung von Informationen hat sowohl Vor- als auch Nachteile. Diese
werden im Folgenden kurz erläutert.
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Der Nachteil der Zwischenspeicherung betri� bei der Namensau�ösung die Konsistenz
der Informationen. Im Zusammenhang mit verteilten Systemen wird damit üblicherwei-
se die Anforderung verbunden, dass sich redundant vorgehaltene Informationen nicht
widersprechen [Tra+��]. Ein damit verwandtes Schutzziel, auf das in Abschnitt �.� noch
eingegangen wird, ist die „Integrität“, die sich auf die Korrektheit der Informationen bzw.
den Schutz vor beabsichtigten und unbeabsichtigten Modi�kationen bezieht.
Solange keine Informationen zwischengespeichert werden, sind die von der Namensauf-
lösung gelieferten DNS-Antworten stets konsistent, d. h. die Anwendung, welche die Na-
mensau�ösung angefordert hat, erhält auf jeden Fall die Informationen, die zu diesem
Zeitpunkt in der jeweiligen Zone hinterlegt sind. Durch die Einführung von Caching kann
diese Konsistenz nicht mehr gewährleistet werden. Wenn der Zonenadministrator RRs in
einer Zone verändert, etwa weil sich die IP-Adresse einesWebservers nach einemHardware-
Ausfall geändert hat, spiegeln die zwischengespeicherten Kopien nicht mehr die korrekten
Daten wider. Der autoritative Server kann weder das Ausmaß dieser Inkonsistenz bestim-
men noch die betro�enen Komponenten über die Aktualisierung informieren, da er nicht
weiß, welche Komponenten inkonsistente Daten im Cache vorhalten.
Inkonsistenzen können beim Einsatz von Caching im DNS zwar nicht vermieden werden,
sie werden jedoch im Laufe der Zeit automatisch beseitigt, was auch als „eventual consis-
tency“ bezeichnet wird [Vog��; ÖV��; BG��, S. ��� f.]. Das Caching-Konzept sieht vor, dass
zwischengespeicherte Daten nach einer festgelegten Zeitspanne aus dem Cache gelöscht
werden müssen. Je größer diese maximal tolerierte Zeitspanne ist, desto länger dauert es,
bis Clients nach einer Aktualisierung eines RRs die neuen Daten abrufen. Die maximal
erlaubte Zeitspanne (time-to-live, abgekürzt TTL) wird im DNS nicht universell festgelegt.
Sie kann vom Zonenadministrator für jeden RR den eigenen Anforderungen entsprechend
individuell gewählt werden [Moc��a, S. �].
Aus der Zwischenspeicherung ergeben sich jedoch auch Vorteile. Zum einen sinken da-
durch die Antwortzeiten bei der Namensau�ösung. Zum anderen wird die Verfügbarkeit
der Informationen verbessert. Ein kurzzeitiger Ausfall aller autoritativen Nameserver ei-
ner Zone führt auis Sicht der Nutzeer nicht unmittelbar zur Unverfügbarkeit aller darin
gespeicherten Informationen; solange die zuletzt angefragten Informationen noch in den
Zwischenspeichern der rekursiven Nameserver vorliegen, können entsprechende Anfra-
gen beantwortet werden. Die Überbückungszeit ist umso größer, je länger Informationen
zwischengespeichert werden.

Anwendung des CAP-Theorems Konsistenz und Verfügbarkeit stehen im DNS also mit-
einander in Kon�ikt: Eine Erhöhung der Verfügbarkeit durch längere Zwischenspeicherung
geht dabei stets zu Lasten der Konsistenz. Dieser Zielkon�ikt tritt bei verteilten Systemen
grundsätzlich auf, wie das von Brewer vermutete [Bre��] und später axiomatisch bewiesene
[GL��] CAP-�eorem verdeutlicht: Demnach kann ein verteiltes System lediglich zwei der
folgenden drei Anforderungen gleichzeitig erfüllen:

• Konsistenz (engl. „consistency“): Alle Nutzer sehen zu einem bestimmten Zeitpunkt
dieselben Informationen.
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• Verfügbarkeit (engl. „availability“): Jede Anfrage an das System wird beantwortet.

• Partitionstoleranz (engl. „partition tolerance“): Ein Knoten kann Anfragen beant-
worten, wenn Kommunikationsverbindungen unterbrochen sind, die verhindern,
dass er mit allen Komponenten des Systems Kontakt aufnimmt (sog. Partition des
Netzes).

Wie Brewer in [Bre��] ausführt, sind im DNS die Anforderungen Verfügbarkeit und Parti-
tionstoleranz erfüllt, die Konsistenz hingegen nicht: Kann ein DNS-Client einen rekursiven
Nameserver erreichen und ihm eine Anfrage für einen bestimmten Domainnamen über-
mittelten, die der Nameserver mit den Informationen in seinem Cache beantworten kann,
dann kann der rekursive Nameserver die Anfrage des Clients auf jeden Fall beantworten,
selbst wenn das Netz durch eine Störung partitioniert ist, sodass der rekursive Nameserver
keinen der autoritativen Nameserver erreichen kann. Die zurückgelieferten Informationen
sind allerdings unter Umständen inkonsistent.

2.7.2 Der Time-to-live-Wert (TTL)

Der angesprochene Zielkon�ikt kann zwar nicht umgangen werden, die daraus resultie-
renden Auswirkungen lassen sich allerdings beein�ussen. Das Konzept der „Time to Live“
(TTL) erlaubt es jedem Zonenverwalter, seine Präferenzen bezüglich der Verfügbarkeit und
der Konsistenz zu formulieren. Der Zonenverwalter kann den Wert der TTL für jeden RR
separat festlegen. Der Wert der TTL gibt die maximale Lebensdauer eines RRs in einem
Cache eines Resolvers in Sekunden an. Die TTL wird nach RFC ���� [Moc��b, S. ��] als
vorzeichenbeha�eter Integer mit einer Breite von �� Bit kodiert, wobei gemäß RFC ���� le-
diglich Werte im Bereich zwischen � und ��� − � = � ��� ��� ��� zulässig sind [EB��, S. �� f.].
Ein Wert von � drückt dabei aus, dass die Antwort überhaupt nicht zwischengespeichert
werden soll [Moc��a, S. ��]

Zur Vereinfachung der Kon�guration kann im SOA-Record einer Zone ein Standard-Wert
für die TTL de�niert werden, der innerhalb der Zone für alle RRs gilt, für die der Adminis-
trator keinen TTL-Wert eingetragen hat. Viele Implementierungen, die zum Betrieb von
autoritativen Nameservern verwendet werden, nutzen hierfür abweichend vom ursprüng-
lich vorgesehen Zweck das in RFC ���� alsMinimum-TTL bezeichnete Feld [Moc��b, S. �� f.].
RFC ���� kritisiert diese Umwidmung und führt eine neue dedizierte �TTL-Direktive ein,
mit welcher der Standard-Wert innerhalb einer Zonendatei festgelegt werden soll [And��,
S. � f.]. Der Minimum-TTL-Wert wird in RFC ���� umgewidmet und soll nun die TTL
für das in diesem Standard de�nierte negative Caching angeben [And��, S. �]. Negati-
ves Caching betri� die Antworten für Domainnamen, die nicht existieren und mit dem
Fehlercode NXDOMAIN (s. Abschnitt �.�.�) beantwortet werden.

RFC ���� nennt als Richtwert für die TTL eine Größenordnung von einigen Tagen [Moc��a,
S. ��]. Diese Empfehlung wird in RFC ���� für RRs, welche sich selten ändern, auf einenWert
von ein bis zwei Wochen angehoben [Bar��, S. �]. Vergleichbare Werte �nden sich auch
in der Sekundärliteratur [Ait��, S. ��]. In der Praxis werden inzwischen jedoch vor allem
für A-Records wesentlich niedrigere TT-Werte verwendet, die im Bereich von wenigen
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Stunden oder sogar wenigen Sekunden liegen: Gao et al. haben eine groß angelegte Studie
durchgeführt und berichten, dass ��%der von ihnen untersuchten A-Records eine TTL von
weniger als ��Minuten aufwiesen [Gao+��]. Die Belastung der oberen Hierarchie-Ebenen
des DNS ist dennoch vergleichsweise gering, da für die NS-Records von TLD- und SLD-
Nameservern weiterhin sehr große TTL-Werte im Bereich von mehreren Tagen verwendet
werden.

Mit dem TTL-Wert kann der Betreiber einer Zone zwar ausdrücken, wie lange die über-
mittelten Informationen gültig sind, das DNS kann jedoch nicht verhindern, dass nach
dem Ablaufen der TTL die in den RRs enthaltenen Informationen noch genutzt werden.
Eine solcheMissachtung der TTL-Werte durch Clients kann bei einem Adresswechsel zu
längeren Unverfügbarkeitsperioden führen. Darunter leidet insbesondere die Benutzbarkeit
neuartiger Dienste. So weisen bereits die Entwickler des im Jahr ���� von IBM vorgestellten
Dienstes „YouServ“, welcher Nutzern das dezentrale Anbieten von Inhalten ermöglichen
soll, darauf hin, dass der Dienst durch veraltete Cache-Einträge in den Browsern u. U. nicht
zuverlässig funktioniert [Bay+��]. Spätere Untersuchungen machen das Ausmaß dieses
Problems deutlich: In einer Studie betrachten Pang et al. die Verlagerung des Datenverkehrs
ab dem Zeitpunkt eines IP-Adress-Wechsels in den RRs von Webservern bzw. autoritativen
Nameservern [Pan+��]. Wie ihre Ergebnisse zeigen, wandert zwar ein Großteil des Daten-
verkehrs nach der Änderung der RRs innerhalb der in der TTL angegebenen Zeitspanne
zu den neuen Servern; die alten Server werden jedoch auch mehrere Stunden nach der
Umstellung noch von einer Vielzahl von Clients verwendet. Diese in der Praxis verbreitete
Missachtung der TTL-Werte lässt sich u. a. auf die mehrstu�gen Caching-Hierarchie des
DNS zurückführen, die in den folgenden Abschnitten näher betrachtet wird.

2.7.3 Mehrstufige Caching-Hierarchie

DasDNS sieht Caching aufmehreren Ebenen vor. Abbildung �.� verdeutlicht die verschiede-
nen Ebenen anhand der in der Praxis anzutre�endenGestaltungsoptionen. Die autoritativen
Nameserver fehlen in dieser Abbildung, da dort keinerlei Caching-Mechanismen vorge-
sehen sind. Die auf den autoritativen Nameservern eingehenden DNS-Anfragen können
schließlich ohnehin unmittelbar, also ohne Kommunikation mit weiteren Nameservern
beantwortet werden.

Die folgenden drei Unterabschnitte gehen im Detail auf diejenigen Komponenten ein, die
einen Cache verwenden bzw. verwenden können. Zunächst werden in Abschnitt �.�.�.� die
rekursiven Nameserver beschrieben, die in der Praxis immer mit einem Cache ausgestattet
sind. Bei den auf den Clients angesiedelten Stub-Resolvern ist der Cache hingegen ein
optionaler Bestandteil (s. Abschnitt �.�.�.�). Einige Anwendungen verfügen zudem über
einen vom Stub-Resolver unabhängigen dedizierten Cache (s. Abschnitt �.�.�.�). Eine Son-
derrolle nehmen Anwendungen ein, die den Stub-Resolver des Betriebssystems vollständig
umgehen.
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Abbildung �.�: Illustration der mehrstu�gen Caching-Hierarchie

2.7.3.1 Caching in rekursiven Nameservern

Ein rekursiver Nameserver speichert nicht nur die endgültige Antwort auf eine Anfrage
in seinem Cache, sondern auch alle während der Namensau�ösung von autoritativen
Nameservern erhaltenen Zwischenergebnisse. Bei den Zwischenergebnissen handelt es
sich um die NS- und A-Records der TLD- und SLD-Nameserver, die zur Au�ösung eines
Namens kontaktiert werden müssen (vgl. Abschnitt �.�.�) sowie ggf. CNAME-Records.
Diese Informationen stehen dann für später eintre�ende DNS-Anfragen zur Verfügung,
deren Beantwortung dadurch weniger Kommunikationsaufwand erzeugt. Im Idealfall �ndet
der rekursive Nameserver die IP-Adresse des zuständigen SLD-Nameservers bzw. zumindest
des zuständigen TLD-Nameservers in seinem Cache vor.

Wird ein rekursiver Nameserver von mehreren Clients zur Namensau�ösung verwendet,
pro�tieren diese untereinander von dessen Cache, wie die Untersuchungen zur Cache-
Hit-Rate von Jung et al. [Jun+��] zeigen. Den Großteil der DNS-Anfragen, der auf eine
vergleichsweise kleine Anzahl von populären Domainnamen entfällt, kann ein rekursiver
Nameserver daher unmittelbar aus seinem Cache beantworten [Jun+��]. Um vom Cache
eines anderen hochfrequentierten rekursiven Nameservers zu pro�tieren, kann ein rekursi-
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ver Nameserver so kon�guriert werden, dass er alle Anfragen an diesen weiterleitet (vgl.
die rekursiven Nameserver � und � in Abbildung �.�, die den rekursiven Nameserver �
benutzen) und somit zu einem DNS-Forwarder mit Cache wird (s. auch Abschnitt �.�.�.�).

Die in der Praxis verbreiteten So�ware-Implementierungen, die auf rekursiven Nameser-
vern eingesetzt werden, berücksichtigen grundsätzlich die von den autoritativen Servern
übermittelten TTL-Werte (im Gegensatz zu den Komponenten, die in den folgenden Ab-
schnitten vorgestellt werden). Die Lebenszeit der Einträge imCache kann jedoch bei einigen
Implementierungen durch Kon�gurationsparameter über den durch die TTL vorgegeben
Zeitpunkt hinaus verlängert bzw. verkürzt werden (Parameter cache-min-ttl bzw. cache-max-
ttl beim Nameserver Ubound��).

Die Implementierungen stellen lediglich sicher, dass Einträge nach Ablauf der TTL nicht
mehr zur Namensau�ösung herangezogen werden. Es gibt jedoch keine Zusicherung, dass
die Einträge auf jeden Fall bis zum Ablauf der TTL im Cache vorgehalten werden: da die
Größe des Zwischenspeichers üblicherweise beschränkt ist, kann es passieren, dass Einträge
vorzeitig aus dem Cache entfernt werden.

Das DNS sieht vor, dass ein Eintrag von anfragenden Clients, die ihrerseits wiederum einen
Cache verwenden, nicht länger verwendet werden soll, als es der Betreiber des autoritativen
Nameservers in seiner Antwort vorgesehen hat. Der spätestmögliche Ablaufzeitpunkt ergibt
sich aus der gegenüber dem anfragenden rekursiven Nameserver geäußerten Gültigkeits-
dauer. Der rekursive Nameserver liefert in seinen DNS-Antworten einen entsprechend
dekrementierten Wert der TTL zurück; in Abbildung �.� gilt also, dass die TTL eines Ein-
trags auf den rekursiven Nameservern � und � nie größer sein kann als auf Nameserver �.

2.7.3.2 Caching in Stub-Resolvern

Unter dem Stub-Resolver werden wie in Abschnitt �.�.�.� ausgeführt die vom Betriebssys-
tem bereitgestellten Funktionen zur Namensau�ösung verstanden. Aus den Antworten
des rekursiven Nameservers kann der Stub-Resolver anhand des übermittelten TTL-Werts
die noch verbleibende Gültigkeitsdauer einer Antwort ersehen. Eventuell übermittelte
Zwischenergebnisse (etwa die NS-Records der autoritativen Nameserver) sind für den Stub-
Resolver unerheblich, da er ohnehin ausschließlich mit dem im Betriebssystem hinterlegten
rekursiven Nameserver kommuniziert.

Grundsätzlich ist der Stub-Resolver also dazu in der Lage, DNS-Einträge in einem Zwi-
schenspeicher aufzubewahren, um wiederkehrende Anfragen für einen Namen ohne wei-
teren Kommunikationsaufwand bearbeiten zu können. Die gängigen Betriebssysteme un-
terscheiden sich jedoch erheblich hinsichtlich des Umsetzungsgrades solcher Caching-
Mechanismen im Stub-Resolver. Tabelle �.� fasst das in der Literatur dokumentierte Ver-
halten einiger Stub-Resolver zusammen. Eine Auswahl von Systemen wurde in einer Ver-
suchsreihe, die am Ende dieses Abschnittes erläutert wird, genauer betrachtet (vgl. Vermerk

�� vgl. Dokumentation von Unbound unter http://www.unbound.net/documentation/unbound.conf.html
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Tabelle �.�: Caching-Verhalten der Stub-Resolver gängiger Betriebssysteme

Betriebssystem Verhalten Quelle(n)

bis Windows 2000 verwendet keinen Cache [Mic07]
Windows XP/Vista berücksichtigt TTL des rek. Nameservers;

TTLmax = 86400
[Mic07; Dav06]

Windows 7 berücksichtigt TTL des rek. Nameservers;
TTLmax = 86400

eigene Versuche

Mac OS X 10.7.3 orientiert sich an der TTL des rek. Nameservers
TTLmin = 15

eigene Versuche
[Jac+07]

Linux distributionsabhängig; glibc (Standard-Impl.)
verwendet keinen Cache; nscd verwendet
TTLdefault = 900

eigene Versuche
[Wei08; BA11]

„eigene Versuche“ in der Tabelle). Im Folgenden werden die wesentlichen Unterschiede der
Stub-Resolver der gängigen Betriebssysteme beschrieben.

WährendMac OS X und alle Windows-Betriebssysteme seit Windows XP über einen Cache
im Stub-Resolver verfügen, ist in der Standard-Installation vieler Linux-Distributionen kein
Zwischenspeicher vorgesehen. Zudem blockierte in frühen Implementierungen der Aufruf
der gethostbyname- bzw. getaddrinfo-Funktionen die Programmausführung während der
Namensau�ösung, was eine parallele Verarbeitung mehrerer Anfragen erschwerte und
durch die Serialisierung der Anfragen zu erheblichen Wartezeiten führte [HN��].�� Auf-
grund dieser Unzulänglichkeiten wurden Lösungen entwickelt, mit denen Linux-Clients
mit einem DNS-Cache nachgerüstet werden können, z.B. der Systemdienst nscd��, der auf
einigen Linux-Distributionen bei der Installation automatisch eingerichtet wird. Neben de-
dizierten Caching-Diensten besteht unter Linux auch die Möglichkeit, einen Full-Resolver
wie zum Beispiel BIND auf einem Client zu installieren und als DNS-Forwarder zu betrei-
ben. Da der DNS-Cache auf Windows-Systemen über eine beschränkte Kapazität verfügt
(die genauen Eigenscha�en des Zwischenspeichers sind nicht dokumentiert), wurden auch
für dieses Betriebssystem Programme zur Implementierung eines vom Stub-Resolver unab-
hängigen Zwischenspeichers entwickelt.�� Eine Besonderheit stellt der Stub-Resolver des
Betriebssystems Mac OS X dar, der RRs mit sehr kurzen TTLs eine minimale Lebensdauer
von �� Sekunden zuweist.

��Aktuelle Implementierungen bieten üblicherweise auf getaddrinfo basierende Funktionen an, die eine
asynchrone, also nichtblockierende Namensau�ösung ermöglichen, z. B. die Funktion getaddrinfo_a in der
glibc (s. http://linux.die.net/man/�/getaddrinfo_a).

�� Für ausführlichere Informationen zu nscd sei auf https://www.kernel.org/doc/man-pages/online/pages/
man�/nscd.�.html verwiesen.

�� Ein Vertreter dieser Programme ist der „Acrylic DNS Proxy“, der unter http://mayakron.netau.net/support/
browse.php?path=Acrylic&name=Home bereitgestellt wird.
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Abbildung �.�: Illustration des tatsächlichen Anfrageverhaltens der Stub-Resolver gängiger
Betriebssysteme beim Aufruf der Funktion gethostbyname im Abstand von
einer Sekunde für eine Domain mit einer TTL von fünf Minuten

Versuch zum Caching im Stub-Resolver Mitunter weicht das in der Praxis zu beob-
achtende Caching-Verhalten der Stub-Resolver von der in der Literatur dokumentierten
Funktionsweise ab. Dies lässt sich an einem Versuch mit einer dafür vorbereiteten Domain
verdeutlichen. Die Domain sollte Außenstehenden nicht bekannt sein, um Störein�üsse zu
vermeiden. Der verwendete Domainname sollte zu Beginn des Versuchs nicht im Cache des
rekursiven Nameservers vorliegen, der von den getesteten Systemen verwendet wird. Im RR
des Domainnamens wird ein kleiner TTL-Wert T in der Größenordnung einiger Minuten
eingetragen. Im Versuch wird nun auf verschiedenen Betriebssystemen die Routine zur
Namensau�ösung in regelmäßigen Abständen ∆t aufgerufen, wobei gilt ∆t � T . Das tat-
sächliche Anfrageverhalten des Stub-Resolvers kann dann mit einem Netzwerk-Sni�er (z. B.
Wireshark) beobachtet werden: der Sni�er protokolliert die Zeitpunkte der DNS-Anfragen,
welche der Stub-Resolver an den rekursiven Nameserver richtet.

Abbildung �.� illustriert die Ergebnisse für T = � Minutenund ∆t = � Sekunde bei den
Betriebssystemen Windows �, Mac OS X ��.�.� sowie Ubuntu Linux ��.��, das von Haus
aus keinen DNS-Cache verwendet. Die Namensau�ösung erfolgte im Versuch durch den
Aufruf der gethostbyname-Funktion, die für diesen Zweck ausreichend ist. In der ersten
Zeile der Abbildung sind die Zeitpunkte dargestellt, zu denen der Funktionsaufruf stattfand
(„Anfragen“). In den verbleibenden Zeilen sind die Zeitpunkte abgebildet, an denen der
Netzwerk-Sni�er DNS-Anfragen an den rekursiven Nameserver aufgezeichnet hat. Da
in den ersten drei Zeilen über lange Zeiträume keine Veränderungen au�reten, zeigt die
Abbildung jeweils nur die interessanten Ausschnitte aus der Zeitachse auf Sekundenebene.
Die Versuchsreihe für Mac OS X ist hingegen maßstabsgetreu dargestellt.

Wie in der Abbildung angedeutet senden die Betriebssysteme beim allerersten Funktions-
aufruf eine DNS-Anfrage an den rekursiven Nameserver, da kein Eintrag im Cache vorliegt.
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Die weiteren Anfragen werden von Windows gemäß des gesetzten TTL-Werts T innerhalb
der nächsten �Minuten aus dem Cache bedient. Das untersuchte Linux sendet mangels
Zwischenspeicher jede Anfrage an den rekursiven Nameserver.

Windows erzeugte im Versuch reproduzierbar unnötige DNS-Anfragen: Der Stub-Resolver
sendet nach Ablauf der Gültigkeitsdauer des Cache-Eintrags erwartungsgemäß eine neue
DNS-Anfrage an den rekursiven Nameserver. Obwohl dessen Antwort unmittelbar beim
Client eintri�, sendet der Stub-Resolver beim nächsten Aufruf von gethostbyname (eine
Sekunde später) eine weitere Anfrage an den Nameserver, obwohl diese eigentlich bereits
aus dem Cache beantwortet hätte werden können.

Im Unterschied zu Windows bzw. Linux wies der Stub-Resolver von MacOS X im Versuch
ein vergleichsweise indeterministisches Verhalten auf. Der Resolver kontaktierte bei wieder-
kehrenden Anfragen für den Domainnamen teilweise deutlich vor bzw. nach Ablauf dessen
Gültigkeit eine neue Anfrage an den rekursiven Nameserver. Die beobachtete Abweichung
betrug dabei bis zu einer Minute – o�enbar orientiert sich der Stub-Resolver also nur grob
an der vom Nameserver übermittelten TTL.

Weiterhin deutet das bei MacOS X beobachtbare Verhalten darauf hin, dass bei diesem
System nicht alle Funktionen, die zur Namensau�ösung verwendet werden können, auf den
bzw. auf denselben Cache zugreifen. Der Firefox-Browsers, der die Funktion getaddrinfo
verwendet, pro�tierte bei der Namensau�ösung eines Domainnamens nicht davon, dass
dieser bereits im Cache vorhanden war, wenn der zugehörige Eintrag von einem anderen
Prozess, der eine andere Namensau�ösungsfunktion verwendet hatte (gethostbyname), zum
Cache hinzugefügt worden war: Stattdessen stellte der Stub-Resolver eine neue Anfrage an
den rekursiven Nameserver, um den getaddrinfo-Aufruf von Firefox zu bearbeiten.

Die Untersuchungen verdeutlichen, dass man nicht davon ausgehen kann, dass Endgeräte
die vom rekursiven Nameserver übermittelte TTL in vollem Maße berücksichtigen.

2.7.3.3 Caching in Anwendungen

Üblicherweise wird der Stub-Resolver des Betriebssystems von den Anwendungen über die
POSIX-konformen Systemfunktionen gethostbyname bzw. ihrenNachfolger getaddrinfo (vgl.
Abschnitt �.�.�.�) angesprochen. Beide Funktionen weisen eine wesentliche Einschränkung
auf: Sie übermitteln als Ergebnis lediglich die IP-Adresse, jedoch nicht den Wert der TTL
aus der Antwort des rekursiven Nameservers bzw. des internen Zwischenspeichers. Bei der
Spezi�kation der Funktionsschnittstellen wurde eine Zwischenspeicherung der aufgelösten
IP-Adressen in den Anwendungen o�enbar nicht vorgesehen. Stattdessen wurde unterstellt,
dass eine Anwendung vor jedem Verbindungsaufbau erneut die Funktion zur Namensau�ö-
sung aufru�. Während die für das DNS relevanten RFCs diesbezüglich keinerlei Vorgaben
enthalten, �ndet sich in manchen Implementierungshandbüchern die explizite Empfehlung,
das Ergebnis der Namensau�ösung nicht zwischenzuspeichern.��

��Als Beispiel sei auf den Band „Computer Science and Perl Programming“ aus der Reihe „Best of the Perl
Journal“ [Dom��, S. ���] verwiesen, in dem folgenderHinweis steht: „Memoizing gethostbyname is technically

��



�.� Caching

Tabelle �.�: Caching-Verhalten ausgewählter Anwendungen

Anwendung Eigenscha�en des DNS-Caches

Mozilla Firefox Die Lebensdauer der Einträge beträgt stets 180 Sekunden; Erneuerung
innerhalb der letzten 60 Sekunden (analysierte Version: 11.0).

Google Chrome Der Stub-Resolver wird verwendet. Die Lebensdauer der Einträge beträgt
stets 60 Sekunden (analysierte Version: 18.0.1025.168).

Google Chromium Die integrierte Stub-Resolver-Implementierung berücksichtigt die TTL des
rek. Nameservers (analysierte Version: 20.0.1108.0).

MS Internet Explorer Vor Version 4.0 betrug die Lebensdauer der Einträge 24 Stunden, bei
späteren Versionen stets 30 Minuten [Mic11b].

Oracle Java VM Bis Version 1.5 haben Einträge eine unbegrenzte Lebensdauer, ab Version 1.6
beträgt die Lebensdauer 30 Sekunden (ohne Security-Manager) bzw. ist sie
unbegrenzt (mit Security-Manager).

Perl, Python, Ruby Diese Laufzeitumgebungen nutzen den Stub-Resolver und verfügen über
keinen integrierten DNS-Cache.

RFC ����, welcher sich mit Migrationsprozessen zur Einführung von IPv� befasst, schlägt
als Alternative die Verwendung der Funktion getrrsetbyname vor [BLD��, S. ��], welche dem
Aufrufer Zugri� auf die Felder einer DNS-Antwort – und damit auf die TTL – bietet. Solange
diese Funktion allerdings nicht in den POSIX-Standard aufgenommen wird, ist nicht mit
einer breiten Unterstützung in den gängigen Betriebssystemen zu rechnen. Unterstützung
für getrrsetbyname �ndet sich u. a. in OpenBSD (seit Version �.�) sowie in der Resolver-
Bibliothek von BIND � (vgl. die Manual Page der Funktion unter [Sch��a]). Windows-
Betriebssysteme bieten mit der DnsQuery-API eine vergleichbare, jedoch ebenfalls noch
kaum genutzte Möglichkeit zum Zugri� auf die Felder einer DNS-Antwort [Mic��a].

Da der Aufruf der Namensau�ösungsfunktionen in der Praxis zu teilweise erheblichen
Wartezeiten führen kann bzw. die in den Stub-Resolvern implementierten Zwischenspeicher
aus Sicht der Anwendungsentwickler o�enbar unzureichend waren, verfügen einige Anwen-
dungen bzw. Laufzeitumgebungen inzwischen über einen eigenen DNS-Cache. Mangels
Zugri� auf die vom DNS übermittelten TTL-Werte müssen Anwendungsentwickler eine
willkürliche Aufbewahrungszeit für Einträge im Zwischenspeicher wählen.

Versuch zum Caching in Anwendungen Um die gängige Praxis zu evaluieren, wur-
de eine Auswahl von Web-Browsern sowie plattformunabhängige Laufzeitumgebungen
untersucht. Wie Tabelle �.� zeigt, verwenden die betrachteten Anwendungen äußerst unter-
schiedliche Strategien.

Für dieWeb-Browser Firefox und Chromium ist der Quellcode ö�entlich verfügbar. Um das

incorrect, because the address datamight change between calls. But in practice, address data doesn’t usually
change very quickly, and memoizing gethostbyname doesn’t lead to any real problems except in long-running
programs.“
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tatsächlich implementierte Verhalten zu bestimmen, wurde der Quellcode der in Tabelle �.�
angegebenen Versionen inspiziert. Beim Firefox-Browser ergibt sich das Verhalten des
DNS-Caches anhand der Implementierung in der Datei netwerk/dns/nsDNSService�.cpp.
Die maximale Größe beträgt demnach ��� Einträge (Parameter:maxCacheEntries), wobei
jeder Eintrag exakt drei Minuten aufbewahrt wird. Für Einträge, welche in der letzten
Minute ihrer Lebenszeit (Parameter lifetimeGracePeriod) aus dem Cache abgerufen werden,
ru� der Browser im Hintergrund die Namensau�ösung erneut auf, um sie proaktiv zu
aktualisieren. Für fortlaufend angefragte Domainnamen steht dadurch das Ergebnis der
Au�ösung stets verzögerungsfrei zur Verfügung. Google Chrome bzw. und das zugehörige
Open-Source-Projekt Chromium verfahren ähnlich, verwenden jedoch eine Lebensdauer
von nur �� Sekunden (vgl. den Parameter kCacheEntryTTLSeconds in der Datei net/ba-
se/host_resolver_impl.cc).

Während die bislang genannten Browser sehr konservative (niedrige) Werte für die Lebens-
dauer von Cache-Einträgen verwenden, beträgt diese beim Internet Explorer ��Minuten
[Mic��b]. Der Vorteil eines so hohenWertes liegt in der Reduktion der Anzahl der DNS-
Anfragen an den rekursiven Nameserver. Kurzfristige Änderungen von IP-Adressen, wie sie
etwa bei Webseiten vorkommen können, die zur Lastverteilung bzw. Erhöhung der Ausfall-
sicherheit Domainnamen mit sehr kurzen TTLs verwenden (s. Abschnitt �.�.�), bemerkt
der Internet Explorer im Vergleich zu den anderen Browsern dadurch allerdings deutlich
später. Daraus können kurzfristige Verbindungsprobleme resultieren.

Dass die Namensau�ösung beim Internet-Surfen eine wichtige Rolle spielt, lässt sich auch
daran erkennen, dass sich die Browser-Hersteller nichtmehrmit denMöglichkeiten der Stub-
Resolver-Implementierungen zufrieden geben, sondern direkte Kontrolle über den Prozess
der Namensau�ösung anstreben. Der Open-Source-Browser Chromium und der kommer-
zielle Ableger Chrome können so kon�guriert werden, dass sie statt des Stub-Resolvers
des Betriebssystems eine eigenständige Stub-Resolver-Implementierung verwenden (mit
dem „Built-in Asynchronous DNS“-Flag, vgl. [Bea��; Gri��]). Dadurch erhält der Browser
Zugri� auf die TTL-Werte der DNS-Antworten, wodurch eine e�ektivere Cache-Verwal-
tung realisiert werden kann, die sich zudem an die Vorgaben der autoritativen Nameserver
hält. Auch das Mozilla-Team arbeitet nach eigenen Angaben daran, einen eigenständigen
Resolver in die Gecko-Engine von Firefox zu integrieren [Moz��a].

Viele Hochsprachen bzw. Skriptsprachen greifen während der Ausführung auf eine Lauf-
zeitumgebung zurück. Die Laufzeitumgebungen der Sprachen Perl, Python und Ruby
bieten hingegen sowohl Komfort-Funktionen, die es z. B. ermöglichen, mit einem einzigen
Funktionsaufruf eine Datei von einer URL (Uniform Resource Locator, [BLMM��]) mittels
HTTP herunterzuladen, als auch direkten Zugri� auf die Systemfunktionen gethostbyname
bzw. getaddrinfo. Ein DNS-Cache ist bei diesen drei Sprachen nicht vorgesehen.

Bei Java erlaubt die Laufzeitumgebung hingegen keinen direkten Zugri� auf die grundle-
genden Systemfunktionen zur Namensau�ösung. Stattdessen gibt es hier eine eigenständige,
plattformunabhängige Funktionsbibliothek, welche zwar intern auf die Systemfunktionen
zurückgrei�, ihre Existenz bzw. die genaue Implementierung jedoch vollständig vor den
Anwendungsentwicklern verbirgt. Im Unterschied zu den erstgenannten Laufzeitumge-
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bungen implementiert die Java Virtual Machine (Java VM) für jeden Java-Prozess einen
eigenständigen DNS-Cache, von dem Java-Anwendungen automatisch pro�tieren. Bis ein-
schließlich Version �.� der Java VM wurden einmal im Cache abgelegte Einträge nicht
mehr entfernt. Als Grund für dieses Verhalten nennt die API-Dokumentation der Funktion
InetAddress.getByName(String hostname) den Schutz vor DNS-Spoo�ng-Angri�en [Ora��].
Mit der Einführung von Version �.� wurde dieses Verhalten geändert [Ora��]: Fordert eine
Java-Anwendung einen sog. Security-Manager von der Java VM an, wird das bisherige
Verhalten beibehalten. Andernfalls werden Einträge nach Ablauf einer festgelegten Dauer
aus dem Cache entfernt. Der genaue Wert kann gemäß API-Dokumentation von der Imple-
mentierung der Java VM eigenständig festgelegt werden. Anhand einer Quellcode-Analyse
lässt sich nachvollziehen, dass die Implementierung von Sun bzw. Oracle einen Wert von
�� Sekunden verwendet (vgl. denQuellcode der Klasse sun.net.InetAddressCachePolicy). Die
Standard-Werte können Anwendungen durch Ändern einer Security-Property (networkad-
dress.cache.ttl) beein�ussen. Die Java-Umgebung der Android-Plattform für Smartphones
führt seit Version �.� (,,Ice CreamSandwich“) hingegen kein eigenesCachingmehr durch, da
der Stub-Resolver des Betriebssystems die tatsächlichen TTL-Werte berücksichtigt [Goo��].

2.8 Veränderungen seit der Standardisierung

Die Nutzung des DNS hat sich im Laufe der Zeit durch äußere Ein�üsse verändert. In
diesem Abschnitt werden die fünf wesentlichen Veränderungen erläutert, welche im Zu-
sammenhang mit der Betrachtung der Beobachtungsmöglichkeiten und der Möglichkeiten
zum Schutz vor Beobachtung von Bedeutung sind.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.� auf Content-
Delivery-Netze eingegangen, bei denen autoritative Nameserver zu Lastverteilern werden.
Anschließend werden zwei Bestrebungen angesprochen, in das Antwortverhalten der re-
kursiven Nameserver einzugreifen: DNS-basierte Internetsperren (Abschnitt �.�.�) und
die Manipulation von NXDOMAIN-Antworten (Abschnitt �.�.�). Diese Entwicklungen
sind mit dafür verantwortlich, dass Nutzer zunehmend auf rekursive Nameserver von
Drittanbietern ausweichen, wie in Abschnitt �.�.� ausgeführt wird. Abschließend wird in
Abschnitt �.�.� die Passive-DNS-Replication-Technik beschrieben, welche die Protokollie-
rung und Analyse von DNS-Anfragen erleichtert.

Insbesondere die Verwendung der rekursiven Nameserver von Drittanbietern ist im Hin-
blick auf die Beobachtungsmöglichkeiten im DNS kritisch zu sehen.

2.8.1 Content-Delivery-Netze auf Basis des DNS

Content-Delivery-Netzen geben Anbietern im Internet die Möglichkeit, Inhalte hochverfüg-
bar und performant zur Verfügung zu stellen. Zur Realisierung greifen einige Lösungen auf
das DNS zurück und nutzen es auf eine Art und Weise, die ursprünglich nicht vorgesehen
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war. Daraus resultiert ein verändertes Nutzungsverhalten des DNS, das bei der Betrach-
tung von Beobachtungsmöglichkeiten und Mechanismen zum Schutz vor Beobachtung
berücksichtigt werden muss.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� die Problem-
stellung aufgezeigt, welche mittels des in Abschnitt �.�.�.� beschriebenen Lösungsansat-
zes von Content-Delivery-Netzen adressiert wird. Danach werden in Abschnitt �.�.�.� die
Komponenten beschrieben, aus denen Content-Delivery-Netze typischerweise bestehen,
bevor in Abschnitt �.�.�.� darauf eingegangen wird, welche Rolle das DNS beim Routing
der Anfragen spielt. In Abschnitt �.�.�.� wird schließlich auf die Kritik eingegangen, der
Content-Delivery-Netze ausgesetzt sind.

2.8.1.1 Problemstellung

Ende der ����er Jahre kam es vermehrt zu Engpässen bei der Bereitstellung von Inhalten
imWWW. Einige Inhaltsanbieter sahen sich mit unvorhersehbaren Lastspitzen mit spontan
extrem stark ansteigenden Besucherzahlen (sog. „Flash-Crowds“ [Ari+��]), die weit über
den Normalbetrieb hinausgingen, konfrontiert. Diese Engpässe waren zum einen auf zu
gering dimensionierte Webserver zurückzuführen, was einen Verlust der Verfügbarkeit
der Inhalte zur Folge hatte. Als Flaschenhals erwiesen sich auch die Kommunikationsver-
bindungen zwischen den Inhaltsanbietern und den Internetzugangsanbietern, woraus ein
Verlust der Erreichbarkeit der Angebote resultierte.

Häu�g genannt werden in der Literatur in diesem Zusammenhang die damals äußerst po-
puläre Webseite der Firma „Victoria’s Secret“, die Verö�entlichung des „Starr-Reports“ (mit
den Untersuchungsergebnissen bzgl. der A�äre um US-Präsident Clinton) sowie Sporter-
eignisse wie die Olympischen Spiele [DK��; Ari+��]. Bei solchen planbaren Ereignissen
könnten die Inhaltsanbieter die Verfügbarkeit prinzipiell durch eine temporäre Erweiterung
der Webserver-Ressourcen aufrechterhalten. Bei nicht-vorhersehbaren Ereignissen gibt es
allerdings häu�g keine Vorlaufzeit. Als Beispiel kann hier der Angri� auf das World Trade
Center am ��. September ���� angeführt werden, der zu einer Überlastung bzw. dem Ausfall
der Webseiten zahlreicher großer Nachrichtendienste führte [JKR��]. Zur Sicherstellung
der Verfügbarkeit müssten die Inhaltsanbieter also andauernd eine großzügig bemessene
Kapazitätsreserve vorhalten, was unwirtscha�lich wäre. Und: Auch bei entsprechender
Vorsorge durch den Anbieter können die Inhalte für eine Vielzahl von Nutzern unerreich-
bar sein, wenn durch eine Flash-Crowd der Zugri�e die Kommunikationsverbindungen
überlastet sind.

2.8.1.2 Lösungsansatz

Sogenannte „Content Delivery Networks“ (CDNs; teilweise auch als „Content Distribution
Networks“ bezeichnet [PBV��, S. �]) versprechen, auch bei großer Nachfrage die Verfüg-
barkeit und Erreichbarkeit von Inhalten zu gewährleisten. Dieses Ziel soll dadurch erreicht
werden, dass die Inhalte nicht nur an einer Stelle im Netz vorgehalten werden, sondern auf
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möglichst vielen Servern, die zudem möglichst „nah“ bei den Nutzern platziert werden.
Durch die Verteilung können Flaschenhälse vermieden werden.

Es gibt zahlreicheArchitekturen und Implementierungsvarianten vonCDNs, die ausführlich
in der Literatur beschrieben werden. Einen guten Überblick gibt der Sammelband [BPV��].
Die folgende Darstellung beschränkt sich auf die zwei zentralen Aufgabenbereiche, die sich
bei den in der Praxis verbreiteten CDNs identi�zieren lassen: die Verteilung der Inhalte
und das Routing der Anfragen.

2.8.1.3 Verteilung der Inhalte

Zur Verteilung der Inhalte kommen in einem CDN zwei Arten von Servern zum Einsatz
[PBV��; PB��; VP��]: Die Inhaltsanbieter betreiben Quell-Server (origin servers), auf
denen sie die zu verteilenden Daten bereitstellen. Neue bzw. aktualisierte Inhalte werden
automatisch entweder von denQuell-Servern auf dieReplika-Server (surrogate servers oder
edge servers) kopiert („push“) oder von diesen heruntergeladen („pull“). Im Unterschied zu
den Quell-Servern werden die Replika-Server in den Rechenzentren von Internetzugangs-
anbietern platziert, um eine möglichst geringe Distanz zu den Nutzern zu erreichen.

Die Replikation von Inhalten war im Internet schon vor der Entwicklung von CDNs be-
kannt [Bae+��; Dil+��]: So wurden unter anderem die umfangreichen Archive der Linux-
Distributionen auf einer Vielzahl vonMirror-Servern zur Verfügung gestellt. Die Auswahl
des für einen Download zu verwendenden Mirrors war jedoch nicht transparent; mitunter
musste sie vom Nutzer manuell getätigt werden oder wurde mittels Heuristiken, etwa an-
hand des Herkun�slandes oder der im Browser eingestellten Sprache vorgenommen. Bei
CDNs ist das Routing der Anfragen zu einem Replika-Server hingegen völlig transparent,
also für den Nutzer nicht erkennbar [PBV��, S. �]. Dabei wird nicht nur die Distanz zwi-
schen dem Nutzer und dem jeweiligen Replika-Server berücksichtigt, sondern auch die
aktuelle Verkehrssituation sowie die Verfügbarkeit und Auslastung der einzelnen Replika-
Server im CDN [PB��, S. �� f.]. Dadurch können lokal begrenzte Ausfälle toleriert bzw.
Engpässe bei der Bereitstellung der Inhalte vermieden werden.

Die Verbreitung von CDNs hat in den letzten Jahren erheblich zugenommen. Im Jahr ����
gri�en mehr als ���� Unternehmen weltweit darauf zurück [PV��]. Einer der wichtigsten
CDN-Anbieter ist die im Jahr ���� gegründete Firma Akamai [Dil+��], die im Jahr ����
nach eigenen Angaben zwischen ��% und ��% des gesamten globalen Datenverkehrsvolu-
mens abwickelte [KFH��]. Einer Studie des Telekommunikationsausrüsters Calix zufolge,
in der das Internetverhalten in ländlichen Gegenden der Vereinigten Staaten von Amerika
untersucht wurde, wurden im erstenQuartal des Jahres ���� ��%des heruntergeladenenDa-
tenvolumens über CDNs abgewickelt [Cal��]. In der Studie von Callahan et al. war bei ��%
der beobachteten DNS-Anfragen ein Nameserver von Akamai an der Namensau�ösung
beteiligt [CAR��].
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2.8.1.4 Routing der Anfragen mittels des DNS

Bei vielen in der Praxis eingesetzten CDNs erfolgt das Routing der Nutzeranfragen durch
eine spezielle Behandlung von DNS-Anfragen in autoritativen Nameservern, die vom CDN-
Anbieter betrieben werden (vgl. etwa [VP��; NSS��]). Die anzubietenden Inhalte werden
dazu unter einem vom CDN-Anbieter festgelegten, sich im Zeitverlauf nicht ändernden
Domainnamen N zur Verfügung gestellt. Die Routing-Entscheidung, also die Auswahl
des Replika-Servers s ∈ {s�, . . . ,si}, der einen Nutzer bedienen soll, wird während der
Namensau�ösung in den autoritativen Nameservern des CDNs getro�en, indem Anfragen
für N mit der jeweiligen IP-Adresse des ermittelten Replika-Servers s beantwortet werden.
Für den Inhaltsanbieter hat diese Realisierung den Vorteil, dass er beim Gestalten seiner
Webseiten keine dynamisch generierten URL (Uniform Resource Locator, [BLMM��])
verwenden muss, da der tatsächlich dem Nutzer zugewiesene Replika-Server s immer
unter demselben Domain-Namen N angesprochen wird. Dieses Prinzip wird auch als Late
Binding bezeichnet [Pan+��].
Die Verwendung der Namensau�ösung für das Routing der Anfragen erscheint angesichts
der im DNS bereits vorgesehenen Round-Robin-Funktionalität (s. Abschnitt �.�) nahelie-
gend. Bei einem Round-Robin-Eintrag werden für einen Namen mehrere IP-Adressen in
der Zone abgespeichert. Die Einträge werden bei jeder eingehenden Anfrage zyklisch ver-
tauscht. Da Clients die Adressen üblicherweise in der angebotenen Reihenfolge verwenden,
lässt sich somit innerhalb einer Zone eine pseudozufällige, zustandslose Lastverteilung für
einen Domainnamen realisieren. CDNs erweitern dieses Grundkonzept und bieten zudem
die Möglichkeit, die Lastverteilung situationsabhängig zu beein�ussen.
Akamais Infrastruktur, die ausführlich in [NSS��] beschrieben wird, besteht aus autorita-
tiven DNS-Servern, welche das Anfrage-Routing übernehmen, sowie den bei Akamai als
Edge-Server bezeichneten Replika-Servern, welche die Inhalte am „Rand“ des Internets
vorhalten. Akamai platziert stets eine Gruppe von Edge-Servern, welche für dieselben In-
halte zuständig sind, bei einem Internetzugangsprovider. Eine solche Anordnung wird in
[NSS��] als Cluster bezeichnet. Bei den DNS-Servern unterscheidet Akamai zwischen Top-
Level-Nameservern (TLNS), welche eine Zuordnung der Anfrage auf der Cluster-Ebene
vornehmen, und Low-Level-Nameservern (LLNS), welche für das Routing zu einzelnen
Edge-Servern zuständig sind.
Das Anfrage-Routing von Akamai ist Gegenstand umfangreicher Untersuchungen [Dil+��;
PHL��; Su+��; NSS��; KFH��]. Auf eine ausführliche Beschreibung soll an dieser Stelle zu
Gunsten eines illustrativen Beispiels verzichtet werden:

Beispiel �.�. Ein Nutzer ru� im Browser die Webseite www.audi.de auf, welche zur Last-
verteilung auf das Akamai-CDN zurückgrei�. Die nachfolgende Beschreibung geht davon
aus, dass keine für die Namensau�ösung relevanten Daten in den Zwischenspeichern der
beteiligten Komponenten vorliegen. Im einzelnen werden folgende Schritte durchlaufen
(Stand: Januar ����):

�. Der Browser sendet über den Stub-Resolver eine rekursive DNS-Anfrage für den
Namen www.audi.de an den rekursiven Nameserver (RNS).
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�. Der RNS leitet die Anfrage an einen Root-Server weiter. Dieser liefert die NS-Records
für die TLD de zurück, in der die zuständigen autoritativen Nameserver aufgelistet
sind.

�. Der RNS wählt einen TLD-Nameserver aus, im Beispiel f.nic.de, und übermittelt
ihm die Anfrage. Der TLD-Nameserver antwortet mit NS-Records, in denen die
autoritativen Nameserver der SLD audi.de genannt werden.

�. Der RNS wählt einen SLD-Nameserver aus, im Beispiel ns�.audi.de, und übermittelt
ihm die Anfrage. Der Nameserver antwortet mit einem CNAME-Record, der besagt,
dass www.audi.de ein Alias für www.audi.de.edgesuite.net ist.

�. Nun muss der Alias www.audi.de.edgesuite.net aufgelöst werden. Dazu werden die
Schritte �–� in analoger Weise durchlaufen. Am Ende erfährt der RNS von einem
autoritativen Nameserver der Domain edgesuite.net, die von Akamai verwaltet wird,
dass es sich bei www.audi.de.edgesuite.net wiederum um einen Alias handelt, dessen
kanonischer Name a����.ga.akamai.net ist.

�. Bei der Au�ösung der Domain a����.ga.akamai.net �ndet das eigentliche Anfrage-
Routing statt. Der RNS übermittelt die Anfrage an den TLD-Nameserver der net-
Domain und erfährt von ihm die NS-Einträge der Domain akamai.net. Dabei handelt
es sich um die TLNS von Akamai. Da Akamai keine Kontrolle darüber hat, in welcher
Reihenfolge die NS-Einträge vom TLD-Nameserver angeordnet werden, kann in
diesem Schritt noch kein Anfrage-Routing durchgeführt werden. Um eine gute Er-
reichbarkeit der TLNS für alle Clients zu gewährleisten, werden diese – wie die DNS-
Root-Server – durch IP-Anycast-Routing global im Netz verteilt (s. Abschnitt �.�.�).

�. Der RNS wählt einen TLNS aus, im Beispiel zc.akamaitech.net, und übermittelt die
Anfrage für a����.ga.akamai.net dorthin. Der TLNS antwortet mit den NS-Einträgen
der Domain ga.akaimai.net. Dabei handelt es sich um die LLNS von Akamai. Un-
abhängig vom Standort des Clients liefern die TLNS immer dieselben Namen in
den NS-Einträgen zurück (im Beispiel: n�ga.akamai.net bis n�ga.akamai.net); die in
Glue-Records (s. Beispiel �.�) mitgelieferten IP-Adressen der LLNS unterscheiden
sich jedoch je nachdem von welchem Standort (bzw. von welcher IP-Adresse aus) die
Anfrage gestellt wurde [PHL��]. Dadurch wird die Anfrage einem (bzw. mehreren)
Edge-Clustern zugeordnet.

�. Schließlich wählt der RNS einen LLNS aus, im Beispiel n�ga.akamai.net, und über-
mittelt ihm die Anfrage für a����.ga.akamai.net. Der LLNS antwortet mit einer Liste
von (bei Akamai meist zwei) A-Records, in denen die IP-Adressen der Edge-Server
enthalten sind, die für diesen Client ausgesucht wurden.

Durch das zweistu�ge Routing der Anfragen und die redundante Auslegung der Infrastruk-
tur auf allen Ebenen kann Akamai �exibel auf Ausfälle und Engpässe reagieren, welche
einzelne Edge-Server, ganze Server-Cluster oder Kommunikationsverbindungen in Teilen
des Internets betre�en. Das Beispiel macht deutlich, dass das Anfrage-Routing im Ver-
gleich zur regulären Namensau�ösung ohne CDN (entspricht den Schritten �–� im Beispiel)
wesentlich mehr Schritte benötigt. Dadurch kann die Wartezeit für den Nutzer erheblich
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steigen [KWZ��]. Um die Wartezeit zu senken, werden in den NS-Einträgen der TLNS und
LLNS große TTL-Werte verwendet. Beim letzten Schritt, der Auswahl des Edge-Servers, ist
das DNS-Caching hingegen hinderlich: Um auf plötzliche Änderungen schnell reagieren
zu können, werden hier sehr kleine TTL-Werte verwendet: Bei Akamai beträgt die TTL
hier typischerweise �� Sekunden.

2.8.1.5 Kritik

Wie [FMA��] feststellen führen CDNs durch die dynamische, ortsabhängige Beantwortung
vonDNS-Anfragen dazu, dass das DNS seine globale Konsistenz (vgl. „eventual consistency“
in Abschnitt �.�.�) verliert. Das DNS-basierte Routing basiert auf zwei Annahmen, die in
der Praxis nicht immer zutre�en. Die Technik steht daher in der Kritik.

Lokalisierungsfehler Zum einen wird unterstellt, dass sich der rekursive Nameserver, der
die Anfragen eines Clients an die autoritativen Server von Akamai übermittelt, in der Nähe
des Clients be�ndet. Die DNS-Server von Akamai erfahren nämlich nicht die IP-Adresse
des Clients, sondern lediglich die Adresse seines rekursiven Nameservers – sie wählen also
einen Replika-Server aus, der sich netztopologisch in der Nähe des rekursiven Nameservers
be�ndet, jedoch nicht unbedingt in der Nähe des Clients. Bei einigen Internetzugangs-
anbietern be�ndet sich der rekursive Nameserver jedoch nicht im selben Netzsegment,
über das die Kunden an das Internet angebunden sind. In der Folge kommunizieren die
Kunden mit einem weiter entfernten Replika-Server, sodass die Verwendung eines CDNs
mitunter sogar zu einer Verschlechterung der Performanz führt [KWZ��; Vix��]. In einer
Studie von Mao et al. waren nur ��% der Nutzer im selben Netzsegment wie ihr rekursiver
Nameserver [Mao+��] und in [STA��] betrug die Distanz in ��% der Fälle mehr als acht
Hops. Insbesondere bei Nutzern, die einen rekursiven Nameserver eines Drittanbieters
verwenden (s. Abschnitt �.�.�), kann es zu Lokalisierungsfehlern kommen [KFH��].

Derzeit werden verschiedene Anpassungen diskutiert, um über die DNS-Anfragen In-
formationen zu den autoritative Nameservern zu transportieren, welche für die Routing-
Entscheidung relevant sind [Con+��; FMA��]. Am weitesten entwickelt ist ein Konzept,
mit dem die IP-Adresse des Clients an die autoritativen Nameserver übermittelt werden
kann. Die Protokoll-Spezi�kation („dra�-vandergaast-edns-client-subnet-��“) be�ndet sich
derzeit allerdings noch im Entwurfsstadium [Con+��]. Sie sieht vor, dass rekursive Name-
server in die Anfragen, welche sie an die autoritativen Server senden, eine EDNS�-Option
mit der IP-Adresse des jeweiligen Clients einfügen. Zur Wahrung der Privatsphäre soll
statt der vollständigen Adresse jedoch lediglich eine auf �� Bit verkürzte Subnetz-Adresse
an den autoritativen Server übermittelt werden. Weiterhin sollen Clients gegenüber dem
rekursiven Nameserver ausdrücken können, dass ihre Adresse nicht eingebettet werden
soll. Die Implementierung des Verfahrens gestaltet sich aufwendig, da Anpassungen an
allen an der Namensau�ösung beteiligten Komponenten erforderlich sind.
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Vernachlässigung der TTLs Die zweite Annahme betri� die Reaktionsgeschwindigkeit
der Clients bei Änderungen im Routing. Fällt ein Edge-Server oder ein Cluster aus, werden
die betro�enen Adressen von den TLNS bzw. LLNS nicht mehr herausgegeben und durch
andere Server ersetzt. Clients, welche den Domainnamen vor der Änderung aufgelöst ha-
ben, verwenden jedoch nach wie vor den ihnen zugewiesenen Replika-Server. Durch die
Verwendung besonders kurzer TTLs sollen die Clients zum häu�gen Aktualisieren gezwun-
gen werden, um sicherzustellen, dass die von der Störung betro�enen Clients die Routing-
Anpassung innerhalb weniger Sekunden erfahren. In der Praxis werden die TTLs jedoch
häu�g ignoriert. Pang et al. stellten bei der Analyse von Log-Dateien fest [Pan+��], dass bei
einem TTL-Wert von ��Minuten nach einer Änderung der Adresszuordnung noch ��%
der Clients auf die vorher eingetragenen Adressen zugri�en. Ein Großteil der betro�enen
Clients hatte auch zwei Stunden später noch nichts von der Umstellung bemerkt. Diese
Beobachtung lässt sich durch die vielschichtige DNS-Caching-Infrastruktur, bestehend aus
rekursivem Nameserver, Betriebssystem und Browser, erklären, auf die in Abschnitt �.�
bereits eingegangen wurde. Überraschend ist hingegen das Ergebnis einer weiteren Un-
tersuchung, in der Pang et al. das Verhalten von rekursiven Nameservern untersuchten:
Immerhin ��% der Nameserver hielten sich nicht an den in der Zone de�nierten TTL-Wert
und übermittelten veraltete Daten an ihre Clients.

Weitere Kritikpunkte führt RFC ���� an [Bar+��], u.a. folgende:

• Durch kurze TTL-Werte steigt die Anzahl der DNS-Anfragen, was zu einer höheren
Belastung der rekursiven Nameserver führen kann. Studien zur Untersuchung des
Ein�usses kurzer TTLs zeigten jedoch, dass es in der Regel nur zu einer moderaten
Mehrbelastung kommt [Jun+��; BA��].

• Verwenden mehrere Benutzer einen rekursiven Nameserver, werden sie innerhalb
der TTL alle auf denselben Replika-Server (bzw. denselben Cluster) verwiesen. Flash-
Crowds können dadurch immer noch zu kurzfristigen Überlastungen führen.

Einfluss auf die Beobachtungsmöglichkeiten Durch die Verwendung kleiner TTL-
Werte bei CDNs verbleiben Informationen für angefragte Domainnamen nur noch kurze
Zeit in den Zwischenspeichern der Stub-Resolver (bzw. der rekursiven Nameserver). Bei
großen TTL-Werten erhält der rekursive Nameserver nach der ersten DNS-Anfrage keine
weiteren DNS-Anfragen, wenn der Nutzer auf einer Webseite navigiert und fortlaufend
neue Inhalte abru�. Bei kleinen TTL-Werten muss der Stub-Resolver hingegen in relativ
kurzen Zeitabständen erneut eine DNS-Anfrage stellen, wodurch der rekursive Nameserver
darauf schließen kann, wie lange ein Nutzer auf einer Webseite verweilt.

Bei der von Akamai gewählten Strukturierung des Namensraums, bei der lediglich die A-
Einträge der Edge-Server eine kurze TTL besitzen, lassen sich anhand der wiederkehrenden
Anfragen für den generischen Domainnamen (a����.ga.akamai.net im Beispiel) jedoch
keine Rückschlüsse auf die abgerufene Webseite ziehen.

Bei anderen CDNs sind anhand der verwendeten Namen ggf. jedoch Rückschlüsse möglich:
In der Webseite des Anbieters Amazon werden eingebettete Bilder mittels eines CDNs u. a.
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von Edge-Servern abgerufen, die über denDomainnamen ecx.images-amazon.commit einer
TTL von �� Sekunden angesprochen werden. Zudem setzen inzwischen auch Webseiten,
die kein CDN nutzen, kleine TTL-Werte ein, um über das DNS eine Lastverteilung zu
realisieren (vgl. die Erläuterungen zu niedrigen TTLs in Abschnitt �.�.�).

Unabhängig davon, ob die wiederkehrend angefragten Domainnamen Hinweise auf die
besuchte Webseite geben oder nicht, führen kleine TTL-Werte zu einemWachstum der
Anzahl der DNS-Anfragen, die ein Nutzer in einer Sitzung stellt. Die wiederkehrenden
Anfragen für einenDomainnamen können die verhaltensbasierte Verkettung von Sitzungen,
auf die in Kapitel � eingegangen wird, begünstigen: In den in Abschnitt �.� durchgeführten
Untersuchungen sinkt die erzielbare Verkettungsgenauigkeit erheblich, wenn die Einträge
länger im Cache aufbewahrt werden.

2.8.2 DNS-basierte Internetsperren

In mehreren Ländern gibt es Bestrebungen, durch gesetzliche Regelungen den Zugang zu
bestimmten Internetseiten zu unterbinden. Angesichts der zentralen Rolle, welche die re-
kursiven Nameserver bei der Namensau�ösung spielen, eignen sie sich prinzipbedingt dazu,
die Online-Aktivitäten ihrer Nutzer einzuschränken: Verweigert der rekursive Nameserver
die Namensau�ösung für einen Domainnamen, kann der Browser dessen IP-Adresse nicht
ermitteln und folglich keine Verbindung zu der Seite herstellen.

Die Motivation für die Nutzung des DNS zur Etablierung von Internetsperren besteht
darin, dass die Sperre anhand des Domainnamens im Vergleich zu alternativen Formen,
insbesondere der Sperre auf Basis der IP-Adresse des Webservers, präziser ist [Var��]:
Bei Internetsperren auf Basis von IP-Adressen besteht zum einen das Problem des sog.
„Underblockings“ (vgl. u. a. [RHR��]), d. h. es werden nicht alle IP-Adressen gesperrt,
von denen der zu sperrende Inhalt abgerufen werden kann. Diese Situation kann zum
Beispiel entstehen, wenn der zu sperrende Inhalt mittels eines Content-Delivery-Netzes
auf zahlreichen Webservern vorgehalten wird (s. Abschnitt �.�.�). Andererseits besteht
das Problem des sog. „Overblockings“ [RHR��], d. h. die Sperre betri� auch erwünschte
Inhalte, wenn diese über dieselben IP-Adressen abgerufen werden können wie die zu
sperrenden Inhalte. Diese Situation tritt insbesondere beim Virtual-Hosting auf, das im
Internet weitverbreitet ist [SKG��].

Zu den Staaten, in denen solcheDNS-basierte Internetsperren implementiert oder diskutiert
wurden, gehören u. a. China [ZE��], Pakistan [Nab��], Iran [AAH��] und die Türkei [VG��].
In den USA wurde die Implementierung von DNS-Sperren im Zuge der Einführung des
„Stop Online Piracy Acts“ (SOPA) bzw. des „Protect Intellectual Property Acts“ (PIPA)
vorgeschlagen [LLP��]. In Deutschland wurden DNS-Sperren u. a. in Zusammenhang
mit dem Zugangserschwerungsgesetz („Gesetz zur Bekämpfung der Kinderpornogra�e in
Kommunikationsnetzen“) diskutiert [Kle��].

Anhand der DNS-basierten Internetsperren wird deutlich, dass die rekursiven Nameser-
ver ein erhebliches Kontroll- und Beobachtungsinstrument darstellen. Wie im Folgenden
erläutert wird, eignen sie sich jedoch nicht zur zuverlässigen Kontrolle.
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Umsetzung von DNS-basierten Internetsperren und Umgehungsmöglichkeiten Die
Vorschläge zur Implementierung von Zugangsbeschränkungen mittels des DNS sehen
üblicherweise vor, die Internetzugangsanbieter des jeweiligen Landes zu verp�ichten, ihre
rekursiven Nameserver so zu kon�gurieren, dass diese bestimmte Domainnamen nicht auf-
lösen (durch REFUSED- oder NXDOMAIN-Antworten, s. Abschnitt �.�.�) oder Anfragen
für diese Domainnamen auf eine entsprechendeHinweisseite umleiten (durchManipulation
der im A-Record übertragenen IP-Adresse).

Eine solche Internetsperre können die Nutzer leicht umgehen, da sie nicht zwangsläu�g
den rekursiven Nameserver des Internetzugangsanbieters verwenden müssen; sie können
ihre Systeme so kon�gurieren, dass diese die DNS-Anfragen an einen anderen Nameserver
senden, der z. B. in einer anderen Jurisdiktion betrieben wird, die keine DNS-Sperren
implementiert. Zahlreiche Anbieter stellen rekursive Nameserver – üblicherweise kosten-
frei – zur Verfügung (s. Abschnitt �.�.�). Eine wirkungsvolle Zugangsbeschränkung kann
allein durch eine auf den rekursiven Nameservern implementierte DNS-Sperre daher nicht
erreicht werden.

Eine zusätzliche Maßnahme zur Implementierung von Internetsperren, die etwa in China
eingesetzt wird [ZE��], besteht darin, den DNS-Datenverkehr zu fremden rekursiven
Nameservern zu unterbinden, etwa durch Filterung des Datenverkehrs auf dem UDP-
bzw. TCP-Port �� (vgl. Abschnitt �.�.�). Durch diesen Angri� auf die Verfügbarkeit (s.
Abschnitt �.�) können die Nutzer nicht mehr auf einen anderen rekursiven Nameserver
ausweichen. Eine solche rein portbasierte Filterung lässt sich jedoch überwinden, indem die
DNS-Anfragen auf einem anderen Port an einen entsprechend kon�gurierten rekursiven
Nameserver gesendet werden.

Die Verwendung eines alternativen Ports zum Nachrichtentransport scheitert, wenn mittels
Deep-Packet-Inspection- [Dha+��] oder Verkehrsanalyse-Techniken [ZNA��; Fin+��]
DNS-Anfragen auf beliebigen Ports anhand des Nachrichtenaufbaus erkannt und unter-
drückt werden. Ein Zugri� auf die gesperrten Internetseiten ist selbst in diesem Fall aller-
dings noch möglich, etwa indem die Nutzer einen Anonymitätsdienst wie Tor [DMS��]
oder AN.ON [BFK��] einsetzen. Generische Anonymitätsdienste können grundsätzlich
auch dazu eingesetzt werden, lediglich denDNS-Datenverkehr zu einemnicht-zensierenden
rekursiven Nameserver zu transportieren, da die generischen Dienste jedoch zumTransport
von größeren Nachrichten vorgesehen sind, ist die solchermaßen abgesicherte Namensauf-
lösung relativ ine�zient und langsam (s. Abschnitt �.�.�).

Die obigen Betrachtungen zeigen, dass eine wirksame Zugri�sbeschränkung mit DNS-Sper-
ren kaum durchzusetzen ist. Eine wesentlich wirkungsvollere Maßnahme setzt hingegen
bei den autoritativen Nameservern an, welche die Resource-Records vorhalten. Werden
die NS-Einträge für diese Nameserver in der nächsthöheren Ebene des Namensraums,
üblicherweise in den TLD-Servern, entfernt, laufen die oben angesprochenen Umgehungs-
maßnahmen ins Leere, da der gewünschte Domainname von überhaupt keinem Punkt im
Netz mehr aufgelöst werden kann.
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2.8.3 Manipulation von NXDOMAIN-Antworten

Erreicht einen autoritativen Nameserver eine Anfrage für eine Domain, für die er zu-
ständig ist, antwortet er entweder mit dem zugehörigen RR aus seiner Zonendatei (bei
dem es sich ggf. um ein Referral zu einem anderen Nameserver handelt, s. S. ��) oder
mit einem NXDOMAIN-Fehler, falls es keinen Eintrag für den angefragten Namen gibt (s.
Abschnitt �.�.�). Diemeisten interaktivenClient-Anwendungen, etwaWeb-Browser, präsen-
tieren demNutzer üblicherweise eine Fehlermeldung, in der sie auf den nicht-existierenden
Namen hinweisen. Eine häu�ge Ursache sind Tippfehler oder falsch geschriebene Links in
Webseiten.

Motiviert durch potenzielle zusätzliche Einnahmequellen sind einige Betreiber von Name-
servern dazu übergegangen, bei nicht-existenten Domains statt eines NXDOMAIN-Fehlers
eine normale DNS-Antwort zurückzuliefern. Diese Antwort enthält einen A-Record, der
auf einen Webserver des Nameserver-Betreibers verweist, der den Nutzer über den Fehler
informiert. Üblicherweise werden dort zusätzlich Werbebanner oder Verweise auf Partner-
angebote eingeblendet, von denen der Nameserver-Betreiber eine Vergütung erhält. Auf der
Fehlerseite werden mitunter auch Vorschläge zur korrekten Schreibweise des Namens oder
dazu passende Suchergebnisse einer Suchmaschine aufgeführt, was nach Aussagen einiger
Anbieter zu einer besseren Benutzbarkeit des World Wide Webs führe und mitunter voll-
mundig als „error-path correction“ [Dag+��a] bezeichnet wird. Streng genommen stellen
solche Aktivitäten jedoch einen Angri� auf die Integrität dar (s. auch Abschnitt �.�).

2.8.3.1 NXDOMAIN-Manipulation durch autoritative Nameserver

Die erste Realisierung einer solchen „NXDOMAIN-Substitution“ durch autoritative Server
wurde im Jahr ���� durch die ICANN (Internet Corporation for Assigned Names and
Numbers) in einem ausführlichen Bericht dokumentiert [Sec��]: Die Firma Verisign, die
seit dem Jahr ������ für die Verwaltung der TLDs „com“ und „net“ zuständig ist, aktivierte
am ��. Oktober ���� ihren Dienst „SiteFinder“. Dazu wurde in jede der beiden Zonen ein
Wildcard-Eintrag (s. Beispiel �.�) eingefügt. Dies hatte zur Folge, dass bei Anfragen für
unregistrierte Domains kein NXDOMAIN-Fehler mehr ausgeliefert wurde, sondern die
IP-Adresse eines SiteFinder-Webservers.

Unmittelbar nach der Einführung wurde die Lösung von DNS-Experten und der ICANN
vehement kritisiert [Sec��]: Zum einen wurde Verisign vorgeworfen, seine herausgehobene
Marktposition als Registrar unangemessen auszunutzen und die Nutzer zu bevormunden.
Der SiteFinder-Dienst war nicht nur ungefragt für alle Nutzer eingeführt worden; die Nutzer
hatten auch keine Möglichkeit, den Dienst wieder zu deaktivieren, d. h. es gab keine „Opt-
Out“-Möglichkeit. Zum anderen machte SiteFinder bereits existierende konkurrierende
Lösungen, etwa eine entsprechende Browser-Funktion zum automatische Aufruf einer
Suchmaschine im Falle einer NXDOMAIN-Antwort, unbrauchbar.

�� Im Jahr ���� hat Verisign die Firma Network Solutions, Inc. übernommen, die zu diesem Zeitpunkt als
Registrar für die beiden TLDs zuständig war [Net].
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Im ICANN-Bericht [Sec��] wird auch der Umgang des Systems mit E-Mails kritisiert, die
einen Tippfehler in der Domain von Empfänger-E-Mail-Adressen enthalten. Durch den
Wildcard-Eintrag erhielten nicht nurWeb-Browser und Client-Anwendungen bei Anfragen
für unregistrierte Domains eine IP-Adresse, sondern auch Mailserver – schließlich kann
der autoritative Nameserver bei einer eingehenden Typ-A-Anfrage nicht unterscheiden,
für welches Anwendungsprotokoll der Name aufgelöst werden soll.�� Um den Absender
über den Tippfehler zu informieren, akzeptierten die SiteFinder-Server eingehende SMTP-
Verbindungen zunächst, um eingehende E-Mails dann im Laufe des Einlieferungsprozesses
mit einer Fehlermeldung („bounce“) abzuweisen. Durch diese Vorgehensweise erlangte
Verisign jedoch Kenntnis von Absender- und Empfängeradressen, was von den Kritikern
als Verstoß gegen einschlägige Datenschutzrichtlinien eingestu� wurde. Angesichts der
Tatsache, dass die von SiteFinder ausgelieferten Werbebanner ein Tracking-Cookie setzten,
das eine Nachverfolgung der Nutzeraktivitäten ermöglicht, waren Verisigns Beteuerungen,
die Privatsphäre der Nutzer zu respektieren, wenig glaubha� [Sec��].

Aufgrund der Kritik und der Intervention der ICANN schaltete Verisign den SiteFinder-
Dienst am �. November ���� wieder ab. Aufgrund der schlechten Erfahrungen mit Verisign
verö�entlichte die ICANN im Jahr ���� ein weiteres Dokument mit Richtlinien-Charakter,
welches auf die Gefahren der Verwendung vonWildcard-Einträgen auf Ebene der TLDs
hinweist und erläutert, warum die ICANN diese Praktik in den gTLDs nicht duldet [ICA��].

2.8.3.2 NXDOMAIN-Manipulation durch rekursive Nameserver

Neben den autoritativen Servern sind auch rekursive Nameserver in der Lage, NXDOMAIN-
Antworten zu manipulieren. Auswertungen auf Basis der Daten, die mit dem am ICSI (Inter-
national Computer Science Institute der University of California in Berkeley) entwickelten
DNS-Analyse-Werkzeug Netalyzr�� erhoben wurden, deuten auf eine hohe Verbreitung
hin: Von ��� ��� Netalyzr-Sitzungen, die zwischen den Jahren ���� und ���� aufgezeichnet
wurden, gab es bei ��% der Sitzungen Anzeichen dafür, dass ein rekursiver Nameserver
verwendet wurde, welcher NXDOMAIN-Antworten manipuliert [Wea+��]. In einer Unter-
suchung von Dagon et al., in der etwa ��� ��� ö�entlich erreichbare rekursive Nameserver
überprü� wurden, konnten bei �% der Server Hinweise auf die Implementierung der
NXDOMAIN-Manipulation nachgewiesen werden [Dag+��a]. Der Anteil der tatsächlich
betro�enen Nutzer ist in vielen Ländern jedoch deutlich höher, da vor allem große Internet-
zugangsanbieter wie T-Online (bzw. die Deutsche Telekom) und Alice, aber auch populäre
Drittanbieter wie OpenDNS (s. Abschnitt �.�.�) die Technik anwenden [WKP��].

Zwar erlauben die meisten Anbieter ihren Kunden inzwischen, die Funktion abzuschalten,
davon macht jedoch laut Weaver et al. nur eine Minderheit Gebrauch: Nur bei ��% der
Netalyzr-Sitzungen, die Kunden der Deutschen Telekom beigesteuert hatten, gab es keine
Anzeichen für die NXDOMAIN-Manipulation [WKP��]. Abbildung �.�� zeigt ein Beispiel

��Mailserver stellen üblicherweise zunächst eine Anfrage für einen MX-Record, fallen jedoch automatisch
auf eine A-Anfrage zurück, falls für eine MX-Anfrage keine Daten vorliegen.

��Netalyzr ist unter http://netalyzr.icsi.berkeley.edu erreichbar.
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Abbildung �.��:NXDOMAIN-Manipulation am Beispiel der „Navigationshilfe“ des An-
bieters T-Online (Abb. nach [Lup��]; nachbearbeitet)

einer Fehlerseite, wie sie durch die als „Navigationshilfe“ bezeichnete Funktion vonT-Online
im Jahr ���� angezeigt wurde.

Derzeit wird die NXDOMAIN-Manipulation meist direkt im rekursiven Nameserver des
Internetzugangsanbieters implementiert: Weaver et al. führen in [WKP��] zahlreiche darauf
spezialisierte Dienstleister an, welche den Internetzugangsanbietern die benötigte Infra-
struktur zur Verfügung stellen. Die Ersetzung im rekursiven Nameserver des Internet-
zugangsanbieters können die Kunden durch Verwendung eines rekursiven Nameservers
eines Drittanbieters (s. Abschnitt �.�.�) umgehen. Erkenntnissen von Weaver et al. und
Vixie zufolge nehmen einige Anbieter die Ersetzung daher durch direkte Manipulation der
übertragenen DNS-Nachrichten vor [WKP��; Vix��]; die Ersetzung kann dann nicht mehr
durch die Verwendung eines Drittanbieter-Nameservers umgangen werden.

Die NXDOMAIN-Manipulation durch rekursive Nameserver wird vom Security and Stabi-
lity Advisory Committee (SSAC) der ICANN abgelehnt. Als sie im Jahr ���� dazu einen
gesonderten Bericht mit Empfehlungs-Charakter [ICA��] verö�entlicht hatte, wurde von
den Befürwortern der NXDOMAIN-Manipulation noch an einer Standardisierung ent-
sprechender Maßnahmen gearbeitet: Im Jahr ���� erschien der erste Entwurf des Internet-
Standards „Recommended Con�guration and Use of DNS Redirect by Service Providers“
bei der IETF [Cre+��]. Das Standardisierungsvorhaben, das u. a. von Vixie massiv kritisiert
wurde [Vix��], ist im April ���� allerdings ergebnislos ausgelaufen.
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2.8.4 Verwendung rekursiver Nameserver von Drittanbietern

Im Normalfall verwenden Internetnutzer den rekursiven Nameserver ihres Internetzu-
gangsanbieters. Bei gängigen Breitbandzugängen übermittelt der Anbieter die IP-Adressen
von zwei rekursiven Nameservern bei der Einwahl mittels DHCP an den Internet-Router
des Kunden (s. Abschnitt �.�.�.�). Es besteht jedoch auch die Möglichkeit, im Router oder
direkt in den Endgeräten einen anderen rekursiven Nameserver einzutragen.

Seitdem Google im Jahr ���� kostenlose rekursive Nameserver eingeführt hat, haben sich
zahlreiche professionelle Angebote amMarkt positioniert, die häu�g unter den Begri�en
„�ird-party DNS“ [Age+��], „Public DNS“ [Hua+��] oder „Cloud DNS“ [KFH��] zusam-
mengefasst werden. Während vor der Einführung von Googles Dienst wohl nur versierte
Anwender von der Möglichkeit den rekursiven Nameserver eines Drittanbieters zu nutzen
Gebrauch machten, wird das dazu nötige Wissen zunehmend verbreitet. Inzwischen raten
auch Tageszeitungen wie dieWashington Post und die New York Times sowie Zeitschri�en
wie die c’t, die sich an eine breite Ö�entlichkeit richten, dazu, bei Performance-Problemen
auf einen Drittanbieter auszuweichen [Peg��; Pog��; Kal��].

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden in Abschnitt �.�.�.� die Ursachen
die zunehmende Inanspruchnahme der Dienste von Drittanbietern identi�ziert. Im An-
schluss daranwerden inAbschnitt �.�.�.� diewichtigstenAnbieter vorgestellt. Abschließend
werden in Abschnitt �.�.�.� die Konsequenzen beschrieben, welche sich aus der Inanspruch-
nahme eines Drittanbieters ergeben.

2.8.4.1 Motivation für den Wechsel des rekursiven Nameservers

Eine häu�ge Ursache für den Wechsel zu einem Drittanbieter ist Unzufriedenheit mit
dem rekursiven Nameserver des eigenen Internetzugangsanbieters. Diese Unzufriedenheit
erwächst zum einen aus einer geringen Zuverlässigkeit der Namensau�ösung. Sind die
rekursiven Nameserver eines Providers durch eine netzseitige Störung nicht verfügbar,
führt dies für unbedar�e Nutzer auch zum Ausfall ihres Internetzugangs. Das Ausmaß
von DNS-bezogenen Störungen im deutschen Markt lässt sich anhand der Datenbank
des „iMonitor“-Dienstes von heise.de abschätzen. Bei iMonitor handelt es sich um ein
Webangebot des Heise-Verlages, auf dem Nutzer Störungen ihres Internetzugangs melden
können.�� Für jede Störungsmeldung werden Zeitraum, das betro�ene Gebiet (anhand der
Vorwahl), der Internetzugangsanbieter sowie der Grund der Störung erfasst. Weiterhin gibt
es bei iMonitor die Möglichkeit, statistische Auswertungen über verschiedene Zeiträume
und Filterkriterien zu erstellen. In Tabelle �.� sind die Ergebnisse einer solchen Auswertung,
für welche die Daten aus dem Zeitraum ��.��.���� bis ��.��.���� herangezogen wurden,
dargestellt. Jede Spalte enthält die Anzahl der Störungsmeldungen, die zwischen dem �.
August und ��. Juli des Folgejahres erfasst wurden, sowie den Anteil der DNS-bezogenen
Störungen. Bis zum Jahr ���� betrug der Anteil der DNS-bezogenen Störungen stets über ��
%; in den letzten Jahren ist er auf unter �% gefallen. Die Ursache für den Rückgang lässt sich

��Homepage: http://www.heise.de/netze/netzwerk-tools/imonitor-internet-stoerungen/
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Tabelle �.�: Anteil der jährlichen DNS-Störungsmeldungen im heise iMonitor

Jahr 2003 2004 2005 2006 2007 2008 2009 2010 2011

alle 3970 4372 5731 4511 3487 2929 5899 5320 5144
DNS 639 604 588 624 545 326 315 158 199
Anteil [%] 16,1 13,8 10,3 13,8 15,6 11,1 5,3 3,0 3,9

auf Basis der vorhandenen Daten nicht ermitteln. Au�ällig ist jedoch, dass der Rückgang
mit der Ankündigung des rekursiven Nameservers von Google zusammenfällt, über den
„heise online“ am �. Dezember ���� erstmals berichtet hat [Kir��]. Möglicherweise sind
die von DNS-Störungen betro�enen Nutzer zu Googles Nameserver gewechselt.

Eine weitere Ursache für die Unzufriedenheit mit dem rekursiven Nameserver des eigenen
Internetzugangsanbieters ist eine geringe Performanz, wodurch es zu langen Wartezeiten
bei der Namensau�ösung und in der Folge zu einem langsamen Aufbau von Webseiten
kommt. Auf Basis von ��� ��� Sitzungen, die im Netalyzr-Projekt in den Jahren ���� und
���� erhobenwurden, stellten Kreibich et al. fest, dass einige Nameserver einen Flaschenhals
darstellen: bei �% der Sitzungen dauerte die Namensau�ösung über ���ms länger als die
bloße Paketumlaufzeit (Round-Trip-Time, abgekürzt: RTT), bei �,�% sogar über ���ms
länger [Kre+��]. Kreibich et al. führen dies auf eine unzureichende Dimensionierung der
rekursiven Nameserver zurück. Als weitere Ursache identi�zieren sie bei einem Teil der
Sitzungen eine hohe Distanz zwischen Client und rekursivem Nameserver: Die Au�ösung
von Domainnamen, deren Eintrag bereits im Cache enthalten war, dauerte bei ��% der
Sitzungen länger als ���ms.

Neben einer hohen Performanz und Zuverlässigkeit der Namensau�ösung sind auch Kor-
rektheit bzw. Unverfälschtheit der Antworten entscheidend. Weaver et al. konnten nach-
weisen, dass die rekursivenNameserver einiger Internetzugangsanbieter hier erheblicheDe�-
zite aufweisen: Neben den in Abschnitt �.�.� beschriebenen NXDOMAIN-Manipulationen
werden mitunter auch die Adressen von existierenden Domains wie www.google.com oder
www.bing.commanipuliert, um die Kunden zu werbe�nanzierten eigenen Varianten dieser
Seiten umzuleiten [WKP��]. Abgesehen von diesen wirtscha�lich motivierten Manipulatio-
nen durch die Anbieter selbst dürfen einige Anbieter mitunter wegen der in Abschnitt �.�.�
erwähnten politischen Ein�ussnahme („DNS-Sperren“) nicht für alle Domainnamen korrek-
te Antworten liefern. Beschränken sich entsprechende Eingri�e lediglich auf die rekursiven
Nameserver der ortsansässigen Internetzugangsanbieter, können die Nutzer durch einen
Wechsel zu einem Drittanbieter diese Einschränkungen umgehen (vgl. [MA��, S. ��]).

2.8.4.2 Angebote und Verbreitung

Im Folgenden werden zunächst die größten Anbieter rekursiver Nameserver vorgestellt,
OpenDNS und Google. Im Anschluss wird auf weniger bekannte Angebote eingegangen.
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OpenDNS Die Firma OpenDNS wurde im jahr ���� von David Ulevitch gegründet
[Ope].�� Neben einem kostenlosen Angebot, das sich an Privatkunden richtet, werden
kommerziell ausgerichtete Lösungen für Unternehmen, ö�entliche Einrichtungen und
Schulen o�eriert. Die Nutzung der rekursivenNameserver vonOpenDNS ist ohne vorherige
Anmeldung möglich. Weitere Zusatzdienste werden teilweise gegen Entgelt angeboten. Als
Vorzüge seiner rekursiven Nameserver stellt OpenDNS auf seiner Webseite u. a. folgende
Aspekte heraus:
Schutz vor Infektionen mit Schadsoftware Durch die Analyse des Anfrageverhaltens al-

ler OpenDNS-Nutzer werden Zugri�e auf die Kontrollserver von Botnetzen erkannt
und verhindert, um eine Ausbreitung einzudämmen. Als Beispiel ist die Flashback-
Schadso�ware zu nennen, welche sich im April ���� auf zahlreichen Apple-Rechnern
verbreitet hat [Rho��].

Filterung von Web-Inhalten Anhand einer von OpenDNS gep�egten Filter-Liste mit ver-
schiedenen Kategorien können z. B. DNS-Anfragen, welche zu Webseiten mit jugend-
gefährdenden Inhalten führen, auf eine Fehlerseite umgeleitet werden.

Schutz vor DNS-Rebinding-Angriffen DurchAnalyse aufeinanderfolgender Anfragen ver-
suchen die OpenDNS-Nameserver DNS-Rebinding-Angri�e zu verhindern.

Hohe Performanz Durch die Abwicklung einer großen Menge von Anfragen liegen zu
jedem Zeitpunkt die Resource-Records einer Vielzahl von Domainnamen im Cache
der rekursiven Nameserver vor, wodurch kurze Antwortzeiten möglich sind.

Die rekursiven Nameserver sind durch die Verwendung der IP-Anycast-Technik unter den
weltweit einheitlichen Adressen ���.��.���.��� und ���.��.���.��� ansprechbar. Huang et
al. zufolge unterhielt OpenDNS im Jahr ����Nameserver an acht verschiedenen Standorten
in Nordamerika bzw. an zwei Standorten in Europa [Hua+��]. Als nachteilig wird hingegen
die Tatsache eingeschätzt, dass die Nameserver von OpenDNS NXDOMAIN-Antworten (s.
Abschnitt �.�.�) manipulieren [WKP��].

Google Public DNS Im Dezember ���� kündigte Google seinen Dienst „Public DNS“ an
[Ram��].��Dabei handelt es sich um allgemein verfügbare rekursive Nameserver, welche un-
ter denAdressen �.�.�.� und �.�.�.� erreichbar sind. AuchGoogle setzt bei seinen rekursiven
Servern die IP-Anycast-Technik ein. Mit fünf Standorten in Nordamerika, vier in Europa,
zwei in Asien sowie einem in Südamerika wiesen die rekursiven Nameserver von Google im
Jahr ���� eine höhere geographische Verbreitung auf als die Server von OpenDNS [Hua+��].
Google verfolgt eigenen Angaben zufolge drei Ziele mit dem Public-DNS-Dienst [Ram��;
Goo��a]: eine höhere Geschwindigkeit, besserer Schutz vor DNS-Spoo�ng-Angri�en so-
wie wahrheitsgemäße Antworten. Im Folgenden werden die von Google identi�zierten
Ursachen und die implementierten Lösungsansätze kurz erläutert.
Das aus Googles Sicht wichtigste Ziel betri� die unzureichende Geschwindigkeit der Na-
mensau�ösung. Die Paketumlaufzeit zwischen Client und rekursivem Nameserver ist laut

��Homepage: http://www.opendns.com/
��Homepage: https://developers.google.com/speed/public-dns/
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Google nicht der ausschlaggebende Grund für lange Antwortzeiten bei der Namensau�ö-
sung. Stattdessen sieht Google „Cache-Misses“, also Anfragen, die der rekursive Nameserver
nicht direkt aus seinem Cache beantworten kann, als Hauptursache für eine hohe Antwort-
zeiten. Neben möglichst kurzen Distanzen zwischen Nameservern und Clients sowie der
ausreichendenDimensionierung der verfügbaren Ressourcen weist Google daher besonders
auf seine mehrstu�ge, von den Nameservern gemeinsam genutzte Cache-Hierarchie hin,
um unnötige Cache-Misses zu vermeiden. Weiterhin werden populäre Namen vor Ablauf
der TTL automatisch erneut aufgelöst („Prefetching“), sodass Client-Anfragen für diese
Namen stets völlig verzögerungsfrei beantwortet werden können.��

Google argumentiert weiterhin, dass auch das zweite Ziel – der Schutz der Integrität der
übermittelten Daten – bei den Nameservern vieler Internetzugangsanbieter nicht gewähr-
leistet ist: Diese weisen Google zufolge mitunter erhebliche Sicherheitsmängel auf, weshalb
Außenstehende DNS-Spoo�ng-Angri�e (s. S. ���) durchführen könnten, solange der Sicher-
heitsstandard DNSSEC (s. S. ���) noch nicht �ächendeckend verfügbar ist. Die Nameserver
von Google implementieren nach eigenen Angaben daher zahlreiche Sicherheitsmechanis-
men, um solche Angri�e zu erschweren. Zu beachten ist allerdings, dass dieseMechanismen
lediglich Schutz gegenüber außenstehenden Angreifern bieten, die Nutzer jedoch nicht vor
Manipulationen durch Google, den Betreiber der Nameserver, schützen können.

Als dritten Vorzug führt Google an, dass der Public-DNS-Dienst stets unmodi�zierte und
wahrheitsgemäßeDNS-Antworten liefert – im Gegensatz zu den rekursiven Nameservern
von Internetzugangsanbietern und Anbietern wie OpenDNS.

Weitere Angebote Neben OpenDNS und Google gibt es inzwischen zahlreiche weitere
Drittanbieter, die rekursive Nameserver für Privat- und Geschä�skunden anbieten. Die
Angebote adressieren verschiedene Zielsetzungen, u. a. den Schutz der Privatsphäre sowie
den unbeschränkten Zugang zu allen Domainnamen sowie den Schutz vor Schadso�ware
und jugendgefährdenden Inhalten. Neben den kommerziellen Betreibern gibt es auch eine
Reihe von Nameservern, die von gemeinnützigen Organisationen betrieben werden, etwa
dem Digitalcourage e. V. (vormals: Verein zur Förderung des ö�entlichen bewegten und
unbewegten Datenverkehrs e. V., abgek. ,,FoeBuD“).

Tabelle �.� gibt einen Überblick über eine Auswahl von Drittanbietern.�� Die ausgewählten
Anbieter waren im Januar ���� amMarkt aktiv und o�erierten einen ö�entlichen rekursiven
Nameserver. Zusätzlich ist in der Tabelle der amerikanische Internetzugangsanbieter Level �
aufgeführt, welcher dafür bekannt ist, dass er die Nutzung seiner rekursiven Nameserver
nicht auf seinen Kundenkreis beschränkt und fremde Nutzer duldet. Level � bewirbt seine
Nameserver jedoch im Gegensatz zu den anderen Anbietern nicht als eigenständiges Pro-
dukt. Die Tabelle nennt jeweils beispielha� die IP-Adresse eines rekursiven Nameservers

��Die Prefetching-Funktionalität wurde lediglich in der ursprünglichen Ankündigung erwähnt [Ram��]. In
der derzeit verfügbaren Erläuterung auf der Projekt-Webseite [Goo��a] �ndet sich hingegen kein Hinweis
mehr darauf (Stand: Januar ����).

�� Eine aktuelle Aufstellung ö�entlich verfügbarer Nameserver �ndet sich etwa unter http://public-dns.tk/.

��
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Tabelle �.�:Drittanbieter für rekursive Nameserver

Anbieter und Homepage Nameserver Z S F PP AC

1 Digitalcourage 85.214.20.141 ja
2 German Privacy Foundation 87.118.100.175 ja
3 Censurfridns 89.233.43.71 ja
4 OpenDNS 208.67.222.222 ja ja ja ja
5 Google Public DNS 8.8.8.8 ja ja ja
6 Symantec Norton DNS 199.85.126.10 ja ja ja ja
7 Comodo Secure DNS 8.26.56.26 ja ja
8 Neustar DNS Advantage 156.154.70.1 ja ja
9 Securly 184.169.143.224 ja
10 Level 3 4.2.2.2 ja

Beworbene Eigenscha�en: [Z] keine Implementierung von Zensurmechanismen; [S] Schutz vor
Schadso�ware; [F] Möglichkeit zur Filterung von Seiten mit unerwünschten Inhalten; weitere
Eigenscha�en: [PP] ö�entlich verfügbare Privacy-Policy für Nameserver; [AC] Nameserver auf
mehrere Standorte verteilt (IP-Anycast-Technik)
Internetau�ritte der Anbieter: �http://digitalcourage.de, �http://server.privacyfoundation.de,
�http://blog.censurfridns.dk, �http://opendns.com, �https://developers.google.com/speed/public-dns,
�https://dns.norton.com, �http://comodo.com, �http://dnsadvantage.com, �http://securly.com,
��http://level�.com

pro Anbieter. Weiterhin sind die auf den jeweiligen Internetseiten der Anbieter bewor-
benen Vorzüge dargestellt: Die Mehrzahl der Anbieter gibt an, ihre Kunden durch die
Hinterlegung von entsprechenden Domain-Listen vor dem Besuch von Webseiten, die
Schadso�ware verbreiten, zu schützen. Einige Betreiber bieten darüber hinausgehende
Filter-Möglichkeiten an. Die nichtkommerziellen Dienste versprechen hingegen, sich staat-
lichen Zensurbestrebungen zu widersetzen und eine völlig unge�lterte Namensau�ösung
zu ermöglichen. Au�ällig ist, dass nur vier der elf Angebote auf ihren Webseiten eine
Datenschutz-Erklärung vorhalten, in der explizit darauf eingegangen wird, welche Daten
auf den Nameservern erhoben werden und wie diese verarbeitet werden. Die Mehrzahl
der kommerziellen Angebote betreibt ihre Nameserver mittels der IP-Anycast-Technik an
mehreren Standorten.

Zunehmende Popularität Es gibt Hinweise darauf, dass inzwischen ein substanzieller
Anteil der Nutzer die rekursiven Nameserver von Drittanbietern verwendet. Nach eigenen
Angaben stieg die Anzahl der DNS-Anfragen beim Dienst OpenDNS von durchschnittlich
drei Milliarden pro Tag im Jahr ���� auf ��Milliarden pro Tag im Jahr ���� [Ope��; Owe��].
Während das Unternehmen im Jahr ���� angab, dass etwa �% aller Internetnutzer den
Dienst nutzten [Owe��], wurde diese Schätzung im Jahr ���� bereits auf �% angehoben.
Googles Public-DNS-Dienst, der erst seit ���� angeboten wird, beantwortete nach eigenen
Angaben im Februar ���� bereits durchschnittlich ��Milliarden Requests pro Tag [Che��].

��
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Die übrigen Drittanbieter machen keine Angaben zum Anfragevolumen.

Unabhängig von den eigenen Angaben der Anbieter ist die Nutzung von Drittanbieter-
Nameservern auch in wissenscha�lichen Untersuchungen feststellbar. Huang et al. veröf-
fentlichten im Jahr ���� die Ergebnisse einer Studie von Microso� Research, in der sie bei
einemTeil der Besucher einer populärenWebseite den verwendetenNameserver ermittelten
[Hua+��]. Der Datensatz umfasst einen Zeitraum von acht Wochen und enthält Zugri�e
von etwa fünf Millionen unterschiedlichen IP-Adressen. Etwa �,�% der Internetnutzer
verwendeten einen rekursiven Nameserver eines Drittanbieters. Level � und OpenDNS,
auf die jeweils �% der Anfragen ent�elen, waren dabei deutlich populärer als Googles
Public-DNS-Dienst, der zum Zeitpunkt der Untersuchung erst seit sechs Monaten am
Markt war. Zu vergleichbaren Ergebnissen kommt die im Jahr ���� verö�entlichte Studie
von Gehlen et al., in welcher der Datenverkehr von etwa �� ��� Kunden eines italienischen
Internetzugangsanbieters analysiert wurde [Geh+��]. In diesem Datensatz nutzten mehr
als �% der Kunden den Nameserver eines Drittanbieters, wobei auf OpenDNS etwa �%
zurückgri�en und auf Google etwa �,�%. Die Nameserver-Drittanbieter werden demnach
auch von europäischen Nutzern verwendet. In der Studie von Callahan et al. [CAR��]
wurden bei �% der beobachteten Anfragen zu Nameservern von Drittanbietern, wovon �%
auf die Nameserver von Google ent�el.

Es ist zu erwarten, dass derAnteil derNutzer, die zu einem rekursivenNameserver einesDrit-
tanbieters wechseln, weiter steigt. Diese Entwicklung wird zum einen durch die allgemein
steigende Sensibilisierung von Nutzern bzw. Unternehmen für Schadso�ware und Phis-
hing begünstigt. OpenDNS bezeichnet sich inzwischen selbst als „Cloud-Internet-Security“-
Dienst [Ope��]. Die Einstufung als Cloud-Dienst ist durchaus gerechtfertigt, da die kommer-
ziell betriebenen rekursiven Nameserver eine gute Skalierbarkeit und Ressourcen-Elastizität
aufweise – zwei Kriterien, die für den allgemeinen Erfolg von Cloud-Computing-Diensten
verantwortlich sind (vgl. die Überblicksartikel von Armbrust et al. [Arm+��; Arm+��]).
Auch die einfache Einrichtung, der Verzicht auf Hard- oder So�ware vor Ort beim Kunden
sowie die gut aufbereiteten Auswertungen und Anpassungsmöglichkeiten erleichtern den
Wechsel. Ob die in den Nameservern hinterlegten Filterlisten einen tatsächlichen Sicher-
heitsgewinn bringen, ist für die meisten Nutzer allerdings nur schwer überprüfbar. Sie sind
auf die Einschätzung von Sicherheitsexperten angewiesen, etwa dem Bundesamt für Sicher-
heit in der Informationstechnik (BSI), das in seinen „Empfehlungen zur Cybersicherheit“
explizit die Verwendung der Nameserver von OpenDNS [Bun��b; Bun��a] emp�ehlt, um
Windows-PCs abzusichern. Dass das BSI dabei nicht auf die Risiken hinweist, ist allerdings
problematisch.

2.8.4.3 Konsequenzen der Nutzung von Drittanbietern

Der Wechsel zu einem rekursiven Nameserver eines Drittanbieters hat weitreichende Kon-
sequenzen für den Nutzer. Im Folgenden wird dies anhand der vier Aspekte Zuverlässigkeit,
Performanz, Sicherheit und Beobachtbarkeit herausgearbeitet.

��



�.� Veränderungen seit der Standardisierung

Zuverlässigkeit Da es sich um ihr Kerngeschä� handelt, haben die Drittanbieter ein
großes Interesse an einer hohen Zuverlässigkeit ihrer rekursiven Nameserver. Um Ausfälle
zu vermeiden, setzen viele Anbieter Lastverteilungssysteme ein, welche die eingehenden
Anfragen aufmehrere Server au�eilen. DieAnbieter können dadurch �exibel auf Lastspitzen
reagieren, und Hardware-Ausfälle wirken sich nicht mehr unmittelbar auf die Verfügbarkeit
des Dienstes aus. Die höhere Zuverlässigkeit ist auch in der Praxis messbar: Kreibich et
al. stellten bei der Untersuchung des Netalyzr-Datensatzes fest, dass die Fehlerraten bei
den OpenDNS-Sitzungen deutlich niedriger waren als im Mittel [Kre+��]. Während die
Domainwww.microso�.com imMittel in �,�% der Sitzungen nicht aufgelöst werden konnte,
trat nur bei �,�% der OpenDNS-Sitzungen ein Fehler auf.

Performanz der Namensauflösung Überraschender ist hingegen die Tatsache, dass die
Drittanbieter hinsichtlich der Performanz der Namensau�ösung nicht eindeutig besser
abschneiden als die Nameserver der Internetzugangsanbieter. Zu diesem Ergebnis kommt
die o. g. Netalyzr-Studie:Während dieminimale Antwortzeit bei denNameservern der Inter-
netzugangsanbieter nur bei �% der Sitzungen über ���ms lag, wurde dieser Wert bei ��%
der OpenDNS-Sitzungen überschritten [Kre+��]. Zu einem vergleichbaren Ergebnis kommt
die Studie von Ager et al., in der �� Internetzugangsanbieter betrachtet wurden [Age+��].
Bei jedem der Anbieter wurde über den Internetzugang eines Kunden die Paketumlaufzeit
zum Nameserver des Internetzugangsanbieters gemessen und mit den Umlaufzeiten zu
den Servern der Drittanbieter Google und OpenDNS verglichen. Bei �� Anbietern war
die Paketumlaufzeit zu den Servern der Drittanbieter um mindestens ��ms langsamer.
Diese Ergebnisse weisen darauf hin, dass die Nameserver der Drittanbieter deutlich wei-
ter von den Clients entfernt sind als die Nameserver der Internetzugangsanbieter. Diese
Vermutung wird u. a. in [Hua+��; KFH��] empirisch bestätigt. Da CDNs zur Ermittlung
des nächstgelegenen Replika-Servers den rekursiven Nameserver als Stellvertreter für den
Client verwenden (vgl. Abschnitt �.�.�), wirkt sich die Verwendung eines Drittanbieters bei
solchen Angeboten sogar in doppelter Hinsicht negativ aus: Zum einen ist die Namensauf-
lösung selbst langsamer, zum anderen ist die Antwortzeit des ausgewählten Webservers
höher.

Sicherheit Weiterhin stellt sich die Frage, inwiefern die Nameserver der Drittanbieter
ein höheres Sicherheitsniveau bieten können als die Nameserver der Internetzugangsan-
bieter. In diesem Zusammenhang geht es weniger um anbieterspezi�sche Funktionen, mit
denen potenziell gefährliche Domainnamen gesperrt werden, sondern um den Schutz
der Integrität der DNS-Antworten (s. De�nition �.� in Abschnitt �.�). Wegen der noch
geringen Verbreitung von DNSSEC müssen die rekursiven Nameserver eine Reihe von
Sicherheitsmechanismen implementieren, um sicherzustellen, dass Außenstehende die
Antworten nicht manipulieren können.

Von den Drittanbietern nennt lediglich Google in der Dokumentation seines Public-DNS-
Dienstes unter der Überschri� „Security Bene�ts“ [Goo��b] die implementierten Mecha-
nismen zum Schutz gegen Cache-Poisoning-Angri�e (s. Abschnitt �.�.�.�):
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• Die rekursiven Nameserver führen eine grundlegende Validitätsprüfung der von den
autoritativen Nameservern erhaltenen DNS-Antworten durch.

• Die rekursivenNameserver erhöhen in denAnfragen an die autoritativenNameserver
die Entropie, etwa durch eine zufällige Wahl des UDP-Quell-Ports, die zufällige
Variation des kontaktierten autoritativen Nameservers sowie durch die Verwendung
des sog. �x��-Encodings, bei dem Domainnamen in den DNS-Anfragen in zufälliger
Groß-/Kleinschreibung übertragen werden.

• Die rekursiven Nameserver entfernen Duplikate aus der Anfrage-Warteschlange, um
Geburtstagsangri�e zu verhindern.

In Abschnitt �.�.� wird auf diese Techniken zum Schutz der Integrität noch näher einge-
gangen. Die Ergebnisse der Netalyzr-Studie belegen, dass auch die Internetzugangsanbieter
damit begonnen haben, Sicherheitsmechanismen zu implementieren [Wea+��]: Bei allen
größeren Internetzugangsanbietern verwendeten die rekursiven Nameserver zumindest
zufällige UDP-Quell-Ports.

Beobachtbarkeit Schließlich ist festzustellen, dass die Verwendung des rekursiven Name-
servers eines Drittanbieters Auswirkungen auf die Beobachtbarkeit der Aktivitäten von
Internetnutzern hat. Der Drittanbieter erfährt bei der Erbringung seiner Dienstleistung
zwangsläu�g die von den Nutzern angefragten Domainnamen, aus denen sich Interessen
und Verhaltensweisen ableiten lassen. Natürlich sieht auch der Nameserver des eigenen
Internetzugangsanbieters die aufgelösten Namen – allerdings ist dies im direkten Vergleich
als weniger problematisch einzustufen, wie die folgenden Überlegungen zeigen.

Zum einen kann der Internetzugangsanbieter diejenigen Informationen, welche ein rekursi-
ver Nameserver eines Drittanbieters sammeln kann, d. h. welche Domainnamen von einem
Kunden zu welchem Zeitpunkt aufgelöst wurden, auch auf andere Weise ermitteln, etwa
durch die Analyse der übermittelten UDP-Pakete.

Darüber hinaus hat der Internetzugangsanbieter nochweitreichendereMöglichkeiten, um
die Aktivitäten seiner Kunden zu beobachten, da er Zugri� auf den gesamten Datenverkehr
hat. Statt lediglich die DNS-Nachrichten heranzuziehen, kann er z. B. auch die Empfän-
ger-IP-Adressen der TCP-Verbindungen auswerten, an die der Nutzer beim Besuch einer
Webseite seine HTTP-Anfragen sendet. Durch Verwendung eines rekursiven Nameservers
eines Drittanbieters kann das beim Internetzugangsanbieter vorhandene Beobachtungspo-
tential daher nicht reduziert werden. Vielmehr entstehen durch den Wechsel zusätzliche
Beobachtungsmöglichkeiten beim Drittanbieter.

Schließlich besteht mit dem Internetzugangsprovider üblicherweise einVertragsverhältnis,
in dem geregelt ist, welche Informationen erhoben und gespeichert werden. Ein belastbares
Vertragsverhältnis besteht bei Drittanbietern, welche die Namensau�ösung mitunter kos-
tenlos und ohne Anmeldung erbringen, hingegen häu�g nicht. Weiterhin unterliegen die
in Deutschland am Markt tätigen Internetzugangsanbieter – im Gegensatz zu den teilweise
im Ausland ansässigen Drittanbietern – gesetzlichen Regelungen wie dem Telemedienge-
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setz und Telekommunikationsgesetz. Darin werden u. a. explizite Anforderungen an den
Datenschutz formuliert.

2.8.5 Auswertung des DNS-Datenverkehrs

Das Interesse an der Analyse des DNS-Datenverkehrs ist in den letzten Jahren gestiegen. In
diesemAbschnitt wird aufgezeigt, dass Aufzeichnung, Auswertung und Analyse inzwischen
mit geringem Aufwand möglich sind.

Query-Log-Protokollierung Die gängigen Nameserver-Implementierungen bieten die
Möglichkeit, die eingehenden DNS-Anfragen zu protokollieren und für spätere Auswertun-
gen in einer Datei abzuspeichern. Bei BIND wird diese Funktion als „querylog“ bezeichnet
[Int��b, S. ���]. Wird diese Funktion auf einem rekursiven Nameserver aktiviert, werden
Zeitstempel, IP-Adresse des anfragenden DNS-Clients, die angefragte Domain und der
angeforderte RR-Typ erfasst. Das Aktivieren der Anfrageprotokollierung führt in der Praxis
zu einer erheblichen Mehrbelastung für den Nameserver. Diese Form der Aufzeichnung
des DNS-Datenverkehrs ist daher nur eingeschränkt praxistauglich.

Passive-DNS-Replication Die Passive-DNS-Replication-Technik, die vonWeimer vor-
gestellt wurde [Wei��], war ursprünglich nicht zur Beobachtung des Nutzerverhaltens
vorgesehen, sie stellt jedoch einen wesentlichen Entwicklungsschritt dar, der die Beobach-
tung von Internetnutzern zukün�ig erleichtern könnte.
Die Problemstellung, welche die Entwicklung der Passive-DNS-Technik motivierte, besteht
darin, dass die auf den autoritativen Nameservern hinterlegten Daten �üchtig sind und
nur so lange abgerufen werden können, wie der autoritative Nameserver sie vorhält. Dieser
Umstand wird von sog. Botnetzen ausgenutzt, bei denen Schadprogramme durch einen
sog. „Command & Control Server“ (abgek. „C&C-Server“) ferngesteuert werden. Die zum
Au�nden des C&C-Servers verwendeten Domainnamen existieren allerdings nur sehr
kurze Zeit (sog. „Fast-Flux-Netze“ [Hol+��]). Da die C&C-Server bei einer späteren foren-
sischen Analyse des Schadprogramms nicht mehr au�ndbar sind, ist die Verfolgung der
Betreiber eines Botnetzes häu�g unmöglich. Eine fortlaufende Abfrage der autoritativen
Nameserver („polling“) ist nicht praktikabel, da die autoritativen Nameserver üblicherweise
keine Zonentransfers zulassen (s. Abschnitt �.�.�) und dementsprechend alle abzufragen-
den Domainnamen bekannt sein müssten. Dies ist bei Fast-Flux-Netzen jedoch gerade nicht
der Fall. Zudem würde die kontinuierliche Abfrage einer großenMenge von Domainnamen
ein erhebliches Datenvolumen erzeugen.
Die Idee der Passive-DNS-Replication-Technik besteht darin, anstelle des Pollings den
ohnehin anfallenden DNS-Datenverkehr zu analysieren und dadurch eine Replika der
verteilten DNS-Datenbank anzufertigen. Dazu betreibt eine Organisation, etwa ein Unter-
nehmen oder ein Internetzugangsanbieter, passive Sensoren, welche die DNS-Anfragen und
-Antworten protokollieren und in komprimierter Form in einer proprietären Datenstruk-
tur abspeichern (s. u. a. [ME��]). Dadurch lassen sich „Snapshots“ der DNS-Datenbank
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anfertigen, die alle Daten enthalten, die zu einem füheren Zeitpunkt auf den autoritativen
Nameservern hinterlegt waren bzw. von diesen abgerufen worden waren. Weiterhin lässt
sich für einen gegebenen Domainnamen nachvollziehen, wann dieser erstmals angefragt
wurde, wann sich die hinterlegten RRs geändert haben und über welchen Zeitraum sich
die Anfragen verteilt haben. Durch statistische Auswertung der Passive-DNS-Datenbank
lassen sich Anomalien aufdecken [ZBW��; Der+��] und Fast-Flux-Netze entdecken [Kan��;
PCG��]. Die Passive-DNS-Replication-Technik wird inzwischen an zahlreichen Standorten
eingesetzt. Für die Protokollierung und e�ziente Abspeicherung existieren stabile Sensor-
Implementierungen für alle gängigen Betriebsumgebungen. Im Februar ���� existieren zu-
mindest zwei ö�entlich abfragbare Datenbanken: http://www.bfk.de/bfk_dnslogger_de.html
und https://www.dnsdb.info.

Konsequenzen für die Beobachtbarkeit von Nutzern Ursprünglich war bei der Passive-
DNS-Replication-Technik vorgesehen, die DNS-Anfragen zwischen rekursiven und autori-
tativen Nameservern zu protokollieren, da für die forensische Analyse von Schadso�ware
lediglich die Domainnamen und die hinterlegten RRs benötigt wurden. Weimer weist expli-
zit darauf hin, dass die Privatsphäre der Nutzer durch die Speicherung und Analyse der
erhobenen Daten nicht beeinträchtigt werde [Wei��]. Die von ihm entwickelte So�ware
dnslogger entfernt dazu die Sender-IP-Adresse vor der Abspeicherung.
Allerdings kann eine Organisation ihre Passive-DNS-Replication-Infrastruktur grund-
sätzlich auch dazu einsetzen, um die DNS-Anfragen auf einem Verbindungsabschnitt zu
protokollieren, der zwischen den Nutzern und dem rekursiven Nameserver liegt. Durch
geringfügige Anpassungen an der Sensor-Implementierung kann neben den übrigen Daten
auch die IP-Adresse der Anfragesteller erfasst werden. Es gibt bereits erste Vorschläge, von
dieser Möglichkeit Gebrauch zu machen: So stellen Ishibashi et al. ein System vor, mit
dem ein Internetzugangsanbieter durch passive Analyse der DNS-Anfragen die Kunden
identi�zieren kann, deren Endgeräte durch Schadso�ware befallen sind [Ish+��]. An der
Universität Amsterdam wurde bereits zuvor ein Intrusion-Detection-System entwickelt, das
die DNS-Anfragen von Nutzern und die IP-Adressen der Anfragenden heranzieht [SH��].
Die beschriebenen Entwicklungen deuten darauf hin, dass die Protokollierung und Aus-
wertung weiter zunehmen werden. Durch die Verfügbarkeit e�zienter Aufzeichnungs-,
Speicher- und Auswertungstechniken, die aus der Passive-DNS-Replication-Technik her-
vorgegangen sind, ist der Aufwand deutlich geringer als bei der Verwendung der zuvor
erläuterten Query-Log-Funktionalität.

2.8.6 Fazit

In diesem Abschnitt wurden fünf Veränderungen identi�ziert, welche im Zusammenhang
mit der Betrachtung der Beobachtungsmöglichkeiten und der Möglichkeiten zum Schutz
vor Beobachtung von Bedeutung sind. Im einzelnen sind dies:
Die Verbreitung von Content-Delivery-Netzen nimmt zu. Diese implementieren Anfrage-
Routing und Last-Verteilung, indem sie RRs mit kurzen TTLs nutzen. Dadurch sinkt die
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Zeitspanne, in der ein Nutzer wiederkehrende Anfragen für denselben Domainnamen
für Außenstehende unbeobachtbar stellen kann, da der angefragte RR nur noch weni-
ge Sekunden im Zwischenspeicher des Stub-Resolvers vorgehalten wird. Verletzungen
der Integrität der Namensau�ösung nehmen zu, wie die Bestrebungen zur Einführung
DNS-basierter Internetsperren und die von einigen Anbietern praktizierteNXDOMAIN-
Manipulation zeigen. Die o. g. bewusste Einschränkung der Dienstqualität bei den rekursi-
ven Nameservern führt bei Nutzern zunehmend zumWunsch, rekursive Nameserver von
Drittanbietern zu verwenden. Dadurch entstehen zusätzliche Beobachtungsmöglichkeiten.
Durch die Verfügbarkeit der Passive-DNS-Replication-Techniken sinkt der Aufwand für
die Protokollierung, Speicherung und Analyse von DNS-Anfragen.

2.9 DNS-Anwendungen

Wie in Abschnitt �.� ausgeführt wurde das DNS ursprünglich als verteilter Namensdienst
für das Internet entworfen, welcher die für Menschen leicht zu merkenden Domainnamen
in die für das Routing von Datenpaketen benötigten IP-Adressen übersetzen sollte. Diese
ursprüngliche Aufgabe wird im Folgenden alsAdressau�ösung bezeichnet, um die Abgren-
zung vom bisher verwendeten generischen Begri� „Namensau�ösung“ zu verdeutlichen.

Der äußerst generische Entwurf des DNS führte zur Entwicklung neuer Anwendungen,
welche die gescha�enen Infrastrukturen, Schnittstellen und Protokolle für ihre eigenen
Zwecke nutzen, also anstelle von IP-Adressen anwendungsspezi�sche Daten auf den au-
toritativen Nameservern hinterlegen und über einen Domainnamen abrufbar machen.
Diese Anwendungen werden im Folgenden unter dem Begri� DNS-Anwendungen sub-
sumiert. Die Nutzung des DNS für anwendungsspezi�sche Zwecke wird von der IETF
toleriert und durch einen Leitfaden [Pet+��] unterstützt, in dem erörtert wird, welche
Konsequenzen sich aus der Nutzung des DNS für neuartige Anwendungen ergeben und
worauf Anwendungsentwickler achten müssen.

In diesem Abschnitt wird eine Auswahl der in der Praxis verbreiteten bzw. noch in der
Entwicklung be�ndlichen DNS-Anwendungen vorgestellt. Die Auseinandersetzung mit
existierenden und geplanten DNS-Anwendungen ist im Rahmen der Dissertation aus zwei
Gründen erforderlich:

• Zum einen existieren bei einigen DNS-Anwendungen spezi�sche Beobachtungsmög-
lichkeiten, die sich von den Beobachtungsmöglichkeiten unterscheiden, die sich aus
der Adressau�ösung ergeben. Dies tri� insbesondere auf den E-Mail-Versand und
-Empfang (s. Abschnitte �.�.� bis �.�.�) sowie auf die ENUM- und ONS-Dienste (s.
Abschnitte �.�.� und �.�.�) zu.

• Zum anderen gibt es für einige DNS-Anwendungen, insbesondere den ENUM- und
den ONS-Dienst (s. Abschnitte �.�.� und �.�.�), bereits Vorschläge zum Schutz vor
Beobachtung; auf diese wird in Abschnitt �.�.� bzw. Abschnitt �.�.� noch näher ein-
gegangen.
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Die spezi�schenBeobachtungsmöglichkeiten, die sich bei den einzelnenDNS-Anwendungen
ergeben, werden in den jeweiligen Abschnitten erörtert. Auf die grundsätzlichen Beob-
achtungsmöglichkeiten, die sich durch die Adressau�ösung im Kontext von Arbeitsplatz-
Rechnern beim Web-Surfen ergeben, wird ausführlich in Kapitel � eingegangen.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden in Abschnitt �.�.�, der histori-
schen Entwicklung folgend, die zur Zustellung von E-Mails verwendeten MX-Records
sowie die generischen SRV- und TXT-Records beschrieben. In Abschnitt �.�.�werden DNS-
Blocklisten vorgestellt, die zur Abwehr von unerwünschten Spam-Mails eingesetzt werden.
Dieselbe Zielsetzung wird mit den in Abschnitt �.�.� behandelten Techniken SPF, SenderID
und DKIM verfolgt. Anschließend werden in Abschnitt �.�.� der ENUM-Dienst sowie
in Abschnitt �.�.� der ONS-Dienst vorgestellt. Abschließend folgt eine Beschreibung der
Techniken DANE und CAA sowie des ICSI-Notary-Dienstes, mit denen die Gegenstellen-
Authenti�zierung im TLS-Protokoll verbessert werden soll (s. Abschnitt �.�.�).

2.9.1 Generische Record-Typen

Eine der ersten Funktionen, die das DNS über die reine Adressau�ösung hinaus erweitert,
wird bereits in RFC ��� [Par��] de�niert: Dabei handelt es sich um die Ermittlung des
Mailservers, welcher für eine bestimmte Domain zuständig ist. Dessen IP-Adresse wird im
MX-Record (abgeleitet vonMail Exchanger) einer Domain hinterlegt. Liefert ein Nutzer
eine E-Mail bei einemMailserver ein, stellt dieser eine MX-Anfrage an seinen rekursiven
Nameserver, der diese an den autoritativen Nameserver der Domain des in der E-Mail
angegebenen Empfängers weiterleitet. Ist ein MX-Record hinterlegt, enthält er den Domain-
namen des Mailservers, der Mails für diese Domain entgegennimmt. Ist kein MX-Record
hinterlegt, wird davon ausgegangen, dass der Mailserver die IP-Adresse hat, welche für den
A-Record der Domain hinterlegt ist [Kle��b, S. �� f.].

AusAnfragen fürMX-Records resultieren folgendeBeobachtungsmöglichkeiten: Der vom
Mailserver des Absenders verwendete rekursive Nameserver erfährt die Domainnamen
der E-Mail-Adressen der Empfänger, die u. U. Rückschlüsse auf das Kommunikationsverhal-
ten ermöglichen. Der autoritative Nameserver erfährt hingegen lediglich die IP-Adresse
des rekursiven Nameservers (vgl. Abschnitt �.�.�.�). Eine ausführlichere Diskussion der
Beobachtungsmöglichkeiten der Nameserver folgt bei der Betrachtung der Beobachtungs-
möglichkeiten beim Empfang von E-Mails in den Abschnitten �.�.�.� und �.�.�.�.

Neben demMX-Record-Typ, der bereits zum Zeitpunkt der Standardisierung Teil des DNS
war, wurden später weitere RR-Typen hinzugefügt, um Einträge mit einer Semantik zu
versehen. Die Verwendung von dedizierten Record-Typen für neuartige Anwendungen
entspricht der vom Internet Architecture Board präferierten Methode zur Erweiterung des
DNS [Int+��]. Um unkontrollierte Änderungen am DNS-Standard zu vermeiden, muss
zur Registrierung neuer Record-Typen ein Standardisierungsprozess durchlaufen werden.

Eine Generalisierung des MX-Record-Typs stellt der in RFC ���� eingeführte Record-
Typ SRV („Service Locator“) dar [GVE��]. Mit einem SRV-Record kann ein Zonenad-
ministrator auf einen Host verweisen, der innerhalb einer Domain für einen bestimm-
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ten, wohlde�nierten Service zuständig ist. So verweist der SRV-Record der Domain _ld-
ap._tcp.example.com einen DNS-Client auf einen Host, auf dem ein TCP-fähiger LDAP-
Server betrieben wird, der für die Domain example.com zuständig ist. Durch die Verwen-
dung der generischen SRV-Records kann also auf die De�nition protokollspezi�scher
Record-Types (wie etwa MX) verzichtet werden. AmMX-Record-Typ wird aus Kompatibi-
litätsgründen jedoch festgehalten.

Hinsichtlich der Beobachtungsmöglichkeiten unterscheiden sich SRV-Records von A-
Records: Während bei der normalen Adressau�ösung der rekursive Nameserver lediglich
darauf schließen kann, mit welchem Host ein Client in Verbindung treten möchte, erfährt
er bei SRV-Records zusätzlich den in Anspruch genommenen Dienst. In Bezug auf die
autoritativen Nameserver gilt das bereits Gesagte (vgl. Abschnitt �.�.�.�).

In der Vergangenheit haben neuartige Anwendungen stattdessen häu�g auf den TXT-
Record-Typ zurückgegri�en, der bereits in RFC ���� aufgeführt wird [Moc��b, S. ��].
Dieser Record-Typ war ursprünglich zur Speicherung von Zeichenfolgen vorgesehen, die
Anwendern zusätzliche Hinweise zu einem Domainnamen geben sollten. TXT-Records
lassen sich jedoch auch dazu verwenden, um beliebige Daten im DNS abzulegen. Diese
Zweckentfremdung wird in RFC ���� legitimiert [Ros��]. Die Daten müssen dazu nicht
unbedingt im ASCII-Format vorliegen, da es keine Vorgaben bezüglich des Zeichensatzes
für Labels („any binary string whatever can be used as the label of any resource record“
[EB��, S. �� f.]) bzw. für die im TXT-RR hinterlegten Werte („<character-string> is a
single length octet followed by that number of characters. <character-string> is treated as
binary information, and can be up to ��� characters in length (including the length octet)“
[Moc��b, S. ��,��]) gibt. In der Praxis werden Binärdaten mitunter jedoch, etwa durch
Base��-Kodierung, in den ASCII-Zeichenraum überführt, bevor sie im DNS als Label oder
Wert verwendet werden.

Über die Beobachtungsmöglichkeiten, die sich bei TXT-Anfragen ergeben, lassen sich
keine allgemeinen Aussagen tre�en, da sie von den verwendeten Domainnamen und den
Inhalten abhängen, die eine Anwendung dort hinterlegt.

2.9.2 DNS-Blocklisten

DNS-Blocklisten werden dazu verwendet, um Informationen über die Reputation von
IP-Adressen oder Domains zu hinterlegen und über das DNS zur Verfügung zu stellen.
Die Blocklisten werden von Systemadministratoren dazu verwendet, Datenverkehr und
Nachrichten von Systemen, die in der Vergangenheit negativ aufgefallen sind, abzulehnen.

Die Entwicklung der DNS-Blocklisten geht auf Dave Rand und Paul Vixie zurück, die ab
���� eine Liste von IP-Adressen führten, von denen unerwünschter Datenverkehr ausging
bzw. die für den Versand von unerwünschten E-Mails (Spam) missbraucht wurden [Lev��,
S. �]. Da Vixie an der Entwicklung des DNS beteiligt war, lag es für ihn nahe, die Liste über
das DNS der Ö�entlichkeit zur Verfügung zu stellen. Diese erste DNS-Blockliste wurde als
„Real-time Blackhole List“ bzw. RBL bezeichnet. Da die Abkürzung „RBL“ inzwischen ein
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Markenname der Firma Trend Micro ist [Lev��, S. �], wird inzwischen üblicherweise die
Abkürzung DNSBL verwendet.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden zwei gängige Varianten von Block-
listen beschrieben: Reputationsbasierte DNSBLs (s. Abschnitt �.�.�.�) enthalten Angaben be-
züglich der Vertrauenswürdigkeit von IP-Adressen, wohingegen inhaltsbasierte DNSBLs (s.
Abschnitt �.�.�.�) Aussagen über den Inhalt von E-Mails machen. In Abschnitt �.�.�.� wird
auf die Schwächen der Verfahren eingegangen. Abschließend werden in Abschnitt �.�.�.�
die Beobachtungsmöglichkeiten betrachtet, die sich aus der Nutzung von DNSBLs ergeben.

2.9.2.1 Reputationsbasierte DNS-Blocklisten

Es gibt zahlreiche Anbieter von reputationsbasierten DNSBLs, die sich hinsichtlich Aus-
richtung (kostenlose oder kommerzielle Diensterbringung) und Aufnahmekriterien unter-
scheiden. Typische Aufnahmekriterien sind [Coo+��]:

• In der Vergangenheit wurden von einer IP-Adresse aus Spam-Nachrichten versendet.
Einige Anbieter betreiben dedizierte, ungenutzte E-Mail-Server (sog. „spam traps“
oder „honeypots“), um eingehende Spam-Nachrichten zu analysieren; andere Anbie-
ter bieten ihren Nutzern die Möglichkeit, au�ällige Adressen zu melden bzw. selbst
in die Liste einzutragen.

• Unter einer IP-Adresse ist einMailserver erreichbar, welcher denVersand von E-Mails
ohne Authenti�zierung ermöglicht (sog. „open relay“ [PHM��])

• Eine IP-Adresse gehört zu einem Adressbereich, welcher für die Einwahl von privaten
Endkunden verwendet wird („dial-up addresses“ oder „dynamic addresses“). Dieses
Aufnahmekriterium ist dadurch motiviert, dass reguläre Mailserver nicht von den
Nutzern zu Hause betrieben werden, sondern von Internetzugangsanbietern oder
dedizierten E-Mail-Anbietern. Eine Sperre solcher Adressbereiche verhindert die
Annahme von Spam-Nachrichten, welche über Botnetze von den Endgeräten der
Endkunden versendet werden.

Die konkreten Prozesse zur Aufnahme von IP-Adressen in die Blocklisten bzw. deren
Entfernung sind anbieterspezi�sch. RFC ���� gibt diesbezüglich einige organisatorische
Empfehlungen [LS��]. Die technische Umsetzung ist hingegen weitgehend einheitlich
gestaltet. Sie orientiert sich an RFC ���� [Lev��], in dem der Aufbau der Einträge und
deren Semantik beschrieben werden. Für eine DNSBL wird demnach eine dedizierte Zone
eingerichtet, zum Beispiel sbl.spamhaus.org. Für jede in der Blockliste enthaltene IP-Adresse
existiert ein A-Record. Die Verwendung von DNSBLs wird an einem Beispiel deutlich.

Beispiel �.�. Bei einer eingehendenVerbindung durchläu� einMailserver folgende Schritte
(vgl. [Ait��, S. ���] und [Sch��b, S. ��]):

�. Der Mailserver ermittelt die IP-Adresse, von der aus die SMTP-Verbindung aufgebaut
wurde, zum Beispiel: ��.�.�.��.
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�. Anhand der IP-Adresse muss nun der Domainname in der DNSBL gebildet wer-
den. Die Oktette der Adresse werden dazu wie bei der Rückwärtsau�ösung von
IP-Adressen in Domainnamen (s. Abschnitt �.�) in umgekehrter Reihenfolge ange-
ordnet. Im Beispiel ergibt sich so der Name ��.�.�.��.sbl.spamhaus.org.

�. Der Mailserver stellt eine A-Anfrage für diesen Domainnamen an seinen rekursiven
Nameserver. Dieser ermittelt dieAntwort beim zugehörigen autoritativenNameserver
des DNSBL-Anbieters (oder entnimmt sie ggf. seinem Cache).

�. Der Mailserver nimmt die Antwort des rekursiven Nameservers entgegen. Existiert
ein Eintrag für die IP-Adresse in der DNSBL, erhält er einen A-Record mit einer
IP-Adresse aus dem Bereich von ���.�.�.� bis ���.�.�.���. Üblicherweise wird dabei
die Adresse ���.�.�.� verwendet. Mit dem letzten Oktett der IP-Adresse können die
DNSBL-Anbieter den Grund für die Eintragung kodieren. Ausführlichere Informatio-
nen werden mitunter in einem zusätzlichen TXT-Record hinterlegt. Wird hingegen
ein NXDOMAIN-Fehler (s. Abschnitt �.�.�) zurückgeliefert, ist die angefragte Adres-
se nicht in der DNSBL enthalten.

�. In Abhängigkeit von der Antwort weist der Mailserver den Verbindungswunsch ab
oder fährt mit dem Empfang der E-Mail fort.

Neben DNS-Blacklists, welche IP-Adressen mit schlechter Reputation enthalten, bieten
einige DNSBL-Anbieter auch DNS-Whitelists an, welche die IP-Adressen von legitimen
E-Mail-Servern enthalten. Da eine vollständige Datenbank aller legitimen E-Mail-Server
im Internet kaum zu p�egen ist, beschränken sich DNS-Whitelists üblicherweise auf die
Mailserver von großen E-Mail-Anbietern. Sie werden in Kombination mit einer DNS-
Blacklist eingesetzt und sollen verhindern, dass durch einen fehlerha�en Eintrag in einer
Blacklist versehentlich große Mengen von legitimen Nachrichten abgelehnt werden (sog.
falsch-positive Fehler, s. Abschnitt �.�.�.�).

Für den Betreiber eines Mailservers haben DNSBLs zwei Vorteile [Coo+��]: eine potenzi-
ell hohe Erkennungsrate bei gleichzeitig geringem Ressourcenverbrauch. Ein einzelner
Mailserver, der nur die bei ihm eingehenden Nachrichten sieht, kann mitunter nicht er-
kennen, dass von einer IP-Adresse gerade eine große Anzahl von Nachrichten an eine
Vielzahl von Empfängern verschickt wird. Erst durch den Zugri� auf die DNSBL, die durch
Aggregation vieler Einzelereignisse eine zentralisierte Datenbasis bereitstellt, kann er dieses
Fehlverhalten erkennen und entsprechende E-Mails ablehnen. Die zentralisierte Bereit-
stellung reduziert zudem den Ressourcenverbrauch der Spam-Erkennung. Mit DNSBLs
können eingehende Spam-Nachrichten bereits in einer sehr frühen Phase des Einlieferungs-
prozesses abgelehnt werden. Die wesentlich aufwendigere Analyse des Nachrichteninhalts
ist dann nicht mehr erforderlich.

2.9.2.2 Inhaltsbasierte Blocklisten

Die bisher behandelten „klassischen“ DNSBLs enthalten Informationen bezüglich der Re-
putation von IP-Adressen und erlauben die Ablehnung von E-Mails unmittelbar nach dem
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Aufbau der SMTP-Verbindung. Zur zuverlässigen Erkennung von Spam-Nachrichten reicht
es allerdings nicht aus, die IP-Adresse des einliefernden Mailservers zu überprüfen. Inhalts-
basierte Blocklisten bieten dieMöglichkeit, als zusätzliches KriteriumdenNachrichteninhalt
zu berücksichtigen. Im Unterschied zu den reputationsbasierten DNSBLs kommen inhalts-
basierte Blocklisten allerdings erst nach der Übermittlung des E-Mail-Inhalts zum Einsatz,
woraus ein höherer Ressourcenverbrauch auf demMailserver resultiert.

Dazu können sog. URIBLs („URI Blacklists“) eingesetzt werden, die auf der Beobachtung
basieren, dass Spam-Versender ihre Nachrichten zwar über eine Vielzahl von IP-Adressen
bei den Mailservern einliefern können, sie jedoch nur eine begrenzte Menge vonWebseiten
betreiben, auf denen sie die beworbenen Produkte zum Kauf anbieten. URIBLs enthalten
Einträge für Domainnamen, die im Text von Spam-Nachrichten vorkommen. Der Mailser-
ver durchsucht beim Empfang einer E-Mail den Text nach Links und extrahiert daraus die
Domainnamen. Die einzelnen Domainnamen werden dann mit dem Domainnamen der
URIBL konkateniert, um sie in der URIBL nachzuschlagen. Ein Vertreter dieser Art ist der
Dienst uribl.com [Uri].

Eine weitere Variante von DNSBLs, mit denen Spam-Nachrichten anhand ihres Inhalts
erkannt werden können, setzt auf Hash-Werte des Nachrichteninhalts. Um dabei kleine-
re Abweichungen im Nachrichtentext tolerieren zu können und auf denselben Hashwert
abzubilden, kommt dabei üblicherweise ein unscharfes Hash-Verfahren (engl. „fuzzy ha-
shing“) zum Einsatz. Im Rahmen des Projekts „NiX-Spam“ (http://www.nixspam.org/) des
Heise-Verlags wird u. a. eine solche Hash-DNSBL angeboten, die in Verbindung mit dem
populären Anti-Spam-Programm SpamAssassin eingesetzt werden kann .�� Bei NiX-Spam
werden die Fuzzy-Hash-Werte ausschließlich aus der Struktur des E-Mail-Inhalts ermittelt:
Dazu wird die Anzahl der Leerzeichen je Zeile sowie die Abfolge der Satzzeichen bestimmt
und mit demMD�-Verfahren in einen Hashwert überführt [Ung��].

2.9.2.3 Kritik

Schryen benennt drei wesentlicheNachteile vonDNS-basierten Blocklisten [Sch��b, S. �� f.]:
falsch-negative Fehler, falsch-positive Fehler, den steigenden Datenverkehr sowie die Ab-
hängigkeit vom DNS.

Die Blocklisten können nie vollständig sein, da Spam-Versender IP-Adressen nur kurzzeitig
verwenden. Dadurch veralten die Einträge in den Listen, und Spam wird nicht erkannt,
was falsch-negative Fehler verursacht. Zum anderen kommt es in der Praxis vor, dass
die IP-Adressen von legitimen Mailservern in die Blocklisten aufgenommen werden. In
der Folge werden auch die E-Mails der berechtigten Nutzer dieser Mailserver abgewiesen
(falsch-positive Fehler). Die Genauigkeit von DNSBLs wurde bereits eingehend untersucht
[SBJ��]. Sinha et al. stellten im Jahr ���� fest, dass etwa ��% der Spam-Nachrichten
von keiner der vier untersuchten DNSBLs erkannt wurden und bis zu ��% der legitimen
Nachrichten zu unrecht abgewiesen wurden [SBJ��]. Zudem weisen einige DNSBLs eine

��Detail-Informationen sind unter http://www.ixhash.net/ bzw. http://spamassassin.apache.org/ verfügbar.
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hohe Reaktionszeit auf, bis sie eine IP-Adresse in die DNSBLs aufnehmen [RFV��]. Da
Spam-Versender inzwischen zunehmend auf Botnetze setzen, können solche DNSBLs mit
den dort häu�g wechselnden IP-Adressen nicht Schritt halten, wie eine Untersuchung am
Beispiel des Con�cker-Wurms zeigte [SG��].

Schryen weist ferner darauf hin, dass die Verwendung von DNSBLs zu einer Steigerung
des übertragenen Datenvolumens führt. In der Tat sind Blocklisten inzwischen für einen
erheblichen Anteil aller DNS-Anfragen verantwortlich: Jung und Sit gaben im Jahr ���� den
Anteil der DNSBL-Anfragen mit �� % des gesamten Nachrichtenaufkommens an [JS��].

Ferner ist zu bedenken, dass die Verwendung von DNSBLs eine zusätzliche Abhängigkeit
vom DNS bedingt. Zum einen muss sich ein Mailserver auf die Integrität der erhaltenen
DNSBL-Antworten verlassen; zum anderen gelingt die Spam-Abwehr mit DNSBLs nur
dann, wenn Verfügbarkeit bzw. Erreichbarkeit der beteiligten rekursiven bzw. autoritativen
DNS-Server gewährleistet sind.

Neben der von Schryen vorgetragenen Kritik besteht bei DNSBLs das Risiko, dass der
DNSBL-Anbieter seine Vertrauensstellung missbraucht. Da ein Mailserver die Entschei-
dungshoheit über den Empfang von E-Mails durch die Konsultation von DNSBLs teilweise
aufgibt und an einen Drittanbieter auslagert, muss dessen Betreiber darauf vertrauen, dass
der DNSBL-Anbieter alle Anfragen korrekt beantwortet und nicht unabsichtlich oder ab-
sichtlich falsche Antworten liefert.

2.9.2.4 Beobachtungsmöglichkeiten

Die DNS-Anfragen, die der Mailserver zur Abfrage der DNSBLs stellt, können Aufschluss
über die Kommunikationsbeziehungen derNutzer geben, die auf demMailserver ein E-Mail-
Postfach haben. Dabei ist zwischen den Beobachtungsmöglichkeiten auf dem rekursiven
Nameserver, an den derMailserver dieAnfragen sendet, und den autoritativenNameservern,
auf denen die DNSBL vorgehalten wird, zu unterscheiden.

Der rekursive Nameserver kann in den DNS-Anfragen zum einen die IP-Adresse des Mail-
servers beobachten, da der Mailserver, der die E-Mails entgegennimmt, die DNS-Anfragen
stellt. Darüber hinaus kann der rekursive Nameserver die aufgelösten Domainnamen be-
obachten. Die aufgelösten Domainnamen enthalten bei reputationsbasierten DNSBLs die
IP-Adressen derjenigen Mailserver, welche E-Mails an den betrachteten Mailserver senden.
Anhand der IP-Adressen der einliefernden Mailserver lässt sich mitunter auf die Organi-
sation schließen, welcher ein Absender angehört. Dies gelingt allerdings nicht, falls ein
Mailserver von einem externen Dienstleister oder dem Internetzugangsanbieter betrieben
wird; in diesem Fall ist anhand der IP-Adresse des Mailservers kein Rückschluss auf die
Organisation oder das Unternehmen des Absender möglich. Bei inhaltsbasierten DNSBLs
enthalten die DNS-Anfragen die Domainnamen von URLs (Uniform Resource Locator,
[BLMM��]), die in den empfangenen E-Mails enthalten sind. Diese können Rückschluss auf
den Nachrichteninhalt und die Organisation des Absenders geben. Nutzt ein Unternehmen
einen rekursiven Nameserver eines Drittanbieters (s. Abschnitt �.�.�), kann dieser also bei
der Verwendung von DNSBLs u. U. auf Beziehungen zu anderen Unternehmen schließen.
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Der autoritative Nameserver, auf dem die DNSBL vorgehalten wird, wird vom rekursiven
Nameserver kontaktiert, den der Mailserver zur Namensau�ösung einsetzt. Betreibt eine
Organisation ihren rekursiven Nameserver selbst, kann dessen IP-Adresse Rückschlüsse auf
die Identität der Organisation geben (s. auch Abschnitt �.�.�.�). Der DNSBL-Betreiber kann
in diesem Fall nachvollziehen, welche Mailserver E-Mails an die Organisation senden und –
je nach Caching-Verhalten mehr oder weniger genau – die Zeitpunkte und das Volumen
der empfangenen E-Mails bestimmen. Einblick in das Sendeverhalten der Organisation hat
er hingegen nicht – es sei denn, die Mailserver der E-Mail-Empfänger verwenden dieselben
DNSBLs wie der Absenders.

2.9.3 Authentifizierung von E-Mail-Absendern

Die in Abschnitt �.�.� beschriebenen DNS-Blocklisten ermöglichen die Ablehnung von
unerwünschten Nachrichten anhand der Reputation der einliefernden Mailserver und
anhand der Nachrichteninhalte. Ein komplementärer Ansatz besteht darin, legitime E-Mails
als solche zu erkennen. Hierzu existieren drei Konzepte, welche auf das DNS zurückgreifen:
das Sender Policy Framework (SPF), das Sender Identi�cation Framework (SenderID)
sowie DomainKeys Identi�ed Mail (DKIM). Aus technischer Sicht liegt es nahe, das DNS
für diesen Zweck zu verwenden, da das Routing von E-Mails zu ihrem Ziel ohnehin bereits
durch das DNS kontrolliert wird und daher eine inhärente Abhängigkeit zum DNS besteht.
Informationen bezüglich der empfangenden Mailserver liegen im Namensdienst bereits
vor. Durch die vorgeschlagenen Anpassungen können nun auch Daten über die sendenden
Mailserver erfasst werden – und zwar individuell durch die Betreiber der Mailserver, also
genauso dezentral wie auch die Mailserver organisiert sind.

Alle drei Ansätze verfolgen das Ziel, die Identität des Senders einer E-Mail festzustellen und
zu überprüfen, ob die angebliche Identität des Senders auch berechtigterweise verwendet
wird, also ob die Identität authentisch ist. Dadurch kann verhindert werden, dass E-Mails
unter Angabe eines falschen Namens bzw. einer falschen Absenderadresse versandt werden
– eine Schwäche des E-Mail-Systems, die in der Vergangenheit für Phishing-Angri�e ausge-
nutzt wurde [Her��]. Das übergeordnete Ziel wird auf unterschiedlichen Wegen erreicht:
SPF und SenderID erlauben es, den Pfad, auf dem eine E-Mail zum Ziel transportiert wird,
etappenweise zu authenti�zieren; bei DKIM wird hingegen unmittelbar der Inhalt der
Nachricht authenti�ziert [Mes��].

Die Argumentation der Befürworter der Techniken ist wie folgt [Cro��]: Nachrichten von
einem vertrauenswürdigen Absender, dessen Identität durch eines der Verfahren bestätigt
wurde, können dem Empfänger direkt zugestellt werden – falsche Ablehnungsentscheidun-
gen (falsch-positive Fehler bei Blacklists) sind dabei ausgeschlossen. Für die verbleibenden
E-Mails kann zur Entscheidungs�ndung weiterhin auf Blacklists bzw. die Analyse des
Nachrichten-Inhalts zurückgegri�en werden.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� wird das SPF- und Sende-
rID-Verfahren beschrieben, in Abschnitt �.�.�.� das DomainKeys-Verfahren. Im Anschluss
daran wird in Abschnitt �.�.�.� die in der Literatur geäußerte Kritik an den Verfahren vor-
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getragen, bevor abschließend in Abschnitt �.�.�.� die Beobachtungsmöglichkeiten erörtert
werden. Für eine detaillierte Darstellung wird auf die Verö�entlichungen der Messaging
Anti-Abuse Working Group (MAAWG) [Cro��; Mes��] sowie den Artikel von Herzberg
[Her��] verwiesen, auf denen die nachfolgenden Ausführungen basieren.

2.9.3.1 Funktionsweise von SPF und SenderID

Das Sender Policy Framework (SPF) ist in RFC ���� spezi�ziert. Es versetzt den Inhaber
eines Domainnamens in die Lage, in seiner Zone Angaben zu den Mailservern zu machen,
welche er für den Versand von E-Mails verwendet, d. h. in denen sein Domainname im
Absenderfeld enthalten ist. Ein Mailserver, der eine Nachricht empfängt, kann dadurch
während der Nachrichtenübermittlung überprüfen, ob er die E-Mail von einem von der
Domain berechtigten Mailserver erhält. Dadurch soll verhindert werden, dass E-Mails mit
gefälschten Absender-Adressen übermittelt werden.

Um SPF zu implementieren, muss der Inhaber einer Domain einen TXT-Record für seinen
Domainnamen anlegen, in dem ein sog. Policy-Record hinterlegt wird. Langfristig soll statt
des generischen TXT-Record-Types hierfür der dedizierte SPF-Record-Type verwendet
werden. Der SPF-Record enthält eine Liste von Termen, mit denen die berechtigten bzw.
nicht berechtigten IP-Adressen de�niert werden.

Die SPF-Implementierung auf dem empfangenden Mailserver basiert auf der E-Mail-
Adresse, welche der sendende Mailserver mit dem SMTP-Kommando „MAIL FROM“
übermittelt. Der empfangende Mailserver ru� den Policy-Record für die Domain dieser
E-Mail-Adresse ab und überprü�, ob die IP-Adresse des sendenden Mailservers darin als
berechtigt eingestu� wird. Die Funktionsweise wird anhand des nachfolgenden Beispiels
deutlich.

Beispiel �.�. In der Zone der Domain example-bank.de sei folgender TXT-Record ein-
getragen: „v=spf� +IP�:���.�.�.�� +IP�:���.�.�.�� –all“. Ein Mailserver empfängt von der
IP-Adresse ���.�.�.�� eine E-Mail. Dabei werden folgende Daten über die SMTP-Verbindung
gesendet:

HELO mx1.example-bank.de
MAIL FROM: <info@example-bank.de>
RCPT TO: <max@mustermann.name>
DATA
From: Example Bank <info@example-bank.de>
To: Max Mustermann <max@mustermann.name>
Subject: Hinweis zu Ihrem Example-Bank-Depot

Hallo Herr Mustermann,
[...]
.
QUIT
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Der empfangende Mailserver ru� vor der endgültigen Zustellung den TXT-Record für den
Domainnamen example-bank.de ab, da dieser im MAIL-FROM-Kommando übermittelt
wurde. Am Prä�x „v=spf�“ erkennt derMailserver, dass es sich um einen SPF-Policy-Record
handelt. Danach werden die einzelnen Terme von links nach rechts abgearbeitet, um die
Identität des sendenden Servers zu überprüfen. Ein „+“weist denMailserver darauf hin, dass
die darau�olgende IP-Adresse für den Mailversand berechtigt ist, ein „–“ hingegen deutet
auf einen nicht berechtigten Mailserver hin. Im Beispiel sind zwei Adressen berechtigt; der
letzte Term stu� alle verbleibenden Adressen als nicht berechtigt ein. Im Ergebnis wird der
Mailserver die E-Mail also akzeptieren.

Eine wesentliche Einschränkung von SPF besteht darin, dass lediglich die MAIL-FROM-
Adresse zur Überprüfung herangezogen wird. Diese Adresse muss jedoch nicht unbedingt
mit der E-Mail-Adresse im „From“-Header, welche dem Nutzer im E-Mail-Programm ange-
zeigt wird, übereinstimmen. Dadurch könnte dem Nutzer eine gefälschte Absenderadresse
präsentiert werden, obwohl die E-Mail die SPF-Authenti�zierung erfolgreich durchlaufen
hat. Dieser Mangel soll durch das SenderID-Framework [LW��b] behoben werden. Dabei
kommen ebenfalls Policy-Records im DNS zum Einsatz, die jedoch eine leicht von SPF
abweichende Syntax verwenden. Der wesentliche Unterschied zu SPF besteht darin, dass
der empfangende Mailserver bei der SenderID-Authenti�zierung die Policy-Records auch
für die E-Mail-Adresse nachschlägt, die im „From“-Header übermittelt wird.

2.9.3.2 Funktionsweise von DKIM

Bei DomainKeys Identi�ed Mail (DKIM), das in RFC [All+��] spezi�ziert ist, wird die
Authentizität des Senders sichergestellt, indem E-Mails vom Sender mit einer digitalen
Signatur versehen werden. DKIM unterscheidet sich von anderen Ansätzen zur Signatur
(und Verschlüsselung) von elektronischen Nachrichten, etwa S/MIME [RS��] und PGP
bzw. OpenPGP [Zim��; Cal+��], hinsichtlich folgender Aspekte:

• DKIM adressiert nicht das Ziel, den Nachrichteninhalt vertraulich zu übermitteln.
Dementsprechend sieht es keine Möglichkeit zur Verschlüsselung der Nachricht vor.

• Bei S/MIME bzw. PGP/OpenPGPwerden die Nachrichten üblicherweise vom senden-
den Benutzer in dessen E-Mail-Programm signiert bzw. verschlüsselt. Die Prüfung
der Signatur erfolgt im E-Mail-Programm des Empfängers. Bei DKIM wird die Si-
gnatur hingegen erst auf dem Transportweg ermittelt und der Nachricht hinzugefügt,
etwa von demMailserver, bei dem die Nachricht vom Sender eingeliefert wird.

• Bei DKIM kann der Sender ö�entlich bekannt geben, dass er ausschließlich signierte
E-Mails versendet und demnach unsignierte E-Mails, die unter Verwendung seiner
Identität verschickt werden, nicht von ihm stammen.Diese Informationwird in einem
speziellen DNS-Eintrag, der Author Domain Signing Practice (ADSP), hinterlegt
[All+��]. Bei S/MIME bzw. PGP/OpenPGP gibt es diese Möglichkeit nicht.

• Bei S/MIME bzw. PGP/OpenPGP werden ö�entliche Schlüssel üblicherweise von
Zerti�zierungsinstanzen oder anderen Nutzern beglaubigt und in Verzeichnissen
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zur Verfügung gestellt. Bei DKIM werden sie hingegen dezentral über das DNS zur
Verfügung gestellt und lediglich vom jeweiligen Inhaber unterschrieben.

Die Funktionsweise von DKIM wird anhand des folgenden Beispiels deutlich.

Beispiel �.�. Im Beispiel sendet Bob, der bei �rma.de arbeitet, eine E-Mail an Alice, die bei
organisation.de arbeitet. Bobs Firma hat DKIM implementiert und möchte alle Empfänger,
die ebenfalls DKIM implementieren, darauf hinweisen, dass sämtliche E-Mails, die ihre
Nutzer versenden, eine gültige DKIM-Signatur enthalten müssen. Andernfalls sollen die
Empfänger davon ausgehen, dass die E-Mail einen gefälschten Absender aufweist und
nicht zugestellt werden soll. Dazu verö�entlicht das Unternehmen einen TXT-Record für
_adsp._domainkey.�rma.demit ihrer Author Domain Signing Practice. Im Beispiel ist dies
„dkim=discardable“.

Beim Versand einer Nachricht fügt der Mailservermx�.�rma.de jeder E-Mail eine digitale
Signatur hinzu, die über die E-Mail-Header gebildet wird, welche den Sender identi�zieren
und dem Nutzer angezeigt werden (u. a. der „From“-Header). Optional kann die Signatur
auch über weitere Header-Felder sowie den eigentlichen Nachrichteninhalt gebildet werden.
Die Signatur wird zusammen mit Angaben zur Bildungsvorschri�, zum verwendeten Algo-
rithmus sowie zum Ort, an dem der ö�entliche Schlüssel heruntergeladen werden kann,
im Header „DKIM-Signature“ hinterlegt, wie der folgende Ausschnitt aus einer Nachricht
zeigt (angelehnt an [Cro��, S. ��]):

Received: from mx2.firma.de (HELO mx2.firma.de) (212.3.0.4)
by mx1.organisation.de with SMTP; 31 Aug 2012 19:53:28 -0000

DKIM-Signature: v=1; a=rsa-sha1; c=relaxed/relaxed; s=hamburg;
d=firma.de;
h=From:To:Subject:Mime-Version:Message-ID:Content-Type:Date;
i=author@firma.de; bh=EMR7D1qC7ykz41K8ArLCt++IWxM=;
b=TGkNEq7fW4OIno/5DlX2qHDQeRmzhY+uiTzEcxu2KIKC+4B7+i2olIWGZP9

JBnOR4Ck6iAiidnRjDLuc2QJh3ifDNPWJ6xYjiuE73ilCZfbtN0r2MVke9p
RU4aydBQ5DSCFS7YhUFB22CT70MutZkaDFSZZpqI5vTlSWm9MI8PM=

Date: Fri, 31 Aug 2012 19:53:27 -0000
From: "Bob Smith" <bob@firma.de>
To: alice@organisation.de
Subject: Unser Meeting
Sender: bob@firma.de
Return-Path: bounce-4101674@firma.de Mime-Version: 1.0
Message-ID: <20080324040103985572.328428@firma.de
Content-Type: multipart/alternative;
boundary="============_emailROI_============"
...

Der Mailserver, der E-Mails für organisation.de empfängt, implementiert ebenfalls DKIM.
Für jede eingegangene E-Mail überprü� er, ob der Sender eine ADSP hinterlegt hat, indem
er eine entsprechende TXT-Anfrage stellt. Im Beispiel erhält er eine positive Antwort, da
der oben dargestellte ADSP-Eintrag existiert. Um die Signatur und damit die Identität
von Bob zu überprüfen, muss der empfangende Mailservermx�.organisation.de diese mit
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dem zugehörigen ö�entlichen Schlüssel validieren. Den Schlüssel bezieht er ebenfalls mit
einer TXT-Anfrage für den Domainnamens hamburg._domainkey.�rma.de, den er aus den
Angaben im „DKIM-Signature“-Header bildet. Im Beispiel sieht der Eintrag wie folgt aus:

g=*; k=rsa;
p=QIdfMA0GCSqGSIb3DQEBAQUAZ4GNADCBiQKBgQC61RrUNTIcNbf/+f5Co2V37GM
vPQdbUVyjgvLXrUKAXeJDwYVumAtE9BovuDZNYxcgG2oy7mkcZX/3rBF5SJX9Cp5y
w0axuMpzkuzPQq26h+2+MLuvtJtfDIzaHgNeEJOjMeq7s9RFQHRr9g26lkZQTRAob
8YevaA1KHiNNyIaZuQIDAQAB;

Ein wesentlicher Unterschied zu SPF und SenderID besteht darin, dass bei DKIM eine
unmittelbare Authenti�zierung der Senderidentität bzw. des Nachrichteninhalts statt�ndet.
Alle dazu erforderlichen Informationen und Modi�kationen stehen unter der Kontrolle
des Senders. Bei SPF und SenderID erfolgt die Authenti�zierung hingegen anhand der
IP-Adressen der am Transport beteiligten Mailserver, die mitunter nicht vom Sender kon-
trolliert werden. DKIM ist daher wesentlich �exibler und robuster als die anderen beiden
Verfahren (s. auch Abschnitt �.�.�.�).

2.9.3.3 Kritik

Die drei vorgestellten Verfahren weisen konzeptionelle Schwächen auf, die ihren Einsatz
in der Praxis erschweren [Her��]. Wie Herzberg erläutert, führt die Verwendung von
Mail-Weiterleitungsdiensten oder Mailinglisten dazu, dass der Sender bei Verwendung
von SPF und SenderID fälschlicherweise nicht authenti�ziert werden kann, da es sich
beim einliefernden Server nun nicht mehr um einen vom Sender autorisierten Server
handelt, sondern um den Server des Weiterleitungsdienstes. Die vorgeschlagenen Abhilfen
haben sich nach Herzbergs Ausführungen in der Praxis noch nicht durchgesetzt. Auch bei
DKIM kann es zu fehlerha�en Zurückweisungen kommen, wenn die signierten Header
von Intermediären unberechtigterweise modi�ziert werden.

Weiterhin wird kritisiert, dass Phishing-Angri�e trotz Sender-Authenti�zierung weiter-
hin möglich sind: Anstelle einen bereits registrieren Namen beim Mailversand zu nutzen
und eine gefälschte Identität zu verwenden, können die Angreifer auch selbst Domains
registrieren, die einen plausiblen, ähnlich klingenden Namen aufweisen. In ihrem eigenen
Domainnamen können sie SPF-, SenderID- und DKIM-Records eintragen und dadurch
authenti�zierte E-Mails übermitteln. Herzbergs Untersuchungen deuten darauf hin, dass
nur wenige Nutzer solche Phishing-Angri�e erkennen [Her��].

Herzberg kritisiert, dass die genannten Techniken darauf angewiesen sind, dass die über-
mittelten DNS-Nachrichten nicht manipuliert werden. Dies ist erst mit der Einführung von
DNSSEC (s. Abschnitt �.�.�) gewährleistet.
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2.9.3.4 Beobachtungsmöglichkeiten

Die Sender-Authenti�zierung mittels DNS-Anfragen kann auch Auswirkungen auf die
Privatsphäre von Nutzern haben. Aus den gestellten DNS-Anfragen können sowohl der
vomMailserver des Empfängers verwendete rekursive Nameserver als auch die autoritativen
Nameserver Informationen über die Kommunikationsbeziehungen der Nutzer gewinnen.

Der rekursive Nameserver erfährt bei allen drei Varianten der Sender-Authenti�zierung
die Domainnamen der einliefernden Mailserver bzw. die Domainnamen, welche in den
E-Mailadressen der Absender enthalten sind; bei DNS-Blocklisten (s. Abschnitt �.�.�) er-
fährt er hingegen lediglich die IP-Adressen der einliefernden E-Mail-Server. Insbesondere
die Absender-Domainnamen sind tendenziell aussagekrä�iger als die IP-Adressen der
einliefernden Mailserver (vgl. Abschnitt �.�.�.�). Wie beim Einsatz von DNS-Blocklisten
liegen dem rekursiven Nameserver auch Informationen über den Absender einer E-Mail
vor, so dass die übrigen Ausführungen in Abschnitt �.�.�.� auch bei der Verwendung der
Techniken zur Sender-Authenti�zierung zutre�en.

Ein Unterschied zu DNSBLs besteht allerdings in Bezug auf die Beobachtungsmöglich-
keiten der autoritativen Nameserver. Die autoritativen Nameserver, auf denen die SPF-,
SenderID- und DKIM-Records vorgehalten werden, stehen üblicherweise unter der Kon-
trolle der E-Mail-Absender, d. h. im Gegensatz zu DNSBLs werden sie nicht bei allen
eingehenden E-Mails kontaktiert. Durch eine Beobachtung der dort eingehenden DNS-
Anfragen kann der Absender einer E-Mail u. U. jedoch den Empfang der Nachricht auf
dem Empfängerserver nachvollziehen: Der autoritative Nameserver wird vom rekursiven
Nameserver des Empfängers kontaktiert, wenn die Nachricht dort eingeht und dabei die
Sender-Authenti�zierung durchgeführt wird. Der Absender kann mit dieser Methode
allerdings nicht feststellen, ob bzw. wann ein Nutzer eine E-Mail tatsächlich gelesen hat.

2.9.4 Der ENUM-Verzeichnisdienst für VoIP-Telephonie

Ein wesentlicher Aspekt des technischen Fortschritts ist die Konvergenz von Telekommuni-
kations- und Informationstechnologien [Eur��; LHD��, S. �� �.]. Die ENUM-Technologie
stellt einenMechanismus zur Integration des Telefonnetzes mit dem Internet bereit [LHD��,
S. �]. Durch die Konvergenz der Netze werden die anfangs üblichen geschlossenen Kom-
munikationsdienste (etwa „Microso�Netmeeting“ [HHS��, S. ��� f.], „MSNMessenger“
[SS��, S. ��� f.] sowie frühe Versionen von Skype��), bei denen lediglich Nutzer des je-
weiligen Dienstes miteinander sprechen konnten, von o�enen Voice-over-IP-Diensten
(VoIP-Dienste) abgelöst. Eine wesentliche Innovation der VoIP-Dienste besteht darin, dass
die Kommunikationspartner nicht mehr zwingend denselben Dienst verwenden müssen.
Zudem ist ein transparenter Netzübergang möglich, also eine Kommunikation zwischen

��Mit frühen Versionen der So�ware Skype konnten keine Verbindungen zu Rufnummern im Telefonnetz
aufgebaut werden (vgl. hierzu etwa einen kritischen Beitrag in der Zeitschri�NetworkWorld vom ��.��.����
[Bra��]). Später wurde entsprechende Funktionalität unter der Bezeichnung „SkypeOut“ eingeführt.
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Teilnehmern, die über das Telefonnetz angebunden sind,mit Teilnehmern, die über das Inter-
net angebunden sind. Eine ausführliche Darstellung der Techniken, die bei VoIP-Diensten
eine Rolle spielen, �ndet sich etwa bei Badach [Bad��].

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� die Problem-
stellung erläutert, welche ENUM adressiert. In Abschnitt �.�.�.� wird dargelegt, auf welche
Weise ENUM das DNS nutzt. Abschließend werden in Abschnitt �.�.�.� die Beobachtungs-
möglichkeiten beschrieben, die sich durch die Nutzung von ENUM ergeben.

2.9.4.1 Problemstellung

ENUM adressiert das Teilproblem der Adressierung von Teilnehmern, welche über das
Internet angebunden sind. Das im Folgenden geschilderte Einsatzszenario verdeutlicht
eine von mehreren Herausforderungen, welche mit ENUM gelöst werden können. Weitere
denkbare Einsatzszenarien sind in [Bad��, S. ��� f.] und [LHD��, S. �� �.] aufgeführt.

Damit die Interoperabilität mit dem existierenden Telefonnetz gewährleistet ist, ist ange-
dacht, auch die über das Internet vermittelten Gespräche mit den bereits im Telefonnetz
gebräuchlichen Rufnummern zu adressieren [Bad��, S. ���]. Endgeräte, welche über das
Internet angebunden sind, können jedoch nicht unmittelbar mit einer Rufnummer adres-
siert werden; sie verfügen lediglich über eine (u. U. dynamische) IP-Adresse. Um einen
Anruf aus dem Telefonnetz an einen über das Internet angebundenen Teilnehmer zu ver-
mitteln, muss folglich anhand der gewählten Rufnummer des Angerufenen die IP-Adresse
ermittelt werden, unter welcher sein VoIP-Endgerät gerade erreichbar ist. Hierzu sind zwei
Adressumsetzungen erforderlich.

Die erste Umsetzung betri� die Ermittlung der aktuellen IP-Adresse des Angerufenen.
Diese Umsetzung ist bei jedem VoIP-Telefonat erforderlich, also auch dann, wenn bei-
de Teilnehmer VoIP-Endgeräte verwenden. Bei den gängigen VoIP-Lösungen erfolgt die
Rufsignalisierung über das Session Initiation Protocol (SIP; spezi�ziert in [Ros+��]) un-
ter Zuhilfenahme von SIP-Proxys [Bad��, S. ��� �.], welche den Nachrichtentransport
unterstützen. Zur Adressierung der Teilnehmer werden dabei sog. SIP-Adressen verwen-
det, welche als URIs (Uniform Ressource Identi�er; [BLFM��]) dargestellt werden (z. B.
sip:user����@voip-provider.de). Damit eingehende Anrufe möglich sind, registriert sich
ein VoIP-Endgerät mit seiner aktuellen IP-Adresse und dem SIP-URI seines Nutzers beim
VoIP-Anbieter. Dieser hinterlegt die Zuordnung zwischen SIP-URIs und IP-Adressen in
seinem Location- oder Registrar-Dienst [Bad��, S. ���, ���]. Geht ein Anruf für einen regis-
trierten Teilnehmer ein, schlägt der Anbieter bei diesem Dienst anhand des übermittelten
SIP-URIs die aktuelle IP-Adresse des Angerufenen nach, um den Anruf dorthin durchzu-
stellen. Der Anrufer muss also nicht die aktuelle IP-Adresse, sondern lediglich den SIP-URI
des Angerufenen kennen.

Da die alphanumerischen SIP-URIs auf herkömmlichen Telefonen nicht eingegeben werden
können, erhalten Kunden von ihrem VoIP-Anbieter üblicherweise zusätzlich eine reguläre
Telefonnummer. Bereits existierende Rufnummern aus dem Telefonnetz können (ggf. nach
einer Portierung zum VoIP-Anbieter) weiterverwendet werden (vgl. hierzu auch [LHD��,
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S. ��]). Beim VoIP-Anbieter nimmt ein Gateway eingehende Anrufe aus dem Telefonnetz
entgegen und leitet diese an das VoIP-Endgerät des Kunden weiter. Dabei �ndet die zweite
Adressumsetzung (Rufnummer-URI-Zuordnung) statt, welche anhand der Rufnummer
den SIP-URI des angerufenen Teilnehmers ermittelt. Hierzu grei� das Gateway des VoIP-
Anbieters auf eine Datenbank zurück, in der die Zuordnung zwischen den Rufnummern
und den SIP-URIs seiner Kunden hinterlegt ist.

Bei dieser – in der Praxis derzeit üblichen – Realisierung ist lediglich der eigene VoIP-
Anbieter dazu in der Lage, die Adressumsetzung zwischen Rufnummern und SIP-URIs
vorzunehmen. Hierfür gibt es zwei Gründe: Zum einen ist die Zuordnung zwischen Ruf-
nummern und SIP-URIs nicht ö�entlich verfügbar. Zum anderen kann der Anrufer bzw.
sein SIP-Proxy anhand der Rufnummer nicht ermitteln, ob der angerufene Teilnehmer
einen VoIP-Dienst nutzt bzw. bei welchem VoIP-Anbieter die SIP-URI des Angerufenen
in Erfahrung gebracht werden kann. Diese Einschränkung führt dazu, dass derzeit in der
Praxis sämtliche Telefonate, welche anhand einer Rufnummer adressiert werden, stets über
das herkömmliche Telefonnetz vermittelt werden – auch dann, wenn sowohl der anrufende
als auch der angerufene Teilnehmer über VoIP-Telefonanschlüsse verfügen und ein Anruf
somit grundsätzlich vollständig über das Internet abgewickelt werden könnte.��

ENUM erlaubt es hingegen zukün�ig die Rufnummern-URI-Zuordnung auf einheitliche
Weise und an einer festgelegten Stelle zu verö�entlichen, sodass Anrufe zwischen VoIP-
fähigen Endgeräten ohne Umwege vermittelt werden können.

2.9.4.2 Infrastruktur und Einsatz

Die Abkürzung ENUM steht für „Telephone Number URI Mapping“.�� Bei ENUM handelt
es sich um einen Übersetzungsdienst, mit dem herkömmliche Telefonnummern in URIs –
insbesondere SIP-URIs – umgesetzt werden können. Die Internet Engineering Task Force
(IETF) hat im Jahr ���� eine ENUM-Arbeitsgruppe eingerichtet, welche mit der Standardi-
sierung beau�ragt wurde [LHD��, S. ��]. Der ursprüngliche ENUM-Standard wurde in
den RFCs ���� und ���� [MD��a; Fal��] festgeschrieben; die aktuell gültige Fassung �ndet
sich in RFC ���� [FM��].��

Für den ENUM-Dienst wird im DNS-Namensraum die Domain e���.arpa bereitgestellt.��
Unterhalb dieser Domain können Resource-Records für die einzelnen Rufnummern abge-
legt werden, mit denen die Adressumsetzung vorgenommen werden kann. Ursprünglich

��Der Umweg über das Telefonnetz kann lediglich dann vermieden werden, wenn beide Kommunikati-
onspartner bei demselben VoIP-Anbieter registriert sind bzw. falls die VoIP-Anbieter untereinander die
erforderlichen Routing-Informationen ausgetauscht haben.

��Auch die alternativen Bezeichnungen „Telephone Number Mapping“, „Electronic Numbering“ sowie „En-
hancement of Numbering and Naming“ sind gebräuchlich [Bad��, S. ��].

��Die ENUM-Anwendung wurde auch in das generischen „Dynamic Delegation Discovery System“ (DDDS)
eingebettet, das in den RFCs ���� bis ���� spezi�ziert wird [Mea��a; Mea��b; Mea��c; Mea��d; Mea��e].

��Der Name leitet sich aus dem E.���-Standard der ITU-T (Telecommunication Standardization Sector der
International Telecommunication Union) ab [Bad��, S. ���].
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war angedacht, den Endkunden vollständigen Zugri� auf ihre ENUM-Einträge anzubieten,
um die Adressumsetzung unmittelbar zu beein�ussen. Dieser in der Praxis bislang kaum
anzutre�ende Anwendungsfall, der auch als „End User ENUM“ bezeichnet wird, stößt
inzwischen zunehmend auf Kritik, u. a. wegen des erforderlichen technischen Sachverstands
[LHD��, S. ��]. Als potenzielle Alternative gilt ein Szenario, in dem die Telefonanbieter bzw.
die Anbieter von VoIP-Diensten entsprechende ENUM-Einträge vornehmen, was auch als
„Carrier ENUM“ bezeichnet wird [LHD��, S. ��].

Der ENUM-Domainname eines Eintrags lässt sich wie folgt aus einer Rufnummer ableiten
(nach [Bad��, S. ���]):

�. Alle nichtnumerischen Zeichen werden aus der Rufnummer entfernt.

�. Die Reihenfolge der Zi�ern wird umgekehrt.

�. Die Zi�ern werden jeweils durch einen Punkt voneinander getrennt.

�. Am Ende dieser Zeichenfolge wird das Su�x .e���.arpa angehängt.

Der Raum der ENUM-Domains wird wie der übrige DNS-Namensraum von einzelnen
Registraren verwaltet. Für die deutsche Subdomain �.�.e���.arpa ist derzeit die DeNIC
zuständig [Bad��, S. ���]. Für jede ENUM-Domain können ein oder mehrere NAPTR-
Resource-Records (vgl. Abschnitt �.�) abgelegt werden, um eine priorisierte Adressumset-
zung für verschiedene Dienste vorzusehen. Neben der Umsetzung in SIP-URIs sehen die
Standards auch Schemata zur Umwandlung von Rufnummern in E-Mail-Adressen bzw.
URLs von Webseiten vor (vgl. [Fal��, S. �] und [FM��, S. ��]). Spezi�sche Hinweise zur
Integration von ENUM und SIP �nden sich in RFC ���� [Pet+��]. Das folgende Beispiel
veranschaulicht die Umsetzung von Rufnummern in Domains und die hinterlegten Daten.

Beispiel �.�. Die Rufnummer +��–��–�����–���� wird durch Anwendung der obigen
Regeln in die ENUM-Domain �.�.�.�.�.�.�.�.�.�.�.�.�.e���.arpa umgeformt. Für diese
Domain seien folgende NAPTR-RRs hinterlegt (vgl. [FM��, S. ��]):
NAPTR 10 100 "u" "E2U+sip" "!^.*$!sip:sr3191@voiper.com!" .

NAPTR 10 101 "u" "E2U+msg" "!^.*$!mailto:sabine.ross@mailor.de!" .

Diese Einträge besagen, dass der Nutzer bevorzugt per SIP kontaktiert werden möchte,
ersatzweise per E-Mail. Der reguläre Ausdruck im vorletzten Feld der ersten Zeile selektiert
die gesamte ENUM-Domain und ersetzt diese durch den angegebenen SIP-URI. Anhand
der SIP-URI kann über SIP dann die IP-Adresse des VoIP-Endgeräts ermittelt werden.

2.9.4.3 Beobachtungsmöglichkeiten

Durch ENUM ergeben sich zwei Beobachtungsmöglichkeiten: In [Kam+��] wird zum einen
darauf hingewiesen, dass durch die Verö�entlichung der NAPTR-RRs auf autoritativen
Nameservern eine ö�entliche und leicht durchsuchbare Datenbank entsteht, anhand der
sich unmittelbar ermitteln lässt, ob eine Rufnummer einem Teilnehmer zugewiesen ist.
Enthalten die Angaben in den SIP-URIs zusätzliche Hinweise auf die Identität des Nutzers,
kann im Prinzip jeder Internetnutzer ermitteln, zu welcher Person eine Rufnummer gehört
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(Rückwärtssuche). Durch den systematischen Aufbau der ENUM-Domains und die Be-
schränkung auf Zi�ern lässt sich zudem die vollständige Datenbank mit überschaubarem
Aufwand enumerieren.

Die zweite Beobachtungsmöglichkeiten ergibt sich auf den rekursiven Nameservern. Da
beimHerstellen einer Telefonverbindung eine ENUM-Anfrage für die gewählte Rufnummer
übermittelt wird, kann der rekursive Nameserver unmittelbar die ausgehenden Anrufe
eines Nutzers (der ggf. anhand seiner IP-Adresse identi�zierbar ist) beobachten. Ist eine
Beobachtung über einen längeren Zeitraummöglich kann der rekursiveNameserver anhand
der beobachteten Rufnummern auf das Kommunikationsverhalten seiner Nutzer schließen.
Auf diese Beobachtungsmöglichkeit wird bereits in [CPGA��] hingewiesen; auf den dort
beschriebenen Schutzmechanismus wird in Abschnitt �.�.�.� noch näher eingegangen.

2.9.5 Der Object Name Service (ONS)

Der Object Name Service (ONS) ist ein auf dem DNS basierender Namensdienst, der in
Zukun� als Teil des EPCglobal-Netzes den Zugri� auf Daten erlauben soll, die zu RFID-Tags
hinterlegt sind [EPC��; EPC��].

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� der Kontext
erläutert, in dem der ONS eingesetzt werden soll. In Abschnitt �.�.�.� wird die geplante
Implementierung des ONS erläutert. Abschließend werden in Abschnitt �.�.�.� die Beob-
achtungsmöglichkeiten beschrieben, die sich durch ONS-Anfragenmöglicherweise ergeben
werden.

2.9.5.1 Hintergrund

RFID-Tags sind Mikrochips, deren Inhalt mittels des Radio-Frequency Identi�cation-
Verfahrens drahtlos über eine Funkschnittstelle ausgelesen werden kann.�� RFID-Tags
werden vor allem im Bereich der Fertigung und der Logistik eingesetzt; langfristig sollen
sie die aufgedruckten Barcodes im Einzelhandel ablösen. Da RFID-Tags über sehr wenig
Speicherplatz verfügen, können sie nicht dazu verwendet werden, um darin detaillierte
Informationen über das zugehörige Objekt abzulegen. Stattdessen dienen sie lediglich zur
Speicherung bzw. zumAuslesen einer eindeutigen Kennung. Der Aufbau dieser Kennungen
ist standardisiert: In Anlehnung an den Universal Product Code, der im amerikanischen
Raum bei Barcodes zum Einsatz kommt, wird die Kennung bei RFID-Tags als Electronic
Product Code (EPC) bezeichnet.

Zur Hinterlegung von Informationen zu einem EPC kommt ein verteilter Verbund von
Informationssystemen zum Einsatz, das EPCglobal-Netz [EPC��]. Im EPCglobal-Netz
können für jeden EPC Informationen über das zugehörige Produkt hinterlegt und abge-
fragt werden. Neben Produkteigenscha�en zählen hierzu Angaben zum Hersteller und zur
Lieferkette. Die Datenhaltung erfolgt im EPCglobal-Netz verteilt: Jeder Hersteller betreibt

��Die Darstellung in Abschnitt �.�.� folgt dem Buch „RFID Essentials“ von Glover und Bhatt [GB��].
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eine eigene Datenbank für seine Produkte, die über das Internet zur Verfügung gestellt wird.
Um zu ermitteln, welcher Server für einen EPC zuständig ist, wird der ONS konsultiert.

2.9.5.2 Implementierung des ONS mit dem DNS

Ein EPC wird durch eine URI (Uniform Ressource Identi�er; [BLFM��]) dargestellt, eine
mehrgliedrige Zeichenkette, mit der sich ein hierarchischer Namensraum de�nieren lässt.
Eine EPC URI besteht aus fünf Segmenten, die durch Doppelpunkte getrennt werden. Die
Segmente sind Namespace (derzeit stets „urn“), Subspace (derzeit stets „epc“), Typ (derzeit
stets „id“), Sector und ID. Der Sector gibt den Industriebereich an, welchem das Objekt
zuzuordnen ist, z. B. „sgtin“ („Serialized Global Trade Item Number“). Der Aufbau der
ID hängt vom Sector ab; beim Industriebereich „sgtin“ wird das Schema „CompanyPre-
�x.ItemReference.SerialNumber“ verwendet.
Der Informationsabruf im EPCglobal-Netz lässt sich grob in drei Phasen untergliedern:
Zunächst wird der EPC in einen DNS-Domainnamen umgewandelt. Dann wird dieser
Name im DNS nachgeschlagen. Anhand der Antwort wird schließlich eine URL gebildet,
über welche die eigentlichen Informationen zu dem EPC erreichbar sind. Ein EPC wird
wie folgt in einen Domainnamen umgewandelt [EPC��, S. �� f.]:

�. Die Felder Namespace und Subspace am Anfang der URI werden entfernt.
�. Das Feld SerialNumber am Ende der URI wird entfernt.
�. Die Felder werden in umgekehrter Reihenfolge angeordnet.
�. Die Doppelpunkte werden durch einfache Punkte ersetzt.
�. An die Zeichenkette wird der reservierte Domainname onsepc.com angehängt.��

Für den daraus resultierenden Domainnamen wird dann der Inhalt des NAPTR-Records
(vgl. Abschnitt �.�) abgerufen, um aus dem EPC den URI des EPC-Dienstes zu ermitteln,
welcher für den betre�enden EPC zuständig ist [EPC��].

Beispiel �.��. Es sei der EPC urn:epc:id:sgtin:�������.������.��� gegeben. Der zum EPC
korrespondierende Domainnamen lautet demnach ������.�������.sgtin.id.onsepc.com. Der
NAPTR-Record dieses Namens enthält im Beispiel den regulären Ausdruck
^.*$!http://example.com/cgi-bin/epcis!

Dieser wird auf den EPC angewendet. Es ergibt sich die URL http://example.com/cgi-bin/
epcis?urn:epc:id:sgtin:�������.������.���, unter welcher die Informationen zum EPC vorge-
halten werden (Beispiel nach [EPC��, S. �� �.]).

2.9.5.3 Beobachtungsmöglichkeiten

Im Gegensatz zum DNS, dessen Root-Server von mehreren Unternehmen betrieben wer-
den, war ursprünglich vorgesehen, dass die Firma Verisign die Nameserver, die für die

�� Jede Mitgliedsorganisation verwendet einen eigenen Domainnamen [EPC��, S. �� f.]

��

http://example.com/cgi-bin/epcis?urn:epc:id:sgtin:0614141.000024.400
http://example.com/cgi-bin/epcis?urn:epc:id:sgtin:0614141.000024.400
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ONS-Root-Domain onsepc.com autoritativ sind, betreiben sollte [Vio��]. Kritiker haben
auf die Nachteile dieses Ansatzes, die hohe Machtkonzentration sowie die geringe Ausfallsi-
cherheit, hingewiesen [EFG��]. Bei diesem Betriebsmodell haben dieONS-Root-Server
umfassende Beobachtungsmöglichkeiten. Die im Jahr ���� verabschiedete Version � des
ONS-Standards reduziert die Machtkonzentration, indem den länderspezi�schen GS�-Mit-
gliedsorganisationen dieMöglichkeit eingeräumt wird, eigene Root-Domains zu verwenden
[EPC��, S. ��]. Weiterhin wurden Vorschläge für einen föderierten Betrieb des ONS veröf-
fentlicht [BKFS��; Li+��]; ob und wann diese in der Praxis umgesetzt werden, ist derzeit
allerdings noch nicht absehbar.

Unabhängig davon existieren voraussichtlich erhebliche Beobachtungsmöglichkeiten auf
den rekursiven Nameservern: Fabian et al. weisen in [FGS��] darauf hin, dass durch die
Übermittlung der Datenfelder CompanyPre�x und ItemReference in den ONS-Anfragen
jedem Beobachter auf dem Transportweg die Möglichkeit erö�net wird, Hersteller und
Artikel zu ermitteln, auf die sich die Anfrage bezieht. Die Autoren geben zu bedenken, dass
Unternehmen und Privatnutzer dadurch u.U. unbewusst und auf unerwünschte Weise
Auskun� über ihre Besitzverhältnisse geben. Anfragen für seltene EPCs oder Kombina-
tionen aus mehreren EPCs können zudem zu einem eindeutigen Erkennungsmerkmal
werden, anhand dessen sich Nutzer wiedererkennen lassen. Als Abhilfe wird in [GABK��]
die Verwendung des Tor-Anonymitätsdienstes (s. Abschnitt �.�.�) vorgeschlagen.

2.9.6 Unterstützung der Gegenstellen-Authentifizierung in TLS

Zahlreiche populäre Anwendungsprotokolle greifen zur Sicherung der übertragenen Daten
auf das Transport-Layer-Security-Protokoll (TLS; RFC ���� [DR��]) zurück. Insbesondere
wird es von zahlreichen Webservern verwendet, um Daten vertraulich mit einem Browser
auszutauschen („HTTPS“-Schema; RFC ���� [Res��]). Das TLS-Protokoll wird jedoch
nicht nur zur Verschlüsselung von Verbindungen eingesetzt. Die Kommunikationspart-
ner haben damit auch die Möglichkeit, sich davon zu überzeugen, dass es sich bei der
Gegenstelle um die tatsächlich gewünschte handelt – und nicht um einen sog. Man-in-
the-Middle-Angreifer (MitM-Angreifer) [PP��, S. ��� �.], der die Kommunikation (etwa
durch einen DNS-Spoo�ng-Angri�, s. S. ���) zu sich umgeleitet hat. Für dieseGegenstellen-
Authenti�zierung kommen X.���-Zerti�kate zum Einsatz, die in RFC ���� im Kontext
von TLS unter der Bezeichnung „PKIX-Zerti�kate“ de�niert werden [Coo+��]. RFC ����
beschreibt das Authenti�zierungsprotokoll im Detail [SAH��].

Die Gegenstellen-Authenti�zierung weist allerdings konzeptionelle Schwachstellen auf,
woraus sich Sicherheitsrisiken ergeben. Es existieren drei Vorschläge, mit denen die Ausnutz-
barkeit der Schwachstellen durch Nutzung des DNS behoben werden sollen: Zum einen gibt
es die zweiDomain-Inhaber-Konzepte DANE und CAA, welche die Sicherheit erhöhen,
indem der Domain-Inhaber zusätzliche RRs in seiner Zone de�niert. Zum anderen gibt es
Drittanbieter-Konzepte (sog. Notary-Dienste), die zur Zerti�katsvalidierung herangezo-
gen werden. Ein DNS-basierter Vertreter ist der „ICSI Certi�cate Notary“. Insbesondere
die Drittanbieter-Konzepte können zu zusätzlichen Beobachtungsmöglichkeiten führen.
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Dieser Abschnitt ist wie folgt aufgebaut: Im Folgendenwird zunächst in Abschnitt �.�.�.� die
Problemstellung erläutert, d. h. welche Schwächen die TLS-Gegenstellen-Authenti�zierung
aufweist. Anschließend werden die Lösungsansätze betrachtet, die auf dem DNS basieren.
Hierzu werden in Abschnitt �.�.�.� DANE und CAA vorgestellt, bevor in Abschnitt �.�.�.�
der „ICSI Certi�cate Notary“ beschrieben wird.

2.9.6.1 Schwächen der aktuellen Gegenstellen-Authentifizierung bei TLS

Die Schwächen der derzeit implementierten Form der Gegenstellen-Authenti�zierung
lassen sich anhand des Abrufs einer Webseite von einer HTTPS-URL illustrieren. In der
Praxis wird bei HTTPS-Anfragen häu�g auf eine gegenseitige Authenti�zierung verzichtet;
nur der Server authenti�ziert sich gegenüber dem Browser, jedoch nicht anders herum.
Stellt der Browser eine HTTPS-Verbindung zu einemWebserver her, ermittelt er zunächst
anhand des Domainnamens in der HTTPS-URL die IP-Adresse des Webservers. Zu diesem
Webserver baut der Browser eine TCP-Verbindung auf und stößt den sog. TLS-Hand-
shake an [Res��, S. �]. Während des TLS-Handshakes überprü� der Client, ob der Server
dazu berechtigt ist, Webseiten für die betre�ende Domain auszuliefern. Als Beweis der
Authentizität fordert der Browser vomWebserver ein PKIX-Zerti�kat an [Bar��a, S. �]. Der
Server kann sich nur dann gegenüber dem Browser erfolgreich authenti�zieren, wenn drei
Bedingungen erfüllt sind [Bar��a, S. �]:

�. Der im Server-Zerti�kat enthaltene Domainname stimmt mit dem Domainnamen
überein, der in der URL der abzurufenden Webseite enthalten ist [SAH��].

�. Das Server-Zerti�kat wurde von einer vertrauenswürdigen Zerti�zierungsstelle (Cer-
ti�cation Authority; CA) ausgestellt, was in RFC ���� als „Validierung des Zerti�zie-
rungspfads“ bezeichnet wird [Coo+��, S. ��].

�. Der Server erbringt in einem Challenge-Response-Protokoll den Nachweis, dass er
im Besitz des privaten Schlüssels ist, der zum Server-Zerti�kat gehört.

Wurde die Gegenstellen-Authenti�zierung erfolgreich durchlaufen, wird ein Sitzungsschlüs-
sel etabliert und die HTTP-Anfrage übermittelt; andernfalls zeigt der Browser dem Nutzer
eine Fehlermeldung an. Zur Validierung des Zerti�zierungspfads greifen die Browser auf
einen eingebauten Zerti�katsspeicher zurück, in dem die Browser-Hersteller die Wurzel-
zerti�kate von Zerti�zierungsstellen hinterlegen, die sie als vertrauenswürdig einstufen
[Bar��a, S. �]. Die Sicherheit der Server-Authenti�zierung ist gewährleistet, solange die
beiden folgenden Annahmen erfüllt sind:

�. Der private Schlüssel ist dem Angreifer nicht zugänglich.
�. Alle im Browser hinterlegten CAs arbeiten korrekt, d. h. lediglich der rechtmäßige

Betreiber eines bestimmten Online-Angebots bzw. der tatsächliche Inhaber einer
Domain kann ein Zerti�kat für diese Domain erhalten.

Solange beide Annahmen erfüllt sind, ist es einem Angreifer nicht möglich, die Identität
des rechtmäßigen Webservers anzunehmen, da er nicht dazu in der Lage ist, die drei Bedin-
gungen zu erfüllen, die während der Gegenstellen-Authenti�zierung durchlaufen werden.
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Die erste Annahme kann durch mangelha�e Sicherheitsvorkehrungen auf demWebserver
des Dienstbetreibers verletzt werden. Eine Verletzung der zweiten Annahme ist hingegen
schwerwiegender. Zum einen sind die Auswirkungen nicht auf einen einzelnen Webserver
beschränkt, zum anderen werden die betro�enen Angebote (bzw. die Webserver) gar nicht
unmittelbar angegri�en. Der Betreiber eines Webservers kann daher keine Maßnahmen
zu seinem Schutz ergreifen, sondern muss darauf vertrauen, dass die CAs ihre Aufgabe
korrekt erfüllen.

Die wesentliche Schwäche des derzeitigen PKIX-Konzepts – die durch DANE adressiert
wird – besteht darin, dass alle vertrauenswürdigen CAs von den Browsern gleich behandelt
werden. Jede CA, deren Wurzelzerti�kat im Zerti�katsspeicher hinterlegt ist, ist prinzipiell
berechtigt und auch dazu in der Lage, ein Zerti�kat für einen beliebigen Domainnamen
auszustellen, das von allen Browsern akzeptiert wird (s. [Bar��a, S. �] und [SS��]). Darüber
hinaus können Zerti�zierungsstellen durch Ausstellung von sog. Intermediate-Zerti�katen
andere Zerti�zierungsstellen (sog. Sub-CAs) dazu ermächtigen, Zerti�kate auszustellen –
ebenfalls für beliebige Domainnamen. Den Ergebnissen einer Studie der Electronic Frontier
Foundation (EFF) zufolge vertrauten im Jahr ���� die Web-Browser Firefox und Internet
Explorer indirekt somit den Zerti�katen von mehr als ��� Zerti�zierungsstellen.�� Diese
konzeptionelle Schwäche wurde in der Vergangenheit mehrmals ausgenutzt, um MitM-
Angri�e durchzuführen: Im Jahr ���� gelang es Angreifern durch Kompromittierung einer
Sub-CA von Comodo sowie der CA DigiNotar valide Zerti�kate für populäre Webseiten
wie Google und Paypal auszustellen [Lea��].

2.9.6.2 DANE und CAA

Aus den DNS-Anfragen, die beim Einsatz der Techniken DANE und CAA gestellt werden,
ergeben sich auf den rekursiven und autoritativen Nameservern keine zusätzlichen Beob-
achtungsmöglichkeiten, die über die bereits durch die Namensau�ösung existierenden
Möglichkeiten hinausgehen. Daher werden diese Techniken nur kurz beschrieben.

DANE Die Abkürzung DANE steht für „DNS-based Authentication of Named Entities“.
DANE ist in den RFCs ���� und ���� standardisiert [Bar��b; HS��e]. Das DANE-Konzept
ermöglicht es, die globale Autorität, die jeder CA im PKIX-Konzept eingeräumt wird, ein-
zuschränken. Dabei wird die Tatsache ausgenutzt, dass der Domain-Inhaber üblicherweise
genau weiß, welche Zerti�kate er besitzt und von welchen CAs diese ausgestellt wurden.
Dadurch können unberechtigt ausgestellte Zerti�kate von den Clients erkannt werden.

DANE führt den neuen DNS-Record-Typ „TLSA“ ein, der in RFC ���� spezi�ziert wird
[HS��e]. Darin kann der Domain-Inhaber Details bezüglich der Server-Zerti�kate bekannt-
geben, die er in seiner Domain einsetzt. DANE-fähige Clients rufen die TLSA-Records
während des TLS-Handshakes ab und überprüfen die während des Handshakes präsen-
tierten Server-Zerti�kate auf Konformität mit den Angaben in den TLSA-Records. Um

��Datensatz und Präsentationsfolien sind unter https://www.e�.org/observatory/ verfügbar.
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zu verhindern, dass ein MitM-Angreifer die Angaben in den TLSA-Records manipulieren
kann, setzt DANE die Verwendung von DNSSEC zur Sicherung der Integrität voraus.

TLSA-Records können gemäß RFC ���� in den folgenden Anwendungsfällen eingesetzt
werden [Bar��b; Bar��a, S. �]:

• Bekanntgabe vonCA-Einschränkungen:Der Client soll lediglich Server-Zerti�kate
akzeptieren, die von einer bestimmten CA ausgestellt wurden.

• Bekanntgabe vonZerti�katseinschränkungen:DerClient soll lediglich ein bestimm-
tes Server-Zerti�kat akzeptieren.

• De�nition eines eigenen Vertrauensankers: Der Client soll ein bestimmtes, im TL-
SA-Record zur Verfügung gestelltes, Wurzelzerti�kat zur Überprüfung von Zerti�ka-
ten innerhalb der Domain verwenden.

TLSA-Records können von allen Anwendungen eingesetzt werden, die auf TLS zurück-
greifen. Es existieren bereits die ersten praktischen Implementierungen in Web-Browsern;
die Integration in E-Mail-Clients zur Überprüfung von S/MIME-Zerti�katen ist geplant
[HS��f]. Der genaue Aufbau von TLSA-Records ist in RFC ���� beschrieben.

CAA Ein zu DANE komplementäres Konzept ist „DNS Certi�cation Authority Autho-
rization“ (CAA) [HBS��]. Auch beim CAA-Ansatz werden in einer Zone zusätzliche RRs
eingefügt, mit denen der Domain-Inhaber spezi�zieren kann, welche CA Server-Zerti�-
kate für die jeweilige Domain ausstellen darf. Im Gegensatz zu DANE, bei dem ein TLS-
Client diese RRs abru� und mit dem präsentierten Zerti�kat vergleicht, richten sich die
CAA-Records jedoch an CAs. Eine CAA-konforme CA muss bei der Ausstellung eines
Server-Zerti�kats für eine Domain überprüfen, ob der Domain-Inhaber für diese einen
CAA-Record hinterlegt hat. Nur wenn in diesem CAA-Record die CA als berechtigte CA
aufgeführt ist, darf sie das Zerti�kat ausstellen.

Problematisch an diesem Ansatz ist, dass er die Sicherheit nur erhöht, wenn alle CAs CAA-
konform handeln. Zudem schützt das Konzept nicht vor Angreifern, die in den Besitz
des Zerti�zierungsschlüssels einer CA gelangen (wie im Fall von DigiNotar) und selbst
entscheiden, für welche Domainnamen sie Server-Zerti�kate ausstellen.

2.9.6.3 ICSI Certificate Notary

Der vom ICSI betriebene DNS-Dienst „Certi�cate Notary“ (http://notary.icsi.berkeley.edu/)
verfolgt einen anderen Ansatz, um die Schwachstellen der Gegenstellen-Authenti�zierung
zu überwinden. Clients erhalten dadurch die Möglichkeit, zu erkennen, ob ein von einem
Webserver präsentiertes Server-Zerti�kat authentisch ist oder ob ein MitM-Angreifer dem
Client ein nicht-autorisiertes Zerti�kat präsentiert.

Dabei wird ausgenutzt, dass MitM-Angreifer typischerweise nur einen lokal abgegrenzten
Teil des Internets kontrollieren und den Angri� zu einem bestimmten Zeitpunkt starten.
Der ICSI-Notary-Dienst ermöglicht es dem Client zu überprüfen, wie das Server-Zerti�kat
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des Webservers aus einer anderen Perspektive aussieht. Die Betreiber des Notary-Dienstes
sammeln Server-Zerti�kate, indem sie beobachten, welche Zerti�kate im Datenverkehr von
großen Internetanbietern übertragen werden (genaue Angaben zu den Quellen machen
sie allerdings nicht). Wenn das dem Client präsentierte Zerti�kat mit dem Zerti�kat über-
einstimmt, das dem Notary-Dienst für den jeweiligen Domainnamen bekannt ist, kann
der Client davon ausgehen, dass gerade kein MitM-Angri� durchgeführt wird. Andernfalls
kann der Nutzer entsprechend gewarnt werden.

Das Prinzip eines solchenNotary-Dienstes wurde bereits zuvor von „Perspectives“ [WAP��]
und „Convergence“ umgesetzt, zwei Add-Ons für den Firefox-Browser.�� Der ICSI-Notary-
Dienst unterscheidet sich von diesen Angeboten in Bezug auf den Zugri�: Bei Perspectives
und Convergence erfolgt die Kommunikation mit den Notary-Diensten per HTTPS, d. h.
die Betreiber der Notare können anhand der IP-Adresse des Clients und der angefragten
Server-Zerti�kate Rückschlüsse auf das Benutzerverhalten ziehen.

Diese Beobachtungsmöglichkeit gibt es beim ICSI-Notary-Dienst hingegen nicht, da er
mittels DNS-Anfragen abgefragt wird, die über einen rekursiven Nameserver an den Dienst
übermittelt werden. Die Informationen zu den Server-Zerti�katen werden in einem autorita-
tiven Nameserver, der für die Domain notary.icsi.berkeley.edu zuständig ist, vorgehalten. Die
Abfrage erfolgt ähnlich wie bei den Hash-basierten Blocklisten: Der SHA�-Hashwert (Fin-
gerprint) des Zerti�kats wird als Label dem Domainnamen des Dienstes vorangestellt und
mittels einer DNS-Anfrage über den rekursiven Nameserver an den autoritativen Nameser-
ver übermittelt. Die Antwort gibt Auskun� darüber, seit wann das entsprechende Zerti�kat
dem Notary-Dienst bekannt ist und ob sich eine Vertrauenskette zu einem der Root-Zer-
ti�kate herstellen lässt, die im Zerti�katsspeicher des Firefox-Browsers enthalten sind.
Das nachfolgende Beispiel (angelehnt an das Beispiel unter http://notary.icsi.berkeley.edu/)
verdeutlicht den Ablauf und die bei der Abfrage übertragenen Inhalte.

Beispiel �.��. Ein Client möchte mittels des ICSI-Notary-Dienstes das Server-Zerti�kat
für den Domainnamen svs.informatik.uni-hamburg.de authenti�zieren. Er stellt daher mit
einem Browser eine HTTPS-Verbindung zu diesemWebserver her, um das Server-Zerti�kat
abzurufen und den Fingerprint zu ermitteln. Alternativ kann dazu das Programm openssl
verwendet werden:

$ openssl s_client -connect svs.informatik.uni-hamburg.de:443 \
< /dev/null 2> /dev/null openssl x509 -outform DER | openssl sha1

Der Client erhält dadurch den Fingerprint �fc�a�cdecf�b�����f�������a��c��d��e���c
(Stand: Januar ����). Der Hashwert wird mit dem Domainnamen des Notary-Dienstes
konkateniert und somit der Notary-Dienst wie folgt angefragt:

$ dig +short txt \
4fc6a7cdecf5b64224f7765704a36c41d27e750c.notary.icsi.berkeley.edu

"version=1 first_seen=15650 last_seen=15650 times_seen=1 validated=1"

��Homepages: http://perspectives-project.org/ bzw. http://convergence.io/
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In der Antwort sind die Anzahl der Sichtungen („times_seen“) sowie die Zeitpunkte der
ersten („�rst_seen“) und letzten Sichtung („last_seen“) dieses Zerti�kats enthalten. Die
Zeitpunkte werden durch die Anzahl der Tage seit dem �.�.���� angegeben; der Wert �����
entspricht dem �. November ����. Die Angabe von „validated=�“ besagt, dass sich bei der
letzten Sichtung eine Vertrauenskette zu einem Root-Zerti�kat herstellen ließ.

Beobachtungsmöglichkeiten Im Gegensatz zu Perspectives und Collusion ist es den
Betreibern des ICSI-Notary-Dienstes nicht möglich, das Verhalten einzelner Nutzer zu
beobachten. Die Betreiber der autoritativen Nameserver des ICSI-Notary-Dienstes wissen
zwar, zu welcher Domain der angefragte Fingerprint gehört, sie können jedoch – zumindest
falls ein rekursiver Nameserver zur Abfrage verwendet wird – nicht die IP-Adresse des
anfragenden Clients feststellen.

Der rekursive Nameserver kennt zwar die IP-Adresse des Clients, er kann jedoch anhand
des Fingerprints nicht ohne weiteres den Domainnamen des zugehörigen Zerti�kats er-
mitteln. Um den Domainnamen zu einem vorliegenden Fingerprint zu ermitteln, müsste
sich der Betreiber probeweise mit allen Webservern verbinden, die ein Server-Zerti�kat
einsetzen, das Zerti�kat herunterladen und den Fingerprint auf Übereinstimmung mit dem
vorliegenden Fingerprint prüfen.

Der Aufwand, zu einem Fingerprint den Domainnamen zu ermitteln, sinkt allerdings
erheblich, wenn der Betreiber des rekursiven Nameservers auf einen Datensatz zurückgrei�,
in dem alle im Internet verwendeten Server-Zerti�kate enthalten sind. Einen solchen
Datensatz stellt etwa das Unternehmen Rapid� (u. a. Entwickler der So�ware „Metasploit“)
unter https://scans.io zu Froschungszwecken zur Verfügung [Moo��].

2.10 Fazit

In diesem Kapitel wurden Aufbau und Funktionsweise des DNS erläutert sowie die in der
Dissertation verwendete Terminologie eingeführt. Dazu wurde zunächst der hierarchisch or-
ganisierte Namensraum vorgestellt. Anschließend wurden die wesentlichen Komponenten
(Stub-Resolver, rekursive und autoritative Nameserver) charakterisiert. Weiterhin wurden
das DNS-Anfrage-Protokoll und das Caching-Konzept beschrieben. Zum Abschluss wur-
den aktuelle Entwicklungen, welche die Nutzungsweise des DNS beein�ussen, identi�ziert
und neue DNS-Anwendungen vorgestellt.

Anhand der vorstehenden Darstellungen wird die Motivation für die fokussierte Formulie-
rung von Forschungsfrage �, „Welche Beobachtungsmöglichkeiten existieren grundsätzlich
im DNS und auf den rekursiven Nameservern im Besonderen? Welche Informationen lassen
sich durch die Beobachtung der zur Adressau�ösung dienenden DNS-Anfragen eines Nutzers
gewinnen (Monitoring)?“, deutlich:

• In der Dissertation werden vordergründig die Beobachtungsmöglichkeiten unter-
sucht, die sich aus der ursprünglichen DNS-Anwendung, der Au�ösung von Do-
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mainnamen in IP-Adressen (Adressau�ösung), ergeben. Eine Beurteilung von Aus-
maß und Auswirkung der Beobachtungsmöglichkeiten, die sich durch die geplante
Einführung der in diesem Kapitel beschriebenen DNS-Anwendungen (u. a. der ONS-
Dienst und der ENUM-Verzeichnisdienst) ergeben, ist derzeit noch nicht möglich
und bleibt somit zukün�igen Arbeiten vorbehalten.

• In der Dissertation werden vordergründig die Beobachtungsmöglichkeiten unter-
sucht, die sich durch die Auswertung der DNS-Anfragen einzelner Nutzer ergeben.
Über diese Möglichkeit verfügen insbesondere die rekursiven Nameserver, die bei
jeder DNS-Anfrage sowohl vom angefragten Domainnamen als auch von der Ab-
sender-IP-Adresse des Nutzers Kenntnis erlangen. Die autoritativen Nameserver
sehen bei eingehenden Anfragen hingegen lediglich die IP-Adresse eines rekursiven
Nameservers. Da typischerweise mehrere Nutzer denselben rekursiven Nameserver
verwenden, ist eine Beobachtung des Verhaltens einzelner Nutzer auf den autoritati-
ven Nameservern nicht möglich. In der Dissertation liegt der Fokus daher auf den
Beobachtungsmöglichkeiten auf den rekursivenNameservern. Über dieselben Be-
obachtungsmöglichkeiten verfügen Beobachter auf der Kommunikationsstrecke zwi-
schen dem Nutzer und dem rekursiven Nameserver; diese werden aus Gründen der
Übersichtlichkeit im Folgenden jedoch nicht mehr explizit erwähnt, wenn von den
Beobachtungsmöglichkeiten der rekursiven Nameserver gesprochen wird.

Die in diesem Kapitel identi�zierten Trends deuten darauf hin, dass die Beobachtungsmög-
lichkeiten auf den rekursiven Nameservern zukün�ig an Bedeutung gewinnen werden:
Inzwischen stehen geeignete Techniken und So�ware-Komponenten zur Aufzeichnung und
Auswertung des DNS-Datenverkehrs zur Verfügung. Erfassung, Speicherung und Auswer-
tung des DNS-Datenverkehrs sind daher für den Betreiber eines rekursiven Nameservers
mit geringem Aufwand möglich.

Zum anderen ist der Trend erkennbar, dass Nutzer zur Namensau�ösung zunehmend auf
Drittanbieter zurückgreifen. Anstelle des rekursiven Nameservers des Internetzugangs-
anbieters verwenden sie rekursive Nameserver von Drittanbietern, etwa Google oder
OpenDNS. Der Wechsel zu einem Drittanbieter ist einerseits durch die geringe Dienst-
qualität (lange Wartezeiten und häu�ge Server-Ausfälle) der rekursiven Nameserver der
Internetzugangsanbieter motiviert. Darüber hinaus wird auf den rekursiven Nameservern
der Internetzugangsanbieter zunehmend bewusst in die Namensau�ösung eingegri�en, et-
wa um sog. Internet-Sperren zu realisieren oder umdenNutzer bei Eingabe eines ungültigen
Domainnamens auf werbe�nanzierte Suchseiten umzuleiten.

Im Hinblick auf den Schutz der Privatsphäre der Nutzer ist die Inanspruchnahme eines
Drittanbieters kritisch zu bewerten. Bei der Untersuchung der Monitoring-Möglichkeiten
in Kapitel � wird sich zeigen, dass der Anbieter anhand der DNS-Anfragen u. a. das Web-
Nutzungsverhalten seiner Nutzer rekonstruieren kann, und die Ergebnisse der Untersu-
chung der Tracking-Möglichkeiten deuten darauf hin, dass eine Beobachtung auch über
längere Zeiträumemöglich ist (s. Kapitel �). Auf Anwendungsmöglichkeiten im Bereich der
IT-Forensik wird in Abschnitt �.� eingegangen. Im nächsten Kapitel folgt ein Überblick
über die Bedrohungen und die existierenden Sicherheitsmechanismen im DNS.
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3 Bedrohungen und Sicherheitsmechanismen

In Kapitel � wurden Aufbau und Funktionsweise des DNS überblicksartig beschrieben.
Dabei wurde aufgezeigt, dass die rekursiven Nameserver eine zentrale Rolle bei der Na-
mensau�ösung spielen und die dort existierenden Beobachtungsmöglichkeiten in Zukun�
an Bedeutung gewinnen werden. Im Fokus dieser Dissertation stehen daher Bedrohungen,
die sich aus den Beobachtungsmöglichkeiten auf den rekursiven Nameservern ergeben.
Die Beobachtung des Nutzerverhaltens stellt eine Verletzung des Schutzziels Vertraulich-
keit dar. Die existierenden Verö�entlichungen, die sich mit Sicherheitsaspekten des DNS
beschä�igen, gehen zwar mitunter auf Vertraulichkeitsaspekte ein, allerdings werden dabei
üblicherweise nur spezielle Angri�stechniken und Sicherheitsmechanismen vorgestellt.
Der Schutz vor einer Beobachtung des Nutzerverhaltens durch den rekursiven Nameserver
wird in der existierenden Literatur entweder weitgehend vernachlässigt oder als irrelevant
eingestu�. Eine kompakte Aufstellung der Sicherheitsinteressen und der daraus resultieren-
den Kon�ikte (vgl. die Überlegungen zur sog.mehrseitigen Sicherheit [MP��]), welche alle
Beteiligten berücksichtigt, wäre wünschenswert.
Das Ziel dieses Kapitels besteht darin, den aktuellen Stand der Technik in Forschung und
Praxis in Bezug auf die im DNS existierenden Sicherheitsanforderungen sowie die imple-
mentierten Sicherheitsmechanismen zusammenzufassen. Dabei liegt der Fokus auf den
Bedrohungen und Sicherheitsanforderungen, die für die Durchführung der Namensau�ö-
sung von Bedeutung sind. Anhand der Betrachtungen lässt sich die Bedrohung, die von
den Beobachtungsmöglichkeiten ausgeht und den Schwerpunkt der Dissertation darstellt,
von den bisher in der Literatur behandelten Vertraulichkeitsaspekten abgrenzen.

Wesentliche Inhalte In diesem Kapitel wird aufgezeigt, dass im DNS bislang der Schutz
der Verfügbarkeit und der Integrität im Mittelpunkt stehen und dass in der Literatur nur
ausgewählte Vertraulichkeitsanforderungen betrachtet werden. Die Beobachtungsmög-
lichkeiten, über die die rekursiven Nameserver verfügen, werden dabei weitgehend ver-
nachlässigt. Darüber hinaus werden in diesem Kapitel die Bedrohungen, Schutzziele und
Angreifermodelle charakterisiert, auf welche in späteren Kapiteln verwiesen wird.

Aufbau des Kapitels Zunächst wird ein Kommunikationsmodell aufgestellt, anhand
dessen sich die für das DNS relevanten Bedrohungen, Schutzziele und Angreifermodelle
präzise beschreiben lassen (s. Abschnitt �.�). Im Anschluss daran werden in Abschnitt �.�
die grundsätzlich für verteilte Systeme relevanten Bedrohungen und Schutzziele und Angrei-
fermodelle (s. Abschnitt �.�) erarbeitet. In Abschnitt �.� werden die bereits existierenden
Arbeiten vorgestellt, die sich mit den Sicherheitsanforderungen des DNS auseinanderset-
zen. In den Abschnitten �.� bis �.� werden schließlich die in der Literatur beschriebenen
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Gefährdungen und Sicherheitsmechanismen erläutert. Das Kapitel schließt mit einem Fazit
in Abschnitt �.�.

3.1 Kommunikationsmodell

Beim DNS handelt es sich um ein verteiltes IT-System, das aus mehreren Komponenten
besteht. Die an das DNS gestellten Sicherheitsanforderungen betre�en die einzelnen Kom-
ponenten und ihr Zusammenwirken auf unterschiedlicheWeise. Zur präzisen Beschreibung
von Bedrohungen und Sicherheitsmechanismen werden daher die folgenden Komponenten
betrachtet, die in einem typischen Szenario anzutre�en sind:

�. der Stub-Resolver auf dem Endgerät des Nutzers,

�. der vom Nutzer für die Namensau�ösung verwendete rekursive Nameserver,

�. die vom rekursiven Nameserver kontaktierten autoritativen Nameserver, darunter
insbesondere die Root-Nameserver sowie die TLD-Nameserver.

Wie bereits in Abschnitt �.�.�.� erwähnt gibt es in einigen Szenarien noch eine zusätzliche
Komponente, einen DNS-Proxy, der auf der ersten Kommunikationsverbindung zwischen
Stub-Resolver und rekursivem Nameserver angeordnet ist. Weiterhin sind die folgenden
Kommunikationsverbindungen zu betrachten:

�. dieKommunikationsverbindung zwischen demStub-Resolver (bzw. demDNS-Proxy)
und dem rekursiven Nameserver und

�. die Kommunikationsverbindungen zwischen dem rekursiven Nameserver und den
autoritativen Nameservern.

Die Kommunikationsverbindung zwischen dem Stub-Resolver und dem DNS-Proxy wird
nicht näher betrachtet, da unterstellt wird, dass sich diese im sog. Vertrauensbereich [FP��]
des Teilnehmers be�ndet, auf den keine Angri�e durchgeführt werden. Falls dies nicht
gewährleistet sein sollte, können die Überlegungen, die für die Verbindung zwischen Stub-
Resolver und rekursivem Nameserver angestellt werden, unmittelbar auf diese Verbindung
übertragen werden.

Abbildung �.� zeigt die Komponenten und Kommunikationsverbindungen im Überblick.
Die Abbildung zeigt lediglich die logischen Komponenten und Verbindungen. Diese kön-
nen im realen System durch mehrere physische Komponenten oder Verbindungen realisiert
werden (vgl. die Mechanismen zur Gewährleistung der Verfügbarkeit in Abschnitt �.�.�),
es können jedoch auch mehrere logische Komponenten bzw. Verbindungen auf eine einzige
physische Komponente bzw. Verbindung angewiesen sein. Die sich daraus in der Praxis
ergebenden Konsequenzen werden im Folgenden nicht betrachtet. Die Komponenten
Stub-Resolver, DNS-Proxy und rekursiver Nameserver werden im Folgenden mit dem allge-
meinen Begri� DNS-Clients bezeichnet, wenn sie in der Rolle des Anfragenden au�reten
und gleichermaßen von einer Bedrohung oder einem Sicherheitsmechanismus betro�en
sind.
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Abbildung �.�: Komponenten und Kommunikationsverbindungen

3.2 Charakterisierung der relevanten Bedrohungen

Die konkreten Sicherheitsanforderungen, die an ein IT-System gestellt werden, ergeben
sich aus den darauf einwirkenden Bedrohungen. Nach der De�nition des Bundesamts für
Sicherheit in der Informationstechnik (BSI) ist unter einer Bedrohung ein Umstand oder
Ereignis zu verstehen, durch den oder das ein Schaden entstehen kann [Bun��, S. ��� �.].
Existieren in IT-System Schwachstellen, werden aus abstrakten Bedrohungen konkrete
Gefährdungen. Nach Howard und Longsta� lassen sich Schwachstellen auf fehlerha�e
Design-Entscheidungen, Implementierungsfehler sowie Kon�gurationsfehler zurückführen
[HL��, S. ��]. Beim DNS resultieren die meisten Bedrohungen aus den getro�enen Design-
Entscheidungen.

Die für IT-Systeme relevanten Bedrohungen wurden zum ersten Mal im amerikanischen
„Orange Book“ [Dep��] sowie von Voydock und Kent [VK��] systematisiert (vgl. hierzu
[P���]). Als erste einschlägige deutschsprachige Publikation gilt in diesem Zusammenhang
das sog. „Grünbuch“ der Zentralstelle für Sicherheit in der Informationstechnik (dem
Vorläufer des BSI), das im Jahr ���� verö�entlicht wurde [ZSI��]. Darin werden folgende
grundsätzliche Bedrohungen für IT-Systeme genannt:

• unbefugter Informationsgewinn (Verlust der Vertraulichkeit),

• unbefugte Modi�kation von Informationen (Verlust der Integrität) und

• unbefugte Beeinträchtigung der Funktionalität (Verlust der Verfügbarkeit).

Vertraulichkeit (engl. „con�dentiality“), Integrität („integrity“) und Verfügbarkeit („availa-
bility“) werden in der deutschsprachigen Literatur üblicherweise als Schutzziele bezeichnet.
An diesen grundlegenden Schutzzielen orientieren sich auch die existierenden Publikatio-
nen, in denen die Sicherheitsanforderungen an das DNS erörtert werden (s. Abschnitt �.�).
Später wurdenweitere Schutzziele de�niert, etwa Anonymität, Zurechenbarkeit und Erreich-
barkeit, um die potenziell kon�iktionären Sicherheitsinteressen in komplexen IT-Systemen
präzise modellieren zu können (s. [P���; RP��; BA��; RB��] für einen Überblick).

Das DNS ist kein monolithisches, präzise abgrenzbares IT-System, sondern ein verteiltes
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System, in dem Daten in mehreren Komponenten gespeichert und verarbeitet sowie unter-
einander ausgetauscht werden. Bei der Betrachtung der Sicherheit im DNS ist daher darauf
zu achten, welche Ressourcen bzw. Objekte jeweils zu schützen sind und welche Akteure
(hier: die Betreiber bzw. Benutzer der in Abschnitt �.� aufgeführten Komponenten) ein
Interesse an den jeweiligen Schutzzielen haben. Hinsichtlich der Interessen lassen sich die
Schutzziele im DNS wie folgt unterscheiden:

Gemeinsame Sicherheitsinteressen Die Sicherheitsinteressen der Akteure bzgl. eines
Schutzziels stimmen überein. Entweder kooperieren die Akteure, um ein Schutzziel
gemeinsam umzusetzen, oder die Akteure verfolgen individuelle Sicherheitsinteres-
sen, die zur Verfolgung des gemeinsamen Interesses beitragen (s. Abschnitt �.� und
Abschnitt �.�).

Unilaterale Sicherheitsinteressen Ein Akteur verfügt über ein individuelles Sicherheits-
interesse bzgl. eines Schutzziels. Dieses Interesse wird von den übrigen Akteuren
nicht geteilt, d. h. entweder entstehen den übrigen Akteuren keine Nachteile, wenn
das Schutzziel nicht erreicht wird oder das unilaterale Sicherheitsinteresse steht den
individuellen Interessen der anderen Akteure entgegen. Ein Akteur kann daher nicht
davon ausgehen, dass ihn die übrigen Akteure bei der Verfolgung seines individuellen
Sicherheitsinteresses unterstützen (s. Abschnitt �.�).

3.3 Ursachen für Bedrohungen

Die von der Zentralstelle für Sicherheit in der Informationstechnik gewählten Bedrohungs-
de�nitionen (s. S. ���) suggerieren, dass Bedrohungen ausschließlich von unbefugten Nut-
zern, also von Angreifern ausgehen. Die Sicherheit eines Systems kann jedoch nicht nur
durch beabsichtigte Angri�e beeinträchtigt werden, sondern auch durch unbeabsichtigte
Ereignisse. Während der Schutz vor beabsichtigten Angri�en im Englischen durch den
Begri� „security“ ausgedrückt wird, wird für den Schutz vor unbeabsichtigten Ereignissen
üblicherweise der Begri� „safety“ verwendet [FP��].

Dieser Abschnitt ist wie folgt aufgebaut: Für eine di�erenzierte Betrachtung werden zu-
nächst die beabsichtigten Ereignisse weiter untergliedert (s. Abschnitt �.�.�). Im Anschluss
daran wird dargestellt, welche Bedrohungen von unbeabsichtigten (s. Abschnitt �.�.�) bzw.
beabsichtigten Ereignissen (s. Abschnitt �.�.� und Abschnitt �.�.�) ausgehen.

3.3.1 Angreifermodelle

Beabsichtigte Angri�e gehen entweder von aktiven Angreifern oder von passiven Angrei-
fern aus [VK��]. Insbesondere bei der Betrachtung des DNS ist zudem der Verfügungs-
bereich des Angreifers von Interesse. Abbildung �.� zeigt die gewählte Einordnung im
Überblick. Die Abbildung stellt auch dar, welche Schutzziele durch die einzelnen Angreifer
bedroht werden. Auf die Einzelheiten wird in den folgenden Unterabschnitten noch näher
eingegangen.
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Abbildung �.�: Klassi�kation von Bedrohungen und dadurch bedrohte Schutzziele

Zum einen gibt es Angreifer, die sich auf dem Kommunikationspfad („on-path adversary“;
passend zu den in [HS��a] genannten „o�-path adversaries“) zwischen zwei Kommuni-
kationsteilnehmern be�nden, etwa weil sie an der Vermittlung der Nachrichten beteiligt
sind oder die ausgetauschten Nachrichten abhören können. Internetzugangsanbieter und
die Betreiber von Internet-Routern können aufgrund ihrer Stellung als solche On-path-
Angreifer au�reten. Auch der rekursive Nameserver bzw. DNS-Forwarder können als On-
path-Angreifer aufgefasst werden, da sie zwischen dem Teilnehmer und den autoritativen
Nameservern angesiedelt sind.O�-path-Angreifer haben hingegen keinen unmittelbaren
Zugri� auf die Nachrichten, die zwei Kommunikationspartner austauschen.

Unter Umständen kann sich ein O�-path-Angreifer allerdings durch Einsatz geeigneter
Techniken Zugri� auf den Kommunikationspfad verscha�en und dadurch de facto zu einem
On-path-Angreifern werden: Be�ndet sich der Angreifer im selben Netzsegment (genauer
gesagt in derselben Broadcast-Domäne) wie der anzugreifende Sender oder Empfänger,
kann er den Datenverkehr der beiden Teilnehmer durch Einsatz der sog. ARP-Spoo�ng-
Technik über seine Station umleiten [Enc��].

3.3.2 Bedrohungen durch unbeabsichtigte Ereignisse

Zu den unbeabsichtigten Ereignissen zählen die Einwirkung von Naturgewalten, Verschleiß
oder Fahrlässigkeit. In der Folge kann es entweder zu Übertragungsfehlern kommen,
welche die Integrität beeinträchtigen, oder zu Ausfällen von Hardware- oder So�ware-
Komponenten, welche die Verfügbarkeit beeinträchtigen.

Die Auswirkungen unbeabsichtigter Ereignisse können durch Fehlertoleranz- bzw. Ausfallsi-
cherheitsmaßnahmen abgemildert werden. Hierunter fallen etwa fehlerkorrigierende Codes
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zur Erkennung undKorrektur vonÜbertragungsfehlern (vgl. etwa [MVO��, S. ��� f.]) sowie
die redundante bzw. diversitäre Auslegung von Systemkomponenten [HGD��, S. ��� �.].

3.3.3 Bedrohungen durch passive Angreifer

Passive Angreifer be�nden sich auf dem Kommunikationspfad und können die zwischen
Kommunikationsteilnehmern ausgetauschten Nachrichten beobachten. Selbst wenn sie
eine aktive Rolle im Nachrichtentransport einnehmen, beschränken sich passive Angreifer
darauf, die Informationen bzw. Nachrichten, die ihnen zur Verfügung stehen, zur Kenntnis
zu nehmen. Sie greifen – abgesehen von den Aktivitäten, die im Rahmen der protokollkon-
formen Erfüllung ihrer Aufgabe nötig sind – nicht in die Datenübertragung ein, weswegen
sie auch als „honest-but-curious“ charakterisiert werden [Bea+��; Sch��c]. Passive Angrif-
fe beeinträchtigen also ausschließlich die Vertraulichkeit. Unbefugte Beobachtung kann
durch die Verschlüsselung der Nachrichteninhalte unterbunden werden.

WieVoydock undKent anmerken können passiveAngreifer neben den (ggf. verschlüsselten)
Nachrichteninhalten jedoch häu�g auch die (nicht verschlüsselten) Kontroll-Informationen
einsehen [VK��]. Hierzu zählen etwa die Sender- und Empfangsadressen, die für den
Nachrichtentransport benötigt werden. Passive Angreifer können diese Verkehrsdaten,
zu denen auch Zeitpunkte und Nachrichtenlänge gezählt werden können, analysieren
und dadurch Rückschlüsse auf das Kommunikationsverhalten von Nutzern ziehen. Ein
Schutz dieses „Informationsverhaltens“ (s. [Gro+��, S. ���], zitiert nach [BA��]) kann
durch Verschlüsselung allein nicht gewährleistet werden. Schutz vor Verkehrsanalysen
bieten hingegen datenschutzfreundliche Techniken, welche eine anonyme Nutzung von
Informationsdiensten ermöglichen (s. Abschnitt �.�.�).

3.3.4 Bedrohungen durch aktive Angreifer

Im Unterschied zu einem passiven Angreifer grei� ein aktiver Angreifer selbst in die Kom-
munikation ein. Be�ndet sich ein aktiver Angreifer auf dem Kommunikationspfad, kann
er nach [VK��] in einer von drei Formen aktiv angreifen. Zum einen kann der Angreifer
den Inhalt von Nachrichten modi�zieren (Beeinträchtigung der Integrität). Weiterhin
kann er die Weiterleitung von Nachrichten unterbinden (Beeinträchtigung der Verfügbar-
keit). Schließlich kann er früher beobachtete Nachrichten erneut einspeisen bzw. selbst
eine eigene Kommunikation initiieren und dabei die Identität eines anderen Teilnehmers
angeben. Letzteres kann entweder zu einem Verlust der Integrität führen, wenn der An-
greifer auf diese Weise veraltete oder gefälschte Daten einspeist, oder zu einem Verlust
von Vertraulichkeit, etwa durch einenMan-in-the-Middle-Angri� (MitM-Angri�) [PP��,
S. ��� �.].

Wie angedeutet betrachten Voydock und Kent lediglich aktive Angreifer, die an der Nach-
richtenweiterleitung beteiligt sind. Aktive Angri�e können jedoch auch von O�-path-
Angreifern verübt werden. So kann die Verfügbarkeit durch aktiv handelnde Dritte beein-
trächtigt werden, indem diese gezielt Kommunikationsverbindungen oder Komponenten
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überlasten. Da diese Vorgehensweise im Internet sehr verbreitet ist, ist sie inzwischen fest
mit dem Begri� des Denial-of-Service-Angri�s (DoS-Angri�) verbunden [HRI��], obwohl
es sich prinzipiell bei jedem Angri� auf die Verfügbarkeit um einen DoS-Angri� handelt.
Insbesondere von Distributed-Denial-of-Service-Angri�en (DDoS-Angri�e), bei denen An-
greifer den Datenverkehr einer Vielzahl von Teilnehmern bündeln, geht eine große Gefahr
für die Verfügbarkeit aus [Spe��b]. Andere Mittel zur Beeinträchtigung der Verfügbarkeit
sind das Herbeiführen einer Betriebsunterbrechung durch Ausnutzen von Sicherheitslücken
(z. B. Bu�er-Over�ows) oder physische Angri�e auf die Infrastruktur.

Auch die Integrität kann im Internet durch aktiveO�-path-Angreifer beeinträchtigt werden.
Dazu initiiert der Angreifer von sich aus eine Kommunikation mit einem Dienst und speist
– ggf. unter Angabe einer gefälschten Identität – dort manipulierte Daten ein. Wenn diese
Daten zu einem späteren Zeitpunkt von anderen Teilnehmern abgerufen werden, greifen
sie auf die manipulierten Daten zu.

Gegen absichtliche Modi�kationen oder das Einspeisen gefälschter Nachrichten bieten die
inAbschnitt �.�.� genannten fehlerkorrigierendenCodes keinen Schutz. Stattdessenmüssen
hier kryptographische Authentikationscodes (engl. „Message Authentication Codes“, abgek.
MACs, s. etwa [MVO��, S. ��� �.]) oder digitale Signaturen (s. etwa [MVO��, S. ��� �.])
eingesetzt werden.

Grundsätzlich können aktive O�-path-Angreifer nicht die Vertraulichkeit der Kommuni-
kation zwischen zwei Teilnehmern verletzen. Allerdings kann ein aktiverO�-path-Angreifer
u. U. durch Angabe einer falschen Identität (etwa durch DNS- oder URL-Spoo�ng oder
Social-Engineering-Techniken) einen Teilnehmer u. U. dazu bringen, anstelle des eigentlich
vorgesehenen Empfängers den Angreifer zu kontaktieren und diesem vertrauliche Daten
zu übermitteln – damit wird er allerdings zu einem aktiven On-path-Angreifer. Im DNS
gibt es allerdings einen Sonderfall: Beim sog. Cache-Snooping-Angri� (s. Abschnitt �.�.�.�)
handelt es sich tatsächlich um eine Gefährdung, bei der ein aktiver O�-path-Angreifer die
Vertraulichkeit des Informationsverhaltens beeinträchtigen kann.

3.4 Existierende Arbeiten

In diesem Abschnitt werden die wesentlichen bereits existierenden Arbeiten vorgestellt, in
denen eine Analyse der Sicherheitsanforderungen und -mechanismen im DNS vorgenom-
men wird. Bei jeder Arbeit werden kurz die adressierten Bedrohungen bzw. die jeweiligen
Schutzziele genannt. Tabelle �.� zeigt die betrachteten Verö�entlichungen im Überblick.

Zumindest dem Titel nach („�reat Analysis of the Domain Name System“) handelt es
sich bei RFC ���� [AA��] um die erste Verö�entlichung, die den Anspruch erhebt, die
Bedrohungen zu analysieren, die auf das DNS einwirken. Allerdings entstand dieser RFC
vor dem Hintergrund der zum Verö�entlichungszeitpunkt statt�ndenden Entwicklung von
DNSSEC, auf das später noch eingegangen wird (s. S. ���). Die Autoren betrachten daher
ausschließlich den Schutz der Integrität.
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Tabelle �.�: Existierende Sicherheitsbetrachtungen

Herausgeber Quellenverweis und wesentliche Inhalte

RFC Editor [AA04] Fokus auf Schutz der Integrität der DNS-Antworten durch DNSSEC

NLNet Labs [SK07] Attack-Tree-Analyse mit Fokus auf Cache-Poisoning- und Denial-of-Service-
Angri�en; Empfehlungen zur Erkennung von bzw. Reaktion auf Angri�e; Bedrohung
der Vertraulichkeit durch Cache-Snooping- und NSEC-Walking-Angri�e

NIST [CR10; CR13] Empfehlungen zum sicheren Betrieb von Nameservern; Zugri�skontrol-
le anhand der IP-Adresse; Integritätssicherung durchTSIGundDNSSEC;Hinweise zur
Nutzung von DNSSEC; Vertraulichkeitsinteressen der Nutzer nicht betrachtet

Internet Society [Con12] Umfassende Übersicht über Bedrohungen und Schutzmechanismen zur Si-
cherstellung von Verfügbarkeit, Integrität und Vertraulichkeit im DNS; zusätzliche Be-
trachtung von Bedrohungen durch das DNS; Erwähnung der Vertraulichkeitsinteres-
sen der Nutzer

RFC Editor [dra�-bortzmeyer-perpass-dns-privacy-��] Erstmalige Auseinandersetzungmit den
Vertraulichkeitsinteressen der Nutzer

Auch Santcroos und Kolkman haben eine „DNS �reat Analysis“ [SK��] durchgeführt.
Ihre Ergebnisse hat die niederländische Forschungseinrichtung NLnet Labs verö�entlicht.
Zur Gliederung der Analyse haben die Autoren einen Attack-Tree [Sch��] für das DNS
konstruiert, in dem die Bedrohungen „Data Corruption“ (Schutzziel Integrität), „Denial of
Service“ (Schutzziel Verfügbarkeit) und „Privacy“ (Schutzziel Vertraulichkeit) berücksich-
tigt werden. Auch bei dieser Analyse liegt der Fokus allerdings auf dem Schutz der Integrität.
Der Bereich „Privacy“ wird ober�ächlich auf gerade einmal einer Seite abgehandelt.

Die im Jahr ���� verö�entlichten Empfehlungen zum sicheren Betrieb von Nameservern
(„Secure Domain Name System (DNS) Deployment Guide“, Revision �, [CR��]), die vom
amerikanischen National Institute of Standards and Technology (NIST) herausgegeben
werden, di�erenzieren anfangs ebenfalls zwischen den Schutzzielen „con�dentiality“, „inte-
grity“ und „availability“. Die Vertraulichkeitsinteressen der Nutzer bleiben dabei jedoch
völlig außen vor. Die Vertraulichkeitsinteressen der Nameserver-Betreiber werden per
De�nition ausgegrenzt („Because DNS data is meant to be public, preserving the con�den-
tiality of DNS data pertaining to publicly accessible IT resources is not a concern“ [CR��,
ES-�]). Auch die im September ���� verö�entlichte aktualisierte Revision � hält an dieser
Darstellung fest [CR��]. Die Autoren befassen sich stattdessen primär mit der sicheren
Kon�guration und dem sicheren Betrieb von Nameservern im Unternehmensumfeld sowie
mit der Einrichtung von DNSSEC (s. S. ���).

Die Gemeinsamkeit der bisher genannten Verö�entlichungen besteht darin, dass sie sich
darauf beschränken, die zum Verö�entlichungszeitpunkt bekannten Schwachstellen und
Angri�e den drei Bedrohungsarten zuzuordnen und zu beschreiben. Zudem betrachten sie
primär Mechanismen, welche die rekursiven oder autoritativen Nameservern betre�en.

Die erste systematische Betrachtung ist die Arbeit von Conrad [Con��], die von der Internet
Society herausgegeben wurde. Auch Conrad orientiert sich an den einschlägigen Bedrohun-

���



�.� Bedrohung der Verfügbarkeit

gen. Er unterscheidet zwischen „Denial of Service“, „Data Corruption“ sowie „Information
Exposure“. Im Gegensatz zu früheren Arbeiten betrachtet er, welche Auswirkungen die Be-
drohungen auf die einzelnen Komponenten haben und wie diese adressiert werden können.
Seine teilweise stichpunktartigen Ausführungen gehen allerdings nicht ins Detail und die
Vertraulichkeitsinteressen der Nutzer erwähnt er nur am Rande.

Die Vertraulichkeitsinteressen der Nutzer rückten erst in den Fokus, als die weitreichenden
Überwachungsaktivitäten vonNachrichtendiensten im Sommer ���� aufgedeckt wurden. In
diesem Zusammenhang ist insbesondere das Projekt „Tempora“ des britischen Nachrichten-
dienstes [Mac+��] zu nennen, mit demmutmaßlich Daten, die über zentrale Glasfaserkabel
transportiert werden, abgehört und zwischengespeichert werden. Nach kurzer Diskussion
[Far��] auf der IETF-Perpass-Mailingliste, die sich mit Bedrohungen auseinandersetzt, die
von „pervasive passive monitoring“ ausgehen, verö�entlichte Bortzmeyer im November
���� einen ersten Internet-Dra� [Bor��], der sich mit der Bedrohung der Privatsphäre von
DNS-Nutzern auseinandersetzt.

Die genannten bisherigen Sicherheitsbetrachtungen setzen sich jeweils nur mit einzelnen
Bedrohungen und Sicherheitsmaßnahmen auseinander; eine übersichtliche Zusammenstel-
lung, welche alle Beteiligten in angemessener Weise berücksichtigt, fehlt bislang. Die nächs-
ten drei Abschnitte fassen die wesentlichen Sicherheitsanforderungen und -mechanismen
zusammen. Dabei liegt der Fokus auf Bedrohungen, welche die Namensau�ösung beein-
trächtigen können. In diesem Kapitel wird nicht der Anspruch erhoben, die Sicherheits-
interessen aller Akteure, alle Bedrohungen und alle Schutzmechanismen vollständig zu
analysieren. Das Ziel besteht darin, einen kompakten systematischen Überblick über die
Bedrohungen und Schutzmechanismen zu geben und dabei die gängigen Au�assungen, die
in der Literatur vertreten werden, wiederzugeben.

3.5 Bedrohung der Verfügbarkeit

Wie in Abschnitt �.� angeführt beeinträchtigen Bedrohungen, die auf die Verfügbarkeit
einwirken, die Funktionalität eines Systems. Aus Teilnehmersicht besteht die wesentliche
Funktionalität des DNS in der Namensau�ösung. Die Verfügbarkeit der Namensau�ösung
gilt als die wichtigste Sicherheitsanforderung, die an das DNS zu stellen ist (vgl. [Con��,
S. ��]). Sie wurde bereits in RFC ���� formuliert [Moc��a, S. ��]. Das DNS gilt als für
das Internet kritischer Infrastrukturdienst [CM��; Law��; CCC��], da praktisch alle In-
ternetdienste darauf angewiesen sind. Inzwischen sind auch Einrichtungen vom DNS
abhängig, die zu den kritischen Infrastrukturen für das Gemeinwesen zählen, etwa die
Energie-Branche [Cas+��].

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� wird die für das DNS relevante
Verfügbarkeitsanforderung de�niert. In Abschnitt �.�.� wird erörtert, inwiefern die Verlet-
zung der Verfügbarkeit für die einzelnen Systemkomponenten eine Bedrohung darstellt.
Abschließend werden in Abschnitt �.�.� die im DNS vorgesehenen Mechanismen zur Ge-
währleistung der Verfügbarkeit betrachtet.
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3.5.1 Verfügbarkeit im DNS

InAnlehnung an dieDe�nition der Schutzziele Verfügbarkeit bzw. Erreichbarkeit in [WP��]
lässt sich die Verfügbarkeit der Namensau�ösung aus Teilnehmersicht wie folgt de�nieren:

De�nition �.�. DieVerfügbarkeit derNamensau�ösung aus Teilnehmersicht ist gewähr-
leistet, wenn (�) alle Komponenten, die für dieNamensau�ösung kontaktiert werdenmüssen,
erreichbar sind, und (�) auf allen Komponenten die jeweils erforderlichen Ressourcen und
Dienste, die für die Namensau�ösung benötigt werden, benutzbar sind, wann immer ein
Teilnehmer eine Namensau�ösung durchführen will, selbst wenn Dritte beabsichtigen, ihn
daran zu hindern.

Da die Verfügbarkeit der Namensau�ösung von der Verfügbarkeit aller Komponenten
abhängt, handelt es sich dabei um ein gemeinsames Sicherheitsinteresse. Die an der Na-
mensau�ösung beteiligten Komponenten haben jeweils individuell ein Interesse daran,
die Verfügbarkeit ihrer Dienste zu gewährleisten. Bei Verlust der Verfügbarkeit drohen
ihnen zum Beispiel ein Verlust von Reputation (im Fall von rekursiven Nameservern),
�nanzielle Einbußen durch entgangene Umsätze (bei autoritativen Nameservern, die für
kommerziell genutzte Second-Level-Domains zuständig sind) oder – insbesondere, aber
nicht ausschließlich, den Betreibern der Root- und TLD-Nameserver – Vertragsstrafen,
wie etwa dem Service-Level-Agreement zwischen ICANN und Verisign zu entnehmen ist
[Int��].

3.5.2 Bedrohungen für die Systemkomponenten

Im Folgenden werden die Bedrohungen charakterisiert, welche die Verfügbarkeit der Na-
mensau�ösung (s. De�nition �.�) beeinträchtigen können. Dazu sind die einzelnen System-
komponenten zu betrachten.

Die Verfügbarkeit eines Nameservers kann entweder durch unbeabsichtigten Ausfall oder
Überlastung des Nameservers oder seiner Kommunikationsverbindung(en), durch eine
aktiv herbeigeführte Überlastung des Nameservers bzw. seiner Kommunikationsverbin-
dung(en) oder durch eine absichtlich herbeigeführte Betriebsunterbrechung beeinträchtigt
werden [Con��]. Zu einer Unverfügbarkeit der Namensau�ösung aus Teilnehmersicht
kommt es auch, wenn ein Server bei einer andauernden Überlastung zwar noch in der Lage
ist, auf eingehende Anfragen zu antworten, diese jedoch mit so großer Verzögerung beim
anfragenden Client ankommen, dass bei diesem bereits die implementierungsspezi�sche
Timeout-Zeit abgelaufen ist.

Die Unverfügbarkeit einzelner Komponenten hat unterschiedlich weitreichende Auswir-
kungen (s. Tabelle �.�). Sind autoritative Nameserver nicht erreichbar bzw. benutzbar, ist
die Namensau�ösung für einige oder alle Domains nicht mehr verfügbar. Wegen des hierar-
chisch verteilten Namensraums sind an die Root-Nameserver und an die TLD-Nameserver
die höchsten Verfügbarkeitsanforderungen zu stellen, da bei einem Ausfall oder Angri� auf
diese Server die Verfügbarkeit der Namensau�ösung für eine Vielzahl von Domains nicht
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Tabelle �.�: Konsequenzen des Verlusts der Verfügbarkeit einzelner Komponenten

Bei Unverfügbarkeit unverfügbare Domains betro�ene Teilnehmer

aller Root-Nameserver (NS) alle alle
aller TLD-NS für .com *.com alle
aller autoritat. NS von example.com *.example.com alle
eines rekursiven NS alle mehrere
des Stub-Resolvers/DNS-Proxys alle einzelne

gewährleistet werden kann. Während sich die Unverfügbarkeit von autoritativen Nameser-
vern stets auf alle Teilnehmer auswirkt, sind von unverfügbaren rekursiven Nameservern
lediglich dessen Nutzer betro�en. Der Ausfall des Stub-Resolvers bzw. eines zwischen Stub-
Resolver und rekursivem Nameserver geschalteten DNS-Proxys betri� hingegen lediglich
einen bzw. einzelne Nutzer; diese Komponenten werden aus Verfügbarkeitsbetrachtungen
üblicherweise ausgeklammert.

Der unterbrechungsfreie und zuverlässige Betrieb eines Root- oder TLD-Nameservers
stellt o�enbar eine Herausforderung dar. Das Forschungszentrum Jülich hat ���� die
Verfügbarkeit der Root-Nameserver und der TLD-Server für die Top-Level-Domain „de“
untersucht [Lep��]. Dazu wurde an diese Nameserver über einen Zeitraum von einem
Monat im Abstand von einer Minute eine DNS-Anfrage gesendet und ausgewertet, ob eine
Antwort empfangen wurde. Keiner der Nameserver war im Experiment ununterbrochen
verfügbar, und bei einigen Servern waren mehrstündige Ausfälle zu verzeichnen. Während
bei der Mehrheit der Root-Nameserver mehr als ��% aller Anfragen beantwortet wurden,
erreichte nur ein einziger „de“-TLD-Server diesen Schwellenwert.

Es sind mehrere DDoS-Angri�e (Ausfall durch Überlastung) auf die Root-Nameserver
dokumentiert, u. a. am ��. Oktober ���� und am �. Februar ���� [Law��]. Der Angri� im
Jahr ���� bewirkte zwar, dass sowohl der G- als auch der L-Root-Nameserver zeitweise nicht
mehr verfügbarwaren; die übrigenRoot-Nameserverwaren jedoch nicht davon betro�en. In
Deutschland waren keine Auswirkungen spürbar [ME��]. Auch TLD-Nameserver werden
mitunter zum Ziel von DDoS-Angri�en. Die TLD-Nameserver, die für die Domain „cn“
zuständig sind, wurden durch einen DDoS-Angri� am ��. August ���� für einen Zeitraum
von etwa zwei Stunden überlastet und dadurch unverfügbar [Moz��b].

Während für einen wirkungsvollen DDoS-Angri� auf die Root- oder TLD-Nameserver eine
erhebliche Bandbreite erforderlich ist, kann die Verfügbarkeit von regulären autoritativen
Nameservern, die für einzelne Second-Level-Domains zuständig sind, mit wesentlich gerin-
gerem Aufwand beeinträchtigt werden. So führten die DDoS-Angri�e auf die Nameserver
von Akamai [Aka��] und Schlund Technologies [Bac��] zu erheblichen Einschränkungen
der Verfügbarkeit vieler Internetseiten.

Groß angelegteDDoS-Angri�e auf die rekursivenNameserver von Internetzugangsanbietern
sind nicht dokumentiert. Dies ist durch die Tatsache begründet, dass rekursive Nameserver
im Gegensatz zu autoritativen Nameservern meist nur aus dem Netz des Anbieters erreich-
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bar sind und dadurch eine geringe Angri�s�äche bieten. Die wenigen dokumentierten
Ausfälle, etwa bei Aon in Österreich [SK��], lassen sich auf unbeabsichtigte Ereignisse
zurückführen.
Die bisher angeführten Bedrohungen resultieren unmittelbar aus den Design-Entschei-
dungen, die beim Entwurf des DNS getro�en wurden. Die Verfügbarkeit kann jedoch
auch durch Implementierungsfehler beeinträchtigt werden. Im Oktober ���� waren in
der vom NIST betriebenen „National Vulnerability Database“ �� DoS-Schwachstellen für
verschiedene Versionen der populären Nameserver-Implementierung BIND dokumentiert
[CVE��], mit denen eine Betriebsunterbrechung herbeigeführt werden kann. �� dieser
Schwachstellen konnten von einem aktiven Angreifer über das Netz ausgenutzt werden
und führten zu einem unmittelbaren Ausfall der verwundbaren BIND-Version [Nat��].

3.5.3 Implementierte Schutzmechanismen

Da das zum Transport von DNS-Nachrichten verwendete UDP keine Zustellungsgaran-
tie bietet, wiederholen DNS-Clients eine Anfrage, falls sie innerhalb einer festgelegten
Wartezeit (Timeout) keine Antwort erhalten. RFC ���� enthält hierzu konkrete Imple-
mentierungsempfehlungen [Kum+��]. Durch das wiederholte Senden wird erreicht, dass
kurzzeitige Überlastungen und Ausfälle der Kommunikationsverbindungen und Server die
Verfügbarkeit der Namensau�ösung nicht beeinträchtigen.
Schon die ursprüngliche Spezi�kation des DNS sieht vor, dass jeder Nameserver, der eine
bestimmte Funktion erfüllt, redundant ausgelegt sein kann, um zu gewährleisten, dass
die angebotene Funktionalität auch bei einem Ausfall einer Komponente verfügbar bleibt.
RFC ���� sieht für jede Zone mindestens zwei autoritative Server vor [Moc��a]; RFC ����
emp�ehlt für jede Zone drei bis fünf autoritative Nameserver, die an verschiedenen geogra-
phischen und netzwerktopologischen Orten betrieben werden sollten.
In der Root- bzw. TLD-Ebene des Namensraums wird die Verfügbarkeit der Nameserver
ebenfalls durch eine redundante Auslegung von Nameservern sichergestellt. Da die Root-
und TLD-Nameserver von besonderer Bedeutung für das DNS sind, werden an ihren
Betrieb höhere Anforderungen gestellt als bei den übrigen autoritativen Nameservern.
Operationelle und organisatorische Sicherheitsmanagement-Maßnahmen für den Betrieb
von Root-Servern wurden u. a. in den RFCs ���� und ���� spezi�ziert [MV��; Bus+��].
Die für eine Zone verfügbaren autoritativen Nameserver sind in NS-Records der Elternzone
hinterlegt. Stellt ein rekursiver Nameserver eine Anfrage vom Typ NS, werden die Einträge
in zufälliger Reihenfolge zurückgeliefert, um eine Lastverteilung zu realisieren [Bri��].
Rekursive Nameserver nutzen üblicherweise den ersten der zurückgelieferten Einträge
und greifen auf die weiteren Nameserver nur dann zurück, wenn der zuerst kontaktierte
Nameserver auf ihre Anfrage nicht innerhalb einer implementierungsspezi�schen Timeout-
Zeit reagiert.
Rekursive Nameserver können ebenfalls redundant ausgelegt werden: Die Stub-Resolver-
Implementierungen der gängigen Betriebssysteme bieten die Möglichkeit, mehrere Name-
server-Adressen zu kon�gurieren, um einen Serverausfall tolerieren zu können. Auch hier
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erfolgt derWechsel automatisch, wennAnfragen nicht innerhalb einer bestimmten Timeout-
Zeit beantwortet werden.

Die bisher genanntenMechanismen wurden mit dem Ziel entwickelt, die Funktionalität des
DNS-Namensdienstes beim Eintritt unbeabsichtigter Ereignisse zu gewährleisten. Gegen
DDoS-Angri�e bieten die ursprünglich vorgesehenen Mechanismen jedoch keinen Schutz.
Vor allem die Root- und TLD-Server waren unzureichend gegen bewusst herbeigeführte
Überlastungen abgesichert. Eine Erhöhung der Anzahl der Root- bzw. TLD-Server gestaltete
sich jedoch schwierig, da die Anzahl der redundanten Nameserver, die für eine Zone und
insbesondere die Root-Zone zuständig sein kann, durch die Größenbeschränkung von
DNS-Paketen begrenzt ist.

Durch die Verwendung der IP-Anycast-Technik, die bereits in RFC ���� spezi�ziert wurde
[PMM��], konnte diese Begrenzung überwunden werden (für detaillierte Hinweise zur
Verwendung von Anycast im DNS s. [SPT��]). Im Oktober ���� wurden die �� logischen
Root-Nameserver auf ��� physische Server verteilt (s. http://www.root-servers.org/). Auch
rekursive Nameserver können die Anycast-Technik einsetzen, um ihre Verfügbarkeit zu
verbessern. Insbesondere Drittanbieter wie Google machen davon Gebrauch [Goo��]. Abge-
sehen von der Bereitstellung von Überkapazitäten existieren weitere Techniken zur Abwehr
von DDoS-Angri�en, u. a. die Filterung des auf Routern eingehenden bzw. ausgehenden Da-
tenverkehrs anhand spezi�scher Kriterien. Gupta et al. geben einen ausführlichen Überblick
über die verfügbaren Techniken [GJM��].

Eine Besonderheit des DNS besteht darin, dass kurzzeitige Ausfälle einzelner Nameserver
durch die Caching-Mechanismen (s. Abschnitt �.�) toleriert werden können. Solange die
benötigten Informationen in den Zwischenspeichern des Stub-Resolvers bzw. des rekursiven
Nameservers vorliegen und die TTL noch nicht abgelaufen ist, ist die Namensau�ösung aus
Teilnehmersicht noch verfügbar. Da gerade bei NS-Einträgen große TTL-Werte verwendet
werden, können bei einem Ausfall eines TLD-Nameservers die populären Domainnamen
üblicherweise noch mehrere Stunden lang aufgelöst werden.

Nach gängiger Au�assung spielen die rekursiven Nameserver eine wichtige Rolle bei der
Gewährleistung der Verfügbarkeit. In der Literatur wurden verschiedene Optimierungen
vorgeschlagen, um die Folgen von DDoS-Angri�en abzumildern. Eine proaktive Maßnah-
me besteht darin, Cache-Einträge kurz vor ihrem Ablauf auch ohne konkreten Anlass
eigenständig zu aktualisieren und dadurch die Daten der autoritativen Nameserver stärker
zu verteilen [PMZ��]. Ballani et al. schlagen hingegen eine reaktive Maßnahme vor: Cache-
Einträge sollten auch nach Ablauf der TTL vorgehalten werden, um darauf zurückgreifen
zu können, falls bei einer späteren Anfrage der dafür zuständige autoritative Nameserver
nicht erreichbar ist [BF��].

Zusammenfassend ist festzustellen, dass die Verfügbarkeit der Namensau�ösung aus Teil-
nehmersicht durch die existierenden Maßnahmen weitgehend gewährleistet ist.
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3.6 Bedrohung der Integrität

Bedrohungen der Integrität betre�en allgemein Modi�kationen an übermittelten oder ge-
speichertenDaten (vgl. Abschnitt �.�). ImDNSwerdenDaten in autoritativenNameservern,
rekursiven Nameservern, Stub-Resolvern sowie ggf. DNS-Proxys gespeichert. Desweiteren
werden Daten zwischen diesen Komponenten übertragen. Die Integrität der Namensau�ö-
sung kann durch jede der Komponenten bzw. auf jeder der Kommunikationsverbindungen
beeinträchtigt werden.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� wird die für das DNS relevante
Integritätsanforderung de�niert. In Abschnitt �.�.� wird erörtert, inwiefern die Verletzung
der Integrität für die einzelnen Systemkomponenten eine Bedrohung darstellt. Abschließend
werden in Abschnitt �.�.� die im DNS vorgesehenen Mechanismen zur Gewährleistung der
Integrität betrachtet.

3.6.1 Integrität im DNS

Wie bereits bei derVerfügbarkeit wird in diesemAbschnitt wieder eine teilnehmerorientierte
Sicht eingenommen.

De�nition �.�. Die Integrität der Namensau�ösung aus Teilnehmersicht ist gewährleis-
tet, wenn (�) die Namensau�ösung für den von ihm (bzw. einer Anwendung auf seinem
Endgerät) intendierten Domainnamen durchgeführt wird und er entweder (�) genau die
Informationen erhält, die aus Sicht des rechtmäßigen Domain-Inhabers zum Zeitpunkt
der Anfrage für diese Domain gültig sind, oder (�) im Falle eines nicht existierenden
Domainnamens darüber informiert wird, dass der angefragte Name nicht existiert.

Die gewählte De�nition abstrahiert bewusst von den Komponenten und Protokollen des
DNS, da ihr Zusammenwirken für den einzelnen Teilnehmer nicht ersichtlich ist. Aus der
Sicht eines Teilnehmers ist eine korrekte Namensau�ösung hingegen genau dann gewähr-
leistet, wenn sie es ihm ermöglicht, den durch den Domainnamen adressierten Dienst zu
erreichen (präziser: die für den Domainnamen hinterlegten Daten zu erfahren).

Wie der Schutz der Verfügbarkeit (s. Abschnitt �.�) ist auch die Sicherstellung der Integrität
der Namensau�ösung aus Teilnehmersicht ein gemeinsames Sicherheitsinteresse. Nicht nur
dem Teilnehmer selbst, sondern auch den Betreibern von Nameservern ist daran gele-
gen, dass Manipulationsversuche erkannt werden können. So droht den Betreibern von
rekursiven Nameservern und autoritativen Nameservern (bzw. den damit in Verbindung
gebrachten Online-Angeboten) ein Verlust an Reputation, wenn Nutzern in Folge von
Manipulationen ein Schaden entsteht. Bei den Betreibern von Root- und TLD-Servern
beruht das eigene Interesse wiederum auf der vertraglichen Verp�ichtung, eine integritätsge-
sicherte Namensau�ösung anzubieten [ICA��, S. �-��]. Anders als die Verfügbarkeit ist die
Gewährleistung der Integrität bislang jedoch nur ansatzweise möglich (s. Abschnitt �.�.�).
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3.6.2 Bedrohungen für die Systemkomponenten

Die Integrität der Namensau�ösung (s. De�nition �.�) ist grundsätzlich auf allen System-
komponenten und Kommunikationsverbindungen bedroht. Die in der Literatur identi�-
zierten Bedrohungen werden im Folgenden anhand der in Abschnitt �.� beschriebenen
Bedrohungsarten unterschieden.

Zunächst ist festzustellen, dass die Integrität der Namensau�ösung durch unbeabsichtigte
Ereignisse gefährdet ist. So kann es durch Übertragungsfehler oder fehlerha�e Hardware-
komponenten in den an der Namensau�ösung beteiligten Komponenten zu Veränderungen
an den übermittelten DNS-Nachrichten kommen. Zum anderen besteht die Gefahr, dass
schon in den autoritativen Nameservern ungültige Daten hinterlegt sind. Ein solcher Fall
trat zuletzt im Jahr ���� auf, als die TLD-Server der „de“-Domain nach Migrationsarbeiten
fälschlicherweise eine NXDOMAIN-Antwort (s. Abschnitt �.�.�) für fast alle „de“-Domains
zurücklieferten, was zur Folge hatte, dass ein Großteil der deutschen Internetseiten nicht
mehr erreichbar waren und zahlreiche E-Mails verloren gingen [End��].

Im Zusammenhang mit dem Schutzziel Integrität ist jedoch vor allem die Bedrohung durch
beabsichtigte aktive Angri�e von Bedeutung, die im weiteren Verlauf näher erläutert wer-
den. Die in der Literatur dokumentierten Angri�e richten sich vor allem gegenWeb-Nutzer
und betre�en deren Adressau�ösung, also DNS-Anfragen vom Typ A bzw. AAAA. Der
Angreifer verfolgt dabei das Ziel, die in den DNS-Antworten enthaltenen IP-Adressen zu
manipulieren, so dass einzelne oder mehrere DNS-Nutzer nicht den eigentlich gewünschten
Server kontaktieren, sondern einen Server, den der Angreifer kontrolliert. Typischerweise
präsentiert der Angreifer den Nutzern auf seinem Server eine Kopie der eigentlich ge-
wünschten Seite, um Zugangsdaten oder persönliche Daten auszuspähen (sog. Phishing,
vgl. auch [Orm��]).

Zunächst werdenOn-path-Angreifer betrachtet, die entweder auf die Kommunikations-
verbindungen zwischen Stub-Resolver und rekursivem Nameserver oder auf die Kommuni-
kationsverbindung zwischen rekursivem und autoritativen Nameservern zugreifen können.
In beiden Fällen ist die Integrität der übertragenen Nachrichten gefährdet, da ein Angreifer
dem Sender einer DNS-Anfrage eine dazu passende gefälschte DNS-Antwort zurücksenden
kann. Der Sender akzeptiert eine DNS-Antwort, wenn die folgenden Felder der Antwort
mit den korrespondierenden Feldern einer Anfrage übereinstimmen, auf deren Antwort er
gerade wartet [HM��, S. ��]:

• Absender-IP-Adresse mit der Empfänger-IP-Adresse in der Anfrage,

• Empfänger-IP-Adresse mit der Absender-IP-Adresse in der Anfrage,

• Zielport des Empfängers mit dem Quellport des Absenders der Anfrage,

• DNS-Transaktions-ID,

• angefragter Domainname und

• Anfrage-Klasse sowie -Typ.
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Da ein On-path-Angreifer die DNS-Anfragen des Teilnehmers beobachten kann, verfügt er
über alle Informationen, die er zur Erzeugung einer gefälschten DNS-Antwort benötigt;
dieser Angri�wird auch alsDNS-Spoo�ng bezeichnet [Ste+��]. DaDNS-Nachrichten über
UDP transportiert werden, kann der Angreifer statt seiner eigenen IP-Adresse die Adres-
se des eigentlich vorgesehenen Empfängers als Absenderadresse in die DNS-Antworten
einsetzen (sog. IP-Spoo�ng, vgl. [SGI��, S. ���] und [KKD��, S. ��]). Der Angri� ist erfolg-
reich, wenn die gefälschte Antwort den Sender vor der DNS-Antwort des tatsächlichen
Empfängers erreicht (s. [Ste+��] sowie [AA��, S. �], da die gängigen Stub-Resolver und
Nameserver-Implementierungen nach einer DNS-Anfrage lediglich die erste bei ihnen
eingehende DNS-Antwort berücksichtigen.
Auch der rekursive Nameserver, der von einem Teilnehmer genutzt wird, kann als On-path-
Angreifer agieren. Dies wird in RFC ���� als „Betrayal by Trusted Server“ bezeichnet [AA��,
S. � f.]. Als Beispiel ist hier die Praxis einiger Internetzugangsanbieter anzuführen, Anfragen
für nicht existierende Domains nicht wahrheitsgemäß zu beantworten (s. Abschnitt �.�.�).
Weiterhin sind zahlreiche Fälle dokumentiert, in denen Angreifer mittels Schadso�ware
die Einstellungen auf den Endgeräten der Nutzer so manipuliert haben, dass der Stub-
Resolver nicht mehr den ursprünglich eingestellten rekursiven Nameserver nutzt, sondern
auf einen vom Angreifer betriebenen rekursiven Nameserver zugrei� [Dag+��a]. Ein
bekannter Vertreter dieser Gattung ist das Trojanische Pferd DNSChanger [Sch��; Eik��].
Vergleichbare Angri�e zielen auf die in vielen Haushalten eingesetzten Internet-Router ab,
die über einen DNS-Proxy verfügen. Bei diesen sog. Drive-by-Pharming-Angri�en werden
Sicherheitslücken in der So�ware populärer Internet-Router ausgenutzt, um den rekursiven
Nameserver des Angreifers im DNS-Proxy einzutragen [SRJ��].
Auch O�-path-Angreifer können die Integrität der Namensau�ösung beeinträchtigen.
Dabei ist zwischen opportunistischem DNS-Spoo�ng, das wie die bisher betrachteten On-
path-Angri�e auf eine gerade von einem Teilnehmer abgesendete Anfrage abzielt, und
deterministischem DNS-Spoo�ng zu unterscheiden.
Bei opportunistischen Angri�en besteht die Herausforderung für einen O�-path-Angreifer
darin, im richtigen Moment zu einer ihm nicht bekannten Anfrage eine passende Ant-
wortnachricht an einen Teilnehmer zu senden. Opportunistische Angri�e richten sich
vor allem gegen Stub-Resolver und DNS-Proxys; sie können grundsätzlich jedoch auch
auf der Kommunikationsverbindung zwischen rekursiven und autoritativen Nameservern
durchgeführt werden. Der Angri� ist allerdings nur dann erfolgversprechend, wenn der
Angreifer Annahmen über das Anfrageverhalten eines Teilnehmers tre�en kann. RFC ����
führt hier das Beispiel eines Clients an, der bei einem Neustart DNS-Anfragen zu vor-
hersehbaren Domainnamen stellt [AA��, S. �]. Damit der Stub-Resolver die gefälschten
Antworten akzeptiert, müssen wie oben erläutert auch die restlichen Felder in der DNS-
Antwort korrekt belegt sein. Insbesondere die Transaktions-ID und die vom Absender
gewählte Portnummer erschweren dies, da beide Felder jeweils bis zu ��� verschiedene
Werte annehmen können. Bei völlig zufällig gewählten Werten muss der Angreifer im
schlimmsten Fall also ��� verschiedene DNS-Antworten an den Teilnehmer senden. Da
diese den angegri�enen Teilnehmer vor der Antwort des tatsächlichen Empfängers errei-
chen müssen, erscheint dieser Angri� zunächst wenig praktikabel. Bis ���� verwendeten
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Abbildung �.�: Zeitlicher Ablauf eines Cache-Poisoning-Angri�s

die gängigen Implementierungen jedoch stets den Quellport ��, so dass der Angreifer nur
die Transaktions-ID erraten musste. Wegen weiterer Implementierungsschwächen, u. a.
schwacher Pseudozufallszahlengeneratoren, stellte die Transaktions-ID nur einen geringen
Schutz dar [Ste+��].

Im Gegensatz zu opportunistischen Angri�en richten sich deterministische Angri�e, die in
der Literatur auch als DNS-Cache-Poisoning-Angri�e bezeichnet werden [Dag+��; HS��b],
immer gegen einen rekursiven Nameserver – und da rekursive Nameserver die manipulier-
ten DNS-Antworten in ihrem Zwischenspeicher aufbewahren, betre�en sie mittelbar auch
alle Stub-Resolver bzw. DNS-Proxys, die den angegri�enen rekursiven Nameserver zur
Namensau�ösung verwenden. Im Gegensatz zum opportunistischen Ansatz, bei dem der
Angreifer warten muss, bis ein DNS-Client eine Namensau�ösung durchführt, stößt der
Angreifer beim deterministischen Ansatz selbst die Namensau�ösung für den Domainna-
men, den er angreifen will, an. Dazu sendet der Angreifer selbst eine DNS-Anfrage an den
anzugreifenden rekursiven Nameserver, um zu veranlassen, dass dieser eine DNS-Anfrage
an den autoritativen Nameserver der Domain sendet. Ab diesem Zeitpunkt sendet der
Angreifer wie beim opportunistischen Angri� dazu passende gefälschte DNS-Antworten
an den rekursiven Nameserver. Dabei setzt er die Absender-IP-Adresse auf die Adresse des
autoritativen Nameservers und variiert Transaktions-ID und Zielport. Gelingt der Angri�,
legt der rekursive Nameserver die gefälschten Daten in seinem Zwischenspeicher ab und
liefert sie bis zum Ablauf der TTL an später anfragende Clients aus. Abbildung �.� stellt
den zeitlichen Ablauf eines Cache-Poisoning-Angri�s dar.

Zur Durchführung eines deterministischen Angri�s muss der Angreifer also berechtigt
sein, DNS-Anfragen an den anzugreifenden rekursiven Nameserver zu stellen. Diese An-
forderung ist z. B. bei o�enen Resolvern erfüllt, die ihre Dienste jedem Nutzer anbieten
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(s. Abschnitt �.�.�.�). Im Falle eines rekursiven Nameservers, der nur von einer geschlos-
senen Nutzergruppe verwendet werden kann, muss der Angreifer zur Durchführung des
Angri�s entweder selbst zu den berechtigten Nutzern gehören (etwa weil er Kunde eines
Internetzugangsanbieters ist) oder er muss einen berechtigten Nutzer – etwa durch gezielten
Versand einer E-Mail – dazu veranlassen, die den Cache-Poisoning-Angri� initiierende
Namensau�ösung durchzuführen.
Der Begri� Cache-Poisoning wird in der Literatur nicht nur im Zusammenhang mit dem
dargestellten Angri� eines O�-path-Angreifers verwendet, sondern auch für Angri�e, die
von On-path-Angreifern oder autoritativen Nameservern durchgeführt werden, wenn diese
darin resultieren, dass gefälschte Informationen im Cache eines rekursiven Nameservers
oder Stub-Resolvers (s. [Kle��a]) platziert werden (vgl. [AA��], [Dua+��] und [SS��]).
Abschließend sind noch zwei Angri�e auf die Integrität zu erwähnen, welche sich gegen
autoritative Nameserver richten. Zum einen sind zahlreiche Fälle dokumentiert, in denen
Angreifer unter Angabe einer falschen Identität Domain-Registrare kontaktiert haben und
eine Änderung der autoritativen Nameserver für eine bestimmte Second-Level-Domain
erwirkten (vgl. u. a. [Ble��; SE��]). Diese als Domain-Hijacking bezeichneten Angri�e
können durch geeignete organisatorischeMaßnahmen verhindert werden, die u. a. in [Pis��]
näher erläutert sind. Die zweite Bedrohung betri� die Integrität des Zonentransfers (s.
Abschnitt �.�.�),mit demdie Zonendaten auf allen für eine Zone autoritativenNameservern
synchronisiert werden. Ein On-path-Angreifer kann die während eines Zonentransfers
übermittelten Daten durch einen MitM-Angri�manipulieren und dadurch die Integrität
der Zonendaten auf dem empfangenden Nameserver verletzen [Ait��, S. ���].

3.6.3 Implementierte Schutzmechanismen

Bei der Konzipierung des DNS in den RFCs ���� und ���� spielte der Schutz der Inte-
grität keine Rolle – dieses Schutzziel wird in den RFCs an keiner Stelle erwähnt. Da die
ursprünglichen Protokolle keine integritätssichernden Mechanismen enthalten, ist es nicht
verwunderlich, dass es in der Praxis zu den im vorherigen Abschnitt angeführten Integri-
tätsverletzungen kam. Im Folgenden werden die wesentlichen Mechanismen und Protokol-
lerweiterungen vorgestellt, die zum Schutz der Integrität vorgeschlagen wurden. Dabei sind
in Anlehnung an die gängige Einteilung von Verschlüsselungsprotokollen (s. etwa [Bis��,
S. ��� f.]) zwei Arten von Mechanismen zu unterscheiden:

• Mechanismen, welche die Integrität der Nachrichten während der Übertragung auf
einzelnen Kommunikationsabschnitten sichern (Integrität auf Verbindungsebene),
und

• Mechanismen,welche die Integrität derübermitteltenDNS-Anfragen bzw. -Antworten
von der ursprünglichen Datenquelle bis zum sie anfordernden Empfänger sichern
(Integrität auf Datenebene).

Zunächst werden die Mechanismen vorgestellt, welche die Integrität auf der Verbindungs-
ebene sicherstellen. Einen rudimentären Schutz der Integrität gegen unbeabsichtigte Über-
tragungsfehler auf der Verbindungsebene bietet die �� Bit lange UDP-Prüfsumme (bzw.
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bei Verwendung von TCP die TCP-Prüfsumme), die sich als Einerkomplement-Summe
über einen Pseudoheader und den übertragenen Nutzdaten berechnet [Pos��; Pos��b]. Die
Prüfsumme sichert die Integrität der übertragenen DNS-Nachrichten allerdings lediglich
auf einzelnen Verbindungen, also etwa bei der Kommunikation zwischen Stub-Resolver
und rekursivem Nameserver. Zudem wird kritisiert, dass das einfach gestaltete Berech-
nungsverfahren Übertragungsfehler nicht zuverlässig erkennt [SP��].

Ein höheres Sicherheitsniveau wird durch die Verwendung des in RFC ���� de�nierten
TSIG erreicht, das die Integrität auf Verbindungsebene durch einen symmetrischen Au-
thentikationscode schützt. Ursprünglich wurde lediglich das heute als unsicher angesehene
Verfahren HMAC-MD� unterstützt [Vix+��], später wurden Varianten hinzugefügt, die
auf den sichereren Verfahren SHA-� und SHA-� basieren [Eas��b]. TSIG kann zwar grund-
sätzlich zur Absicherung von herkömmlichen DNS-Anfragen und -Antworten verwendet
werden; durch die Verwendung von symmetrischen Schlüsseln ist der Schlüsselaustausch
bei großen Nutzergruppen jedoch nicht praktikabel. TSIG eignet sich hingegen gut für den
Einsatz in geschlossenen Benutzergruppen, zum einen zur Absicherung von sog. dynami-
schen Updates [Vix+��], mit denen DNS-Clients selbstständig Änderungen an Zonendaten
durchführen können, zum anderen zur Absicherung von Zonentransfers (s. Abschnitt �.�.�)
zwischen autoritativen Nameservern [Ait��, S. ��� �.]. Mit SIG(�), das in RFC ���� spezi�-
ziert ist, existiert ein weiteres Verfahren zur Sicherung der Integrität auf Verbindungsebene
[Eas��]. Der wesentliche Unterschied zu TSIG besteht darin, dass bei SIG(�) digitale Si-
gnaturen auf Basis eines asymmetrischen Kryptosystems zum Einsatz kommen, um das
Schlüsselmanagement zu vereinfachen. Da SIG(�) zur Schlüsselverteilung auf die DNSSEC-
Infrastruktur (s. S. ���) zurückgreifen soll, hat es in der Praxis bislang noch keineVerbreitung
gefunden.

Mit den vorgestellten Mechanismen zum Schutz der Integrität auf Verbindungsebene kön-
nen nicht alle unbeabsichtigten Ereignisse erkannt werden. Modi�kationen der Zonendaten
in den autoritativen Nameservern (vgl. den in Abschnitt �.�.� angeführten Fall der „de“-
Zone) sowie Speicherfehler in Clients, Routern oder Nameservern können ebenfalls dazu
führen, dass die Integrität der Namensau�ösung aus Teilnehmersicht nicht gewährleistet
ist. Dieser Umstand wird inzwischen bei sog. Bitsquatting-Angri�en� ausgenutzt. Angrei-
fer registrieren dabei gezielt Domainnamen, die sich ergeben, wenn in DNS-Anfragen
für populäre Domainnamen einzelne Bits durch Speicherfehler im Client gekippt werden
[Nik+��a]. Experimente mit probeweise registrierten Bitsquatting-Domainnamen, etwa
iicroso�.com, deuten darauf hin, dass Bitsquatting-Angri�e erfolgversprechend sind [Din��]:
Dinaburg beobachtete im Versuchszeitraum zahlreiche Zugri�e, sowohl von Browsern als
auch von Betriebssystemkomponenten, die z. B. versuchten, von einer Bitsquatting-Domain
So�ware-Updates zu beziehen.

Die in Abschnitt �.�.� genannten Cache-Poisoning-Angri�e gaben Anlass zu verschiedenen
Protokollnachbesserungen. Anlass für viele dieser Bemühungen war insbesondere der

� Der Name ist an den Begri� Typosquatting angelehnt, der die Praxis von Angreifern bezeichnet, gezielt
Domains zu registrieren, die Tippfehler enthalten (s. etwa [ME��]). Durch Typosquatting können u. a.
Phishing-Angri�e auf unachtsame Nutzer durchgeführt werden.
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Tabelle �.�: Protokollnachbesserungen zum Schutz vor Cache-Poisoning

Schwachstelle / Nachbesserung

Nicht-autoritative Daten
Rekursive Nameserver sollen in Antworten ausschließlich Informationen berücksichtigen, für die
der kontaktierte autoritative Nameserver die Autorität hat. Informationen zuDomains, die für die
Anfrage nicht relevant sind, sollen verworfen werden bzw. beim dafür autoritativen Nameserver
erneut angefragt werden [HM09, S. 9].
Zu geringe Entropie
DNS-Clients sollen jede Anfrage von einem anderen Quellport und von einer anderen Sender-IP-
Adresse (falls mehrere verfügbar sind) absenden sowie bei mehreren in Frage kommenden autori-
tativen Nameservern einen zufälligen auswählen [HM09, S. 14]. DNS-Clients sollen bei Anfragen
Groß- undKleinschreibung vonDomainnamen zufällig variieren (sog. „0x20 encoding“) undAnt-
worten nur dann akzeptieren, wenn sie den Domainnamen in exakt derselben Schreibweise ent-
halten [Dag+08b]. Autoritative Nameserver sollen für ihre DomainnamenWildcard-Subdomains
anlegen, damit DNS-Clients den angefragten Domainnamen mit einem zufällig gewählten Pre�x
erweitern können, auf dessen Vorhandensein die Antwort überprü� wird [Per+09].
Geburtstagsangri�
Kann ein O�-path-Angreifer einen rekursiven Nameserver dazu veranlassen, parallel mehrere
Anfragen für einen Domainnamen zu stellen, erhöht sich aufgrund des Geburtstagsparadoxons
die Chance, eine gültige Antwort zu irgendeiner der ausstehenden Anfragen zu �nden, erheblich.
DNS-Clients sollen daher dieAnzahl gleichzeitig ausstehenderAnfragen für einenDomainnamen
begrenzen [HS12d].

im Jahr ���� von Kaminsky verö�entlichte optimierte DNS-Cache-Poisoning-Angri� (s.
[Alm��]), der große Aufmerksamkeit erregte [Nao��; Mar��]. Kaminskys Angri� weist
nachweislich hohe Erfolgsaussichten auf [Ale+��]. Die einzelnenNachbesserungen schützen
für sich genommen weder die Integrität auf Daten- noch auf Verbindungsebene, sondern
schließen lediglich Schwachstellen im DNS-Protokoll und seiner Implementierung, welche
die Durchführung von Cache-Poisoning-Angri�en erleichtert hatten. Daher wird an dieser
Stelle nicht näher auf die einzelnen Mechanismen eingegangen. Tabelle �.� listet die wesent-
lichen Nachbesserungen auf. Umfangreiche Betrachtungen zur Sicherheit der Maßnahmen
�nden sich bei Herzberg und Shulman [HS��a; HS��c; HS��d; Dag+��; SS��].
Gegen beabsichtigte aktive On-path-Angri�e sind sowohl die Mechanismen auf Verbin-
dungsebene als auch die eben genannten Protokollnachbesserungen wirkungslos. Umfas-
senden Schutz vor O�-path- und On-path-Angreifern bieten nur Mechanismen, welche
die Integrität auf der Datenebene gewährleisten. Dazu müssen bereits an der Datenquelle
Maßnahmen ergri�en werden, welche die Integrität der Daten ohne Unterbrechung bis zum
Erreichen des endgültigen Empfängers (dem anfragenden Stub-Resolver) gewährleisten.
Genau diese Zielsetzung wird mit DNSSEC (DNS Security Extensions) verfolgt, dessen
Entwicklung ���� begann [EK��] und zwei Jahre später in einen ersten Standard mündete
[Eas��]. Nach zahlreichen Nachbesserungen wurde ���� eine konsolidierte und erweiterte
Fassung des Protokolls standardisiert und in RFC ���� bis ���� verö�entlicht [Are+��a;
Are+��b; Are+��c]. Kurz zusammengefasst besteht die Idee von DNSSEC darin, dass je-
der autoritative Nameserver für die Daten, die er in seiner Zone hinterlegt, mittels eines
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asymmetrischen Kryptosystems eine digitale Signatur erstellt und diese ebenfalls in der
Zone hinterlegt (RRSIG-Records, [BH��, S. ���]). Anhand der digitalen Signatur können
anfragende DNS-Clients die Integrität der empfangenen Antworten entlang des gesamten
Transportwegs überprüfen [Ait��, S. ���] – auch dann, wenn die Antwort aus dem Zwi-
schenspeicher eines rekursiven Nameservers entnommen wird. Zusätzlich muss der Client
sich davon überzeugen können, dass die Authentizität der Daten gewährleistet ist [BH��,
S. ���], also dass die übermittelte Signatur tatsächlich vom dafür zuständigen autoritativen
Nameserver erzeugt wurde – und nicht von einem Angreifer. Zu diesem Zweck sieht DNSS-
EC einen in den Namensraum integrierten Schlüsselverteilungsmechanismus vor, der mit
einer Public-Key-Infrastruktur (PKI) vergleichbar ist.� In jeder Zone wird dazu in einem
DNSKEY-Record ein ö�entlicher Testschlüssel (Zone-Signing-Key) verö�entlicht [BH��,
S. ���], mit dem die in der Zone hinterlegten RRSIG-Records überprü�werden können. Zur
Authentisierung der Delegation einer Zone signiert der Betreiber der jeweiligen Elternzone
den Testschlüssel der Kindzone (genauer: den Key-Signing-Key der Kindzone, mit dem der
Betreiber der Kindzone wiederum seinen Zone-Signing-Key unterschreibt) und stellt diese
Signatur in der Elternzone in einem DS-Record zur Verfügung [BH��, S. ���]. Dadurch
entsteht eine Vertrauenskette [Ait��, S. ���], die sich bis zum ö�entlichen Testschlüssel der
Rootzone verfolgen lässt, der als Vertrauensanker fungiert [Lan��, S. ��].
Die Signatur der existierenden Einträge reicht zur Gewährleistung der Integrität allerdings
noch nicht aus. Der autoritative Nameserver kann damit nicht beweisen, dass ein angefrag-
ter Domainname nicht existiert. Fragt ein Client einen existierenden Namen an, könnte ein
On-path-Angreifer die signierte Antwort des autoritativen Nameservers unterdrücken und
dem DNS-Client stattdessen eine unsignierte NXDOMAIN-Antwort (s. Abschnitt �.�.�)
zusenden, um ihm dadurch die Nichtexistenz des angefragten Namens zu signalisieren
[GM��]. Abhilfe würde es scha�en, auch NXDOMAIN-Antworten zu signieren. Diese
Vorgehensweise lässt sich jedoch nicht mit den an DNSSEC gestellten Skalierbarkeitsan-
forderungen vereinbaren: Um eine geringe Antwortzeit und Auslastung der autoritativen
Nameserver zu gewährleisten, werden die Signaturen für die existierenden Einträge in
einer Zone nicht bei jeder Anfrage neu berechnet, sondern „o�ine“ für alle existierenden
Domainnamen vorberechnet [Gie��, S. �� �.]. Da es in einer Zone jedoch eine unüber-
schaubare Menge von nicht-existierenden Domainnamen gibt, ist das Vorberechnen aller
NXDOMAIN-Antworten nicht praktikabel. Der Beweis der Nichtexistenz erfolgt daher
durch signierte NSEC-Records („Next secure“, [Are+��a, S. �]), welche die Bereiche der
nicht-existierendenDomainnamen angeben, die sich bei kanonischer Anordnung [Are+��a,
S. �� f.] der existierenden Domains ergeben. Allerdings können NSEC-Records die Vertrau-
lichkeitsinteressen der autoritativen Nameserver beeinträchtigen; sie wurden daher durch
NSEC�-Records abgelöst, auf die in Abschnitt �.�.� eingegangen wird. Umfangreichere
Hintergrundinformationen zu Nichtexistenzbeweisen in DNSSEC �nden sich in [GM��].
Abschließend ist anzumerken, dass die von DNSSEC gewährleistete Integrität auf Daten-
ebene nur dann umfassenden Schutz bietet, wenn die Validierung der Signaturen im Ver-

� DNSSECwird in der Literatur teilweise mit PKIs gleichgesetzt (s. etwa [GSS��, S. ���] und [WWF��, S. ���]).
Streng genommen erfüllt DNSSEC jedoch nicht sämtliche Anforderungen, die an eine PKI zu stellen sind
[FS��, S. ���].
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trauensbereich des Nutzers statt�ndet und wenn gewährleistet ist, dass dort keine Mani-
pulationen vorgenommen werden können. Dazu ist es jedoch erforderlich, dass der Stub-
Resolver selbst (oder ein DNS-Proxy im Vertrauensbereich) die Validierung durchführt
(sog. „validierender Stub-Resolver“, [AA��, S. � f.]). Damit der rekursive Nameserver weiß,
dass er keine Validierung durchführen und alle RRs zur Validierung an den Stub-Resol-
ver weiterleiten soll, setzt der Stub-Resolver in den Anfragen das DNSSEC-OK-Flag und
zusätzlich das Checking-Disabled-Flag [Are+��a, S. ��].

Gängige Betriebssysteme wie Windows, MacOS X und Linux enthalten jedoch (derzeit) kei-
nen validierenden Stub-Resolver (vgl. etwa [Mic��]). Abgesehen von der Verwendung eines
validierenden Stub-Resolvers sehen die RFCs daher folgendeAlternative vor: Nutzer können
die Validierung an einen rekursiven Nameserver auslagern. Setzt ein Client ausschließlich
dasDNSSEC-OK-Flag, führt der rekursive Nameserver die Validierung durch. Im Erfolgsfall
wird das Authentic-Data-Flag in der Antwort gesetzt. Die Auslagerung der Validierung hat
zwei Nachteile: Zum einen müssen zusätzliche Mechanismen zum Schutz der Integrität
auf der Kommunikationsverbindung zwischen dem Stub-Resolver und dem rekursiven
Nameserver ergri�en werden (etwa durch Verwendung der o. g. TSIG-Erweiterung). Die
gängigen Stub-Resolver-Implementierungen bieten hierfür (noch) keine Unterstützung
an. Zweitens muss der Nutzer darauf vertrauen, dass der rekursive Nameserver, der leicht
die Rolle eines On-path-Angreifer einnehmen kann, nach der Validierung der Signaturen
keine Manipulationen an den Antworten vornimmt [AA��, S. � f.]. Die Auslagerung der
Validierung auf den rekursivenNameserver bietet daher tendenziell einen geringeren Schutz
als die Nutzung eines validierenden Stub-Resolvers.

DNSSEC weist derzeit noch eine beschränkte Verbreitung auf. Nur ein geringer Teil der
Zonen ist mit Signaturen ausgestattet. In den Ländern mit der höchsten Verbreitung, Schwe-
den und den Niederlanden, betrug der Anteil der signierten Second-Level-Zonen im März
���� lediglich ��,�% bzw. ��,�%. Auch der Anteil der rekursiven Nameserver, welche dazu
in der Lage sind, DNSSEC-Signaturen zu validieren, ist gering: In einer Studie wurde ����
ein Anteil von �,�% gemessen, wobei Schweden und die Tschechische Republik mit einem
Anteil von ��,�% bzw. ��,�% zu den Vorreitern zählen, während in Deutschland lediglich
�,�% der rekursiven Nameserver DNSSEC-fähig waren [WW��].

3.7 Bedrohung der Vertraulichkeit

Im Hinblick auf die Analyse der Beobachtungsmöglichkeiten im DNS ist insbesondere
das Schutzziel Vertraulichkeit von Bedeutung. Wie in Abschnitt �.� erläutert sind im Zu-
sammenhang mit dem Schutzziel Vertraulichkeit alle Bedrohungen zu betrachten, die aus
unbefugtem Informationsgewinn resultieren.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� werden die im DNS existieren-
den Vertraulichkeitsanforderungen de�niert. In Abschnitt �.�.� wird erörtert, inwiefern die
Verletzung der Vertraulichkeit für die autoritativen Nameserver eine Bedrohung darstellt.
Abschließend werden in Abschnitt �.�.� die in der Literatur bereits identi�zierten Vertrau-
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lichkeitsanforderungen der Teilnehmer vorgestellt. Dabei wird (soweit vorhanden) auf die
jeweils dazugehörigen Mechanismen zum Schutz der Vertraulichkeit eingegangen.

3.7.1 Vertraulichkeit im DNS

Während die Sicherstellung der Verfügbarkeit bzw. der Integrität der Namensau�ösung
aus Teilnehmersicht, wie in den vorigen Abschnitten dargestellt, mit den Interessen aller
übrigen Akteure übereinstimmt, wird in der Literatur beim Schutzziel Vertraulichkeit
zwischen den Interessen der Nutzer und den Erwartungen der Betreiber der autoritativen
Nameserver unterschieden [Con��, S. ��]. Vor allem den Vertraulichkeitsanforderungen
der autoritativen Nameserver an die Zonendaten wird viel Aufmerksamkeit gewidmet (s.
[LA��, S. ���], [SK��, S. ��]):

De�nition �.�. DieVertraulichkeit der Zonendaten aus Sicht eines autoritativenName-
servers ist gewährleistet, wenn es für Dritte keine e�ziente Möglichkeit gibt, alle Domain-
namen und die dazu hinterlegten Informationen zu ermitteln, die in einer Zonendatei
gespeichert sind.

Die Vertraulichkeitsinteressen eines DNS-Nutzers betre�en die von ihm bzw. seinem End-
gerät durchgeführten DNS-Anfragen (s. [Are+��a, S. �], [CR��, S. �-�]):

De�nition �.�. Die Vertraulichkeit der Namensau�ösung aus Teilnehmersicht ist ge-
währleistet, wenn es weder den bei der Namensau�ösung mitwirkenden Komponenten
noch Dritten möglich ist, die von einem Teilnehmer angefragten Domainnamen mit seiner
Identität in Verbindung zu bringen.

Primär kommt es bei der Vertraulichkeit der Namensau�ösung auf die Domainnamen an,
die in den vom Teilnehmer gesendeten DNS-Anfragen enthalten sind. Das Schutzziel wird
jedoch nur erreicht, wenn auch der Empfang der Antworten nach Maßgabe von De�niti-
on �.� vertraulich erfolgt, da auch in den DNS-Antworten der angefragte Domainname
enthalten ist.

Auch die Betreiber von rekursiven Nameservern haben eigene Vertraulichkeitsanforde-
rungen. Nach deutscher Rechtsau�assung enthält das sog. Anfrage-Log (engl. „query log“)
personenbeziehbare Daten (vgl. zur Frage des Personenbezugs [HW��]), die nicht verö�ent-
licht werden dürfen. Im Anfrage-Log werden üblicherweise Zeitpunkt, Sender-IP-Adresse
und Domainname der von den Teilnehmern übermittelten DNS-Anfragen protokolliert.

De�nition �.�. DieVertraulichkeit der auf einem rekursivenNameserver erfassten per-
sonenbeziehbaren Daten ist gewährleistet, solange niemand außer dem Betreiber des re-
kursiven Nameservers Zugri� auf die in seinem Anfrage-Log gespeicherten Informationen
erhält.

Im Gegensatz zu den zuvor de�nierten Sicherheitsanforderungen ist die in De�nition �.�
aufgestellte Anforderung nicht für das DNS spezi�sch. Es handelt sich vielmehr um eine
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grundsätzliche Datenschutz-Anforderung, die durch allgemeingültige organisatorische
und technische Sicherheitsmechanismen (u. a. verschlüsselte Datenablage, Zugangs- und
Zugri�skontrolle) adressiert werden kann; eine gute Zusammenfassungwichtiger Techniken
zur Absicherung von Internet-Server-Diensten unter UNIX ist u. a. [GSS��].

In bestimmten Fällen hat auch der Betreiber eines rekursiven Nameservers ein Interesse an
einer vertraulichen Namensau�ösung. Als Beispiel sind Organisationen oder Unternehmen
anzuführen, die einen eigenen rekursiven Nameserver betreiben, der exklusiv von ihren
Nutzern verwendet wird. In solchen Fällen können sowohl die autoritativen Nameserver
als auch Dritte Kenntnis von den Domainnamen erlangen, welche die Mitglieder der Orga-
nisation anfragen. Die Vertraulichkeitsinteressen eines solchen rekursiven Nameservers
entsprechen imWesentlichen denen eines einzelnen Teilnehmers (s. De�nition �.�), so
dass an dieser Stelle auf eine separate De�nition verzichtet wird.

3.7.2 Bedrohungen der Vertraulichkeit aus Sicht der autoritativen Nameserver

DieVertraulichkeit der Zonendaten (s. De�nition �.�) ist zum einen durch unautorisierte Zo-
nentransfers und zum anderen durch die Einführung vonDNSSEC gefährdet. Im Folgenden
werden diese beiden Gefährdungen und die jeweils implementierten Schutzmechanismen
dargestellt.

3.7.2.1 Zonentransfers

Bereits in den RFCs ���� und ���� wird der Zonentransfer-Mechanismus beschrieben (s.
Abschnitt �.�.�), der von Slave-Nameservern verwendet wird, um die aktuellen Zonendaten
vomMaster-Server herunterzuladen. Implementiert einNameserver keine Zugri�sbeschrän-
kungen, können prinzipiell alle Nutzer im Internet einen Zonentransfer anfordern. In der
Tat ist eine Beschränkung von Zonentransfers in den ursprünglichen RFCs nicht vorgesehen,
da zum Zeitpunkt der Standardisierung davon ausgegangen wurde, dass die in einer Zone
enthaltenen Daten nicht geheim sind, sondern auf Anfrage jedem Teilnehmermitgeteilt wer-
den. Auf den ersten Blick ist daher nicht ersichtlich, inwiefern die Vertraulichkeitsinteressen
des Nameserver-Betreibers durch einen Zonentransfer gefährdet sein könnten.

Die obige Einschätzung ist allerdings nicht allgemein gültig. Sie berücksichtigt lediglich
den Fall eines ö�entlichen autoritativen Nameserver, der ausschließlich Domainnamen für
ö�entlich nutzbare Dienste enthält. In der Praxis betreiben manche Organisationen aller-
dings autoritative Nameserver, die in ihrer Zone neben den ö�entlich bekannten Einträgen
auch Domainnamen für interne Dienste vorhalten. Wie in Abbildung �.� illustriert ist der
autoritative Nameserver mitunter so kon�guriert, dass er für die Clients im Intranet als
rekursiver Nameserver zur Verfügung steht (hybride Kon�guration, vgl. Abschnitt �.�.�.�).
Die Intranet-Clients können diesen Nameserver sowohl zur Au�ösung der internen Do-
mainnamen (im Beispiel app�.�rma.de, dc.�rma.de sowie pc��.�rma.de, etc.) als auch für
beliebige Domainnamen im Internet verwenden.
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Abbildung �.�: Bedrohung der Vertraulichkeit der Zonendaten

In einem solchen Szenario kann ein Zonentransfer durchaus zu unbefugtem Informations-
gewinn führen, da er einen aktiven O�-path-Angreifer dazu in die Lage versetzt, alle in einer
Zone existierenden Domainnamen zu ermitteln [Ope��; Nat��; MSK��; MIT��]. Anhand
dieser Informationen kann der Angreifer auf die Topologie des nicht-ö�entlichen Intranets,
auf die Rolle und Betriebsumgebung einzelner Server und Arbeitsplatz-PCs sowie auf das
Vorhandensein bestimmter Dienste schließen – Informationen, mit denen ein gezielter
Angri� auf die IT-Infrastruktur der Organisation vorbereitet werden kann. Neben den
bereits angesprochenen internen Adressen kann der Zonentransfer auch dazu führen, dass
nur für die interne Nutzung vorgesehene Server, die jedoch aus technischen Gründen im
ö�entlichen Internet betrieben werden (etwa db.�rma.de in Abbildung �.�), identi�ziert
werden können.

Mit der Einführung von IPv� wird diese Bedrohung an Bedeutung gewinnen, da ein An-
greifer durch einen Zonentransfer auch die von einer Organisation benutzten IP-Adressen
erfahren kann.Während ein vollständiges Aufklären von IP-Adressbereichen bei den derzeit
überwiegend verwendeten IPv�-Adressen noch in akzeptabler Zeit möglich ist, ist absehbar,
dass das vollständige Durchsuchen von Adressbereichen, die bei der Verwendung von
IPv� wesentlich größer sind, nicht mehr praktikabel ist. Eine vollständige Aufstellung der
tatsächlich benutzten IPv�-Adressen einer Organisation würde die Suche nach potenziell
angreifbaren Diensten hingegen erheblich beschleunigen.
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Der üblicherweise implementierte Schutzmechanismus besteht darin, die Durchführung
von Zonentransfers auf die Gruppe der Slave-Nameserver zu beschränken und unberechtig-
te Zonentransfer-Anfragen mit einer REFUSED-Antwort (s. Abschnitt �.�.�) abzuweisen.
Beim Nameserver BIND kann der Betreiber zum einen eine Liste von zum Zonentransfer
berechtigten IP-Adressen hinterlegen und zum anderen ggf. den Nameserver so kon�gurie-
ren, dass ein Transfer nur ausgeführt wird, wenn sich der Sender der Zonentransfer-Anfrage
mittels TSIG als berechtigt ausweist (s. etwa [Ait��, S. ��� �.]). Dieser Schutzmechanismus
ist zwar grundsätzlich wirksam; er kann jedoch nicht verhindern, dass ein Angreifer die
Zonendaten durch systematisches Durchprobieren („DNS Enumeration“ [All��, S. �� �.])
aller möglichen Domainnamen ermitteln kann. DNS-Enumeration-Angri�e werden von
den einschlägigen Penetrationstest-Werkzeugen, u. a. der Backtrack-DVD, Metasploit sowie
nmap, unterstützt (s. u. a. [All��, S. �� �.]). Es ist daher umstritten, ob eine Einschränkung
der Zonentransfers überhaupt sinnvoll ist [LH��, S. �� f.]. Die Argumentation der Befür-
worter dieser Maßnahme ist von Pragmatismus geprägt, wie die folgenden Ausführungen
von Liu und Albitz zeigen:

„Benutzer auf entfernten Hosts, die die Zonendaten unseres Nameservers
abfragen können, können nur Records (z. B. Adressen) von Domain-Namen
nachsehen, die sie bereits kennen, und zwar immer nur einen auf einmal.
Benutzer, die in der Lage sind, Zonentransfers von Ihrem Server zu starten,
können sich alle Records in Ihren Zonen anzeigen lassen. Es ist sozusagen die
Frage, ob irgendwelche Leute beim Pförtner Ihres Unternehmens anrufen und
sich die Telefonnummer von Jochen Z. geben lassen oder ob Sie Ihnen gleich
das komplette Telefonverzeichnis zusenden.“ [LA��, S. ���]

Dennoch erscheint es bemerkenswert, dass auch bei der aktuellen Version des BIND-
Nameservers im Auslieferungszustand Zonentransfer-Anfragen von beliebigen Teilneh-
mern akzeptiert werden [Int��b, S. ��]. Kalafut et al. haben eine Stichprobe von über ��
Millionen Domainnamen aus den „com“- und „net“-Zonen gezogen [KSG��; KSG��]; bei
immerhin �,�% der SLDs war ein Zonentransfer möglich.

Der Vollständigkeit halber sei erwähnt, dass neben den bisher betrachteten O�-path-
Angreifern auch von On-path-Angreifern, welche Zugri� auf die Kommunikationsver-
bindung zwischen dem Master- und Slave-Nameserver haben, eine Bedrohung ausgeht.
Diese Angreifer können Kenntnis der Zonendaten erlangen, wenn es ihnen gelingt einen
unverschlüsselten Zonentransfer abzuhören. Ein wirksamer Schutzmechanismus besteht
darin, die Kommunikation zwischen den autoritativen Nameservern zu verschlüsseln [Ait��,
S. ���], etwa durch die Verwendung von TLS [DR��] oder IPsec [KS��].

3.7.2.2 Zone-Walking-Angriff durch DNSSEC

Durch den Einsatz von DNSSEC kann es zu einer zusätzlichen Bedrohung der Vertraulich-
keit der Zonendaten kommen. Diese resultiert aus den in Abschnitt �.�.� angesprochenen
NSEC-Records, die zum Beweis der Nichtexistenz von Domains benötigt werden. Zur
eindeutigen Festlegung der NSEC-Records werden die existierenden Domains dabei in ka-
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nonischer Ordnung (also lexikographisch aufsteigend sortiert) angeordnet [Are+��a, S. �].
Jeder NSEC-Record deckt alle nicht-existierenden Domainnamen zwischen zwei existie-
renden Domainnamen dadurch ab, dass die zwei unmittelbar angrenzenden existierenden
Domainnamen genannt werden. Schon RFC ����, in dem DNSSEC zuletzt vollständig
spezi�ziert wurde, merkt an, dass diese Konstruktion die Vertraulichkeit der Zonendaten
beeinträchtigt [Are+��a, S. ��]. Sie erlaubt nämlich die Durchführung eines sog. Zone-
Walking-Angri�s, bei dem durch wiederholte Anfragen die Kette der NSEC-Records so
lange weiterverfolgt wird, bis alle existierenden Domainnamen ermittelt sind (s. u. a. [Ait��,
S. ���], [Con��, S. ��] und [WI��, S. �]).
Zur Abwehr von Zone-Walking-Angri�en wurde das Format der NSEC-Records so ver-
ändert, dass nicht mehr die Domainnamen selbst zur Abgrenzung der Lücken verwendet
werden: Beim Nachfolger, dem NSEC�-Format [Lau+��], werden stattdessen Hashwerte
der existierenden Domains abgelegt, die standardmäßig mit dem SHA-�-Verfahren erzeugt
werden [Lau+��, S. ��].
Ein Zone-Walking-Angri� ist auch bei Verwendung von NSEC� nicht vollständig ausge-
schlossen, wie Rose und Nakassis erläutern [RN��]: Ein Angreifer erfährt bei NSEC� zwar
nur die Hashwerte der existierenden Domains; zu einem gegebenen Hashwert kann er
jedoch ohne Netzkommunikation den dazugehörigen Domainnamen mittels eines Brute-
Force-Angri�s ermitteln. Dazu wendet er die Hashfunktion probeweise auf alle in Frage
kommenden Domainnamen an, bis er den vorliegenden Hashwert erhält. Um das Voraus-
berechnen von universell nutzbaren Rainbow-Tables [Oec��] zu erschweren, die zu einem
Hashwert den passenden Domainnamen enthalten, �ießt in die Hash-Funktion ein zufällig
gewählter Salt-Wert mit ein. Der Rechenaufwand für den Angreifer wird außerdem durch
mehrmalige Ausführung der Hashfunktion erhöht. Die Anzahl der Ausführungsiterationen
und der Salt-Wert werden im NSEC�-Record an den Teilnehmer übermittelt, um diesen in
die Lage zu versetzen, die Hashwerte auf dieselbe Weise zu errechnen wie der Nameserver.

3.7.2.3 Schutz durch Split-DNS

Ein Schutzmechanismus, der zuverlässig verhindert, dass O�-path-Angreifer durch einen
Zonentransfer oder Zone-Walking vertrauliche Informationen erlangen können, besteht dar-
in, die Zonendaten auf (mindestens) zwei autoritative Nameserver aufzuteilen:Während der
eine autoritative Nameserver ö�entlich erreichbar ist, jedoch lediglich diejenigen Domain-
namen enthält, die ö�entlich bekannt werden dürfen, ist der zweite autoritative Nameserver,
der zusätzlich die internen und vertraulich zu haltenden Domainnamen kennt, z. B. aus-
schließlich über das Intranet erreichbar. Da sich die Zonendaten auf den autoritativen
Nameservern unterscheiden, ist ein automatischer Abgleich mittels eines Zonentransfers
allerdings nicht mehr möglich. Um Inkonsistenzen durch die redundante Datenhaltung zu
vermeiden, bietet es sich an, wie bereits in Abbildung �.� skizziert einen einzigen autoritati-
ven Nameserver zu verwenden und diesen in einer Split-Kon�guration, auf die bereits in
Abschnitt �.�.�.� hingewiesen wurde, zu betreiben [CR��, S. �-� f.]. Bei dieser Kon�guration
werden für jede Zone, für die ein Nameserver autoritativ ist, mehrere Sichten kon�guriert,
die unterschiedliche Domainnamen bzw. unterschiedliche Daten für die Domainnamen

���



Kapitel � Bedrohungen und Sicherheitsmechanismen

enthalten. Der Nameserver entscheidet bei eingehenden DNS-Anfragen dann anhand der
Absender-IP-Adresse, welche Sicht auf die Zone zur Beantwortung herangezogen wird.

3.7.3 Bedrohung der Vertraulichkeit aus Sicht der Teilnehmer

Die Vertraulichkeit der Namensau�ösung aus Teilnehmersicht ist bedroht, wenn es durch
Kenntnis der von einem Teilnehmer angefragten Domainnamen zu einem unbefugten
Informationsgewinn kommt (s. De�nition �.�). Ein potenzieller Angreifer muss dazu in
der Lage sein, sowohl die Identität (häu�g ersatzweise die IP-Adresse) eines Teilnehmers
als auch dessen DNS-Anfragen einzusehen.

Über diese Fähigkeit verfügen typischerweise passive On-path-Angreifer, die entweder
selbst den rekursiven Nameserver betreiben oder sich dazu Zugang verscha� haben, sowie
Angreifer, welche die Kommunikationsverbindung zwischen dem Teilnehmer und dem
rekursiven Nameserver abhören können. Die Vertraulichkeitsinteressen der Teilnehmer
können jedoch auch durch sog. Cache-Snooping-Angri�e beeinträchtigt werden, die unter
bestimmten Voraussetzungen von aktiven O�-path-Angreifern durchgeführt werden kön-
nen. Im Folgenden wird zunächst ausgeführt, wie die Bedrohung der Vertraulichkeit durch
passive On-path-Angreifer in der Literatur dargestellt wird. Im Anschluss daran wird kurz
auf Cache-Snooping-Angri�e durch aktive O�-path-Angreifer eingegangen.

3.7.3.1 Bedrohung durch passive On-path-Angreifer

In der existierenden Literatur werdenVertraulichkeitsanforderungen derTeilnehmer bislang
nicht nur weitgehend vernachlässigt, der Schutz der Vertraulichkeit wird überwiegend
sogar als „nicht erforderlich“ eingestu�. So wurden bei der Konzipierung von DNSSEC
Vertraulichkeitsinteressen vollständig ausgeschlossen, wie aus der Zusammenfassung eines
IETF-Meetings hervorgeht [Gal��]. Zur Klarstellung enthält RFC ���� einen expliziten
Hinweis („Due to a deliberate design choice, DNSSEC does not provide con�dentiality“
[Are+��a, S. ��]). Der ältere RFC ���� ist konkreter: Der Schutz der Vertraulichkeit von
Anfragen und Antworten werde mit der Einführung von DNSSEC nicht beabsichtigt, da
hierfür IPsec, TLS oder „andere Sicherheitsprotokolle“ verwendet werden könnten [Eas��,
S. �]. Ohne Anpassung des DNS-Protokolls kann durch den Einsatz dieser Techniken jedoch
nur Vertraulichkeit auf Verbindungsebene erreicht werden; ein umfassender Schutz der
Vertraulichkeit derNamensau�ösung, wie inDe�nition �.� formuliert, kann dadurch jedoch
nicht realisiert werden (s. die Erläuterungen zum Einsatz von Verbindungsverschlüsselung
in Abschnitt �.�.�).

In der Sicherheitsanalyse von Santcroos und Kolkmanwerden die Interessen der Teilnehmer
überhaupt nicht angesprochen [SK��]. In den Betriebsempfehlungen des NIST argumentie-
ren Chandramouli und Rose, dass die Vertraulichkeit der DNS-Daten nicht von Interesse
sei, da die im DNS hinterlegten Daten ohnehin ö�entlich abrufbar seien [CR��, S. �-�] – da
mit dieser Argumentation üblicherweise die Einschränkung von Zonentransfers in Frage
gestellt wird (s. Abschnitt �.�.�), bleibt o�en, ob die Autoren an dieser Stelle überhaupt auf
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die Schutzinteressen der Teilnehmer abstellen oder diese möglicherweise wie Santcroos
und Kolkman gar nicht erkannt haben.

Eine Verö�entlichung, in der die Vertraulichkeit der Namensau�ösung aus Teilnehmersicht
thematisiert wird, ist die Sicherheitsanalyse der Internet Society [Con��]. Allerdings wird
diese Bedrohung auch dort nur am Rande – mit einem vergleichsweise allgemein formulier-
ten Satz – erwähnt: „DNS queriesmade by an individual are visible to their ISP.�ese queries
may contain personal data, revealing information about individuals and the sites they visit.“
[Con��, S. ��]. Während diese Aussage andeutet, dass als Angreifer primär der Internetzu-
gangsanbieter in Frage kommt, werden bei der Erläuterung der Schutzmechanismen auch
externe Angreifer miteinbezogen:

„Mitigation of unwarranted DNS query tracking can be undertaken via
general system security and law. E�ective physical security (preventing access
to the servers from external attackers as well as from unauthorized internal
access) and network security minimize the opportunities for the DNS and DNS
queries being compromised. A legal framework, however, needs to be in place
to ensure DNS operators are not undermining the trust in the system.“ [Con��,
S. ��]

Die obigenAusführungen betre�en zwei verschiedeneAnforderungen: zum einen die Anfor-
derung der Teilnehmer an die Vertraulichkeit der Namensau�ösung (De�nition �.�), zum
anderen die Anforderung der rekursiven Nameserver an die Vertraulichkeit des Anfrage-
Logs (De�nition �.�). Conrad schlägt im wesentlichen vor, die auf den rekursiven Na-
meservern hinterlegten Daten durch Zugangs- und Zugri�skontrollmechanismen gegen
unberechtigtes Ausspähen zu schützen. Einen wirksamen technischen Schutzmechanismus
zur Gewährleistung der Vertraulichkeit der Namensau�ösung aus Teilnehmersicht nennt
er jedoch nicht. Seine Forderung nach einer gesetzlichen Regelung, die sicherstellen soll,
dass die Nutzer „dem System“ (gemeint ist wohl der Betreiber des rekursiven Nameservers)
vertrauen können, macht technische Schutzmechanismen auf den ersten Blick verzichtbar.
Abgesehen von der Schwierigkeit, gesetzliche Regelungen international einzuführen und
länderübergreifend geltend zu machen, greifen juristische Lösungen allerdings zu kurz,
da eine globale Durchsetzung und Kontrolle kaum möglich ist: Rekursive Nameserver
erlangen zwangsläu�g von den aufzulösenden Domainnamen Kenntnis und können stets
unbemerkt Auswertungen durchführen, die sie gegenüber Nutzern und Außenstehenden
abstreiten können.

Bortzmeyer geht in einem Internet-Dra� [Bor��] explizit auf die Vertraulichkeitsinter-
essen der Nutzer ein. Er beschreibt die relevanten Beobachtungsmöglichkeiten auf den
Übertragungsstrecken sowie den rekursiven und autoritativen Servern. In der aktuellen
Entwurfsversion �� stehen die Überwachung durch autoritative Nameserver bzw. die Über-
wachung der Kommunikationsverbindungen im Vordergrund. Eine Überwachung durch
rekursive Nameserver lässt sich dem Autor zufolge aus technischen Gründen nicht ver-
hindern („It does not seem there is a possible solution against a leaky resolver. A resolver
has to see the entire DNS tra�c in clear.“ [Bor��, S. ��]). Sein Lösungsansatz besteht im
Wesentlichen darin, auf die Verwendung eines ö�entlichen rekursiven Nameservers zu
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verzichten. Die Nutzer sollen stattdessen auf jedem Endgerät einen Full-Resolver installie-
ren (s. „Szenario �: Full-Resolver“ in Abschnitt �.�.�) oder in ihremVertrauensbereich selbst
einen rekursiven Nameserver betreiben. Eine ausführlichere Diskussion der Konsequenzen,
die sich aus diesem Vorschlag ergeben, folgt in Abschnitt �.�. Als zusätzlichen Schutzme-
chanismus sieht Bortzmeyer auch das Senden von Anfragen für zufällige Domainnamen
vor, um die beabsichtigten Anfragen zu verschleiern [Bor��, S. �]. Auf die eingeschränkte
Wirksamkeit dieses Mechanismus wird in Kapitel � noch ausführlich eingegangen.

3.7.3.2 Bedrohung durch aktive Off-path-Angreifer

Während die gerade genannten On-path-Angreifer bislang weitgehend ignoriert werden,
hat der sog. Cache-Snooping-Angri�, der von aktiven O�-path-Angreifern durchgeführt
werden kann, in der Vergangenheit größere Aufmerksamkeit erfahren. Das Ziel dieses An-
gri�s ist es, heraus�nden, welche Domains von den Nutzern eines bestimmten rekursiven
Nameservers aufgelöst wurden. Dementsprechend bedroht er primär die Vertraulichkeit
der Namensau�ösung aus Teilnehmersicht (De�nition �.�). Da Cache-Snooping Einblick
in das Anfrage-Log von rekursiven Nameservern erlaubt, berührt es auch deren Vertrau-
lichkeitsinteressen (De�nition �.�).
Der Angri� gelingt allerdings nur unter bestimmten Voraussetzungen:

• Der Angreifer kann den anzugreifenden rekursiven Nameserver ebenfalls zur Na-
mensau�ösung verwenden. Diese Anforderung ist erfüllt, wenn der Angreifer seiner-
seits zur Benutzergruppe gehört, die Anfragen an den rekursiven Nameserver stellen
dürfen, oder wenn der rekursive Nameserver Anfragen von beliebigen Nutzern über
das Internet entgegennimmt (sog. „Open Resolver“, s. Abschnitt �.�.�.�). Letzteres
gilt insbesondere für rekursive Nameserver, die von Drittanbietern betrieben werden
(s. Abschnitt �.�.�).

• Der rekursive Nameserver verfügt über einen Zwischenspeicher („Cache“) und zieht
die darin enthaltenen Informationen zur Beantwortung von Anfragen heran (s.
Abschnitt �.�). Diese Voraussetzung ist bei rekursiven Nameservern typischerweise
erfüllt.

Im Folgenden wird eine gebräuchliche Variante des Cache-Snooping-Angri�s, bei dem re-
kursive Anfragen verwendet werden, vorgestellt. In der Verö�entlichung von Grangeia wird
auch eine Variantemit iterativen Anfragen skizziert, die jedoch zusätzliche Voraussetzungen
an den anzugreifenden Nameserver stellt [Gra��].
Der typische Ablauf der Ereignisse ist in Abbildung �.� dargestellt. In der Ausgangslage
fordert ein Client mittels einer rekursiven Anfrage von seinem rekursiven Nameserver die
Namensau�ösung für die Domain www.tu-berlin.de an. Es sei angenommen, dass der rekur-
sive Nameserver die benötigten Informationen nicht in seinem Zwischenspeicher vorliegen
hat. Er muss daher seinerseits eine oder mehrere iterative Anfragen stellen, bis er vom
autoritativen Nameserver der Domain tu-berlin.de die benötigten Informationen erhält. Die
Antworten der kontaktierten autoritativen Nameserver legt er in seinem Zwischenspeicher
ab und beantwortet schließlich die rekursive Anfrage des Clients.
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Abbildung �.�: Ablauf des Cache-Snooping-Angri�s

Ein Angreifer kann nun einen Cache-Snooping-Angri� durchführen, indem er zu einem
späteren Zeitpunkt ebenfalls eine rekursive Anfrage an den rekursiven Nameserver stellt.
Falls die TTL des Eintrags noch nicht abgelaufen ist, beantwortet der rekursive Nameserver
die Anfrage mit den Daten aus dem Zwischenspeicher. Andernfalls muss er erneut die
autoritativen Nameserver befragen.

Der Angreifer kann anhand von zwei Kriterien überprüfen, ob der Domainname bereits
von anderen Nutzern des Nameservers abgerufen wurde. Falls der Nameserver die Anfrage
des Angreifers mit Daten aus dem Zwischenspeicher beantwortet hat, tre�en folgende
Bedingungen zu:

• Die Antwort enthält nicht die ursprüngliche TTL, die im autoritativen Nameserver
hinterlegt ist, sondern einen kleineren Wert, und

• die Antwortzeit bei der Namensau�ösung stimmt in etwa mit der Paketumlaufzeit
(engl. „round-trip time“) zwischen dem Angreifer und dem rekursiven Nameserver
überein.

Die erste Bedingung lässt sich unmittelbar anhand des TTL-Werts überprüfen. Bei vielen
Domains ist die in der Zonendatei hinterlegte TTL ein Vielfaches von ���� Sekunden (eine
Stunde); „krumme“ Werte deuten darauf hin, dass die Daten bereits im Zwischenspeicher
vorlagen. Zur zweifelsfreien Entscheidung kann der Angreifer den ursprünglichen TTL-
Wert direkt beim autoritativen Nameserver in Erfahrung bringen und mit dem erhaltenen
Wert vergleichen.

Zur Überprüfung der zweiten Bedingung muss der Angreifer die Paketumlaufzeit bestim-
men. Dazu kann er entweder das ICMP-Echo-Protokoll („ping“-Tool) nutzen oder zwei
Mal nacheinander denselben Domainnamen über den anzugreifenden rekursiven Name-
server au�ösen, um dadurch die erwartete Bearbeitungszeit für Anfragen, die aus dem
Zwischenspeichers beantwortet werden, zu bestimmen.
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$ dig @134.100.9.61 www.tu-berlin.de $ dig @134.100.9.61 www.tu-berlin.de

[...] [...]

;; QUESTION SECTION: ;; QUESTION SECTION:
;www.tu-berlin.de. A ;www.tu-berlin.de. A

;; ANSWER SECTION: ;; ANSWER SECTION:

www.tu-berlin.de. 28800 A 130.149.7.201 www.tu-berlin.de. 59 A 130.149.7.201

[...] [...]

;; Query time: 190 msec ;; Query time: 53 msec
;; SERVER: 134.100.9.61#53 ;; SERVER: 134.100.9.61#53
;; WHEN: Sun Nov 3 12:05:42 2013 ;; WHEN: Sun Nov 3 20:04:43 2013
;; MSG SIZE rcvd: 154 ;; MSG SIZE rcvd: 154

Abbildung �.�: Cache-Snooping (rechts) ermöglicht die Bestimmung des Zeitpunkts der
letzten Au�ösung eines Domainnamens (links) anhand der zurückgeliefer-
ten TTL sowie der Bearbeitungszeit des rekursiven Nameservers.

Abgesehen von der Information, ob ein bestimmter Domainname bereits zuvor abgefragt
wurde oder nicht, kann der Angreifer auch den Zeitpunkt des Abrufs ermitteln, der dazu
führte, dass der Eintrag im Zwischenspeicher abgelegt wurde (was nicht unbedingt dem
Zeitpunkt der letztenAnfrage für diesenDomainnamen entspricht). ZurVeranschaulichung
folgt ein Beispiel, in dem auch die unterschiedliche Ausprägung der beiden genannten
Kriterien ersichtlich wird.

Beispiel �.�. In Abbildung �.� sind die Antworten auf zwei DNS-Anfragen dargestellt,
die mit dem dig-Kommandozeilenprogramm durchgeführt wurden. Die linke Anfrage
entspricht im Beispiel der Anfrage eines Clients, die rechte Anfrage wird vom Angreifer
gestellt. Der Client löst um ��:��:�� Uhr die Domain www.tu-berlin.de auf. Der rekursive
Nameserver hat die angefragten Daten nicht in seinem Zwischenspeicher. In der Antwort
übermittelt er die TTL, die ihm vom autoritativen Nameserver mitgeteilt wird: �� ���
Sekunden (� Stunden). Der Angreifer sendet seine DNS-Anfrage um ��:��:�� Uhr an den
rekursiven Nameserver und erfährt, dass die TTL noch �� Sekunden beträgt. Mittels einer
vergleichbaren Anfrage direkt an den autoritativen Nameserver erfährt er die tatsächliche
TTL (�� ��� Sekunden), sodass er die Di�erenz der beiden TTL-Werte ermitteln kann (im
Beispiel �� ��� Sekunden). Ausgehend vom Zeitpunkt seiner Anfrage kann er mit diesen
Informationen den Zeitpunkt bestimmen, zu dem der Eintrag in den Cache aufgenommen
wurde.

Cache-Snooping-Angri�e weisen prinzipbedingt einige Einschränkungen auf:
• Rekursive Nameserver werden üblicherweise von einer Gruppe von Nutzern zur
Namensau�ösung verwendet. Der Angreifer kann nicht ermitteln, welcher Nutzer
einen Domainnamen aufgelöst hat bzw. ob verschiedene Domainnamen vom selben
Nutzer oder von unterschiedlichen Nutzern aufgelöst wurden. Er kann lediglich
Aussagen über die gesamte Gruppe tre�en.
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• Der Angreifer kann nicht alle Domainnamen ermitteln, welche die Nutzer eines
rekursiven Nameservers angefragt haben. Er kann lediglich einzelne, ihm bereits
bekannte Domainnamen überprüfen.

• Sobald die TTL eines Eintrags abgelaufen ist, wird er aus dem Zwischenspeicher
entfernt; der zugehörige Domainname kann dann nicht mehr mittels des Cache-
Snooping-Angri�s überprü� werden.

• Verwendet der Angreifer wie im Beispiel in Abbildung �.� selbst auch rekursive
Anfragen, legt der rekursive Nameserver die Antworten in seinem Zwischenspeicher
ab. Dadurch sind Anfragen anderer Clients bis zum Ablauf der TTL nicht mehr
mittels weiterer Cache-"=Snooping-Abfragen erkennbar. Eine solche Verunreinigung
tritt bei der Verwendung von iterativen Anfragen nicht auf, allerdings beantworten
die aktuellen Implementierungen von rekursiven Nameservern iterative Anfragen
inzwischen nicht mehr, um Cache-Snooping-Angri�e zu erschweren.

Trotz dieser Einschränkungen wird Cache-Snooping in der Literatur als erhebliche Bedro-
hung wahrgenommen, die den Einsatz von Schutzmechanismen rechtfertigt (s. [SK��,
S. ��] und [Con��, S. ��]). Neben der weitestmöglichen Einschränkung der Nutzergruppe,
die Anfragen an einen rekursiven Nameserver stellen darf, wird vorgeschlagen, die an
Clients zurückgelieferten TTL-Werte zufällig zu variieren oder auf � zu setzen [Gra��].
Für einen wirksamen Schutz muss zusätzlich auch die Antwortzeit durch Einfügen von
künstlichen Verzögerungen verschleiert werden.

Cache-Snooping-Angri�e wurden in der Vergangenheit auch imRahmenwissenscha�licher
Untersuchungen mit gutartigen Absichten durchgeführt. Akzan et al. zeigen, wie durch die
Auswertung ö�entlich erreichbarer rekursiver Nameserver geographische Unterschiede in
Bezug auf das Nutzungsverhalten imWWW o�enbart werden können [ASB��], und Rajab
et al. demonstrieren, dass es möglich ist, mittels Cache-Snooping eine Abschätzung über
die Anzahl der Nutzer, die einen rekursiven Nameserver verwenden, zu tre�en [RMP��].

3.8 Fazit

In diesem Kapitel wurden die für das DNS relevanten Bedrohungen und Sicherheitsanfor-
derungen präsentiert. Dazu wurden zunächst anhand eines Kommunikationsmodells die
elementaren Schutzziele und Angreifer charakterisiert. Darauf aufbauend wurden die in
der Literatur identi�zierten Gefährdungen und die im DNS implementierten Sicherheits-
mechanismen vorgestellt.

Beim Entwurf des DNS stand vor allem die ausreichende Skalierbarkeit und Flexibilität
im Fokus; Sicherheitsmechanismen wurden erst nachträglich integriert. Die Auseinander-
setzung mit der Literatur ergab, dass die bisherigen Sicherheitsbetrachtungen primär die
Schutzziele Verfügbarkeit und Integrität adressieren. Am weitesten fortgeschritten ist die
Gewährleistung der Verfügbarkeit, die vor allem durch eine ausreichende Dimensionie-
rung und eine redundante Auslegung der Nameserver und Kommunikationsverbindungen
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erreicht wird. Die Wichtigkeit einer Integritätssicherung wurde erst später erkannt. Ob-
wohl bereits seit ���� an der Sicherheitserweiterung DNSSEC gearbeitet wird, ist nur ein
Bruchteil der Zonen mit digitalen Signaturen ausgestattet. Bis sich DNSSEC auf breiter
Front durchgesetzt hat, soll der Bedrohung durch Cache-Poisoning-Angri�e durch Proto-
kollnachbesserungen begegnet werden. Dadurch wird allerdings lediglich ein Schutz vor
O�-path-Angreifern erreicht; On-path-Angreifer wie der rekursive Nameserver können
weiterhin unbemerkt Manipulationen an den DNS-Antworten vornehmen.

In der Literatur werden zwar auch ausgewählteVertraulichkeitsanforderungen betrachtet,
etwa die Geheimhaltung der auf den autoritativen Nameservern vorgehaltenen Zonendaten
sowie das Ausspähen der Cache-Inhalte der rekursiven Nameserver (Cache-Snooping);
die Bedrohung durch die Beobachtung von Nutzern durch die Betreiber der rekursiven
Nameserver wird allerdings weitgehend vernachlässigt oder als irrelevant eingestu�. Mit
dieser Bedrohung setzt sich nur der Internet-Dra� vom Bortzmeyer [Bor��] auseinander.
Die von ihm vorgeschlagene Lösung, auf die Verwendung eines ö�entlichen rekursiven
Nameservers zu verzichten, weicht zum einen von der bisher gängigen Praxis ab und kann
zum anderen unerwünschte Konsequenzen haben, auf die in Abschnitt �.� noch näher
eingegangen wird. Bei den weiteren Betrachtungen wird daher davon ausgegangen, dass
die Teilnehmer einen rekursiven Nameserver verwenden.

Wie sich im weiteren Verlauf der Dissertation zeigen wird, verfügen die rekursiven Name-
server über erhebliche Beobachtungsmöglichkeiten. Im nächsten Kapitel werden zunächst
die Monitoring-Möglichkeiten betrachtet, die sich unmittelbar durch die Auswertung der
DNS-Anfragen, die ein Nutzer innerhalb einer Internetsitzung stellt, ergeben. In Kapitel �
wird dann auf die Tracking-Möglichkeiten eingegangen, welche eine Beobachtung des
Nutzerverhaltens über längere Zeiträume erlauben.
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Wie in Kapitel � dargelegt, spielen die rekursiven Nameserver im DNS eine entscheidende
Rolle, da sie die Namensau�ösung im Au�rag der Nutzer durchführen und dabei die
IP-Adresse der Nutzer und die von ihnen angefragten Domainnamen erfahren. Die in
Abschnitt �.� aufgezeigten Entwicklungen deuten darauf hin, dass die Auswertung des DNS-
Datenverkehrs zukün�ig an Bedeutung gewinnen wird. Insbesondere die Verwendung eines
rekursiven Nameservers eines Drittanbieters ist kritisch zu bewerten, da im DNS keine
Mechanismen zum Schutz der Vertraulichkeit der Namensau�ösung vorgesehen sind, wie
der Literaturüberblick in Kapitel � zeigte.

Bislang existieren noch keine Untersuchungen, mit denen Ausmaß und Qualität der Beob-
achtungsmöglichkeiten auf den rekursiven Nameservern quanti�ziert werden können. Im
Rahmen dieses Kapitels werden Untersuchungen durchgeführt, die eine erste Beurteilung
ermöglichen. Der Fokus liegt dabei aus den in Abschnitt �.�� dargelegten Gründen auf
den Beobachtungsmöglichkeiten, die sich aus der klassischen Adressau�ösung, also der
Umsetzung von Domainnamen in IP-Adressen, ergeben.

Die Betrachtungen in diesem Kapitel adressieren Forschungsfrage � (s. Abschnitt �.�), d. h.
es werdenMonitoring-Möglichkeiten untersucht. Darunter werden in dieser Arbeit Beob-
achtungsmöglichkeiten verstanden, die sich unmittelbar aus einzelnen DNS-Anfragen oder
Gruppen von DNS-Anfragen ergeben. Der Beobachter betrachtet dabei lediglich die DNS-
Anfragen, die ein bestimmter Nutzer in einem vergleichsweise kurzen Zeitraum, etwa einer
einzelnen Internetsitzung, gestellt hat. Auf dieTracking-Möglichkeiten, die eine Beobachtung
mehrerer Nutzer über längere Zeiträume erlauben, wird in Kapitel � eingegangen.

Es werden zwei Teilprobleme in Betracht gezogen. Zunächst wird untersucht, inwiefern der
rekursive Nameserver anhand von DNS-Anfragen Rückschlüsse auf das Web-Nutzungs-
verhalten seiner Nutzer ziehen kann, ob es ihm also gelingt, die von Nutzern abgerufenen
Webseiten anhand der DNS-Anfragen zu rekonstruieren. Anschließend wird untersucht,
inwiefern auch die Identiti�zierung der von einem Nutzer verwendeten So�waremög-
lich ist. In beiden Untersuchungen wird von einem typischen Szenario ausgegangen, in
dem ein Nutzer einen Arbeitsplatz-Rechner mit gängiger So�ware einsetzt.

Die Untersuchung der Monitoring-Möglichkeiten ist einerseits zur Charakterisierung der
daraus erwachsenden Risiken für die Privatsphäre von Interesse, andererseits ergeben sich
dadurch potenziell neuartige Ermittlungsmethoden im Bereich der IT-Forensik.

Wesentliche Inhalte In diesem Kapitel wird aufgezeigt, dass der rekursive Nameserver
anhand der DNS-Anfragen Informationen über Nutzer und deren Internetaktivitäten
gewinnen kann. Dazu werden Verfahren und Techniken zur Rekonstruktion des Web-
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Nutzungsverhaltens entworfen und empirisch evaluiert (Beitrag B�.� aus Abschnitt �.�).
Die Ergebnisse deuten darauf hin, dass viele Webseiten charakteristische DNS-Abrufmuster
aufweisen, anhand derer sie identi�ziert werden können. Weiterhin werden Verfahren und
Techniken vorgeschlagen, mit denen der Betreiber des rekursiven Nameservers auf die von
einem Nutzer verwendete So�ware schließen kann (Beitrag B�.�). Die durchgeführten
Untersuchungen belegen, dass die gängigen Betriebssysteme, Web-Browser und Desktop-
Anwendungen autonom DNS-Anfragen für identi�zierende Domainnamen stellen bzw.
anhand ihrer charakteristischen Vorgehensweise bei der Namensau�ösung identi�ziert
werden können.

Relevante Veröffentlichungen Auf die Möglichkeit zur Identi�zierung von Betriebssys-
temen und Web-Browsern anhand von identi�zierenden DNS-Anfragen wird bereits in
[HFF��] hingewiesen.

Aufbau des Kapitels Zunächst werden in Abschnitt �.� die Chancen und Risiken betrach-
tet, die sich aus den Beobachtungsmöglichkeiten ergeben. Danach folgt in Abschnitt �.�
die Beschreibung der Untersuchungen zur Rekonstruktion des Web-Nutzungsverhaltens.
In Abschnitt �.� werden die Untersuchungen zur Identi�zierbarkeit der von einem Nutzer
verwendeten So�ware vorgestellt. Abschließend werden in Abschnitt �.� o�ene Fragen
identi�ziert, die in zukün�igen Untersuchungen betrachtet werden können. Das Kapitel
schließt mit einem Fazit in Abschnitt �.�

4.1 Chancen und Risiken

Die Beschä�igung mit den Beobachtungsmöglichkeiten, die sich aus der mangelnden
Vertraulichkeit der Namensau�ösung ergeben, ist aus zwei Gründen von Interesse. Zum
einen ergeben sich daraus Risiken für die Privatsphäre von Nutzern bzw. für die Sicherheit
von IT-Systemen, deren Ausmaß bislang nicht ausreichend untersucht wurde. Zum anderen
bietet die Analyse der DNS-Anfragen auch Chancen, nämlich die Entwicklung neuer
Ermittlungstechniken im Bereich der IT-Forensik.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�werden die Chancen und Risiken
allgemein erläutert. Im Anschluss daran werden die spezi�schen Konsequenzen dargestellt,
welche sich aus der Rekonstruktion des Web-Nutzungsverhaltens (s. Abschnitt �.�.�) bzw.
aus der Ermittlung der von einem Nutzer eingesetzten So�ware (s. Abschnitt �.�.�) ergeben.

4.1.1 Überblick

Zum einen stellen die Beobachtungsmöglichkeiten eine Bedrohung der Privatsphäre von
Internetnutzern dar, insbesondere, wenn dadurch das Recht auf informationelle Selbstbe-
stimmung verletzt wird (vgl. u. a. [WB��; KP��; RP��; WB��]). Dieses Grundrecht wurde
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in Deutschland vom Bundesverfassungsgericht im sog. Volkszählungsurteil� als Bestandteil
der verfassungsmäßigen Ordnung anerkannt [Gar��, S. �]. Demnach hat jedes Individuum
die Befugnis, über Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen.
Die informationelle Selbstbestimmung kann durch die Beobachtung von DNS-Anfragen
beeinträchtigt werden, etwa wenn Dritte dadurch Kenntnis von personenbezogenen Da-
ten erlangen oder wenn sie die Aktivitäten eines Nutzers mit dessen Identität verknüpfen
können.

Ein weiteres Risiko, das durch die Beobachtung von DNS-Anfragen entstehen kann, ist
die Bedrohung der Sicherheit von IT-Systemen. Anhand der DNS-Anfragen können Au-
ßenstehende mitunter sensible Informationen in Erfahrung bringen oder Rückschlüsse auf
die Komponenten ziehen, die in einem IT-Verbund eingesetzt werden. Gerade bei geziel-
ten Angri�en (sog. „targeted attacks“) auf IT-Systeme kommt der vor dem eigentlichen
Angri� durchgeführten Aufklärung des Angri�sziels eine große Bedeutung zu, um die Er-
folgschancen zu steigern (s. hierzu [CWR��, S. � �.]). Ein Angreifer, der die DNS-Anfragen
eines Nutzers oder eines IT-Verbunds beobachten kann, kann durchaus hierfür relevante
Informationen erlangen.

Neben den angesprochenen Risiken können die Beobachtungsmöglichkeiten, die das DNS
bietet, jedoch auch als Chance aufgefasst werden. Durch die Auswertung vonDNS-Anfragen
ergeben sich neue Analysemethoden zur Anwendung in der Netzwerkforensik, einem
Teilgebiet der IT-Forensik [Cas��; Cas��], das sich mit der Auswertung des Datenverkehrs
zur Erhebung von Beweismitteln oder zur Aufklärung von Angri�en beschä�igt [Pal��;
Cor+��; Cas��; DH��]. Durch die Analyse der DNS-Anfragen können zum einen die
mit anderen Auswertungstechniken erhaltenen Erkenntnisse auf Plausibilität überprü�
werden. Zum anderen geben die DNS-Anfragen u. U. zusätzliche Informationen preis, die
mit anderen forensischen Verfahren nicht erhoben werden können.

4.1.2 Chancen und Risiken durch Rekonstruktion des Web-Nutzungsverhaltens

Bedrohung der Privatsphäre Anhand der Webseiten, die ein Nutzer abgerufen hat, las-
sen sich Rückschlüsse auf demographische Attribute, Interessen und Gewohnheiten ei-
nes Nutzers ziehen: So zeigten Kosinski et al., dass sie bei vielen Nutzern anhand deren
Facebook-Aktivitäten (Anklicken des „Like-Buttons“) auf deren persönliche, nicht ö�ent-
lich bekannte Neigungen und Vorlieben schließen können [KSG��]. Die Anfragen, die
Nutzer an Web-Suchmaschinen richten, eignen sich hierfür ebenfalls [Jon+��]. Bereits im
Jahr ���� demonstrierte Murray et al., dass sich anhand der besuchten Webseiten auf de-
mographische Attribute eines anonymen Nutzers schließen lässt [MD��b]. Für die Bildung
von Interessenpro�len muss der Beobachter nicht unbedingt alle Kommunikationsinhalte
einsehen können. Häu�g reichen schon die Empfänger-Adressen aus: Baykan et al. zeigen,
dass es bei vielen Webseiten bereits anhand der URL möglich ist, auf ihre thematische
Ausrichtung zu schließen [Bay+��; Bay+��]. Dementsprechend ist davon auszugehen, dass
auch die angefragten Domainnamen Hinweise auf die Interessen eines Nutzers geben.

� BVerfG, Urteil des Ersten Senats vom ��. Dezember ����, � BvR ���/�� u. a.
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Die aus der Analyse des Web-Nutzungsverhaltens gewonnen Erkenntnisse lassen sich zum
einen zum sog. „Behavioral Targeting“ einsetzen, also um Nutzern Anzeigen zu präsen-
tieren, die zu ihren Interessen passen. Dieses Geschä�smodell wird bereits von den Anbie-
tern etablierter Werbenetzwerke, etwa dem zu Google gehörenden Dienst „Doubleclick“,
erfolgreich betrieben (vgl. die Ausführungen zu Werbenetzwerken in Abschnitt �.�.�.�).
Ein wesentlich problematischerer Einsatzzweck besteht in der Angebots- und Preisdis-
kriminierung auf Basis von demographischen Attributen, wie etwa der in den Medien
dokumentierte Fall von „Orbitz“, einem Reiseportal, das den Nutzern von Apple-Geräten
höherpreisige Hotels anbot als den übrigen Nutzern, zeigt [Mat��].

Die Beobachtungsmöglichkeiten des rekursiven Nameservers sind im Vergleich zu einem
Werbenetzwerk weitreichender: Während der Betreiber des Werbenetzwerks lediglich den
Teil der Nutzeraktivitäten beobachten kann, der Seiten betri�, die Teil des Werbenetzwerks
sind, kann der Betreiber eines rekursiven Nameservers – wenn die Rekonstruktion des
Web-Nutzungsverhaltens anhand der DNS-Anfragen erfolgreich ist – die Abrufe aller
Internetseiten beobachten. Dadurch kann er u. U. detailliertere Nutzungspro�le erzeugen,
als dies einemWerbenetzwerk möglich wäre.

Im Vergleich zu einem klassischen Werbenetzwerk hat der rekursive Nameserver jedoch
einen Nachteil: WährendWerbenetzwerke durch die Verwendung von Cookies die Aktivitä-
ten eines Nutzers relativ zuverlässig über längere Zeit verfolgen können, kann der rekursive
Nameserver die Aktivitäten eines Nutzers nur verketten, solange der Nutzer dieselbe IP-
Adresse verwendet. In Kapitel � wird aufgezeigt, dass sich diese Einschränkung allerdings
durch den Einsatz von verhaltensbasierten Verkettungsverfahren überwinden lässt.

Conrad [Con��] spekuliert, dass Werbenetzwerke in Zukun� auf die Auswertung der DNS-
Daten zurückgreifen könnten, falls eine Auswertung des Web-Nutzungsverhaltens mittels
�ird-Party-Cookies (s. Abschnitt �.�.�.�) in Folge der „Do-not-Track“-Debatte zukün�ig
nicht mehr möglich sein sollte. Diese Spekulationen werden durch die Tatsache genährt,
dass Google zum einen eines der größten Werbenetzwerke betreibt und zum anderen auch
einen der populärsten ö�entlichen rekursiven Nameserver anbietet [Sch��b].

Wie die obigen Ausführungen zeigen, kann es zu einer Verletzung der Privatsphäre kom-
men, wenn es dem Betreiber des rekursiven Nameservers gelingt, durch die Beobachtung
der DNS-Anfragen die von einem Nutzer besuchten Webseiten zu rekonstruieren. Den
meisten Nutzern ist durchaus bewusst, dass ihre Online-Aktivitäten durch Werbenetzwer-
ke ausgewertet werden; sie nehmen in Kauf, einen Teil ihrer Privatsphäre im Austausch
für kostenlose oder personalisierte Angebote aufzugeben. Die Auswertung des Web-Nut-
zungsverhaltens auf dem rekursiven Nameserver ist dennoch problematisch, da sie – im
Gegensatz zur bereits etablierten Beobachtung und Auswertung durch Werbenetzwerke –
bislang ohne Kenntnis der Nutzer und zudem völlig unkontrolliert erfolgen kann. Dadurch
verlieren die Nutzer die Möglichkeit, bewusst die Entscheidung zu tre�en, ob und unter
welchen Bedingungen sie einen Teil ihrer Privatsphäre aufgeben möchten, wie Krishnan
und Monrose zutre�end anmerken [KM��].
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Anwendung in der Netzwerkforensik Strafverfolgungsbehörden stehen in Ermittlungs-
verfahren mitunter vor der Aufgabe, Indizien zu �nden, welche darauf hindeuten, dass
ein Tatverdächtiger eine bestimmte Webseite aufgerufen hat. Ein gängiger Ansatz besteht
darin, das vom Tatverdächtigen vermeintlich verwendete Endgerät zu kon�szieren und
mittels einer Analyse des Dateisystems, der Browser-History und des Browser-Caches nach
Spuren zu suchen, welche beim Abruf der Seite entstanden sind [OLL��]. Allerdings ist
dieser Ansatz ungeeignet, wenn der Festplatteninhalt verschlüsselt ist. Durch die Verfügbar-
keit entsprechender Funktionen in aktuellen Betriebssystemen stehen die Ermittler daher
zunehmend vor dem Problem, dass anhand der Festplatte keine Indizien gewonnen werden
können [Cas+��].

Hat der Verdächtige allerdings einen rekursiven Nameserver benutzt, der seine DNS-An-
fragen zu Auswertungszwecken protokolliert, können u.U. auch die dort vorliegenden
Log-Daten im Zuge der Ermittlungen von einer Strafverfolgsbehörde beschlagnahmt und
ausgewertet werden. Durch Anwendung eines Verfahrens zur Rekonstruktion der Web-
Nutzungsaktivitäten können die Ermittler dann Indizien �nden, die für oder gegen den
Abruf der fraglichen Webseite sprechen.

4.1.3 Chancen und Risiken durch Ermittlung der verwendeten Software

Bedrohung der Sicherheit von IT-Systemen Die Identi�zierung des von einem Nutzer
verwendeten Betriebssystems bzw. seiner Desktop-Anwendungen ist für einen Angreifer
von Interesse, da durch dieses Wissen die Erfolgsaussichten bei einem gezielten Angri�
(engl. „targeted attack“ [�o+��], auch „spearphishing“ genannt [Hon��]), steigen.

Durch die Erkennung von Desktop-Anwendungen kann ein Beobachter zum einen Infor-
mationen über die Tätigkeiten und die technische Versiertheit eines Nutzers gewinnen:
Eine Entwicklungsumgebung spricht für einen professionellen Nutzer, der So�ware ent-
wickelt, wohingegen Computerspiele, Musik- und Video-Abspielprogramme auf eine rein
private Nutzung hindeuten. Dieses Wissen kann bei gezielten Angri�en zur Auswahl eines
geeigneten Angri�sziels dienen oder dazu verwendet werden, um bei Social-Engineering-
Angri�en plausible, authentisch wirkende Angaben machen zu können.

Zum anderen steigen die Erfolgsaussichten eines gezielten Angri�s, wenn der Angreifer
vorab Informationen über die vorhandenen Sicherheitsmechanismen einholen kann, etwa
ob ein Personal-Firewall-Programm und ein Virenscanner eingesetzt werden und um wel-
che So�ware es sich dabei handelt. Darüber hinaus geben die verwendeten Anwendungen
Aufschluss über mögliche Schwachstellen, etwa wenn bekannt ist, dass auf einem System
Java- oder Flash-Plug-Ins installiert sind.

Anwendung in der Netzwerkforensik Die Tatsache, dass sich die So�ware, die auf einem
Endgerät installiert ist, u. U. anhand von DNS-Anfragen identi�zieren lässt, kann auch in
einem Ermittlungsverfahren von Bedeutung sein (vgl. [Nov+��]). Wie bei der Rekonstruk-
tion des Web-Nutzungsverhaltens besteht die Zielsetzung der Strafverfolger dabei darin,
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einem Verdächtigen eine strafbare Handlung nachzuweisen bzw. Indizien dafür zu �nden,
dass bzw. ob ein Verdächtiger als Täter in Frage kommt.

Der konkrete Nutzen lässt sich anhand folgender Situation illustrieren. In einer Wohnge-
meinscha� teilen sich zwei Bewohner einen Internetanschluss. Jeder Bewohner nutzt sein
persönliches Laptop. Ein Bewohner begeht eine schwere Stra�at, etwa indem er verbotene
Betäubungsmittel auf einem Online-Marktplatz in Umlauf bringt. Die Strafverfolgungsbe-
hörden ermitteln durch eine gerichtliche Anordnung den Internetanschluss, über den das
Angebot eingestellt worden ist. Sie leiten ein Ermittlungsverfahren gegen die zwei Bewohner
ein. Beide Bewohner streiten die Tat jedoch ab.

Falls die Ermittler beim Internetzugangsanbieter auch die DNS-Logdateien beschlagnah-
men können, welche die DNS-Anfragen enthalten, die zum Tatzeitpunkt vom Internetan-
schluss der Wohngemeinscha� ausgingen, können sie u. U. Betriebssystem, Browser und
andere Anwendungen identi�zieren, die auf dem Rechner installiert sind, der zum Tatzeit-
punkt online war. Falls sich die Systemumgebungen auf den beiden Laptops hinsichtlich
dieser Gesichtspunkte unterscheiden, besteht die Möglichkeit, das verwendete Endgerät zu
bestimmen und damit den Tatverdacht gegen einen der Bewohner zu erhärten.

4.2 Rekonstruktion des Web-Nutzungsverhaltens

In diesem Abschnitt wird die erste der beiden betrachteten Beobachtungsmöglichkeiten
vorgestellt. Es wird untersucht, ob die DNS-Anfragen, die das Endgerät eines Nutzers stellt,
Rückschlüsse auf sein Web-Nutzungsverhalten zulassen.

In der Literatur wird zwar bereits vereinzelt auf diese Beobachtungsmöglichkeit hinge-
wiesen, allerdings handelt es sich dabei um bloße Behauptungen und Mutmaßungen. So
motivieren Lu und Tsudik ihre Arbeit an einem datenschutzfreundlichen Namensdienst
mit der Vermutung „[. . .] users’ communication (e. g., browsing) patterns might become
exposed [. . .]“ [LT��] und Conrad schreibt „DNS queries made by an individual are visible
to their ISP.�ese queries may [. . .] [reveal] information about individuals and the sites they
visit“ [Con��, S. ��]. Eine quantitative Untersuchung zur Praktikabilität der Rekonstruktion
des Web-Nutzungsverhaltens wurde noch nicht durchgeführt.

Auf den ersten Blick erscheint es naheliegend, dass der Beobachter (der Betreiber des rekur-
siven Nameservers) anhand der beim Surfen erzeugten DNS-Anfragen auf die von einem
Nutzer besuchten Webseiten schließen kann. Schließlich werden im WWW Webseiten
durch URLs (Uniform Resource Locator, [BLMM��]) adressiert, die jeweils den Domainna-
men desWebservers enthalten, auf dem die Webseite bereitgestellt wird. Um die IP-Adresse
des Webservers zu erfahren, muss der Web-Browser daher (mindestens) eine DNS-Anfrage
an den rekursiven Nameserver übermitteln. Wie die Untersuchungen in diesem Kapitel
zeigen werden, gestaltet sich Rekonstruktion des Web-Nutzungsverhaltens anhand der
DNS-Anfragen in der Praxis allerdings aufwendiger als zunächst angenommen.
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Fragestellung Dieser Abschnitt befasst sich mit der Fragestellung, inwiefern es einem
Beobachter aufgrund der DNS-Anfragen eines Nutzers möglich ist, auf die vom Nutzer
abgerufenen Webseiten zu schließen.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.� die zugrunde-
liegende Problemstellung konkretisiert und von vergleichbaren Problemen abgegrenzt.
In Abschnitt �.�.� wird die Fallstudie erläutert, anhand der die zu bewältigenden Her-
ausforderungen illustriert werden. Im weiteren Verlauf werden in Abschnitt �.�.� und in
Abschnitt �.�.� zwei Verfahren zur Rekonstruktion des Nutzungsverhaltens entwickelt und
hinsichtlich ihrer Praktikabilität anhand von echten Webseiten untersucht. Abschließend
wird in Abschnitt �.�.� ein besonderes Beobachtungsszenario, die Ermittlung der von ei-
nem Nutzer an eine Web-Suchmaschine gerichteten Suchanfragen, diskutiert, bevor die
Erkenntnisse in Abschnitt �.�.� zusammengefasst werden.

4.2.1 Problemstellung

Die Problemstellung der Ermittlung der besuchten Webseiten anhand aufgezeichneten
Datenverkehrs ist aufwendiger als es die obigen Behauptungen und Mutmaßungen erah-
nen lassen. Der Abruf einer Webseite führt zwar zwangsläu�g zu beobachtbaren DNS-
und HTTP-Anfragen; daraus folgt jedoch nicht notwendigerweise, dass der Beobachter
die einzelnen Abruf-Ereignisse bei der Auswertung des aufgezeichneten Datenverkehrs
auch identi�zieren kann. Die Schwierigkeit besteht insbesondere darin, aus der Masse der
beobachtbaren Ereignisse die relevanten Ereignisse, die eigentlichen Nutzer-Aktivitäten,
herauszu�ltern. Diese Aufgabe wird insbesondere durch die Komplexität moderner Web-
seiten sowie die Funktionen zur Verbesserung der Performanz, die in modernen Web-
Browsern implementiert sind, erschwert.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� der Stand der
Forschung zur Rekonstruktion des Nutzerverhaltens anhand von aufgezeichnetem Da-
tenverkehr zusammengefasst. In Abschnitt �.�.�.� wird erläutert, warum der Abruf einer
Webseite eine Vielzahl von beobachtbaren Ereignissen hervorru�. Auf die dabei eingeführ-
ten sog. sekundären Domainnamen wird in Abschnitt �.�.�.� noch detaillierter eingegangen.
In Abschnitt �.�.�.� werden schließlich die im weiteren Verlauf betrachteten Zielsetzungen
des Beobachters de�niert.

4.2.1.1 Verwandte Arbeiten

Für die Analyse des Web-Nutzungsverhaltens anhand von DNS-Anfragen sind zum einen
die Resultate der bereits existierenden Arbeiten zur Rekonstruktion des Nutzerverhal-
tens von Interesse. Darüber hinaus sind Erkenntnisse anwendbar, die bei sog. Website-
Fingerprinting-Verfahren gewonnen wurden. Im Folgenden werden die wesentlichen Ver-
ö�entlichungen aus diesen beiden Feldern kurz vorgestellt, um den Stand der Forschung
darzustellen.
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Rekonstruktion des Nutzerverhaltens Die bereits verö�entlichten Arbeiten auf diesem
Gebiet gehen davon aus, dass dem Beobachter entweder der gesamte Datenverkehr eines
Nutzers zur Verfügung steht oder zumindest Log-Dateien, welche die von ihm angefragten
URLs (und ggf. zusätzliche Informationen) enthalten.

In einer frühen Publikation [BC��] gehen Barford und Crovella davon aus, dass die Nut-
zeraktivitäten genau denjenigen HTTP-Anfragen entsprechen, bei denen HTML-Dateien
abgerufen werden – was bei modernen Webseiten, die z. B. Inline-Frames verwenden, nicht
mehr zutre�en muss. Bei anderen Vorschlägen [Mah��; Smi+��] werden die HTTP-An-
fragen anhand der dazwischen liegenden Inaktivitätszeiten („idle time“) gruppiert, was
durch die Beobachtung motiviert ist, dass Web-Browser beim Besuch einer Webseite die
darin eingebetteten Inhalte in schneller Abfolge herunterladen. Zur Rekonstruktion der
Nutzeraktivitäten werden dann die URLs der jeweils ersten HTTP-Anfragen innerhalb der
Anfrage-Gruppen extrahiert. Bei modernen Webseiten, die im Hintergrund mittels der
AJAX-Technologie Inhalte dynamisch nachladen, ist die Rekonstruktion anhand dieser
Heuristik jedoch nicht mehr zuverlässig möglich.

Spätere Ansätze nutzen Datenfelder in den HTTP-Anfragen, um Abhängigkeiten zwischen
den Anfragen zu bestimmen. Ihm et al. schlagen das „StreamStructure“-Verfahren vor
[IP��], mit dem die Access-Log-Dateien von Proxy-Servern analysiert werden können. Das
StreamStructure-Verfahren nutzt die Tatsache aus, dass in vielen Webseiten Javascript- und
Bilddateien von Werbenetzwerken eingebettet sind. Die von den Werbenetzwerken verwen-
deten URLs enthalten zum einen Hinweise auf die ursprünglich vom Nutzer angeforderte
Seite, zum anderen können anhand dieser URLs die HTTP-Anfragen, die zu einer Webseite
gehören, gruppiert werden. Seiten, die keine Inhalte von Werbenetzwerken einbinden, kön-
nen mit StreamStructure jedoch nicht analysiert werden. Das ReSurf-Verfahren von Xie et
al. unterliegt dieser Einschränkung nicht [Xie+��], setzt jedoch voraus, dass der Beobachter
Zugri� auf den Referrer-Header in den HTTP-Anfragen hat, in dem jeweils die URL der
Webseite steht, zu der das heruntergeladene Seitenelement gehört. Anhand dieser Angaben
konstruiert ReSurf einen Abhängigkeitsgraphen, um alle Anfragen, die vomWeb-Browser
durchgeführt werden mussten, um die jeweilige Webseite anzuzeigen, herauszu�ltern und
somit diejenigen Anfragen zu bestimmen, die den eigentlichen Nutzeraktionen entspre-
chen. In empirischen Untersuchungen identi�zierte das ReSurf-Verfahren über ��% der
Nutzeraktivitäten.

Selbst bei Vorliegen der HTTP-Anfragen bzw. des gesamten Datenverkehrs ist also ein
erheblicher Aufwand nötig, um das Nutzerverhalten zu rekonstruieren. Ein Beobachter,
dem lediglich die DNS-Anfragen zur Verfügung stehen, kann die Ansätze aus [BC��], [IP��]
und [Xie+��] nicht einsetzen. Er kann allerdings die in [Mah��; Smi+��] verwendeten
Inaktivitätszeiten heranziehen, wie in Abschnitt �.�.� gezeigt wird.

Website-Fingerprinting Auch hier besteht das Ziel darin, das Nutzerverhalten zu rekon-
struieren. Konkret beabsichtigt der Beobachter, die Webseiten zu ermitteln, die ein Nutzer
abru�. Wie bei den zuvor angesprochenen Arbeiten wird dabei unterstellt, dass der Beobach-
ter Zugri� auf den Datenverkehr des Nutzers hat. Im Unterschied zum bisher betrachteten
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Szenario verwendet der Nutzer jedoch Verschlüsselungstechniken, um die Identität der
abgerufenen Webseiten vor dem Beobachter zu verbergen. Die Techniken aus den zuvor
vorgestellten verwandten Arbeiten sind daher nicht anwendbar.

Durch den Einsatz von Website-Fingerprinting-Techniken kann der Beobachter u. U. den-
noch ermitteln, welche Seiten ein Nutzer abgerufen hat. Dabei wird die Tatsache ausgenutzt,
dass viele Webseiten eine einzigartige Komposition aus Text- und Bild-Inhalten sowie
CSS- und JavaScript-Dateien darstellen. Hintz, Danezis und Sun et al. haben unabhängig
voneinander gezeigt, dass die Anzahl und die Dateigrößen der einzelnen Dateien, die
beim Abruf einer Seite heruntergeladen werden, auch dann noch zu erkennen sind, wenn
eine Webseite durch die Verwendung des HTTPS-Protokolls verschlüsselt abgerufen wird
[Hin��; Dan��; Sun+��]. Um zu ermitteln welche Seite ein Nutzer von einemWebserver
abgerufen hat, baut der Beobachter zunächst eine Datenbank auf, in der er die o. g. Me-
tadaten, die „Fingerabdrücke“, für die einzelnen Unterseiten des Webservers abspeichert
(auch als Trainingsphase bezeichnet). Im Anschluss daran prü� der Beobachter anhand
des ihm vorliegenden verschlüsselten Datenverkehrs des Nutzers, ob er ein Muster aus der
Datenbank darin wieder�ndet (Identi�zierungs- oder Test-Phase).

Diese frühen Techniken versagen jedoch, wenn der Nutzer einen verschlüsselten Kanal,
etwa ein Virtual-Private-Network (VPN), verwendet. Die Dateigrößen sind dann für den
Beobachter nicht mehr ersichtlich. Fortgeschrittenere Website-Fingerprinting-Techniken
können allerdings auch in diesem Szenario die abgerufenenWebseiten identi�zieren, indem
sie die beobachtbaren IP-Pakete analysieren. Bissias et al. demonstrieren, dass bei einigen
Webseiten eine charakteristische Abfolge von Inter-Arrival-Times (die Zeitabstände zwi-
schen aufeinanderfolgenden IP-Paketen) zu beobachten ist [Bis+��]. Dieses Merkmal weist
jedoch nur eine geringe Robustheit auf, da es durch die Netzwerklatenz beein�usst wird.
Ein robusteres Merkmal ist hingegen dieHäu�gkeitsverteilung der IP-Paketgrößen, wie
Liberatore und Levine anhand einer Stichprobe von ���� Seiten zeigen [LL��]. Ihr bestes
Verfahren, das auf einem Naïve-Bayes-Klassi�kator basiert, erreicht eine Genauigkeit von
��%. Diese Ergebnisse lassen sich durch geschickte Kombination von Klassi�kationsverfah-
ren und Transformationstechniken auf bis zu ��% steigern, wie eigene Arbeiten auf diesem
Gebiet belegen [HWF��]. Darauf aufbauend demonstrieren Panchenko et al., dass Website-
Fingerprinting anhand dieses Merkmals auch beim Anonymitätsdienst Tor [DMS��] unter
bestimmten Voraussetzungen möglich ist [Pan+��]. Weitere Verö�entlichungen befassen
sich mit der Verbesserung der Erkennung sowie der Entwicklung von Gegenmaßnahmen
[Dye+��; WG��; Xia+��].

Die bei den obigen Website-Fingerprinting-Techniken herangezogenen Merkmale stehen
einem Beobachter, der die vom Nutzer abgerufenen Webseiten anhand der dabei gestellten
DNS-Anfragen identi�zieren möchte, nicht zur Verfügung. Im Gegensatz zu dem beim
Website-Fingerprinting unterstellten Szenario hat der Beobachter jedoch Zugri� auf die
Domainnamen. Wie sich in Abschnitt �.�.� zeigen wird, ist die Menge der Domainnamen,
die beim Abruf einer Webseite zu beobachten ist, bei einigen Webseiten so charakteristisch,
dass diese anhand ihrer DNS-Abrufmuster erkannt werden können.
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Beobachtbare DNS-Anfragen
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Abbildung �.�:Nutzeraktivitäten und beobachtbare DNS-Anfragen in Beispiel �.�

4.2.1.2 Beobachtbare DNS-Anfragen beim Abruf einer Webseite

Der Abruf einerWebseite führt entweder zu gar keiner, einer oder mehreren DNS-Anfragen.
In diesem Abschnitt werden die Zusammenhänge herausgearbeitet, die zwischen den
Aktivitäten eines Benutzers und den DNS-Anfragen, anhand derer der Beobachter das
Nutzungsverhaltens zu rekonstruieren versucht, bestehen. Zunächst wird die folgende
Terminologie eingeführt, die eine prägnante Beschreibung des Sachverhalts ermöglicht:

De�nition �.�. Beim primären Domainnamen einer Webseite handelt es sich um den
Domainnamen, der unmittelbar mit einer Nutzeraktivität in Verbindung steht und dem
Nutzer beim Besuch der Webseite in der Adresszeile des Browsers angezeigt wird. Üblicher-
weise gibt der Nutzer den primären Domainnamen selbst in der Adresszeile des Browsers
ein, um die entsprechende Webseite aufzurufen. Gelangt er auf eine Webseite über einen
Link, ist der primäre Domainname üblicherweise der Domainname, der in der URL des
Links enthalten ist. Alle übrigen Domainnamen, die der Web-Browser beim Abruf der
Webseite au�öst, werden als sekundäre Domainnamen der Webseite bezeichnet.

Der Zusammenhang zwischen den Nutzeraktivitäten und den DNS-Anfragen wird anhand
des folgenden Beispiels deutlich:

Beispiel �.�. Es wird ein Nutzer betrachtet, der nacheinander drei Webseiten aufru�. In
Abbildung �.� sind die Aktivitäten sowie die DNS-Anfragen dargestellt, die der Browser an
den rekursiven Nameserver übermittelt. Der Nutzer führt folgende Aktionen durch:

�. Zunächst gibt der Nutzer www.seite.de in die Adresszeile ein und ru� diese Seite ab.

�. Anschließend klickt er auf der Webseite auf einen „Kontakt“-Link, der auf die Seite
http://www.seite.de/kontakt zeigt.

�. Schließlich gibt er einen Suchbegri� in das Suchfeld des Browsers ein, um eine
Google-Suche durchzuführen.
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Wie in Abbildung �.� dargestellt kann der rekursive Nameserver vier DNS-Anfragen für
vier Domainnamen beobachten: www.seite.de (primärer Domainname bei Abruf � und
�), pic.seite.de (sekundärer Domainname bei Abruf � und �), google.de (sekundärer Do-
mainname bei Abruf �, primärer Domainname bei Abruf �) und img.google.de (sekundärer
Domainname bei Abruf �).

Anhand des Beispiels lässt sich verdeutlichen, dass eine vollständige Rekonstruktion der
Aktivitäten des Nutzers, d. h. welcheWebseiten zu welchen Zeitpunkten aufgerufen wurden,
dem rekursiven Nameserver anhand der vier beobachtbaren DNS-Anfragen nicht zuverläs-
sig gelingt. Die dabei herrschende Unsicherheit lässt sich auf drei Umstände zurückführen:

Einschränkung 1 Pfad und Dateinamen der vom Browser abgerufenen Webseiten wer-
den nicht in den DNS-Anfragen übermittelt, sondern nur in den HTTP-Anfragen
an den Webserver gesendet. In den DNS-Anfragen ist lediglich der Domainname
enthalten. Daher ist es nicht möglich, anhand einer beobachtbaren DNS-Anfrage
die URL der abgerufenen Webseite (etwa http://www.seite.de/kontakt in Abruf � in
Abbildung �.�) zu ermitteln. Aus der Beobachtung eines bestimmten Domainnamens
kann also zunächst nur darauf geschlossen werden, dass irgendeineWebseite von die-
semWebserver heruntergeladen wurde. Allerdings ist selbst diese Schlussfolgerung
nicht notwendigerweise zutre�end (vgl. Einschränkung �).

Einschränkung 2 Nach dem Abruf der HTML-Datei lädt der Browser alle darin einge-
betteten Elemente (z. B. Bilder, Javascript- und CSS-Dateien, usw.) herunter. Wenn
diese auf anderen Webservern vorgehalten werden, muss der Browser neben dem
primären Domainnamen weitere sekundäre Domainnamen au�ösen; im Beispiel in
Abbildung �.� etwa google.de, um das Bild http://google.de/ad.png herunterzuladen.
Daher kann aus der Tatsache, dass ein bestimmter Domainname angefragt wurde,
nicht unmittelbar darauf geschlossen werden, dass der Nutzer auch tatsächlich eine
Webseite von diesemWebserver abgerufen hat.

Einschränkung 3 Da die mit den DNS-Antworten erhaltenen IP-Adressen im Browser
und ggf. auch im Betriebssystem zwischengespeichert werden (vgl. Abschnitt �.�),
werden für weitere Webseitenabrufe von demselben Webserver u. U. für eine be-
stimmte Zeitspanne keine DNS-Anfragen gestellt (Abrufe � und � in Abbildung �.�).
Diese Webseitenabrufe können daher nicht anhand der DNS-Anfragen beobachtet
werden. Die Tatsache, dass zu einem gewissen Zeitpunkt keine DNS-Anfrage für
einen bestimmten Domainnamen zu beobachten ist, ist also kein hinreichendes Indiz
dafür, dass der Nutzer zu diesem Zeitpunkt tatsächlich auch keine Webseite von dem
entsprechenden Webserver abgerufen hat.

Zwischen den Aktivitäten des Nutzers und den beobachtbaren DNS-Anfragen besteht
demnach kein eindeutiger Zusammenhang: Wie aus Tabelle �.� hervorgeht, ist eine DNS-
Anfrage für einen Domainnamen w� weder hinreichend noch notwendig für den Abruf
der Webseite w�, so dass sich aus der An- oder Abwesenheit einer solchen Anfrage nichts
über das tatsächliche Nutzungsverhalten schlussfolgern lässt. Weiterhin ist die Tatsache,
dass keine Anfrage fürw� zu beobachten ist, weder ein hinreichendes noch ein notwendiges
Kriterium für den Nicht-Abruf von w�. Daher ist eine absolut zuverlässige und vollständige
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Tabelle �.�: Beobachtbare DNS-Anfragen erlauben keine eindeutige Schlussfolgerung

Sicht des Beobachters Schlussfolgerung 1 Schlussfolgerung 2

Anfrage für w1 w1 aufgerufen w1 nicht aufgerufen
(w1 sekund. Name von w2)

keine Anfrage für w1 w1 aufgerufen
(IP-Adresse lag im Cache vor)

w1 nicht aufgerufen

Rekonstruktion des Nutzungsverhaltens anhand der DNS-Anfragen wegen nicht möglich.
Allerdings ist der Beobachter mitunter gar nicht auf eine vollständige Rekonstruktion aller
Aktivitäten angewiesen, um sein Ziel zu erreichen (s. Abschnitt �.�.�.�).

Bevor auf die Zielsetzungen des Beobachters näher eingegangen wird, folgt im nächsten
Abschnitt ein Überblick über die Ursachen für die Au�ösung sekundärer Domainnamen.

4.2.1.3 Ursachen der Auflösung sekundärer Domainnamen

Die sekundären Domainnamen erschweren einerseits die Ermittlung der tatsächlich abge-
rufenen Webseiten, andererseits können sie zur Identi�zierung der abgerufenen Webseiten
beitragen, wie sich in Abschnitt �.�.� zeigen wird. Die sekundären Domainnamen nehmen
bei der Rekonstruktion des Nutzerverhaltens also eine ambivalente Rolle ein. Da sie für den
Erfolg des Beobachters so ausschlaggebend sind, werden in diesem Abschnitt die Ursachen
für die Au�ösung sekundärer Domainnamen näher erläutert.

In Abbildung �.� ist ein Ausschnitt aus der Webseite www.heise.de/-������� dargestellt. An
diesem Beispiel lassen sich die Ursachen veranschaulichen.

Wie bereits in Abschnitt �.�.�.� ausgeführt, bindenWebseiten mitunter Inhalte vonmehre-
renWebservern ein. So wird etwa das Werbebanner im rechten Bereich in Abbildung �.�
von einem externen Webserver heruntergeladen (googleads.g.doubleclick.net). Das Ausmaß
der Einbindung von Inhalten von fremden Servern lässt sich anhand der Ergebnisse einer
Studie von Butkiewicz et al. [BMS��] erkennen: Die Autoren haben ���� populäreWebseiten
hinsichtlich ihrer Zusammensetzung und Komplexität analysiert und fanden heraus, dass
der Web-Browser bei fast allen Seiten beim Abruf der Hauptseite mehr als einen Webserver
kontaktieren muss; etwa die Häl�e der untersuchten Webseiten band Inhalte von mehr als
zehn verschiedenen Webservern auf ihrer Hauptseite ein. Diese Praktik war insbesondere
bei News-Seiten verbreitet: etwa ��% der Seiten in dieser Kategorie banden Inhalte von
mehr als zehn Webservern ein. Von den fremden Webservern wurden laut Butkiewicz et
al. insbesondere Javascript-Dateien für extern eingebundene Web-Analyse-Dienste bzw.
soziale Netze sowie Werbebanner bezogen.

Die zweite Ursache für die Anfrage von sekundären Domainnamen ist die sog. präemptive
Namensau�ösung (auch: „proaktives Caching“ oder „DNS-Prefetching“), die von moder-
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Abbildung �.�: Veranschaulichung der Ursachen für sekundäre Domainnamen

nen Browsern durchgeführt wird. Dieses Verfahren wurde (zumindest im akademischen
Umfeld) zuerst von Cohen und Kaplan vorgeschlagen (s. [CK��; CK��] und [CK��; CK��]),
nachdem in Studien nachgewiesen worden war, dass Wartezeiten bei der Namensau�ösung
bis zu ��%der gesamtenWartezeit zwischenAufruf undAnzeige vonWebseiten ausmachen
[HW��; WS��; BV��].

Bei der präemptivenNamensau�ösung ermittelt derWeb-Browser nach demHerunterladen
einer HTML-Datei im Hintergrund alle Links, die in Anchor-Tags („<a>“) enthalten sind.
Zeigt ein Link auf einen anderenWebserver, stellt der Browser für den jeweiligen Domainna-
men im Hintergrund eine DNS-Anfrage und hinterlegt die erhaltene IP-Adresse in seinem
DNS-Cache. Klickt der Nutzer kurze Zeit später einen solchen Link an, entfällt dieWartezeit
für die Namensau�ösung und der Browser kann unmittelbar die TCP-Verbindung herstel-
len. Im Beispiel aus Abbildung �.� enthält der Fließtext auf der linken Seite zwei Links zu
externen Webseiten (www.destatis.de und www.ifm-bonn.org), deren Domainnamen vom
Browser beim Anzeigen der Webseite präemptiv aufgelöst werden.

Neben der präemptiven Namensau�ösung, die von Mozillas Firefox-Browser [Hoc��;
Moz��] und vonGooglesChrome-Browser [Ros��] durchgeführtwird, gibt es noch zweiwei-
tere Optimierungsverfahren, die zu automatisch erzeugten DNS-Anfragen führen können:
Link-Prefetching und Prerendering. Beim Link-Prefetching fügt der Autor einer Webseite
in den Quelltext <link>-Tags ein, die den Browser darüber informieren, welche Inhalte
der Nutzer möglicherweise als nächstes abrufen wird. Kompatible Browser laden diese
Inhalte dann im Hintergrund herunter. Mozilla erläutert das Konzept auf seiner Webseite
[Moz��] ausführlich anhand eines Beispiels, das den Browser darüber informiert, dass er
im Hintergrund eine alternative CSS-Datei für die aktuelle Seite sowie die als nächstes
womöglich angeforderte Webseite herunterladen kann:

<link rel="prefetch alternate stylesheet" href="mozspecific.css">
<link rel="next" href="2.html">

Der Chrome-Browser integriert darüber hinaus eine Prerendering-Funktion [Goo��c].
Wie beim Prefetching informiert der Autor einerWebseite den Browser mittels eines <link>-
Tags über die Seiten, die der Nutzer möglicherweise als nächstes abru�. ImUnterschied zum
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Link-Prefetching, das den Browser lediglich dazu veranlasst, die in den <link>-Tags angege-
benen Ressourcen herunterzuladen, ist das Prerendering dafür gedacht, ganze Webseiten
im Hintergrund herunterzuladen:

<link rel="prerender" href="http://example.org/index.html">

Der Chrome-Browser ru� dann sämtliche Ressourcen ab, die zum Anzeigen der angege-
benen Webseite erforderlich sind und bereitet zusätzlich sogar die Darstellung in einem
für den Nutzer nicht sichtbaren Fenster vor. Ru� der Nutzer die Seite später tatsächlich
auf, kann die Seite ohne Verzögerung unmittelbar angezeigt werden. Seit Version �� führt
Chrome die Prerendering-Funktion u. U. auch beim Eintippen einer URL in die Adressleiste
aus [Goo��c].

Experimentelle Untersuchung Anhand der Beispiel-Webseite, die in Abbildung �.� dar-
gestellt ist, lassen sich die Ursachen für die Au�ösung sekundärer Domainnamen quantitativ
untersuchen. Dazu werden die DNS-Anfragen protokolliert, die unter bestimmten Umstän-
den beimAbruf derWebseite zu beobachten sind. Vor jedemAbruf werden die DNS-Caches
des Browsers und des Betriebssystems geleert.
In Tabelle �.� sind als erstes die DNS-Anfragen aufgeführt, die zu beobachten sind, wenn die
Webseite mit einem aktuellen Firefox-Browser (Version �� in der Standard-Kon�guration
unterMacOSX ��.�.�) besuchtwird, bei demdie Funktion zur präemptiveNamensau�ösung
aktiviert ist (Ausgangssituation). Insgesamt sind in diesem Fall DNS-Anfragen für ��
verschiedene Domainnamen zu beobachten.
Im Anschluss daran wird die Webseite mit deaktivierter� präemptiver Namensau�ösung
abgerufen (Schritt �).Wie in Tabelle �.� ersichtlich, werden nun lediglich ��Domainnamen
angefragt. Ein direkter Vergleich der Mengen ist allerdings nicht möglich, da der Webserver
bei jedem Abruf andere Werbebanner einblendet, so dass nicht genau erkennbar ist, welche
DNS-Anfragen das Resultat der präemptiven Namensau�ösung sind.
Dieser Störfaktor kann durch die Aktivierung eines Werbe-Blockers („Adblock Plus“� in
der Kon�guration: „block tracking“, „no malware“ und „no social buttons“) ausgeschlossen
werden (Schritt �): In diesem Fall werden bei aktivierter präemptiver Namensau�ösung
�� der ursprünglichen �� Domainnamen angefragt. Dieses Ergebnis verdeutlicht, dass ein
erheblicher Teil (hier mehr als die Häl�e) der DNS-Anfragen durch Werbebanner und
Web-Analyse-Diensten verursacht wird, die Inhalte von externen Webservern nachladen.
Wird nun zusätzlich die präemptive Namensau�ösung deaktiviert (Schritt �), bleiben �
der �� DNS-Anfragen übrig. Dabei handelt es sich um die Webserver von in die Seite
integrierten Web-Analyse-Diensten (script.ioam.de wird für die Einbindung des „Audience-
Measurement“-Dienstes des Anbieters INFOnline� angefragt), nicht herausge�lterte Wer-

� Zur Deaktivierung der präemptiven Namensau�ösung muss auf der Kon�gurationsseite „about:con�g“
der Parameter „network.dns.disablePrefetch“ auf „true“ gesetzt werden. Zusätzlich muss der Parameter
„network.prefetch-next“ auf „false“ gesetzt werden, um das Link-Prefetching zu deaktivieren.

� Homepage: https://adblockplus.org
� Homepage: https://www.infonline.de
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Tabelle �.�: Experimentelle Untersuchung der Anfragen für sekundäre Domainnamen

Ausgangssituation: www.heise.de/-1973600 (37 Domainnamen)
www.heise.de script.ioam.de 2.f.ix.de 3.f.ix.de 1.f.ix.de widgets.mywai.de heise.ivwbox.de ad-emea.double⋅
click.net ad.yieldlab.net counts.yieldlab.net a.ligatus.com i.ligatus.com d.ligatus.com pagead2.googlesyndi⋅
cation.com x.ligatus.com t.qservz.com clients1.google.com ocsp.digicert.com gtglobal-ocsp.geotrust.com de⋅
.ioam.de cm.g.doubleclick.net quisma-5.hs.llnwd.net prophet.heise.de heise.met.vgwort.de login.mywai.de
www.mywai.de www.etracker.de m.heise.de www.destatis.de www.ifm-bonn.org heise.de googleads.g.dou⋅
bleclick.net ms.ligatus.com www.googleadservices.com www.interred.de www.heise-medien.de www.dci.de

Schritt 1: Präemptive Namensau�ösung deaktiviert (28 Domainnamen)
www.heise.de heise.de script.ioam.de 2.f.ix.de 3.f.ix.de 1.f.ix.de widgets.mywai.de heise.ivwbox.de ad-em⋅
ea.doubleclick.net ad.yieldlab.net counts.yieldlab.net imagesrv.adition.com ad4.adfarm1.adition.com sb⋅
.scorecardresearch.com t.qservz.com ad2.adfarm1.adition.com accado.adspirit.de pagead2.googlesyndica⋅
tion.com cdn.qservz.com ea.ccbparis.de cm.g.doubleclick.net s0.2mdn.net de.ioam.de prophet.heise.de hei⋅
se.met.vgwort.de login.mywai.de www.mywai.de www.etracker.de

Schritt 2: Werbe-Blocker aktiviert (16 Domainnamen)
www.heise.de script.ioam.de 2.f.ix.de 3.f.ix.de 1.f.ix.de widgets.mywai.de login.mywai.de m.heise.de www⋅
.destatis.de www.ifm-bonn.org heise.de www.interred.de www.heise-medien.de www.mywai.de www.dci⋅
.de www.etracker.de

Schritt 3: Kombination von Schritt 1 und 2 (8 Domainnamen)
www.heise.de script.ioam.de 2.f.ix.de 3.f.ix.de 1.f.ix.de widgets.mywai.de login.mywai.de www.mywai.de

bebanner (Domainnamen, die aufmywai.de enden) sowie in die Seite eingebettete Bilder
(Domainnamen, die auf ix.de enden). Durch einen Vergleich mit der Ergebnismenge in
Schritt �wird deutlich, dass neben den oben erwähntenDomainnamenwww.destatis.de und
www.ifm-bonn.org noch sechs weitere Domainnamen auf die präemptive Namensau�ösung
zurückführen sind: heise.de,m.heise.de, www.dci.de, www.etracker.de, www.heise-medien.de
und www.interred.de.

4.2.1.4 Ziele des Beobachters

Bei den in Abschnitt �.�.�.� beschriebenen verwandten Arbeiten, die sich mit der Rekon-
struktion der Nutzeraktivitäten anhand der HTTP-Anfragen befassen, besteht die primäre
Zielsetzung des Beobachters darin, aus der Menge aller beobachtbaren HTTP-Anfragen in
einer Log-Datei bzw. der TCP-Verbindungen im aufgezeichnetem Datenverkehr die tatsäch-
lich vom Nutzer abgerufenen Webseiten zu extrahieren und die dabei vomWeb-Browser
automatisch abgerufenen Inhalte herauszu�ltern.

Ein Beobachter, der das Nutzungsverhalten anhand von DNS-Anfragen rekonstruieren
möchte, steht vor einer vergleichbaren Herausforderung: Er muss die in Abschnitt �.�.�.�
erläuterte Einschränkung � überwinden, also in der Menge aller beobachteten Domain-
namen die primären Domainnamen der tatsächlich vom Nutzer besuchten Webseiten
identi�zieren (Zielsetzung �). In Abschnitt �.�.� werden hierfür geeignete Heuristiken
untersucht.
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Eine zweite Zielsetzung besteht in der Überprüfung, ob ein Nutzer eine bestimmteWeb-
seite (identi�ziert durch ihre URL) abgerufen hat (Zielsetzung �). DieMotivation hinter
Zielsetzung � besteht darin, dass der primäre Domainname mitunter wenig aussagekrä�ig
ist, während die abgerufene Unterseite Informationen über die Interessen und Absichten
des Nutzers preisgibt. Dies wird etwa bei den URLs http://askubuntu.com/questions/�����/
how-can-i-install-the-social-engineering-toolkit-set/ und http://de.wikipedia.org/wiki/Alko-
holkrankheit deutlich, bei denen der abgerufene Inhalt nicht anhand des primären Domain-
namens, allerdings sehr wohl anhand der Pfadangabe in der URL erkennbar ist. Wird diese
Zielsetzung verfolgt, muss der Beobachter die in Abschnitt �.�.�.� erläuterte Einschrän-
kung � überwinden. Ein dazu geeignetes Verfahren wird in Abschnitt �.�.� vorgestellt.

Der Vollständigkeit wegen sei darauf hingewiesen, dass eine Aufhebung von Einschrän-
kung � dem betrachteten passiven Beobachter nicht möglich ist, da dieser das Caching-
Verhalten nicht beein�ussen kann. Ein aktiver On-path-Angreifer kann die Auswirkungen
von Einschränkung � durch eine Manipulation der DNS-Antworten reduzieren, indem
er besonders niedrige TTL-Werte an den Client übermittelt. Durch diesen Eingri� ver-
kürzt sich die Zeitspanne, in welcher der Benutzer Webseiten abrufen kann, ohne dass der
rekursive Nameserver dies beobachten kann.

Inhaltliche Genauigkeit Die beiden Zielsetzungen unterscheiden sich also hinsichtlich
der inhaltlichen Genauigkeit: Bei Zielsetzung � gibt sich der Beobachter mit Aussagen
über die primären Domainnamen der vom Nutzer besuchten Webseiten zufrieden, wäh-
rend er bei Zielsetzung � Aussagen über vollständige URLs anstrebt. Ein weiterer Unter-
schied zwischen den beiden Zielsetzungen besteht darin, dass der Beobachter bei Ziel-
setzung � zunächst keine Vermutungen über die vom Nutzer besuchten Webseiten an-
stellen muss, während er bei Zielsetzung � einen konkreten Verdacht hat, den er über-
prüfen will. Im ersten Fall lautet die betrachtete Fragestellung „Welche Internetangebo-
te hat der Nutzer besucht?“, im zweiten Fall hingegen etwa „Hat der Benutzer die Seite
http://de.wikipedia.org/wiki/Alkoholkrankheit aufgerufen?“.

Zeitliche Genauigkeit Darüber hinaus lassen sich die Zielsetzungen hinsichtlich der
erreichbaren zeitlichen Genauigkeit charakterisieren. Die Verfahren zur HTTP-basierten
Rekonstruktion des Nutzungsverhaltens streben eine Rekonstruktion des Click-Streams (s.
u. a. [Obe+��]) an. Dabei sollen die genaue Abfolge der besuchten Seiten und die jeweiligen
Abrufzeitpunkte ermittelt werden. Aufgrund von Einschränkung � ist die vollständige
Rekonstruktion des Click-Streams anhand von DNS-Anfragen nicht möglich.

Die bei Zielsetzung � angestrebte Ermittlung der Menge der primären Domainnamen ist
mit der Bestimmung von sog.Nutzungspro�len (s. u. a. [Mob+��]) vergleichbar, in denen
Informationen über die von einem Nutzer abgerufenen Webseiten sowie über die Anzahl
der Besuche der einzelnen Seiten enthalten sind. Die genaue Abruf-Reihenfolge und die
genauen Abrufzeitpunkte spielen bei solchen Nutzungspro�len in der Regel keine Rolle. Im
Unterschied dazu weisen die bei Zielsetzung � angestrebten Aussagen bezüglich des Abrufs
einer bestimmten Webseite grundsätzlich einen Zeitbezug auf.
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Abbildung �.�: Visualisierung des betrachteten Szenarios

4.2.2 Fallstudie zur empirischen Evaluation

Um die Praktikabilität der Erkennung von Webseiten anhand von DNS-Anfragen exem-
plarisch zu evaluieren, wurde ein Versuch unter realistischen Bedingungen durchgeführt.
Anhand der dabei gewonnen Ergebnissen kann abgeschätzt werden, inwiefern der Betreiber
eines rekursiven Nameservers anhand der an ihn gerichteten DNS-Anfragen ermitteln
kann, welche Webseiten ein Nutzer abru�, d. h. inwiefern die o. g. Zielsetzungen erreicht
werden können. Dazu wurdenmit einem zumVersuchszeitpunkt aktuellen Firefox-Browser
(Version �� in der Standard-Kon�guration unter MacOS X ��.�.�) innerhalb einer Sitzung
von etwa ��Minuten verschiedene Internetseiten besucht. Während des Versuchs wurden
benutzertypische Handlungen vollzogen, etwa das Eingeben von URLs in die Adresszei-
le, das Lesen von Nachrichten-Seiten, das Ö�nen von Unterseiten auf diesen Seiten in
einem neuen Fenster, das Klicken auf Links, die zu anderen Webseiten führen und ein
späteres Zurückkehren auf die ursprüngliche Webseite. Die Zeitpunkte der tatsächlichen
Nutzeraktivitäten wurden protokolliert. Die vom Browser an den rekursiven Nameserver
übermittelten DNS-Anfragen wurden mit dem ProgrammWireshark aufgezeichnet.

Insgesamt wurden �� Aktionen auf �� verschiedenenWebseiten durchgeführt. Dabei hat der
Browser ���DNS-Anfragen für insgesamt ��� unterschiedliche Domainnamen gestellt, d. h.
einige Domainnamen wurden im Versuchszeitraum mehrmals angefragt, was sich dadurch
erklären lässt, dass Firefox eine einheitliche DNS-Cache-Lebensdauer von ��� Sekunden
verwendet (s. Abschnitt �.�.�.�), der Stub-Resolver von MacOS X sich beim Caching an der
in den DNS-Antworten enthaltenen TTL orientiert (s. Abschnitt �.�.�.�) und bei einigen
Domainnamen (z. B. twitter.com) kurze TTL-Werte (�� s) zum Einsatz kommen.

In Abbildung �.� sind die Zeitpunkte dargestellt, an denen DNS-Anfragen gestellt wurden,
wobei jede DNS-Anfrage durch einen kurzen vertikalen Strich repräsentiert wird. Unter-
halb der Zeitachse sind für vier ausgewählte Zeitspannen die Domainnamen aufgeführt,
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die innerhalb dieser Zeitspannen zu beobachten waren. Die Darstellung enthält nicht nur
die Informationen, die dem unterstellten Beobachter vorliegen; im oberen Bereich sind
zusätzlich die tatsächlichen Nutzeraktivitäten dargestellt: Die Pfeile weisen die Aktivitäts-
zeitpunkte und die jeweiligen Webseiten aus, wobei aus Gründen der Übersichtlichkeit nur
der Domainname und nicht die vollständige URL abgebildet ist.

Die Ereignisse im Datensatz lassen sich in vier Kategorien einteilen, die unterschiedliche
Herausforderungen an die Verfahren zur Rekonstruktion des Nutzungsverhaltens stellen:

�. Eine Nutzeraktion löst eine Anfrage für den primären Domainnamen der Websei-
te aus, etwa beim ersten Abruf von www.db.com oder www.bild.de. Dies wird in
der Abbildung durch die verlängerten vertikalen Striche angedeutet. Im Datensatz
tritt allerdings nie die Situation ein, dass beim Aufruf einer Webseite ausschließlich
der primäre Domainname zu beobachten ist; die Anfrage für den primären Do-
mainnamen wird stets von Anfragen für sekundäre Domainnamen begleitet, deren
Webseiten der Benutzer nicht besucht hat. Dies wird insbesondere beim Aufruf der
Webseite computeruniverse.net deutlich: Wie im Detailkasten angedeutet, treten da-
bei zahlreiche DNS-Anfragen für primäre Domainnamen populärer Webseiten auf.
Einschränkung � (s. Abschnitt �.�.�.�) erschwert hier die Rekonstruktion.

�. Eine Nutzeraktion führt zu einer oder mehreren DNS-Anfragen, jedoch ist keine
Anfrage für den primären Domainnamen der besuchten Webseite darunter. Die
Rekonstruktion der zugrundeliegenden Nutzeraktivität wird in diesem Fall zusätzlich
durch Einschränkung � erschwert. Diese Situation tritt etwa bei der zweiten und
dritten Nutzeraktion auf www.heise.de auf. Wie der Detailkasten zeigt, deutet bei der
dritten Nutzeraktion auf www.heise.de überhaupt keiner der beobachtbaren Domain-
namen darauf hin, dass Inhalte von einem Heise-Server abgerufen werden. Auch
der Abruf der Webseite www.ifm-bonn.org, die durch Anklicken eines Links auf der
Seite www.heise.de/-������� aufgesucht wurde, fällt in diese Kategorie: Der primäre
Domainname ist zwar in der Menge der beobachtbaren DNS-Anfragen enthalten,
er wurde allerdings vomWeb-Browser im Zuge der präemptiven Namensau�ösung
bereits bei der dritten Nutzeraktion auf www.heise.de aufgelöst (s. Detailkasten).
Anhand der DNS-Anfrage für www.ifm-bonn.org kann der Beobachter daher nicht
erkennen, ob bzw. wann der Nutzer die Webseite tatsächlich abgerufen hat.

�. Eine Nutzeraktion führt zu überhaupt keinen beobachtbaren DNS-Anfragen. Eine
Rekonstruktion der konkreten Nutzeraktivität zu diesem Zeitpunkt ist in diesem Fall
nicht möglich. Diese Situation tritt dann auf, wenn für alle Domainnamen, die für die
Darstellung einer Webseite benötigt werden, gültige Daten im DNS-Cache vorliegen.
Im Datensatz ist dies bei der zweiten Nutzeraktion auf twitter.com (bei ca. ��� s auf
der Zeitachse) zu beobachten.

�. Vom Betriebssystem oder anderen Anwendungsprogrammen auf dem System des
Nutzers werdenDNS-Anfragen gestellt, die in keinemZusammenhangmit demAbruf
einer Webseite stehen. Die DNS-Anfragen für solche irrelevante Domainnamen
können entweder fälschlicherweise dem Benutzer zugeschrieben werden oder die
Rekonstruktion von parallel tatsächlich durchgeführtenNutzeraktivitäten verhindern.
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Dies gilt etwa für www.journals.elsevier.com beim Abruf vonwww.ifm-bonn.org sowie
für die Anfrage für p��-caldav.icloud.com bei ��� s.

In den nächsten zwei Abschnitten werden Verfahren vorgestellt, welche trotz der o. g.
Einschränkungen eine partielle Rekonstruktion des Nutzerverhaltens ermöglichen. Dabei
wird die Fallstudie zur Veranschaulichung und Evaluation herangezogen.

4.2.3 Heuristiken zur Bestimmung der primären Domainnamen

Anhand der in der Fallstudie aufgezeichneten DNS-Anfragen werden im Folgenden zwei
Heuristiken vorgestellt, mit denen Zielsetzung � erreicht werden kann. Im Kontext der
Fallstudie besteht die Problemstellung des unterstellten Beobachters konkret darin, in der
Menge der ��� beobachteten DNS-Anfragen die �� primären Domainnamen der tatsäch-
lich besuchten Seiten zu identi�zieren. Im Anschluss daran wird in Abschnitt �.�.� ein
leistungsfähigeres Verfahren (Website-Fingerprinting-Verfahren) betrachtet.
Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.�wird zunächst die Konstruktion
der Heuristiken beschrieben. Für die Evaluation der Heuristiken werden im Anschluss
daran Metriken eingeführt, mit denen die Genauigkeit der Vorhersagen beurteilt wer-
den kann (s. Abschnitt �.�.�.�). In Abschnitt �.�.�.� folgt schließlich die Beschreibung der
durchgeführten Evaluation und der dabei erzielten Ergebnisse.

4.2.3.1 Konstruktion der Heuristiken

Die erste Heuristik basiert auf der Beobachtung, dass die meisten primären Domainnamen
entweder aus genau drei Labels (s. S. �� bzw. Abschnitt �.�) bestehen, wobei das erste Label
„www“ lautet (z. B. www.google.de), oder aus nur zwei Labels bestehen (etwa twitter.com).
Domainnamen, die beim Abruf einer Webseite vom Browser zusätzlich aufgelöst werden,
weichen hingegen häu�g von diesem Schema ab (z. B. static.google.com oder bilder.bild.de).
Zu beachten ist dabei allerdings, dass es TLDs (s. S. ��) gibt, die selbst aus zwei Labels
bestehen (z. B. co.uk oder org.nz). Heuristik �a bestimmt die primären Domainnamen,
indem alle Domainnamen ermittelt werden, die mit dem Label „www“ beginnen, ein Label
für die SLD aufweisen und mit einer gültigen TLD enden, die aus einem oder zwei Labels
besteht.Heuristik �b ermittelt hingegen alle Domainnamen, die aus genau einem Label für
die SLD und einem bzw. zwei Labels für die TLD bestehen.
Die zweite Heuristik ermittelt die primären Domainnamen anhand der zeitlichen Ab-
stände zwischen den DNS-Anfragen, der sog. Inter-Arrival-Time (IAT). Diese Methode,
die auch in einigen der zuvor genannten verwandten Techniken (s. Abschnitt �.�.�.�) zum
Einsatz kommt, basiert auf der Annahme, dass der Benutzer zwischen den Aktivitäten, die
zu den beobachtbaren DNS-Anfragen führen, Pausen einlegt, etwa weil er den Inhalt der
abgerufenen Seite liest. Dass diese�ese durchaus ihre Berechtigung hat, lässt sich gut in
Abbildung �.� erkennen. Zwischen den Nutzeraktivitäten gibt es deutlich sichtbare Inakti-
vitätsphasen. Beachtenswert ist in diesem Zusammenhang, dass die Nutzung von IATs in
Verbindung mit DNS-Anfragen einen Vorteil gegenüber der Nutzung mit HTTP-Anfragen
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Abbildung �.�: Bestimmung des Schwellenwertes für die IAT-Heuristik

aufweist. Wie bei der Beschreibung der verwandten Techniken angedeutet, gelingt die Re-
konstruktion der Nutzeraktivitäten anhand der IATs zwischen den HTTP-Anfragen wegen
der zunehmenden Verwendung von AJAX-Techniken inzwischen nicht mehr zuverlässig.
Die AJAX-Anfragen, die nach dem eigentlichen Abruf der Webseite durchgeführt werden,
führen jedoch üblicherweise zu keinen (die Erkennung störenden) DNS-Anfragen, da der
Domainname der dabei verwendeten URL bereits im Cache des Browsers vorliegt.

Zur Bestimmung der primären Domainnamen mit der zweiten Heuristik muss ein Schwel-
lenwert festgelegt werden. Ist der zeitliche Abstand einer DNS-Anfrage zur vorherigen
Anfrage größer als der Schwellenwert, wird sie als primärer Domainname klassi�ziert,
sonst verworfen. Anhand der vergleichsweise wenigen Anfragen, die in der Fallstudie auf-
gezeichnet wurden, lässt sich kein allgemeingültiger Schwellenwert bestimmen. Es soll an
dieser Stelle stattdessen lediglich exemplarisch aufgezeigt werden, inwiefern diese Heuristik
grundsätzlich zur Bestimmung der primären Domainnamen geeignet ist. Hierzu wurden
die IATs der ���DNS-Anfragen bestimmt und aufsteigend sortiert (s. Abbildung �.�). Jeder
Punkt in der Abbildung gibt Auskun� über die IAT, die bei einer bestimmten DNS-Anfrage
zu beobachten war. Die primären Domainnamen der tatsächlich abgerufenen Webseiten
sind durch Hervorhebung kenntlich gemacht. Die Abbildung zeigt, dass die DNS-Anfragen
für die primären Domainnamen bei einem Großteil der tatsächlich besuchten Webseiten
(bei � von ��Webseiten) einen IAT-Wert über � Sekunden aufweisen, wohingegen beim
Großteil der sekundären Domainnamen ein geringerer IAT-Wert zu beobachten ist.

4.2.3.2 Beurteilung der Güte

Zur Beurteilung der Heuristiken wird ein Gütekriterium benötigt. Informell ausgedrückt
weist eine Heuristik eine hohe Güte auf, wenn sie folgende Kriterien erfüllt:

�. Sie liefert die primären Domainnamen von allen bzw. möglichst vielen der tatsächlich
vom Nutzer abgerufenen Webseiten zurück und
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�. sie liefert keine bzw. nur wenige sekundäre oder irrelevante Domainnamen zurück.
Zur quantitativen Bewertung der Güte werden im Folgenden die Kenngrößen Precision
und Recall aus dem Bereich des „Information Retrieval“ verwendet [HKP��, S. ���].� Der
Recall-Wert gibt an, welcher Anteil der tatsächlich besuchten Webseiten von der Heuris-
tik „gefunden“ wurde; er ist also ein quantitatives Maß für das erste Gütekriterium. Der
Precision-Wert bezi�ert hingegen den Anteil, den die Domainnamen der tatsächlich be-
suchten Webseiten an allen von der Heuristik zurückgelieferten Domainnamen ausmachen.
Der Precision-Wert ist also ein quantitatives Maß für das zweite Gütekriterium.

4.2.3.3 Evaluation der Heuristiken

Die beschriebenen Heuristiken wurden anhand der in der Fallstudie aufgezeichneten DNS-
Anfragen evaluiert. Das Ergebnis der Evaluation, also die von den Heuristiken zurückgelie-
ferten vermeintlichen primären Domainnamen, ist in Tabelle �.� dargestellt. Die primären
Domainnamen der tatsächlich abgerufenenWebseiten sind in schwarzer Schri� gesetzt, die
übrigen Domainnamen in grauer Schri�. Die Precision- und Recall-Werte der Heuristiken
sind in der jeweiligen Zeile angegeben.
MitHeuristik �a können fast alle besuchtenWebseiten identi�ziert werden; auch www.com-
puteruniverse.net wird hierbei als Domainname einer tatsächlich besuchten Webseite ge-
wertet, da der Webserver bei der Verwendung des Domainnamens computeruniverse.net
automatisch auf www.computeruniverse.net umleitet; entsprechendes gilt für den Domain-
namen www.twitter.com, bei dem der Benutzer automatisch auf twitter.com umgeleitet wird.
Da die Inhalte der Seiten www.heise.de und heise.de identisch sind, wird www.heise.de eben-
falls als tatsächlich besuchteWebseite gewertet, obwohl im Datensatz lediglich Anfragen für
heise.de zu beobachten sind. Der von Heuristik �a erzielte hohe Recall-Wert geht allerdings
mit einem vergleichsweise geringen Precision-Wert einher, da zahlreiche Domainnamen
zurückgeliefert werden, die zwar mit dem Label „www“ beginnen, jedoch vom Browser
automatisch aufgelöst wurden. Bei Heuristik �b fällt der Recall-Wert erwartungsgemäß
deutlich niedriger aus, da in der Fallstudie bei der Mehrheit der besuchten Webseiten ein
führendes „www“ imDomainnamen vorkam.Werden die Ergebnismengen vonHeuristik �a
und �b vereinigt (nicht in der Tabelle dargestellt), ergibt sich – nicht überraschend – ein
Recall-Wert von �,�. Der Precision-Wert der Vereinigungsmenge beträgt allerdings nur �,��,
da der Anteil der automatisch abgerufenen Domainnamen im Vergleich zu den einzelnen
Ergebnismengen größer ist.
Heuristik � liefert bei einem IAT-Schwellenwert von � Sekunden, der in Abbildung �.�
durch gestrichelte Linienmarkiert ist, ��Domainnamen zurück, darunter � der �� tatsächlich
besuchten primären Domainnamen. Es wird zwar im Vergleich zu Heuristik � ein höherer
Precision-Wert (�,��) erzielt; dieser geht jedoch mit einem geringeren Recall-Wert (�,��)
einher.
Precision- und Recall-Werte können durch die Kombination der Heuristiken verbessert wer-
den. Wird die Ergebnismenge von Heuristik �mit der oben gebildeten Vereinigungsmenge

� In Kapitel � folgt eine formalere Erläuterung dieser Kenngroßen (s. S. ���).
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Tabelle �.�: Evaluation der Heuristiken zur Bestimmung der primären Domainnamen

Tatsächlich abgerufene Webseiten (11 Domainnamen)
computeruniverse.net github.com heise.de twitter.com www.bild.de www.cinemaxx.de www.cyberport.de
www.db.com www.destatis.de www.ifm-bonn.org www.nokia.com

Heuristik 1a: www.SLD.TLD (51/292 Domainnamen, Precision: 10�51 = 0,20, Recall: 10�11 = 0,91)
www.bild.de www.cinemaxx.de www.computeruniverse.net www.cyberport.de www.db.com www.desta⋅
tis.de www.heise.de www.ifm-bonn.org www.nokia.com www.twitter.com www.amica.de www.autobild⋅
.de www.bildderfrau.de www.bildspielt.de www.cinemaxx.com www.computerbild.de www.cyberbloc.de
www.dci.de www.e�.org www.etracker.de www.fotoespresso.de www.google.com www.googleadservices⋅
.com www.googletagservices.com www.gstatic.com www.heise-medien.de www.holidaycheck.de www.hu⋅
bert-burda-media.de www.idealo.de www.interred.de www.klexxis-welt.de www.ligatus.de www.max.de
www.mittelstandswiki.de www.mywai.de www.netzwelt.de www.notebookcheck.com www.onlinekosten⋅
.de www.plusline.de www.seenby.de www.stylebook.de www.techstage.de www.teltarif.de www.transfer⋅
markt.de www.travelbook.de www.trustedshops.com www.tumblr.com www.userlike.com www.viagogo⋅
.de www.windows-smartphones.de www.zdnet.com

Heuristik 1b: SLD.TLD (11/292 Domainnamen, Precision: 4�11 = 0,36, Recall: 4�11 = 0,36)
computeruniverse.net github.com heise.de twitter.com atemda.com geizhals.at geizhals.de ghconduit.com
meta.localdomain pinterest.com stadt-bremerhaven.de

Heuristik 2: IAT> 2,0 s (33/292 Domainnamen, Precision: 8�33 = 0,24, Recall: 8�11 = 0,73)
computeruniverse.net github.com heise.de twitter.com www.bild.de www.cinemaxx.de www.cyberport.de
www.db.com ad.yieldlab.net bewertungen.cyberport.de cdn.adspirit.de cdn.computeruniverse.net connect⋅
.facebook.net.edgekey.net dart.l.doubleclick.net elb030649-1829668721.us-east-1.elb.amazonaws.com i1-j⋅
s-14-3-01-177-132-i.init.cedexis-radar.net mf.cinemaxx-slider.c.nmdn.net mf2.nmdn.net mu21p01sa.guz⋅
zoni-apple.com.akadns.net ocsp.xi.tcclass2-ii.trustcenter.de p03-caldav.icloud.com pixel.adsafeprotected⋅
.com production.livfe.net qs.ivwbox.de r.nokia.com raw.github.com s7.addthis.com script.ioam.de star.c1⋅
0r.facebook.com t.qservz.com widgets.mywai.de wtk.db.com www.cinemaxx.com

Heuristik 1 und 2 mit IAT> 2,0 s (9/292 Domainnamen, Precision: 8�9 = 0,89, Recall: 8�11 = 0,73)
computeruniverse.net github.com heise.de twitter.com www.bild.de www.cinemaxx.de www.cyberport.de
www.db.com www.cinemaxx.com

Heuristik 1 und 2 mit IAT> 0,1 s (19/292 Domainnamen, Precision: 10�19 = 0,53, Recall: 10�11 = 0,91)
computeruniverse.net github.com heise.de twitter.com www.bild.de www.cinemaxx.de www.cyberport.de
www.db.com www.destatis.de www.nokia.com ghconduit.com www.cinemaxx.com www.cyberbloc.de ww⋅
w.dci.de www.googletagservices.com www.gstatic.com www.mywai.de www.userlike.com www.zdnet.com

Domainnamen der tatsächlich abgerufenenWebseiten sind in schwarzer Farbe gesetzt.
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vonHeuristik �a und �b geschnitten (Heuristik � und �mit IAT> �,� s), steigt der Precision-
Wert auf �,��. In diesem Fall be�ndet sich nur noch ein Domainname (www.cinemaxx.com,
dort werden andere Inhalt vorgehalten als auf www.cinemaxx.de) in der Ergebnismenge,
der in der Fallstudie nicht vom Benutzer abgerufen wurde. Höhere Recall-Werte können
erzielt werden, wenn der IAT-Schwellenwert gesenkt wird. Bei einem IAT-Schwellenwert
von �,� Sekunden wird ein Recall-Wert von �,�� bei einer Precision von �,�� erreicht (Heu-
ristik � und �mit IAT> �,� s). Zu einem ähnlichen Ergebnis kommen Xie et al., die gute
Erkennungsraten für IAT-Werte zwischen �,� s und � s erzielen [Xie+��].

Ist der Beobachter an einer hohen Precision interessiert, bietet sich einemanuelle Nachbe-
arbeitung der von den Heuristiken bereits vorge�lterten Ergebnismenge an. So lässt sich
durch einen Abruf der Startseite aller zurückgelieferten Domainnamen feststellen, dass bei
ghconduit.com, www.googletagservices.com und www.gstatic.com gar keine Inhalte hinterlegt
sind. Bei den übrigen sechs fälschlicherweise zurückgelieferten Domainnamen sind jedoch
in der Tat Webseiten hinterlegt, so dass der Beobachter nicht unmittelbar ausschließen
kann, dass diese vom Benutzer abgerufen wurden. Zur Klärung könnte der Beobachter die
im nächsten Abschnitt beschriebenen Website-Fingerprinting-Technik einsetzen.

4.2.4 Website-Fingerprinting anhand charakteristischer DNS-Abrufmuster

Mit den in Abschnitt �.�.� diskutierten Heuristiken zur Ermittlung der primären Domain-
namen kann sich ein Beobachter einen Überblick darüber verscha�en, welche Internetange-
bote ein Nutzer womöglich aufgerufen hat (Zielsetzung �). Die gezeigten Heuristiken sind
unabhängig vom Aufbau der Webseite einsetzbar, erzielen jedoch nur eine beschränkte
Aussagekra�, da lediglich die primären Domainnamen zurückgeliefert werden. Die höchs-
te Genauigkeit wird dabei erzielt, wenn beim Abruf einer Webseite abgesehen von der
DNS-Anfrage für den primären Domainnamen keine weiteren Anfragen für sekundäre
Domainnamen gestellt werden.

Die Tatsache, dass beimAbruf vielerWebseiten sekundäre Domainnamen angefragt werden,
motiviert die Konstruktion des im Folgenden beschriebenen Website-Fingerprinting-Ver-
fahrens auf Basis charakteristischer DNS-Abrufmuster. Damit kann Zielsetzung � erreicht
werden (s. Abschnitt �.�.�.�).

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� wird zunächst die Funktions-
weise des Verfahrens beschrieben. Anschließend wird sie in Abschnitt �.�.�.� anhand der
Fallstudie veranschaulicht. Darauf folgen in Abschnitt �.�.�.� und Abschnitt �.�.�.� empiri-
scheUntersuchungen zurAbschätzung der Praktikabilität unter kontrollierten Bedingungen.
Eine Implementierung des Website-Fingerprinting-Verfahrens sowie die Evaluation ver-
schiedener Implementierungsvarianten unter Realbedingungen bleibt zukün�igen Arbeiten
vorbehalten (s. Abschnitt �.�).
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4.2.4.1 Konstruktion und Verwendung

Das vorgeschlagene Website-Fingerprinting-Verfahren basiert auf folgender Überlegung:
Entsteht beim Abruf einerWebseite ein charakteristisches DNS-Abrufmuster, das bei keiner
anderen Webseite zu beobachten ist, lässt sich aus der Tatsache, dass ihr DNS-Abrufmuster
zu einem bestimmten Zeitpunkt zu beobachten ist, schlussfolgern, dass ein Nutzer zu
diesem Zeitpunkt die zugehörige Webseite abgerufen hat.

Da dieses Verfahren auf DNS-Abrufmuster angewiesen ist, ist es allerdings nicht universell
einsetzbar: Werden beim Abruf einer Webseite keine sekundären Domainnamen ange-
fragt oder ergibt sich aus den angefragten sekundären Domainnamen kein charakteristi-
sches DNS-Abrufmuster, ist das Website-Fingerprinting-Verfahren nicht anwendbar. In
diesem Fall kann der Beobachter lediglich die Heuristiken aus Abschnitt �.�.� einsetzen.
Zielsetzung � kann mit demWebsite-Fingerprinting-Verfahren also nur erreicht werden,
wenn beim Besuch des zu erkennenden Webau�ritts bzw. beim Abruf der entsprechen-
den Unterseite ein DNS-Abrufmuster zu beobachten ist, das sich von den anderen Seiten
unterscheidet.

Das in diesem Abschnitt betrachtete Website-Fingerprinting-Verfahren nutzt DNS-Abruf-
muster, die wie folgt aufgebaut sind:

De�nition �.�. Das DNS-AbrufmusterMs einer Webseite s, die durch ihre URL identi-
�ziert wird, ist die Menge aller Domainnamen, die ein Web-Browser beim Abruf dieser
Webseite au�öst, wenn alle beteiligten DNS-Zwischenspeicher leer sind.

Beispiel �.�. Beim Aufruf der Webseite http://www.magersucht.de/ sind folgende DNS-
Anfragen zu beobachten: www.magersucht.de – �,�� s Pause – www.telefonseelsorge.de,
www.essstoerungen-frankfurt.de, www.amazon.de – �,�� s Pause, www.essfrust.de. Das DNS-
Abrufmuster derHauptseite vonwww.magersucht.de ist demnach {www.amazon.de,www.ess-
frust.de, www.essstoerungen-frankfurt.de, www.magersucht.de, www.telefonseelsorge.de}.

Reihenfolge und zeitliche Abstände zwischen den DNS-Anfragen werden bei dieser De�niti-
on bewusst vernachlässigt, um ein vomZustand desDatennetzes unabhängiges Abrufmuster
zu erhalten und somit die Robustheit des Verfahrens zu erhöhen. Grundsätzlich sind auch
aufwendigere Konstruktionen vorstellbar, die z. B. aus aufeinanderfolgenden Anfragen
N-Gramme (s. auch Abschnitt �.�.�.�) bilden.

Vorgehensweise Aus der Perspektive des Beobachters gibt es beim Einsatz des Website-
Fingerprinting-Verfahrens zwei Phasen (s. auch Abschnitt �.�.�.�): In der Trainingspha-
se zeichnet der Beobachter das DNS-Abrufmuster aller Webseiten auf, die er erkennen
möchte, indem er sie mit einemWeb-Browser (bzw. aus den in Abschnitt �.�.�.� diskutier-
ten Gründen mit mehreren verschiedenen Web-Browsern) abru� und die DNS-Anfragen
protokolliert. Im Anschluss daran sollte sich der Beobachter mit geeigneten Methoden
vergewissern, dass sich das DNS-Abrufmuster der zu erkennenden Seiten von anderen
Seiten unterscheidet. Eine geeignete Methode kann etwa darin bestehen, zusätzlich zu

���

http://www.magersucht.de/


�.� Rekonstruktion des Web-Nutzungsverhaltens

den zu erkennenden Webseiten eine ausreichend große Anzahl von anderen Webseiten
abzurufen, um die relevanten DNS-Abrufmuster auf Einzigartigkeit zu überprüfen.

In der Identi�zierungsphase verwendet der Beobachter dann eine geeignete Methode, um
die DNS-Anfragen des Nutzers auf Übereinstimmung mit einem der ihm bekannten DNS-
Abrufmuster zu überprüfen. Eine besonders einfach zu implementierende Methode, die
zur weiteren Veranschaulichung in diesem Abschnitt verwendet wird, ist die fortlaufende
Berechnung des Übereinstimmungswerts für alle betrachteten DNS-Abrufmuster. Um
den ÜbereinstimmungswertWM,t eines DNS-Abrufmusters M zu einem Zeitpunkt t zu
ermitteln, wird die Schnittmenge zwischen der Menge Dt , welche die Domainnamen ent-
hält, die der Nutzer bis zum Zeitpunkt t angefragt hat, und der Menge M gebildet. Der
Übereinstimmungswert ergibt sich dann aus dem Verhältnis der Mächtigkeiten:

WM,t = �M ∩Dt ��M� (�.�)

Die Motivation für die Einbeziehung der Historie bei der Modellierung ergibt sich aus
folgenden Überlegungen: Liegen keine Einträge im DNS-Cache des Nutzers vor, führt der
Besuch der zu erkennenden Webseite s zum Zeitpunkt t� dazu, dass alle Domainnamen aus
Ms beobachtbar abgerufen werden. In diesem Fall steigtWMs bei t� sprungha� von � auf
den Wert �, was der Beobachter als starkes Indiz für den Besuch der fraglichen Webseite
interpretieren kann. Allerdings müssen beim Abruf einer Webseite nicht zwingend alle
Domainnamen aus Ms auf einmal angefragt werden: Tritt ein Teil der Domainnamen
aus Ms auch beim Abruf anderer Seiten auf und hat der Nutzer eine dieser Seiten bereits
zu einem früheren Zeitpunkt t� besucht, wird der Web-Browser beim Besuch der Seite
s zum Zeitpunkt t� nur noch diejenigen Domainnamen anfragen, für die keine gültigen
Einträge im DNS-Cache enthalten sind. In diesem Moment steigtWMs ,t� auf den Wert �,
was wiederum als Indiz für den Besuch der Webseite zum Zeitpunkt t� zu werten ist.

Überwindung von Einschränkungen Das unterstellteModell ist zwar leicht nachvollzieh-
bar, es weist jedoch zwei Einschränkungen auf: Zum einen wird unterstellt, dass bei jedem
Abruf einerWebseite das gleiche DNS-Abrufmuster zu beobachten ist. Bei dynamischen
Seiten tri� diese Annahme jedoch u. U. nicht zu, etwa wenn sich die eingeblendetenWerbe-
banner bei jedem Seitenabruf ändern. Durch die Verwendung von heuristischen Verfahren,
etwa der Festlegung eines Schwellenwertes, kann eine Erkennung auch in diesem Fall
gelingen.

Da wie oben ausgeführt der WertWMs auch vor dem Besuch der Seite s bereits ansteigen
kann, kommt der Wahl eines geeigneten Schwellenwertes eine entscheidende Bedeutung
zu, um falsch-positive Erkennungen zu vermeiden. Es bietet sich daher an, als zusätzliches
notwendiges Kriterium für die Erkennung des Abrufs einer Webseite s zu fordern, dass
ihr primärer Domainname in der Menge Dt enthalten ist: Schließlich ist die Tatsache, dass
über einen Zeitraum von einer Stunde nach und nach �� von �� Domainnamen des DNS-
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Abrufmusters Ms beobachtet wurden, kein hinreichendes Indiz für einen Besuch von s,
wenn die eine DNS-Anfrage für den primären Domainnamen von s, die für den Abruf der
Webseite auf jeden Fall notwendig ist, fehlt.
Die zweite Einschränkung ergibt sich aus der Tatsache, dass bei der oben dargestellten
Berechnung vonWM,t stets die gesamte Historie Dt einbezogen wird, d. h. die Überein-
stimmungswerte aller Abrufmuster steigen im Verlauf der Beobachtung kontinuierlich an.
Durch diese Monotonie-Eigenscha� ist es dem Beobachter nicht möglich, spätere Abrufe
der Webseite s zu detektieren sobald WMs ,t = �. Der fortlaufende Anstieg der Überein-
stimmungswerte kann auch dazu führen, dass der o. g. Schwellenwert ohne konkreten
Anlass überschritten wird. Um diesen Problemen entgegenzuwirken, muss der Beobachter
Domainnamen nach Ablauf einer gewissen Zeit wieder aus D entfernen. Idealerweise
zieht der Beobachter hierzu die einzelnen TTL-Werte heran, die an den Client übermittelt
wurden, so dass D möglichst genau den DNS-Cache des Clients nachbildet.

Anwendungsmöglichkeiten Durch den Einsatz einesWebsite-Fingerprinting-Verfahren,
das auf DNS-Abrufmustern basiert, kann der Beobachter grundsätzlich zweierlei Aussagen
tre�en. Zum einen kann er darauf schließen, dass eine bestimmte Webseite (identi�ziert
durch ihren Domainnamen) bzw. eine Unterseite (identi�ziert durch ihre URL) von einem
Webserver abgerufen wurde. Andererseits kann das Website-Fingerprinting-Verfahren
Hinweise darauf geben, dass eine bestimmte Seite vom Benutzer nicht besucht wurde. Da-
durch kann der Beobachter die Ergebnismenge, die von den Heuristiken in Abschnitt �.�.�
zurückgeliefert wird, bereinigen.
Die Anwendungsmöglichkeiten werden im Folgenden anhand des in der Fallstudie aufge-
zeichneten Datenverkehrs illustriert. Die Betrachtungen verdeutlichen die Herausforde-
rungen, die bei der Implementierung und Evaluation zu berücksichtigen sind. Die dabei
aufgeworfenen Fragestellungen werden im weiteren Verlauf des Abschnitts näher unter-
sucht.

4.2.4.2 Veranschaulichung anhand der Fallstudie

In diesem Abschnitt wird das Website-Fingerprinting-Verfahren auf den in der Fallstudie
aufgezeichnetenDatenverkehr angewendet. Dabei wird angenommen, dass demBeobachter
zum einen der Datenverkehr des Nutzers zur Verfügung steht und zum anderen die DNS-
Abrufmuster derWebseiten vorliegen, deren Besuch bzw. Nicht-Besuch er erkennenmöchte.
ImVersuchwurden dieDNS-Abrufmuster erhoben, indemdie zu überprüfendenWebseiten
einige Stunden nach der Aufzeichnung der Fallstudie abgerufen und die dabei entstehenden
DNS-Anfragen protokolliert wurden.
Zur Vereinfachung wird angenommen, dass der Beobachter den vom Nutzer verwendeten
Web-Browser kennt und diesen zum Abruf verwendet. DenWeb-Browser des Nutzers kann
der Beobachter wie in Abschnitt �.� beschrieben ermitteln. Falls ihm dies nicht möglich ist,
kann der Beobachter verschiedene Web-Browser einsetzen, um ggf. mehrere verschiedene
Varianten eines Abrufmusters zu erhalten.
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Zunächst wird die Erkennung des Besuchs bzw. Nicht-Besuchs von Hauptseiten erläutert.
Im Anschluss daran wird die Erkennung des Besuchs bzw. Nicht-Besuchs von Unterseiten
betrachtet.

Erkennung von Hauptseiten Zur Veranschaulichung werden fünf Domainnamen be-
trachtet. Die DNS-Abrufmuster M� bis M� und das Ergebnis der Anwendung des Website-
Fingerprinting-Verfahrens sind in Tabelle �.� dargestellt. Die schwarz gedruckten Domain-
namen in den DNS-Abrufmustern treten im aufgezeichneten Datenverkehr des Nutzers auf,
die grau gedruckten Domainnamen hingegen nicht. Im Falle der besuchten Seiten handelt
es sich bei den schwarz gedruckten Domainnamen um die Elemente von Dt ∩Mi , d. h. es
werden nur die DNS-Anfragen berücksichtigt, die bis zum Zeitpunkt des Abrufs der jewei-
ligen Webseite gestellt wurden. Auf das oben vorgeschlagene Entfernen von Domainnamen
aus Dt entsprechend der TTLs wird zur besseren Nachvollziehbarkeit verzichtet. Bei den
nicht-besuchten Webseiten wird t auf das Ende des Beobachtungszeitraums gesetzt, d. h. die
schwarz gedruckten Domainnamen waren irgendwann während der Durchführung der
Fallstudie zu beobachten.

DieWebseitewww.ifm-bonn.org (M�) wurde in der Fallstudie (s. Abbildung �.�) nach etwa
��� s besucht. Mit den in Abschnitt �.�.� beschriebenen Heuristiken kann der Besuch dieser
Seite nicht zweifelsfrei nachgewiesen werden, da der primäre Domainname im Rahmen
der präemptiven Namensau�ösung angefragt wurde. Mit dem Website-Fingerprinting-
Verfahren kann der Beobachter den Besuch hingegen erkennen: Alle Domainnamen des
DNS-Abrufmusters M� sind im aufgezeichneten DNS-Log zu beobachten.� Der primäre
Domainname wird bei etwa �� s angefragt. Zu diesem Zeitpunkt kann man noch nicht
davon ausgehen, dass die Webseite besucht wurde, da lediglich einer von sechs Domain-
namen aus dem DNS-Abrufmuster von www.ifm-bonn.org zu beobachten war. Bei ��� s
werden allerdings die fehlenden fünf Domainnamen unmittelbar hintereinander angefragt,
wodurch der Übereinstimungswert auf � steigt. Diesen Anstieg kann der Beobachter als
starkes Indiz für den Besuch werten. Die während des Abrufs beobachtbare Anfrage für
www.journals.elsevier.com, die nicht im DNS-Abrufmuster vorkommt und in der Fallstudie
auch nicht durch den Besuch der Webseite verursacht wurde, wird durch die beschriebene
Vorgehensweise (korrekterweise) ignoriert.

Die Webseite www.cinemaxx.de (M�) wurde in der Fallstudie nach ca. ��� s besucht, was
auch beim Einsatz der Heuristiken erkennbar ist. Fünf der zehn Domainnamen im DNS-
Abrufmuster M� traten beim Abruf anderer Webseiten bereits zu früheren Zeitpunkten
auf (googleapis.l.google.com, www.google-analytics.com, qs.ivwbox.de, star.c��r.facebook.com
und twitter.com). Ein geeignetes Schwellenwertkriterium für die Erkennung von M� sollte
also mindestensWM� > �,� lauten. Auch in diesem Fall kann der Beobachter den Besuch

� Tatsächlich ist der Domainname www.google-analytics.com im DNS-Log nicht zu beobachten, da er vor
Beginn des Beobachtungszeitraums bereits angefragt wurde und im DNS-Cache liegt (TTL: �� h). Dieser
Name verweist mittels eines CNAME-RRs auf den Namen www-google-analytics.l.google.com (TTL: �min),
der im Log zu beobachten ist. Es wird angenommen, dass der Beobachter diese Zuordnung kennt und beim
Abgleich berücksichtigt.

���



Kapitel � Beobachtung durch rekursive Nameserver

Tabelle �.�: Erkennung (nicht-)besuchter Hauptseiten durch Vergleich der beobachtbaren
Domainnamen mit den Domainnamen in ihren DNS-Abrufmustern

M1: www.ifm-bonn.org (besucht; 6 Domainnamen; 6 davon beobachtet)
ct1.addthis.com en.ifm-bonn.org m.addthis.com s7.addthis.com www.google-analytics.com*
www.ifm-bonn.org

M2: www.cinemaxx.de (besucht; 10 Domainnamen; 10 davon beobachtet)
cinemaxx.ivwbox.de googleapis.l.google.com qs.ivwbox.de star.c10r.facebook.com ticket.cinemaxx.de
twitter.com www.cinemaxx.com www.cinemaxx.de www.google-analytics.com* www.klexxis-welt.de

M3: www.cinemaxx.com (nicht besucht; 4 Domainnamen; 3 davon beobachtet)
www.cinemaxx.com www.cinemaxx.de www.google-analytics.com* www.facebook.com

M4: computeruniverse.net (besucht; 29 Domainnamen; 25 davon beobachtet)
accounts.google.com adfarm1.adition.com ajax.googleapis.com apis.google.com clients1.google.com cloud⋅
.instore.net computeruniverse.net computeruniverse01.webtrekk.net d.cloudfront.net evsecure-ocsp.thawte⋅
.com geizhals.de ocsp.thawte.com ssl.gstatic.com static.computeruniverse.net static.vinsight.de tracker.vin⋅
sight.de www.amica.de www.computeruniverse.net www.focus.de www.google-analytics.com* www.holi⋅
daycheck.de www.hubert-burda-media.de www.idealo.de www.max.de www.trustedshops.com gtglobal-
ocsp.geotrust.com imagesrv.adition.com oauth.googleusercontent.com pic.computeruniverse.net

M5: www.holidaycheck.de (nicht besucht; 48 Domainnamen; 19 davon beobachtet)
ad.yieldlab.net apiservices.krxd.net beacon.krxd.net cdn.qservz.com clients1.google.com googleads.g.dou⋅
bleclick.net js.revsci.net ocsp.verisign.com pagead2.googlesyndication.com pix04.revsci.net qs.ivwbox.de
s0.2mdn.net static.vinsight.de t.qservz.com tracker.vinsight.de www.google.com www.googleadservices⋅
.com www.google-analytics.com* www.holidaycheck.de ad.de.doubleclick.net ad3.adfarm1.adition.com
analytics.cnd-motionmedia.de api.peerpointer.com beacon-2.newrelic.com cdn.krxd.net connect.facebook⋅
.net es.gmads.net graph.facebook.com gtglobal-ocsp.geotrust.com holidayc.ivwbox.de i.tfag.de imagesrv.ad⋅
ition.com js-agent.newrelic.com ocsp.startssl.com omni.holidaycheck.de pq-direct.revsci.net req.connect⋅
.wunderloop.net s-static.ak.facebook.com sd.nakamitech.de secure.holidaycheck.de static.ak.facebook.com
static.ak.fbcdn.net stats.g.doubleclick.net tags.qservz.com tu.connect.wunderloop.net www.facebook.com
www.mietwagen-check.de www.safer-shopping.de

Im DNS-Log beobachtbare Domainnamen sind in schwarzer Farbe gesetzt.
* CNAME-RR; zeigt auf beobachtbaren Namen www-google-analytics.l.google.com (s. Fußnote �).

der Webseite im Moment des Abrufs erkennen, da dabei in schneller Folge acht der zehn
Domainnamen des DNS-Abrufmusters angefragt werden, wodurchWM� sprungha� auf
den Wert � ansteigt. Wie bei der vorherigen Webseite sind beim Abruf Anfragen für Do-
mainnamen zu beobachten, die nicht in M� enthalten sind (nicht abgebildet) und vom
Website-Fingerprinting-Verfahren ignoriert werden.

Die Webseite www.cinemaxx.com (M�) wurde in der Fallstudie nicht abgerufen; der Do-
mainname wurde allerdings im Zuge der präemptiven Namensau�ösung beim Besuch der
Webseite www.cinemaxx.de vom Browser angefragt. Die in Abschnitt �.�.�.� konstruierten
Heuristiken liefern den Domainnamen dennoch fälschlicherweise in den Ergebnismengen
zurück. Durch Anwendung des Website-Fingerprinting-Verfahrens ergeben sich jedoch
Hinweise darauf, dass die Webseite nicht besucht wurde: Zu dem Zeitpunkt, zu dem die
DNS-Anfrage für www.cinemaxx.com zu beobachten ist, erreichtWM� lediglich den Wert
�,�� und auch im weiteren Verlauf nie den Wert �, da im gesamten Beobachtungszeitraum
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keine DNS-Anfrage für den fehlenden Domainnamen, www.facebook.com, au�ritt. Aller-
dings ist einschränkend zu bemerken, dass gerade dieser populäre Domainnamen in der
Praxis häu�g angefragt wird. Falls www.facebook.com in D enthalten ist, lässt sich anhand
des DNS-Abrufmusters weder der Abruf noch der Nicht-Abruf von www.cinemaxx.com
nachweisen, wenn zuvor www.cinemaxx.de besucht wurde. Anders verhält es sich, wenn
der Nutzer www.cinemaxx.de zuvor nicht besucht hat – diese Tatsache kann der Beobach-
ter daran erkennen, dass M� nicht vollständig au�ritt. In diesem Fall lässt sich auf den
(Nicht-)Abruf von www.cinemaxx.com insbesondere anhand der An- oder Abwesenheit
des Domainnamens www.cinemaxx.de schließen.

Die Webseite computeruniverse.net (M�) wurde in der Fallstudie bei ca. ��� s abgerufen,
was auch beim Einsatz der Heuristiken erkennbar ist. Zum Zeitpunkt des Abrufs der Haupt-
seite von http://computeruniverse.net/ steigt der Wert von WM� sprungha� von �,�� auf
�,��; die fehlenden vier der �� Domainnamen in M� werden bis zum Ende des Beobach-
tungszeitraums nicht angefragt. Eine Erkennung des Besuchs dieser Webseite anhand ihres
DNS-Abrufmusters setzt also die Verwendung des zuvor angesprochenen Schwellenwertes
voraus. In Verbindung mit dem Kriterium, dass ein Besuch nur detektiert wird, wenn der
primäre Domainname angefragt wurde, erscheint etwa ein Schwellenwert vonWM� ≥ �,��
sinnvoll, bei dem die Abwesenheit von drei weiteren Domainnamen toleriert werden kann.

Die Webseite www.holidaycheck.de (M�) wurde in der Fallstudie nicht abgerufen; der
Domainname wurde im Zuge der präemptiven Namensau�ösung beim Besuch der Web-
seite computeruniverse.net vom Browser angefragt. Bei der kombinierten Anwendung der
Heuristiken � und � wird der Domainname nicht in der Ergebnismenge zurückgeliefert.
Auch der Abgleich mit dem DNS-Abrufmuster spricht gegen den Besuch der Seite, da der
ÜberschneidungswertWM� im Laufe der Fallstudie lediglich den Wert �,�� erreicht.

Insgesamt ist festzustellen, dass der Anteil der Domainnamen im DNS-Abrufmuster, die
auch im aufgezeichneten Datenverkehr zu beobachten sind, bei den tatsächlich besuch-
ten Webseiten tendenziell höher ausfällt als bei den nicht besuchten Seiten. Die in der
Fallstudie besuchten Webseiten bzw. deren Hauptseiten lassen sich demnach weitgehend
fehlerfrei anhand ihres Abrufmusters identi�zieren. Die Tatsache, dass eine Webseite bzw.
ihre Hauptseite nicht besucht wurde, lässt sich in der Fallstudie ebenfalls erkennen. Da
die betrachtete Auswahl der Webseiten allerdings nicht repräsentativ ist, kann anhand
dieses Ergebnisses keine allgemeingültige Aussage über die Praktikabilität des Website-
Fingerprinting-Verfahrens gemacht werden.

Am Beispiel der Webseite www.cinemaxx.com lassen sich die Herausforderungen bei der
Beurteilung der Eignung eines DNS-Abrufmusters zur Erkennung des (Nicht-)Abrufs einer
Webseite erkennen: Die Tatsache, dass eine Webseite ein einzigartiges DNS-Abrufmuster
hat, d. h., dass es keine andereWebseite gibt, bei der das gleiche Abrufmuster zu beobachten
ist, ist kein hinreichendes Kriterium für die Identi�zierbarkeit der Webseite anhand ihres
DNS-Abrufmusters. Partielle Überschneidungen zwischen mehrerenMustern können dazu
führen, dass in Folge von vorangegangenen Nutzeraktivitäten der (Nicht-)Besuch einer
Webseite s nicht mehr detektierbar ist. Dieser Fall tritt ein, wenn im Laufe der Zeit für
alle Domainnamen in Ms DNS-Anfragen gestellt wurden, so dass schließlich für alle diese
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Namen gültige Daten im DNS-Cache des Clients vorliegen. Daher ist selbst bei Kenntnis
der Überschneidungen zwischen den einzelnen DNS-Abrufmustern eine abschließende
Beurteilung der Eignung eines DNS-Abrufmusters zur Erkennung des (Nicht-)Abrufs
einer Webseite nicht möglich. Im konkreten Fall hängt die Erkennbarkeit immer von den
Aktivitäten ab, die der Nutzer zuvor durchgeführt hat.

Ein einzigartiges DNS-Abrufmuster ist zwar wie oben erläutert für eine erfolgreiche Identi-
�zierung eines Webseitenabrufs nicht hinreichend, es ist jedoch ein notwendiges Kriterium:
Webseiten, die kein einzigartiges DNS-Abrufmuster haben, lassen sich auch unter idea-
len Bedingungen nicht eindeutig identi�zieren, da beim Au�reten des entsprechenden
AbrufmustersmehrereWebseiten in Frage kommen.

Das Website-Fingerprinting-Verfahren ist also nur dann als praktikabel einzustufen, wenn
bei einer ausreichend großen Menge von Webseiten DNS-Abrufmuster zu beobachten
sind und wenn die einzelnen DNS-Abrufmuster einzigartig sind. Die zu untersuchenden
Fragestellungen lauten daher im Einzelnen:

Fragestellung 1 Welcher Anteil der Webseiten hat ein DNS-Abrufmuster, d. h., bei wel-
chem Anteil der Webseiten sind beim Besuch der Hauptseite DNS-Anfragen für
sekundäre Domainnamen zu beobachten und wie viele sekundäre Domainnamen
werden dabei typischerweise angefragt?

Fragestellung 2 Inwiefern eignen sich die DNS-Abrufmuster zur Erkennung des Besuchs
bzw. Nicht-Besuchs, d. h., welcher Anteil der Hauptseiten lässt sich anhand des DNS-
Abrufmusters von den Hauptseiten anderer Webseiten unterscheiden?

Anhand der Fallstudie lassen sich diese Fragen nicht beantworten, da dort nur eine kleine
Auswahl von DNS-Abrufmustern betrachtet wird. Eine empirische Untersuchung dieser
Fragen folgt in Abschnitt �.�.�.�.

Erkennung von Unterseiten Anhand der in Abschnitt �.�.� beschriebenen Heuristiken
war die Erkennung der besuchten Unterseiten nicht möglich – mit demWebsite-Fingerprin-
ting-Verfahren kann die Erkennung hingegen gelingen, wenn sich die Seiten ausreichend
stark voneinander unterscheiden. Die Möglichkeiten und Grenzen lassen sich anhand von
zwei Unterseiten auf dem Heise-Webserver veranschaulichen, deren DNS-Abrufmuster
in Tabelle �.� dargestellt sind. Die Tabelle stellt die Sicht des Beobachters in der Fallstu-
die am Ende des Versuchszeitraums dar, d. h. ein schwarz gedruckter Domainname wurde
irgendwann im Laufe der Fallstudie angefragt.

Die Seite www.heise.de/-������� (M�) wurde in der Fallstudie abgerufen (�. Aktivität
auf heise.de in Abbildung �.�). Bereits mit dem Aufruf der Homepage www.heise.de (�.
Aktivität) steigt der Übereinstimmungswert auf den Wert �,��. Zum Zeitpunkt des Abrufs
der Unterseite steigt derWert vonWM� erneut um �,�� auf denWert �,��. Dass beim Besuch
der Unterseite keine vollständige Übereinstimmung mit dem DNS-Abrufmuster erreicht
wird, liegt daran, dass der Heise-Webserver beim Abruf mitunter andere Werbebanner
ausliefert, die von anderenWerbenetzwerken heruntergeladen werden. Im weiteren Verlauf,
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Tabelle �.�: Erkennung (nicht-)besuchter Unterseiten durch Vergleich der beobachtbaren
Domainnamen mit den Domainnamen in ihren DNS-Abrufmustern

M6: www.heise.de/-1973600 (besucht; 48 Domainnamen; 25 davon beobachtet)
ad.yieldlab.net clients1.google.com counts.yieldlab.net de.ioam.de googleads.g.doubleclick.net heise.de hei⋅
se.ivwbox.de heise.met.vgwort.de login.mywai.de m.heise.de pagead2.googlesyndication.com partner.goo⋅
gleadservices.com prophet.heise.de s0.2mdn.net script.ioam.de widgets.mywai.de www.dci.de www.desta⋅
tis.de www.etracker.de www.googleadservices.com www.googletagservices.com www.heise-medien.de ww⋅
w.ifm-bonn.org www.interred.de www.mywai.de 1.f.ix.de 2.f.ix.de 3.f.ix.de a.ligatus.com accounts.google⋅
.com ad-emea.doubleclick.net ad.doubleclick.net ad.turn.com ads-de.ret01.ligatus.com adserver.adtechus⋅
.com cm.g.doubleclick.net content.quantcount.com d.ligatus.com exch.quantcount.com gtglobal-ocsp.geo⋅
trust.com i.ligatus.com ms.ligatus.com pixel.everesttech.net pixel.quantcount.com pubads.g.doubleclick⋅
.net r.ligatus.com www.heise.de x.ligatus.com

M7: www.heise.de/-1962527 (nicht besucht; 70 Domainnamen; 38 davon beobachtet)
abo.heise.de ad.yieldlab.net ad4.adfarm1.adition.com atemda.com bbnaut.ibillboard.com counts.yieldlab⋅
.net d.turn.com de.ioam.de googleads.g.doubleclick.net heise.de heise.ivwbox.de heise.met.vgwort.de ih.ad⋅
scale.de image2.pubmatic.com m.heise.de mpp2.vindicosuite.com ocsp.verisign.com pagead2.googlesyndi⋅
cation.com pixel.rubiconproject.com plus.google.com prophet.heise.de qs.ivwbox.de s0.2mdn.net s1.adfor⋅
m.net sb.scorecardresearch.com script.ioam.de shop.heise.de ssp-csync.smartadserver.com tag.admeld.com
tarifrechner.heise.de twitter.com ums.adtech.de webcasts.heise.de www.heise-medien.de www.interred.de
www.plusline.de www.seenby.de www.techstage.de 1.f.ix.de 2.f.ix.de 3.f.ix.de EVIntl-ocsp.verisign.com ad-
emea.doubleclick.net ad.360yield.com ad.doubleclick.net ad2.adfarm1.adition.com adclick.g.doubleclick⋅
.net adserver.adtechus.com blog.zanox.com business-services.heise.de cm.g.doubleclick.net content.quant⋅
count.com d.re�nedads.com dis.criteo.com e3191.dscc.akamaiedge.net exch.quantcount.com gtssl-ocsp⋅
.geotrust.com ib.adnxs.com imagesrv.adition.com ocsp.comodoca.com ocsp.usertrust.com pixel.quantco⋅
unt.com pubads.g.doubleclick.net r.254a.com track.adform.net uip.semasio.net www.facebook.com www⋅
.heise.de www.usatoday.com www.zanox.com

Im DNS-Log beobachtbare Domainnamen sind in schwarzer Farbe gesetzt.

u. a. beim Besuch weiterer Unterseiten auf dem Heise-Webserver, steigtWM� schrittweise
bis auf �,��.

Dieses Ergebnis muss allerdings mit anderen Unterseiten des Heise-Webservers in Bezie-
hung gesetzt werden. Zur Veranschaulichung dient die Seite www.heise.de/-������� (M�),
die in der Fallstudie nicht abgerufen wurde: In Abbildung �.� ist die Entwicklung der Über-
einstimmungswerte von M� und M� im Zeitverlauf dargestellt. Bei der �. Aktivität auf
www.heise.de ergibt sich für M� bereits der ÜbereinstimmungswertWM� = �,��, derWM�
übertri�. Bei der �. Aktivität steigtWM� auf �,��, fällt also hinterWM� zurück. Am Ende
der Fallstudie erreichtWM� allerdings mit �,�� einen höheren Wert alsWM� .

Angesichts dieses Verhaltens gestaltet sich die Erkennung des (Nicht-)Besuchs von www.hei-
se.de/-������� allein anhand des Übereinstimmungswerts schwierig. Ein absoluter Schwel-
lenwert müsste sehr niedrig angesetzt werden, etwa bei �,��, woraus in der Praxis zahlreiche
Fehleinschätzungen resultieren würden. Wie anhand der Flanken in Abbildung �.� ersicht-
lich ist, ermöglicht auch dasDi�erential des Schwellenwertes, also die Steigung je Zeiteinheit,
keine trennscharfe Erkennung. Dies gilt auch für die Erkennung des (Nicht-)Besuchs von
www.heise.de/-�������.
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Abbildung �.�: Entwicklung der Übereinstimmungswerte fürM� undM� in der Fallstudie

Der absolute Übereinstimmungswert ist in diesem Fall unaussagekrä�ig, da ein großer
Teil des DNS-Abrufmusters aus variablen Domainnamen besteht, die bei der Einblen-
dung der vomWebserver dynamisch ausgewählten Werbebanner angefragt werden. Da bei
jedem Abruf nur ein Teil der variablen Domainnamen zu beobachten ist, wird nur ein ver-
gleichsweise geringer Übereinstimmungswert erzielt. Werden dieselben Werbebanner auf
verschiedenen Unterseiten eingeblendet, reduzieren die variablen Domainnamen zudem
die Unterscheidbarkeit der Unterseiten. Eine zuverlässige Erkennung der Unterseiten kann
jedoch gelingen, wenn die variablen Domainnamen ignoriert werden und lediglich die
invarianten Domainnamen im DNS-Abrufmuster berücksichtigt werden. Die invarianten
Domainnamen kann der Beobachter ermitteln, indem er eine zu erkennende Unterseite
mehrmals abru� und die Schnittmenge aller dabei erhaltenen DNS-Abrufmuster bildet.
Um möglichst viele Varianten der Unterseite beobachten zu können, bietet es sich an, da-
bei verschiedene Web-Browser einzusetzen. Zur Veranschaulichung sind in Tabelle �.�
exemplarisch die Abrufmuster und die Schnittmenge für gängige Web-Browser dargestellt.
Die erhaltene Schnittmenge stellt zwar ein browserunabhängiges Abrufmuster dar, sie ist
allerdings auch sehr generisch und zur Unterscheidung von Unterseiten kaum geeignet.

Im weiteren Verlauf wird daher zur Identi�zierung von Unterseiten ein anderer Ansatz
betrachtet. Zu den invarianten Domainnamen gehören – zumindest bei den betrachteten
Heise-Nachrichtenmeldungen – insbesondere die Domainnamen externer Web-Angebote
(externe Domainnamen), auf die im Text der Nachrichtenmeldung durch Links verwiesen
wird (vgl. Abbildung �.�). Bei M� handelt es sich dabei um die Namen www.destatis.de
und www.ifm-bonn.org, bei M� sind es die Namen www.zanox.com, blog.zanox.com und
www.usatoday.com. Die Fokussierung auf diese externen Domainnamen bietet den Vorteil,
dass sie in engem Zusammenhang mit dem tatsächlichen Seiteninhalt stehen und auch
bei Layoutänderungen erhalten bleiben. Eine Einschränkung besteht darin, dass diese
Namen nur angefragt werden, wenn der Web-Browser eine Funktion zur präemptiven
Namensau�ösung besitzt.Wie aus Tabelle �.� ersichtlich ist diesmit Ausnahme des Internet-
Explorer-Browsers bei den aktuellen Versionen der gängigen Web-Browser der Fall.

Um zu analysieren, ob eine Fokussierung auf externe Domainnamen zur Erkennung des
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Tabelle �.�:DNS-Abrufmuster verschiedener Web-Browser (www.heise.de/-�������)

Firefox (Schnittmenge: 15 von 39 Domainnamen; präemptive Namensau�ösung)
1.f.ix.de 2.f.ix.de 3.f.ix.de ad.doubleclick.net ad.yieldlab.net counts.yieldlab.net heise.ivwbox.de heise.met⋅
.vgwort.de login.mywai.de prophet.heise.de s0.2mdn.net widgets.mywai.de www.etracker.de www.heise.de
www.mywai.de ad-ace.doubleclick.net ad-emea.doubleclick.net ad2.adfarm1.adition.com ad4.adfarm1.a⋅
dition.com adclick.g.doubleclick.net a�liates.hse24.de bid.g.doubleclick.net cm.g.doubleclick.net de.ioam⋅
.de googleads.g.doubleclick.net heise.de imagesrv.adition.com m.heise.de pagead2.googlesyndication.com
pubads.g.doubleclick.net s1.2mdn.net sb.scorecardresearch.com script.ioam.de www.dci.de www.destatis⋅
.de www.googleadservices.com www.heise-medien.de www.ifm-bonn.org www.interred.de

Chrome (Schnittmenge: 15 von 37 Domainnamen; präemptive Namensau�ösung)
1.f.ix.de 2.f.ix.de 3.f.ix.de ad.doubleclick.net ad.yieldlab.net counts.yieldlab.net heise.ivwbox.de heise.met⋅
.vgwort.de login.mywai.de prophet.heise.de s0.2mdn.net widgets.mywai.de www.etracker.de www.heise.de
www.mywai.de ad-emea.doubleclick.net c.unister-adservices.com cm.g.doubleclick.net de.ioam.de google⋅
ads.g.doubleclick.net heise.de m.heise.de m.unister-adservices.com pagead2.googlesyndication.com pubad⋅
s.g.doubleclick.net qs.ivwbox.de quisma-5.hs.llnwd.net script.ioam.de t.qservz.com user.lucidmedia.com
w.unister-adservices.com www.dci.de www.destatis.de www.googleadservices.com www.heise-medien.de
www.ifm-bonn.org www.interred.de

Safari (Schnittmenge: 15 von 27 Domainamen, präemptive Namensau�ösung)
1.f.ix.de 2.f.ix.de 3.f.ix.de ad.doubleclick.net ad.yieldlab.net counts.yieldlab.net heise.ivwbox.de heise.met⋅
.vgwort.de login.mywai.de prophet.heise.de s0.2mdn.net widgets.mywai.de www.etracker.de www.heise.de
www.mywai.de c.unister-adservices.com googleads.g.doubleclick.net heise.de m.heise.de m.unister-adser⋅
vices.com quisma-5.hs.llnwd.net w.unister-adservices.com www.dci.de www.destatis.de www.heise-me⋅
dien.de www.ifm-bonn.org www.interred.de

Internet Explorer 8 (Schnittmenge: 15 von 31 Domainnamen, keine präemptive Namensau�ösung)
1.f.ix.de 2.f.ix.de 3.f.ix.de ad.doubleclick.net ad.yieldlab.net counts.yieldlab.net heise.ivwbox.de heise.met⋅
.vgwort.de login.mywai.de prophet.heise.de s0.2mdn.net widgets.mywai.de www.etracker.de www.heise.de
www.mywai.de a.ligatus.com ad-emea.doubleclick.net ads.webmasterplan.com conrad.de conradelectro⋅
nic.de d.ligatus.com de.ioam.de i.ligatus.com m.unister-adservices.com pagead2.googlesyndication.com
qs.ivwbox.de quisma-5.hs.llnwd.net script.ioam.de t.qservz.com w.unister-adservices.com x.ligatus.com

Internet Explorer 10 (Schnittmenge: 15 von 32 Domainnamen, keine präemptive Namensau�ösung)
1.f.ix.de 2.f.ix.de 3.f.ix.de ad.doubleclick.net ad.yieldlab.net counts.yieldlab.net heise.ivwbox.de heise.met⋅
.vgwort.de login.mywai.de prophet.heise.de s0.2mdn.net widgets.mywai.de www.etracker.de www.heise.de
www.mywai.de ad-emea.doubleclick.net clients1.google.com cm.g.doubleclick.net crl.geotrust.com de.ioa⋅
m.de googleads.g.doubleclick.net gtglobal-ocsp.geotrust.com m.unister-adservices.com match.rtbidder.net
ocsp.digicert.com pagead2.googlesyndication.com qs.ivwbox.de quisma-5.hs.llnwd.net script.ioam.de t.qs⋅
ervz.com w.unister-adservices.com www.google.com

Domainnamen, die in der Schnittmenge enthalten sind, sind in schwarzer Farbe gesetzt.
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Abrufs von Unterseiten bei einem bestimmten Web-Angebot in der Praxis Aussicht auf
Erfolg hat, sind neben den auf S. ��� formulierten Fragestellungen zusätzlich folgende
Fragestellungen von Interesse:

Fragestellung 3 Welcher Anteil der Unterseiten hat ein DNS-Abrufmuster aus externen
Domainnamen, d. h., bei welchem Anteil der Unterseiten des Web-Angebots sind
beim Besuch der Unterseite DNS-Anfragen für externe Domainnamen zu beobachten
und wie viele externe Domainnamen werden dabei typischerweise angefragt?

Fragestellung 4 Inwiefern eignen sich die erhaltenen DNS-Abrufmuster zur Erkennung
des Besuchs bzw. Nicht-Besuchs, d. h., welcher Anteil der Unterseiten lässt sich an-
hand des DNS-Abrufmusters von den übrigen Unterseiten unterscheiden?

Diese beiden Fragestellungen werden in Abschnitt �.�.�.� anhand von zwei konkreten
Webseiten weiterverfolgt.

4.2.4.3 Identifizierbarkeit der Hauptseiten populärer Webseiten

In diesem Abschnitt werden die Ergebnisse empirischer Untersuchungen präsentiert, um
die Fragestellungen � und � (s. S. ���) zu beantworten. Das Ziel der Untersuchungen besteht
darin, eine erste Abschätzung der Praktikabilität des Website-Fingerprinting-Verfahrens
zu erhalten, also zu überprüfen, ob beim Besch von Webseiten typischerweise DNS-Ab-
rufmuster zu beobachten sind und ob diese Abrufmuster einzigartig sind. Wie auf S. ���
ausgeführt wurde, ist das Vorliegen eines einzigartigen DNS-Abrufmusters eine notwendige
Voraussetzung, um dem Nutzer den Abruf oder Nicht-Abruf einer Webseite nachzuweisen.

Vorgehensweise Um aussagekrä�ige Ergebnisse von hoher praktischer Bedeutung zu
erhalten, wird die Untersuchung anhand der DNS-Abrufmuster durchgeführt, die beim
Besuch der Hauptseiten von populären Webseiten au�reten. Diese werden von zahlreichen
Nutzern besucht und ziehen einen erheblichen Anteil des gesamten Datenverkehrs im
Internet auf sich [Bre+��].

Im ersten Schritt werden daher die Domainnamen von populären Webseiten ermittelt.
Einer gängigen Praxis folgend (s. etwa [Yen+��; Age+��; ME��; RMP��; Pan+��; Aca+��;
BWW��]) wird zur Ermittlung der populären Webseiten die sog. „Toplist“� des Anbieters
Alexa herangezogen (Stand: ��. März ����), eine gemäß Aufrufhäu�gkeit absteigend sor-
tierte Liste, die eine Million URLs enthält. Aus den URLs dieser Liste werden die ersten
��� ��� unterschiedlichen Domainnamen extrahiert.

Im zweiten Schritt werden von den ermittelten ��� ��� Domainnamen die Hauptseiten
abgerufen. Der Abruf der Hauptseiten soll möglichst realitätsgetreu erfolgen. Eine nahe-
liegende Option besteht in der Automatisierung eines herkömmlichen Desktop-Browsers.
Allerdings erwies sich dieser Ansatz in früheren Untersuchungen als zeitaufwändig und
fehleranfällig [HWF��]. Daher wird zum Abruf der Hauptseiten die seit ���� verfügbare

� Download unter http://www.alexa.com/topsites bzw. http://s�.amazonaws.com/alexa-static/top-�m.csv.zip
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Open-Source-So�ware PhantomJS� eingesetzt. PhantomJS ist ein spezieller Web-Browser,
der auf der auch im Safari- und Chrome-Browser eingesetzten Webkit-Engine basiert, im
Gegensatz zu diesen Browsern jedoch keine Benutzerober�äche besitzt. PhantomJS wird
üblicherweise zum automatisierten Testen von Webseiten eingesetzt und verfügt über weit-
reichende Steuerungs- und Überwachungsmöglichkeiten, die durch selbst geschriebene
JavaScript-Funktionen angesprochen werden können. Diese Eingri�smöglichkeiten werden
genutzt, um die ��� ��� Hauptseiten automatisiert abzurufen und bei jeder Hauptseite die
angefragten Domainnamen zu protokollieren.

Obwohl PhantomJS die heruntergeladenen Webseiten nicht auf dem Bildschirm anzeigt,
lädt er sie auf dieselbe Weise herunter wie ein herkömmlicher Web-Browser. PhantomJS
führt allerdings keine Inhalte aus, die Browser-Plug-Ins (z. B. das Flash- oder Java-Plug-In)
benötigen. Ein weiterer Unterschied zu den Desktop-Versionen des Safari- und Chrome-
Browsers besteht darin, dass PhantomJS keine präemptive Namensau�ösung durchführt.
Bei der Interpretation der Ergebnisse ist daher zu beachten, dass der Datensatz weniger
sekundäre Domainnamen enthält als beim Einsatz eines „echten“ Web-Browsers angefragt
würden.

Die Datenerfassung erfolgte im März ���� mit zehn parallel gestarteten Instanzen von
PhantomJS und dauerte etwa eine Woche. Von ���� der ��� ��� Domainnamen konnte in
diesem Zeitraum keine Hauptseite heruntergeladen werden, so dass der in der Auswertung
verwendete ALEXA-Datensatz aus �� ���Hauptseiten besteht.

Im dritten Schritt werden die aufgezeichneten DNS-Abrufmuster ausgewertet. Zur Be-
antwortung der Fragestellungen � und � ist zum einen nsek, die Anzahl der sekundären
Domainnamen, die beim Abruf der Hauptseiten zu beobachten sind, von Bedeutung. Zum
anderen ist zu untersuchen, wie viele der Abrufmuster einzigartig sind. Für eine di�eren-
ziertere Betrachtung wird dazu die k-Identi�zierbarkeit berechnet, die in Anlehnung an die
gängige Metrik k-Anonymität [Swe��] wie folgt de�niert wird:

De�nition �.�. Eine Webseite s ist anhand ihres DNS-Abrufmusters Ms k-identi�zierbar,
wenn in der Datenbank des Beobachters noch k − � andere Webseiten das gleiche DNS-
Abrufmuster, also Ms, besitzen.

Ergebnisse Zur Beantwortung von Fragestellung � wird zunächst nsek betrachtet, die
Anzahl der sekundären Domainnamen, die jeweils beim Abruf einer der Hauptseiten ange-
fragt wird. Die Verteilung dieser Größe ist in Abbildung �.� graphisch dargestellt. Bei ����
(�,�%) der �� ��� Hauptseiten hat nsek den Wert �, d. h. beim Abruf dieser Hauptseiten
ist ausschließlich die DNS-Anfrage für den primären Domainnamen zu beobachten. Der
größte zu beobachtende Wert von nsek ist ���. Die Webseiten, bei denen eine Vielzahl von
sekundären Domainnamen au�ritt, wurden stichprobenartig überprü�, um technische
Fehler bei der Datenerhebung auszuschließen. Die Überprüfung o�enbarte keine Au�ällig-
keiten; Webseiten wie trendysturvs.blogspot.com (nsek = ���) binden auf ihrer Hauptseite
tatsächlich Bilder von einer Vielzahl fremder Webserver ein. Die durchschnittliche Anzahl

� Homepage: http://phantomjs.org/
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Abbildung �.�:Häu�gkeitsverteilung der Anzahl der sekundären Domainnamen auf den
Hauptseiten im ALEXA-Datensatz

der sekundären Domainnamen in einem DNS-Abrufmuster ist nsek = ��,�, der Median der
Werte ist ñsek = �. Betrachtet man lediglich die Webseiten mit nsek > �, ist festzustellen,
dass bei ��,�% dieser Seiten Anfragen für �–�� verschiedene sekundäre Namen au�reten;
bei ��,�% dieser Seiten Anfragen für ��–�� Domainnamen. Bei immerhin ��,�% dieser
Webseiten werden sogar mehr als �� sekundäre Domainnamen angefragt. Bei einem über-
wiegenden Teil der populären Webseiten sind also beim Abruf der Hauptseite sekundäre
Domainnamen zu beobachten. Dieses Ergebnis bestätigt die Beobachtungen in [BMS��],
auf die zuvor hingewiesen wurde (s. Abschnitt �.�.�.�).

Ob die dadurch entstehenden DNS-Abrufmuster auch eine Identi�zierung der Webseiten
erlauben, klärt die Beantwortung von Fragestellung �. Dazu werden die DNS-Abrufmuster
aller �� ���Webseiten des ALEXA-Datensatzes miteinander verglichen, um die k-Identi�-
zierbarkeit jeder der Hauptseiten zu bestimmen. Die Analyse ergibt, dass �� ��� (��,�%)
der �� ���Hauptseiten �-identi�zierbar sind. Diese Hauptseiten erzeugen ein DNS-Abruf-
muster, das bei keiner anderen Hauptseite zu beobachten ist.

Dabei ist zu beachten, dass bei der Ermittlung der k-Identi�zierbarkeit auf exakte Überein-
stimmung der DNS-Abrufmuster geprü� wird, so dass auch DNS-Abrufmuster, die eine
echte Teilmenge eines anderen Abrufmusters sind, als �-identi�zierbar eingestu� werden.
Diese Einordnung unterstellt, dass der Beobachter den Abruf der Teilmenge vom Abruf
des größeren DNS-Abrufmusters unterscheiden kann, etwa indem er beim Erkennen der
Teilmenge kontrolliert, ob auch Domainnamen aus der größeren Menge abgerufen wurden.

In Tabelle �.� ist das Ergebnis der Analyse in Abhängigkeit von nsek aufgeschlüsselt. Bei
dieser ersten Auswertung, bei der der primäre Domainname als Teil des DNS-Abrufmusters
berücksichtigt wird, ist noch kein klarer Zusammenhang zwischen nsek und der k-Iden-
ti�zierbarkeit zu erkennen, da beinahe alle Domainnamen �-identi�zierbar sind. Dieses
Ergebnis besagt zwar, dass beim Abruf der meisten Hauptseiten ein einzigartiges DNS-
Abrufmuster entsteht, es sagt allerdings nichts darüber aus, ob eine Webseite auch allein
anhand ihrer sekundären Domainnamen zu erkennen ist. Vor dieser Herausforderung steht
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der Beobachter immer dann, wenn der primäre Domainname der Webseite nicht beobacht-
bar ist, etwa weil er im Rahmen der präemptiven Namensau�ösung bereits beim Abruf
einer anderen Seite angefragt wurde und sich somit im DNS-Cache des Clients be�ndet.

Aufschlussreicher ist daher die Auswertung in Tabelle �.�, in der die k-Identi�zierbarkeiten
ausschließlich anhand der sekundären Domainnamen ermittelt werden. Die ���� Hauptsei-
ten, die überhaupt keine Anfragen für sekundäre Domainnamen enthalten, sind in diesem
Fall nicht mehr �-identi�zierbar, sondern dementsprechend nur noch ����-identi�zierbar.
Die Aufschlüsselung lässt erkennen, dass mit steigenden Werten von nsek auch die Identi�-
zierbarkeit der jeweiligen Hauptseiten tendenziell zunimmt (vgl. die Spalte für den Anteil
der �-identi�zierbaren Webseiten in Tabelle �.�). Dieser Zusammenhang ist plausibel, da
die Wahrscheinlichkeit, mindestens eine vollständige Übereinstimmung zu �nden, mit
steigender Zahl der Domainnamen in einemDNS-Abrufmuster sinkt. Insgesamt lassen sich
im ALEXA-Datensatz ��,�% der Hauptseiten anhand ihrer sekundären Domainnamen ein-
deutig identi�zieren. Bemerkenswert ist, dass von den ����Hauptseiten, die lediglich einen
sekundären Domainnamen enthalten, immer noch ��,�% der Seiten �-identi�zierbar sind.
Bei den Webseiten mit nsek > � steigt dieser Anteil auf über ��%. Die Tatsache, dass eine
Seite ein Abrufmuster aufweist, ist jedoch kein Garant für eine eindeutige Identi�zierung:
Von den Hauptseiten mit nsek > � waren ��,�% (�� ��� von �� ���) nicht �-identi�zierbar.

Diskussion Die berichteten Ergebnisse wurden mit dem PhantomJS-Browser erzielt, der
wie bereits erwähnt keine präemptive Namensau�ösung durchführt und Inhalte, die Brow-
ser-Plug-ins voraussetzen, nicht berücksichtigt. Herkömmliche Web-Browser lösen beim
Besuch der untersuchten Webseiten u. U. wesentlich mehr sekundäre Domainnamen auf.
Zusätzliche sekundäre Domainnamen können einerseits dazu führen, dass ein k-identi�zier-
bares (k > �) DNS-Abrufmuster einzigartiger wird, andererseits kann es dazu kommen, dass
ein �-identi�zierbares Abrufmuster weniger einzigartig wird, weil es durch die zusätzlichen
Domainnamen so ergänzt wird, dass es mit einem anderen Abrufmuster übereinstimmt.

Darüber hinaus wird bei der Evaluation vereinfachend angenommen, dass bei jedem Abruf
der Hauptseite stets dasselbe DNS-Abrufmuster zu beobachten ist und stets alle Domainna-
men abgerufen werden. Wie bereits in der Fallstudie gezeigt, tri� diese Annahme nicht
immer zu. In der Praxis ist daher mit einem geringeren Anteil von eindeutig identi�zierba-
ren Hauptseiten zu rechnen.

Schließlich ist zu bedenken, dass im ALEXA-Datensatz ausschließlich die Hauptseiten
besonders beliebter Internetangebote enthalten sind (s. S. ��� zur Begründung der Fokus-
sierung auf populäre Webseiten). Es ist allerdings zu vermuten, dass populäre Webseiten
eine andere Charakteristik besitzen als weniger stark frequentierte Seiten (sog. „Closed-
World“-Annahme, s. Abschnitt �.�.�.�). Bei weniger populären Seiten ist tendenziell mit
einer geringeren Identi�zierbarkeit zu rechnen, insbesondere wenn sie nicht pro�torientiert
sind und daher keine Werbebanner oder Analysewerkzeuge in eingebetten. Die Untersu-
chungen im nächsten Abschnitt berücksichtigen diesen Ein�ussfaktor (indem neben dem
WIKITOP-Datensatz auch der WIKIRAND-Datensatz betrachtet wird).
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Tabelle �.�: Identi�zierbarkeit der Hauptseiten im ALEXA-Datensatz bei Einbeziehung
des primären Domainnamens

Anteil der k-identi�zierbaren Webseiten

nsek 1 2 3 4 5 6–10 >10 fabs frel
0 1,000 8391 0,090
1 0,999 0,001 6962 0,075
2 0,999 0,001 5986 0,064
3 0,999 0,001 5910 0,064
4 0,998 0,002 5114 0,055
5 1,000 0,000 4656 0,050

6–10 0,999 0,001 0,000 18280 0,197
11–20 0,999 0,001 21288 0,229
21–30 1,000 0,000 8966 0,097
31–50 0,999 0,001 5107 0,055
51–100 1,000 1991 0,021
100–314 1,000 229 0,002

aggregiert 0,999 0,001 0,000 0,000 0,000 0,000 0,000 92880 1,000
Erläuterung: Jede Zeile enthält die Teilmenge mit den Seiten, die die angegebene Anzahl der sekundären
Domainnamen im DNS-Abrufmuster (nsek) aufweisen. Für jede Teilmenge werden absolute Anzahl ( fabs)
bzw. relativer Anteil ( frel) der Seiten, die dieses Kriterium erfüllen, ausgewiesen. ImMittelteil ist die Verteilung
der ermittelten k-Identi�zierbarkeitswerte für die Seiten in der jeweiligen Teilmenge angegeben.

Tabelle �.�: Identi�zierbarkeit der Hauptseiten im ALEXA-Datensatz unter Ausschluss des
primären Domainnamens

Anteil der k-identi�zierbaren Webseiten

nsek 1 2 3 4 5 6–10 >10 fabs frel
0 1,000 8391 0,090
1 0,231 0,030 0,016 0,009 0,006 0,019 0,689 6962 0,075
2 0,497 0,058 0,027 0,013 0,013 0,065 0,328 5986 0,064
3 0,580 0,047 0,023 0,020 0,013 0,034 0,284 5910 0,064
4 0,725 0,058 0,025 0,020 0,010 0,030 0,132 5114 0,055
5 0,789 0,054 0,027 0,012 0,009 0,034 0,076 4656 0,050

6–10 0,907 0,035 0,014 0,009 0,006 0,013 0,017 18280 0,197
11–20 0,959 0,015 0,007 0,003 0,001 0,006 0,009 21288 0,229
21–30 0,980 0,005 0,002 0,001 0,001 0,002 0,009 8966 0,097
31–50 0,992 0,003 0,001 0,002 0,001 5107 0,055
51–100 0,998 0,002 1991 0,021
100–314 1,000 229 0,002

aggregiert 0,737 0,026 0,012 0,007 0,005 0,015 0,108 92880 1,000
Erläuterung: s. Tabelle �.�
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Abbildung �.�: Links mit externen Domainnamen am Beispiel von Wikipedia-Einträgen

4.2.4.4 Identifizierbarkeit von Unterseiten

Nachdem im vorherigen Abschnitt die Identi�zierbarkeit von Hauptseiten betrachtet wurde,
folgen in diesem Abschnitt Untersuchungen zur Identi�zierung von Unterseiten innerhalb
einer Webseite (Fragestellungen � und �, vgl. S. ���). Da die Identi�zierung von Unterseiten,
wie auf S. ��� dargelegt, durch variable Domainnamen erschwert werden kann, werden bei
der Untersuchung ausschließlich die externen Domainnamen berücksichtigt, die im Zuge
der präemptiven Namensau�ösung angefragt werden.

Wie zuvor bei der Untersuchung der Identi�zierbarkeit der Hauptseiten besteht das Ziel
der im Folgenden beschriebenen Untersuchungen in einer ersten Abschätzung der Prakti-
kabilität des Website-Fingerprinting-Verfahrens. Damit das Verfahren grundsätzlich als
praktikabel eingestu�werden kann, müssen zwei Voraussetzungen erfüllt sein: Zum einen
müssen die Unterseiten der für den Beobachter relevanten Webseiten Links auf externe
Domainnamen enthalten (vgl. Fragestellung �). Darüber hinaus ist vorauszusetzen, dass
sich aus den Anfragen für die externen Domainnamen, die beim Besuch der Unterseiten zu
beobachten sind, einzigartige Abrufmuster ergeben, die eine Identi�zierung der Unterseiten
ermöglichen (vgl. Fragestellung �).

Die erste Voraussetzung ist bei zahlreichen Webseiten erfüllt: Ein Vertreter mit großer
Reichweite ist Wikipedia-Webseite. Wie sich am Beispiel des bereits auf S. ��� erwähnten
Wikipedia-Eintrags für den Begri� „Alkoholkrankheit“ erkennen lässt, kann die Ermittlung
der auf Wikipedia aufgerufenen Einträge durchaus sensible Informationen preisgeben. Wie
in Abbildung �.� ersichtlich werden die im Eintrag referenzierten Quellen mit Einzelnach-
weisen belegt. Diese Nachweise enthalten häu�g URLs mit externen Domainnamen, die
beimAbruf des Eintrags vomWeb-Browser angefragt werden. Auch beiWeb-Verzeichnissen,
etwa dem „Open Directory Project“, das unter der URL http://dmoz.org/ (abgeleitet vom
ursprünglichen Domainnamen der Seite: directory.mozilla.org) erreichbar ist, oder dem
„Yahoo Directory“ (http://dir.yahoo.com/) enthalten die Unterseiten zahlreiche Links mit
externen Domainnamen. Einen Sonderfall stellen Web-Suchmaschinen dar, auf die in
Abschnitt �.�.� noch näher eingegangen wird. Online-Redaktionen fügten zwar in der Ver-
gangenheit in ihre Beiträgemeist nur Links auf ihre eigenenArtikel ein [Cod��], es ist jedoch
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davon auszugehen, dass zukün�ig zunehmend auch auf relevante externeQuellen verwiesen
wird: Zu den Vorreitern zählen www.bbc.co.uk sowie Nachrichtenportale mit IT-Bezug,
etwa www.wired.com, www.engadged.com, www.cnet.com sowie www.zdnet.com. In Deutsch-
land verweisen u. a. „Spiegel Online“ (www.spiegel.de) sowie das IT-Nachrichtenportal des
Heise-Verlags (www.heise.de) im Nachrichtentext häu�g auf externe Webseiten.

Inwiefern die zweite Voraussetzung, das Vorliegen einzigartiger Abrufmuster, erfüllt ist,
wird im Folgenden exemplarisch anhand der englischen Wikipedia-Webseite sowie der
Nachrichtenseite des Heise-Verlags überprü�. Die dabei erzielten Resultate gelten allerdings
lediglich für die untersuchten Webseiten und lassen sich nicht ohne weiteres verallge-
meinern. Ob die Voraussetzungen bei einer bestimmten, für den Beobachter relevanten
Webseite vorliegen, muss stets im Einzelfall geprü� werden. Die erzielten Resultate sind
dennoch von Bedeutung, da sie aufzeigen, dass ein Beobachter allein anhand der DNS-
Anfragen auf die von einem Nutzer abgerufenen Wikipedia-Artikel und News-Meldungen
schließen kann, woraus er u. U. Rückschlüsse auf die Interessen des Nutzers ziehen kann.

Vorgehensweise Die Untersuchung erfolgt anhand von drei Datensätzen, die von zwei
Webseiten stammen: DerHEISE-Datensatz enthält News-Meldungen des Heise-Verlags.
DerWIKITOP-Datensatz enthält die am häu�gsten aufgerufenen Einträge der englisch-
sprachigen Wikipedia. Wie bereits bei der Diskussion der Ergebnisse für die Hauptseiten
auf S. ��� angedeutet lassen sich die Ergebnisse für populäre Seiten nicht ohne weiteres
auf „typische“ Seiten übertragen. Daher werden im Folgenden auch zufällig ausgewählte
englischsprachige Wikipedia-Einträge untersucht (WIKIRAND-Datensatz). Um aussage-
krä�ige Ergebnisse zu erhalten, wird jeweils eineMenge von ����Unterseiten pro Datensatz
angestrebt.

Im ersten Schritt werden die URLs der einzubeziehenden Unterseiten ermittelt. Zur Erhe-
bung desHEISE-Datensatzeswurden imNachrichtenarchiv (http://www.heise.de/newsticker/
archiv/?jahr=����) die URLs aller Meldungen ermittelt, die in den Kalenderwochen �� bis
einschließlich �� (��. April ���� bis �. Dezember ����) verö�entlicht wurden. Die URLs
im WIKITOP-Datensatz wurden aus der Liste der „Popular pages“ (http://en.wikipedia.
org/wiki/Wikipedia:Top_����_pages) übernommen, welche die ���� Artikel enthält, die
im Zeitraum von einer Woche die meisten Zugri�e aufwiesen. Die Liste wurde am ��. De-
zember ���� abgerufen. Am selben Tag wurden die URLs für den WIKIRAND-Datensatz
ermittelt, indem die Seite „Random Article“� (http://en.wikipedia.org/wiki/Special:Random)
����mal aufgerufen wurde.

Im zweiten Schritt werden die unter den gesammelten URLs hinterlegten HTML-Dateien
mit dem Kommandozeilenprogramm curl�� heruntergeladen. Aufgrund von Fehlern beim
Abruf steht ein kleiner Anteil der Unterseiten nicht zur Analyse zur Verfügung (HEISE: �
von ���� URLs, WIKITOP: �� von ���� URLs, WIKIRAND: � von ���� URLs). Anhand

� Wie in [Wik��] erläutert gewährleistet der implementierte Pseudozufallszahlengenerator zwar nicht, dass
jeder Wikipedia-Artikel dieselbe Au�retenswahrscheinlichkeit hat; für die hier vorliegende vergleichsweise
kleine Zufallsstichprobe ist das Verfahren jedoch geeignet.

��Homepage: http://curl.haxx.se/

���
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der heruntergeladenen HTML-Seiten werden anschließend die externen Domainnamen
ermittelt. Im Fall des HEISE-Datensatzes wird dazu mit sed [Gol��] der eigentliche Text
der Nachrichtenmeldung extrahiert, der bei Heise-Newsmeldungen durch die HTML-Tags
„<article> . . . </article>“ eingeschlossen ist. Bei den beiden Wikipedia-Datensätzen werden
zur Gewinnung der externen Domainnamen mit sed und grep [BK��] die HREF-Attribute
der A-Tags ausgewertet, deren CLASS-Attribut den Wert „external text“ hat – dadurch
sind Links auf externe Seiten im HTML-Quelltext zu erkennen. Durch stichprobenha�e
Kontrollen wurde sichergestellt, dass die dabei ermittelten externen Domainnamen mit
den tatsächlich vom Browser angefragten Domainnamen übereinstimmen.

Im dritten Schritt werden die aus den externen Domainnamen resultierenden DNS-Abruf-
muster ausgewertet. Die Analyse orientiert sich an der Vorgehensweise bei den Hauptseiten
(s. Abschnitt �.�.�.�), mit dem Unterschied, dass nun neben der k-Identi�zierbarkeit der
Wert next, die Anzahl der externen Domainnamen im DNS-Abrufmuster, betrachtet wird.
Die Ergebnisse des HEISE-Datensatzes sind aufgrund der unterschiedlichen Ausrichtung
und Seitenstruktur nicht mit den Ergebnissen der beiden Wikipedia-Datensätzen vergleich-
bar. Daher sind die Datensätze separat auszuwerten

Ergebnisse für den HEISE-Datensatz Die Verteilung von next ist in Abbildung �.� dar-
gestellt. Bei ��� der ����Webseiten (��,�%) hat next den Wert �, d. h. bei diesen Webseiten
sind überhaupt keine Anfragen für externe Domainnamen zu beobachten. Der größte zu
beobachtende Wert (next = ��) ist bei einem Beitrag der Serie „Was war. Was wird.“ zu
beobachten. Die durchschnittliche Anzahl der externen Domainnamen in einem DNS-
Abrufmuster ist next = �,�, der Median derWerte ist ñext = �. DieseWerte fallen erwartungs-
gemäß geringer aus als die Werte, die beim ALEXA-Datensatz für nsek ermittelt wurden.
Bei ��,�% der Webseiten tritt genau eine Anfrage für einen externen Domainnamen auf,
bei ��,�% der Webseiten sind es genau zwei Anfragen. Anders ausgedrückt: Falls bei einer
Unterseite Anfragen für externe Domainnamen au�reten, dann sind es meistens (��,�% der
Fälle) �–� Anfragen. Anfragen für mehr als zehn externe Domainnamen sind hingegen sehr
selten zu beobachten (�,�% der Unterseiten mit next > �). In Bezug auf Fragestellung � lässt
sich demnach feststellen, dass zwar die meisten Webseiten im HEISE-Datensatz ein DNS-
Abrufmuster aufweisen, jedoch nur sehr wenige externe Domainnamen darin enthalten
sind.

Trotz der geringen Größe der DNS-Abrufmuster lassen sich die meisten Unterseiten jedoch
anhand der externen Domainnamen identi�zieren, wie anhand der ermittelten Werte der
k-Identi�zierbarkeit ersichtlich ist (s. Tabelle �.�). Demnach sind ���� (��,�%) der ����
Unterseiten �-identi�zierbar. Wie zuvor beim ALEXA-Datensatz ist zu erkennen, dass
Seiten, bei denen viele externe Domainnamen angefragt werden, tendenziell eindeutiger
identi�ziert werden können: Von den Unterseiten mit next = � können lediglich ��,�%
anhand dieses externen Domainnamens eindeutig identi�ziert werden. Für Werte von
next ≥ � beträgt der Anteil hingegen ���%. Von den Seiten mit next > � sind im HEISE-
Datensatz ��,�%nicht eindeutig identi�zierbar. Die au�retendenAbrufmuster sind sich also
ähnlicher als beim ALEXA-Datensatz, bei dem dieses Verhältnis ��,�% beträgt. Im Hinblick

���



Kapitel � Beobachtung durch rekursive Nameserver

 1

 10

 100

 1000

 0  5  10  15  20  25  30  35  40

A
n

z
a

h
l 
d

e
r 

S
e

it
e

n

Anzahl der externen Domainnamen

(a)Histogramm der Häu�gkeiten

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  5  10  15  20  25  30  35  40

K
u

m
u

la
tiv

e
 r

e
la

tiv
e

 H
ä

u
fig

ke
it 

(C
D

F
)

Anzahl der externen Domainnamen

(b) Kumulierte Häu�gkeiten

Abbildung �.�:Häu�gkeitsverteilung der Anzahl der externen Domainnamen (next) auf
den Seiten im HEISE-Datensatz

Tabelle �.�: Identi�zierbarkeit der Unterseiten im HEISE-Datensatz

Anteil der k-identi�zierbaren Webseiten

next 1 2 3 4 5 6–10 >10 fabs frel
0 1,000 956 0,152
1 0,449 0,131 0,074 0,061 0,052 0,113 0,121 2231 0,355
2 0,903 0,055 0,019 0,008 0,003 0,012 1561 0,248
3 0,995 0,005 769 0,122
4 1,000 366 0,058
5 1,000 187 0,030

6–10 1,000 170 0,027
11–20 1,000 32 0,005
21–29 1,000 11 0,002

aggregiert 0,628 0,061 0,031 0,024 0,019 0,043 0,195 6283 1,000
Erläuterung: s. Tabelle �.�

auf Fragestellung � ist demnach zusammenfassend festzustellen, dass die Identi�zierung
der Unterseiten anhand der externen Domainnamen bei Newsmeldungen auf dem Heise-
Webserver teilweise gelingen kann.

Ergebnisse für die Wikipedia-Datensätze Die Untersuchung von Fragestellung � ergibt,
dass sich die Unterseiten in den beiden Datensätzen hinsichtlich ihrer DNS-Abrufmuster
erheblich unterscheiden. Dies wird schon in der in Abbildung �.� dargestellten Verteilung
der Werte von next deutlich. Während imWIKITOP-Datensatz bei lediglich � (�,�%) der
���� Unterseiten next den Wert � hat, tri� dies imWIKIRAND-Datensatz auf ��� (�,�%)
von ���� Unterseiten zu. Die Abrufmuster imWIKITOP-Datensatz enthalten tendenziell
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Abbildung �.�:Häu�gkeitsverteilung der Anzahl der externen Domainnamen (next) auf
den Seiten in den WIKI-Datensätzen

wesentlich mehr externe Domainnamen als im WIKIRAND-Datensatz, was sich in den
Maximalwerten von next (��� bzw. ���), den Mittelwerten (nTOPext = ��,� und nRANDext = �,�)
und den Medianen (ñTOPext = �� und ñRANDext = �) niederschlägt. BeimWIKITOP-Datensatz
enthalten die DNS-Abrufmuster der Mehrheit (��,�%) der Seiten ��–��� externe Domain-
namen, bei WIKIRAND enthalten die Abrufmuster der Mehrheit (��,�%) hingegen �–�
externe Domainnamen. Mehr als ��� externe Domainnamen treten imWIKITOP-Daten-
satz nur selten auf (�,�% der Seiten). ImWIKIRAND-Datensatz enthalten nur �,�% der
Abrufmuster mehr als ��Domainnamen. Die erheblichen Unterschiede lassen sich dadurch
erklären, dass die Wikipedia-Artikel in WIKITOP gängige�emen adressieren, welche
viel Aufmerksamkeit auf sich ziehen und daher wesentlich umfangreicher sind als typische
Wikipedia-Artikel. WIKIRAND enthält hingegen vor allem Artikel zu Nischenthemen, die
einen vergleichsweise geringen Umfang haben.

Angesichts der unterschiedlichen Größe der Abrufmuster ist zu erwarten, dass sich die
Datensätze auch hinsichtlich der Identi�zierbarkeit der Seiten unterscheiden. Wie die
Analysen zur Untersuchung von Fragestellung � zeigen, fällt dieser Unterschied allerdings
vergleichsweise gering aus: ImWIKITOP-Datensatz sind ���� (��,�%) der ����Unterseiten
�-identi�zierbar. ImWIKIRAND-Datensatz tri� dies immerhin noch auf ���� (��,�%) von
���� Seiten zu. Wie die aufgeschlüsselten Ergebnisse in Tabelle �.�� und Tabelle �.�� zeigen,
nimmt auch hier wieder die Identi�zierbarkeit der Unterseiten mit steigenden Werten von
next zu. Zusammenfassend lässt sich feststellen, dass ein Großteil der Unterseiten anhand
der externen Domainnamen, die beim Besuch angefragt werden, erkannt werden kann.

Bemerkenswert ist allerdings die Tatsache, dass es imWIKITOP-Datensatz eine kleine Men-
ge von Unterseiten gibt, die trotz ihrer sehr großen DNS-Abrufmuster nicht �-identi�zierbar
sind. Dieses Phänomen ist auch dadurch zu erklären, dass in der Wikipedia einige Artikel
unter mehreren Begri�en erreichbar sind: So wird der Benutzer beispielsweise beim Aufruf
des Beitrags „Houston, Texas“ auf den Artikel „Houston“ umgeleitet. Dabei wird jedoch
kein HTTP-Redirect auf die URL des anderen Artikels durchgeführt, sondern es wird unter
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Tabelle �.��: Identi�zierbarkeit der Unterseiten imWIKITOP-Datensatz

Anteil der k-identi�zierbaren Webseiten

next 1 2 3 4 5 6–10 >10 fabs frel
0 1,000 5 0,001
1 0,833 0,167 12 0,002

2–5 0,964 0,036 55 0,011
6–10 0,986 0,014 147 0,030
11–30 0,991 0,009 648 0,130
31–50 0,987 0,008 0,004 717 0,144
51–100 0,992 0,007 0,002 1536 0,309
101–200 0,996 0,004 1398 0,281
201–300 0,977 0,023 341 0,069
301–751 1,000 114 0,023

aggregiert 0,989 0,008 0,001 0,000 0,001 0,000 0,000 4973 1,000
Erläuterung: s. Tabelle �.�

Tabelle �.��: Analyse der Identi�zierbarkeit der Unterseiten imWIKIRAND-Datensatz

Anteil der k-identi�zierbaren Webseiten

next 1 2 3 4 5 6–10 >10 fabs frel
0 1,000 374 0,075
1 0,482 0,106 0,033 0,058 0,027 0,099 0,195 548 0,110
2 0,782 0,082 0,056 0,019 0,016 0,009 0,036 638 0,128
3 0,842 0,043 0,009 0,006 0,008 0,016 0,076 644 0,129
4 0,849 0,034 0,019 0,008 0,013 0,076 471 0,094
5 0,981 0,019 421 0,084

6-10 0,992 0,008 989 0,198
11-30 0,989 0,011 755 0,151
31-50 1,000 101 0,020
51-339 1,000 51 0,010

aggregiert 0,801 0,036 0,014 0,010 0,006 0,015 0,043 4992 1,000
Erläuterung: s. Tabelle �.�

beiden URLs derselbe Inhalt angezeigt. Einige Unterseiten tauchen daher mehrmals in der
Liste der „Popular pages“ auf und sind somit auch mehrmals imWIKITOP-Datensatz vor-
handen. Es ist also davon auszugehen, dass die angegebenen Anteile der �-identi�zierbaren
Seiten die tatsächlichen Anteile imWIKITOP-Datensatz geringfügig unterschätzen.
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Diskussion Die ermittelten Ergebnisse deuten darauf hin, dass ein Beobachter ermitteln
kann, welche Nachrichtenmeldungen auf dem Heise-Webserver bzw. welche Wikipedia-
Einträge ein Nutzer abgerufen hat. Dabei wird ausgenutzt, dass sich ein Großteil der Unter-
seiten anhand der externen Domainnamen identi�zieren lässt, die in den URLs von Links
enthalten sind und vom Browser automatisch durch die präemptive Namensau�ösung
angefragt werden. Dieses Ergebnis ist allerdings lediglich für die betrachteten Webseiten
gültig und nicht dazu geeignet, um allgemeingültige Aussagen über das Potenzial dieser
Beobachtungsmöglichkeit zu machen (s. Abschnitt �.�.�.�).

Bei der Interpretation der ermittelten k-Identi�zierbarkeiten ist darüber hinaus zu beachten,
dass bei der gewählten Vorgehensweise implizit unterstellt wird, dass dem Beobachter aus-
schließlich die externen Domainnamen vorliegen. In der Praxis werden zusätzlich mitunter
jedoch auch nicht-externe Domainnamen angefragt. Diese kann der Beobachter u. U. nicht
von den externen Domainnamen unterscheiden. Dieser Umstand kann dazu führen, dass
ein in Bezug auf die externen Domainnamen einzigartiges Abrufmuster diese Eigenscha�
verliert und nicht mehr eindeutig identi�ziert werden kann. Auf der anderen Seite können
die nicht-externen sekundären Domainnamen auch dazu führen, dass aus einem nicht-
einzigartigen DNS-Abrufmuster ein einzigartiges wird. Hier sind weitere Untersuchungen
nötig (s. Abschnitt �.�).

4.2.4.5 Diskussion

Abgesehen von den bereits bei der Diskussion der Teilergebnisse genannten Einschränkun-
gen sind bei der Interpretation der Ergebnisse noch weitere allgemeine Einschränkungen
zu berücksichtigen.

Zum einen stellen die Untersuchungen eine sog. Closed-World-Evaluation [Rei��] dar,
d. h. die erzielten k-Identi�zierbarkeiten berücksichtigen ausschließlich die Webseiten, die
im jeweils betrachteten Datensatz enthalten sind. In der Realität kann es durchaus weitere
Webseiten geben, die ein bestimmtes DNS-Abrufmuster besitzen, wodurch der tatsächliche
Anteil der �-identi�zierbaren Webseiten sinkt.

Weiterhin ist zu berücksichtigen, dass die Ergebnisse ein Szenario unterstellen, in dem alle
betrachteten Domainnamen, d. h. der primäre und alle sekundären Domainnamen, beim
Abruf einer Seite auch tatsächlich angefragt werden. Durch den Einsatz von Caching kann
es in der Realität dazu kommen, dass nur ein Teil der für die Identi�zierung benötigten
Domainnamen angefragt wird. Der Beobachter kann jedoch, wie bei der Betrachtung der
Fallstudie aufgezeigt, die Historie der Anfragen eines Nutzers vorhalten, um die Domainna-
men, die auf dem Endgerät des Nutzers vermeintlich zwischengespeichert sind, ebenfalls
bei der Identi�zierung heranzuziehen.

Schließlich setzt das Website-Fingerprinting-Verfahren voraus, dass der Beobachter über
eineDNS-Abrufmuster-Datenbank verfügt, in der die primären und sekundären Domain-
namen der Webseiten enthalten sind, für die er sich interessiert. Die Vorhaltung und P�ege
dieser Datenbank verursacht einen gewissen Aufwand, sie lässt sich allerdings weitgehend
automatisieren. Der Beobachter muss zudem vor der Beobachtung eines Nutzers nicht alle
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erdenklichen Webseiten in seiner Datenbank vorhalten, sondern kann in Abhängigkeit der
vom Nutzer gestellten Anfragen �exibel reagieren und nachträglich die noch fehlenden
Abrufmuster herunterladen. Weitere Überlegungen zu den Einschränkungen des Website-
Fingerprinting-Verfahrens folgen in Abschnitt �.�.�.

4.2.5 Ermittlung von Suchbegriffen

Bei den bisherigen Betrachtungen lag der Fokus auf der Rekonstruktion des Web-Nut-
zungsverhaltens, also den besuchten Webseiten, anhand der DNS-Anfragen. In diesem
Zusammenhang sind auch die Arbeiten von Krishnan und Monrose [KM��; KM��] von
Interesse, die sich mit einer ähnlichen Problemstellung beschä�igen. Sie zeigen auf, dass
anhand von DNS-Anfragen die Suchbegri�e ermittelt werden können, die ein Nutzer in
eine Web-Suchmaschine eingibt. Das Verfahren nutzt die Tatsache aus, dass Web-Browser
nach dem Absenden einer Suchanfrage an die Suchmaschine durch die präemptive Na-
mensau�ösung (s. Abschnitt �.�.�.�) die Domainnamen aller Webseiten preisgeben, die in
der Tre�erliste enthalten sind. Anhand dieser Domainnamen kann der rekursive Nameser-
ver dann auf die Suchbegri�e zurückschließen.

Das Verfahren von [KM��; KM��] besteht aus drei Schritten: Im ersten Schritt werden
die vermeintlich zusammengehörenden DNS-Anfragen mit einer Heuristik, die die Inter-
Arrival-Time auswertet, gruppiert. Im zweiten Schritt werden aus den beobachteten Do-
mainnamen alle darin enthaltenen Schlüsselwörter extrahiert. Im dritten Schritt werden aus
den am häu�gsten au�retenden Schlüsselwörtern dazu passende Suchanfragen generiert.
Im zweiten und dritten Schritt greifen die Autoren auf ein sog. Recommender-System
zurück, dessen Funktionsweise sie allerdings nicht näher erläutern. Die Autoren verweisen
lediglich auf ein generisches Verfahren [DK��] und deuten vage an, dass ihr Verfahren mit
der Funktion „Google Suggest“ vergleichbar sei, die während der Eingabe einer Suchan-
frage vorschlägt, wie die Anfrage vervollständigt werden könnte. In einer kontrollierten
Evaluation erreicht das Verfahren von Krishnan und Monrose eine sehr hohe Genauigkeit
(True-Positive-Raten von ��–��% bei False-Positive-Raten von �–�%).

Eine in der Praxis relevante Einschränkung dieses Verfahrens besteht allerdings darin, dass
es auf die DNS-Anfragen angewiesen ist, die im Zuge der präemptiven Namensau�ösung
entstehen. In diesem Zusammenhang ist zu beachten, dass die populäreWeb-Suchmaschine
Google im Jahr ���� damit begonnen hat, die Ergebnisseiten durch Verwendung des TLS-
Protokolls verschlüsselt auszuliefern [Kao��]. Seit dem Jahr ���� ist die Verschlüsselung für
alle Nutzer bei allen Suchanfragen aktiviert [Chi��].

Um zu untersuchen, inwiefern es noch möglich ist, unter diesen Umständen die Suchbe-
gri�e zu ermitteln, wurde im November ���� eine eigene Untersuchung mit den aktuellen
Versionen gängiger Web-Browser durchgeführt [HFF��]. Den Ergebnissen zufolge führen
die untersuchten Web-Browser (Firefox ��, Chrome ��.�.����.��, Safari �.� und Internet
Explorer ��) keine präemptive Namensau�ösung durch, wenn eine Webseite verschlüsselt
übertragen wird. Das Verfahren von Krishnan undMonrose ist also – zumindest bei Google-
Suchanfragen – nicht mehr anwendbar. Es funktioniert nur noch bei weniger populären
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Abbildung �.��: Universelles Eingabefeld des Safari-Browsers für URLs und Suchanfragen

Suchmaschinen (z. B. bing.com, baidu.com, yahoo.com und yandex.com), die bislang keine
verschlüsselte Übertragung anbieten. Eine Ausnahme stellt der Chrome-Browser dar: In
der Untersuchung waren beim verschlüsselten Abruf der Google-Suchergebnisse teilweise
DNS-Anfragen zu beobachten, die darauf hindeuten, dass der Web-Browser für einzelne
Webseiten in der Tre�erliste ein Prerendering (s. S. ���) durchführt. Bei wenigen Anfragen
erreicht das Verfahren von Krishnan und Monrose zwar eine geringere Erkennungsgenau-
igkeit, u. U. lassen sich anhand dieser Anfragen jedoch trotzdem noch Rückschlüsse auf die
eingegebenen Suchanfragen ziehen.

Neben der präemptiven Namensau�ösung verfügen Web-Browser noch über eine weitere
Funktion, die dazu beiträgt, dass sich die Suchbegri�e von Nutzern anhand der DNS-
Anfragen erkennen lassen. In früheren Browser-Versionen war es üblich, dem Benutzer ein
Eingabefeld für dieURLs und ein zweites Eingabefeld für die Suche bei einer voreingestellten
Suchmaschine anzubieten. Die in der Untersuchung betrachteten Web-Browser bieten
dem Nutzer hingegen die Möglichkeit, nicht nur Adressen, sondern auch Suchbegri�e
direkt in die Adresszeile einzugeben. Manche Browser bieten sogar nur noch ein einziges
Eingabefeld an (vgl. das in Abbildung �.�� dargestellte Eingabefeld des Safari-Browsers).
Die Web-Browser versuchen anhand der Eingabe zu erkennen, ob es sich um eine URL
handelt (erkennbar u. a. am Prä�x „http://“), die direkt aufgerufen werden kann, oder ob der
Nutzer eine Suche durchführen möchte. Suchanfragen, die aus mehreren Schlüsselwörtern
bestehen, sind leicht anhand der Leerzeichen als solche zu erkennen. Bei einer Suchanfrage,
die keine Leerzeichen enthält (z. B. „alkoholkrankheit“), kann es sich allerdings prinzipiell
auch um einen Domainnamen handeln, der aus einem Label besteht (wie z. B. „localhost“),
oder um einen Domainnamen, der um das im System kon�gurierte Domainsu�x (s. S. ���)
ergänzt werden soll. Daher stellen einige Web-Browser bei Eingaben, die keine Leerzeichen
enthalten, zuerst eineDNS-Anfrage (spekulativeNamensau�ösung), beispielsweise für die
Domainnamen „alkoholkrankheit“ und „alkoholkrankeit.informatik.uni-hamburg.de“. Falls
diese Anfragen fehlschlagen, d. h. wenn eine NXDOMAIN-Antwort (s. Abschnitt �.�.�)
empfangen wird, wird die Eingabe an die Suchmaschine gesendet. In der Konsequenz kann
der rekursive Nameserver alle in der Adresszeile eingegebenen Ein-Wort-Suchanfragen
beobachten.

Die Ergebnisse der im November ���� durchgeführten Untersuchung [HFF��], in der
die DNS-Anfragen bei Benutzung der Google-Suchmaschine beobachtet wurden, sind in
Tabelle �.�� zusammengefasst. Nur beim Internet-Explorer- und beim Safari-Browser sind
keinerlei DNS-Anfragen zu beobachten, die mit den Suchanfragen zusammenhängen.
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Tabelle �.��:Möglichkeiten zum Rückschluss auf Google-Suchanfragen anhand von DNS-
Anfragen

Funktion Firefox Chrome Safari Internet Explorer

Präemptive Namensau�ösung nein nein nein nein
Prerendering nein ja nein nein
Spekulative Namensau�ösung ja ja nein nein

4.2.6 Fazit zur Rekonstruktion des Web-Nutzungsverhalten

In diesem Abschnitt wurde aufgezeigt, dass ein rekursiver Nameserver anhand der DNS-
Anfragen Rückschlüsse auf die von einem Nutzer abgerufenen Webseiten ziehen kann. Die
Ermittlung der primären Domainnamen gelingt bereits durch den Einsatz von einfachen
Heuristiken. Die vorgestellte Website-Fingerprinting-Technik ermöglicht es dem Beobach-
ter unter bestimmten Voraussetzungen, zusätzlich festzustellen, ob eine bestimmte Haupt-
oder Unterseite abgerufen wurde. Die Einordnung der Erkenntnisse erfolgt am Ende dieses
Kapitels in Abschnitt �.�.

4.3 Identifizierung der vom Nutzer verwendeten Software

In diesem Abschnitt wird die zweite Beobachtungsmöglichkeit vorgestellt, die Identi�-
zierung der von einem Nutzer eingesetzten So�ware anhand der beobachtbaren DNS-
Anfragen. Wie in Abschnitt �.�.� erläutert, kann die Preisgabe von Informationen zur Be-
triebsumgebung die Sicherheit von IT-Systemen beeinträchtigen.

In diesem Abschnitt werden verschiedene Fragestellungen im Zusammenhang mit der
Identi�zierung der von einem Nutzer verwendeten So�ware untersucht. Die im Einzelnen
betrachteten Fragestellungen werden in den jeweiligen Unterabschnitten genannt.

Dieser Abschnitt ist wie folgt aufgebaut: Es gibt bereits zahlreiche Verfahren, welche sich
mit der Identi�zierung von So�ware-Komponenten über das Netz beschä�igen. Zur bes-
seren Einordnung der auf DNS-Anfragen basierenden Möglichkeiten wird daher zuerst
in Abschnitt �.�.� der Stand der Technik in Wissenscha� und Praxis zusammengefasst. Im
Anschluss daran wird in mehreren Experimenten untersucht, inwiefern sich das eingesetzte
Betriebssystem (s. Abschnitt �.�.�), der verwendeteWeb-Browser (s. Abschnitt �.�.�) sowie
weitere Anwendungen (s. Abschnitt �.�.�) anhand der automatisch aufgelösten Domainna-
men erkennen lassen. Darüber hinaus wird in Abschnitt �.�.� ein Ansatz zur verhaltensba-
sierten Erkennung vorgestellt, der eine Identi�zierung auch dann ermöglicht, wenn keine
identi�zierenden Domainnamen angefragt werden. In jedem dieser Abschnitte werden die
Untersuchungsmethodik und die Ergebnisse beschrieben. In Abschnitt �.�.� werden die
Ergebnisse diskutiert; in Abschnitt �.�.� werden sie zusammengefasst.
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4.3.1 Existierende Verfahren zur Software-Identifizierung

In Folgenden werden die wesentlichen Verfahren beschrieben, die sich mit der Identi-
�zierung von So�ware-Komponenten beschä�igen. Es liegt nahe, zur Erkennung von
So�ware-Komponenten explizite Angaben heranzuziehen, etwa das sog. Versionsbanner,
das bei der Verbindung zu einem Dienst angezeigt wird (z. B. „SSH-�.�-OpenSSH_�.�p�
Debian-�ubuntu�.�“), oder der sog. User-Agent-String, der von einemWeb-Browser über-
mittelt wird (z. B. „Mozilla/�.� (Macintosh; Intel Mac OS X ��.�; rv:��.�) Gecko/��������
Firefox/��.�“). Allerdings kann man sich auf diese Angaben nicht verlassen, da sie übli-
cherweise leicht manipuliert werden können. Die im Folgenden beschriebenen Verfahren,
welche auf impliziten Merkmalen basieren, erlauben es Außenstehenden hingegen, durch
die Beobachtung des Verhaltens eines Systems auch dann auf die tatsächlich eingesetzte
So�ware zu schließen, wenn keine expliziten Angaben eingeholt werden können oder diese
manipuliert wurden.

Für Verfahren, die auf impliziten Merkmalen basieren, hat sich der Begri� Fingerprinting
etabliert, wie die Titel zahlreicher Verö�entlichungen deutlich machen [Lee+��; Bev��;
Cro+��b; GT��b; GT��a; Dus+��; Yen+��; PVH��; KJ��; Mow+��; Abg+��; MS��b; BWW��;
CF��; Dai+��; Mul+��a; Mul+��b]. Dieser Begri� drückt aus, dass die Verfahren anhand der
impliziten Merkmale einen charakteristischen Fingerabdruck extrahieren, der eine Wieder-
erkennung der jeweiligen Komponente ermöglicht. In der Terminologie von Casey [Cas��,
S. ��] handelt es sich dabei um sog. „class characteristics“. Davon abzugrenzen sind Finger-
printing-Techniken, die „individual characteristics“ ausnutzen, um einzelne Nutzer oder
Geräte wiederzuerkennen. Diese werden bei der Betrachtung von Verkettungsverfahren in
Abschnitt �.�.� betrachtet.

Die existierenden Verfahren lassen sich in Bezug auf die Rolle des Außenstehenden in
aktive und passive Verfahren untergliedern. Bei passiven Verfahren reicht es aus, den
Datenverkehr, den das zu analysierende System erzeugt, zu analysieren. Eine Erkennung
ist also nur möglich, wenn Datenverkehr zu beobachten ist. Im Unterschied zu aktiven
Verfahren können passive Verfahren jedoch unbemerkt eingesetzt werden. Bei aktiven
Verfahren werden zur Erkennung Daten an das zu analysierende System gesendet bzw. es
wird in anderer Form auf das zu analysierende System Ein�uss genommen. Die daraufhin
erhaltene Antwort oder das daraus resultierendeVerhaltenwird zur Erkennung der So�ware
analysiert.

Dieser Abschnitt ist wie folgt aufgebaut: In den folgenden Abschnitten werden Verfahren
zur Erkennung des Betriebssystems (s. Abschnitt �.�.�.�), Verfahren zur Erkennung der
verwendeten Server-So�ware (s. Abschnitt �.�.�.�) sowie Verfahren zur Erkennung von An-
wendungsprogrammen (s. Abschnitt �.�.�.�) betrachtet. Aufgrund seiner herausragenden
Bedeutung kommt dabei insbesondere der Erkennung des verwendetenWeb-Browsers eine
wichtige Rolle zu, auf die in Abschnitt �.�.�.� näher eingegangen wird.
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4.3.1.1 Erkennung des Betriebssystems

Eines der ersten aktivenVerfahren zur Erkennung des Betriebssystems präsentieren Comer
und Lin [CL��]. Es nutzt aus, dass sich die TCP-Implementierungen der Betriebssysteme
SunOS, Solaris, HP-UX und IRIX im Detail unterschiedlich verhalten, da die TCP/IP-
Standards [Pos��a; Pos��b] Entwicklern erhebliche Freiheitsgrade bei der Wahl der Be-
triebsparameter lassen. Die betrachteten Betriebssysteme unterscheiden sich insbesondere
hinsichtlich des sog. Retransmission-Intervalls, der Zeitspanne, nach der die Übertragung
von unbestätigten TCP-Frames wiederholt wird.Wie die Autoren aufzeigen, können Außen-
stehende, die zunächst nichts über ein System wissen, die bei der Entwicklung getro�enen
Entscheidungen ermitteln, indem sie sog. Probing-Anfragen an das System senden und
die dadurch provozierten Antworten analysieren. In diesen frühen Publikationen steht vor
allem das Aufdecken von Implementierungsfehlern und ine�zienten Verhaltensweisen im
Vordergrund (vgl. auch [PF��]).

Der Wunsch anhand des unterschiedlichen Verhaltens den Betriebssystem-Typ bzw. so-
gar die konkrete Version zu bestimmen, führte zur Entwicklung entsprechender Funk-
tionen im Programm nmap [Lyo��] bzw. zur Entwicklung von Programmen wie RING
und Xprobe [Tro��]. Diese Tools eignen sich allerdings nicht nur zur Durchführung von
wissenscha�lichen Untersuchungen, sondern sie erleichtern es auch Angreifern, in ein-
zelnen Betriebssystemen vorhandene Schwachstellen gezielt auszunutzen. Daher wurden
Verfahren vorgeschlagen, mit denen der Einsatz aktiver Erkennungsverfahren erkannt und
durch Manipulation des Datenverkehrs das tatsächliche System verschleiert werden kann
[Wat+��; GT��b]. Wie Greenwald et al. zeigen lässt sich die Entdeckbarkeit der aktiven
Verfahren jedoch durch eine Analyse des Informationsgewinns der einzelnen Probing-
Anfragen reduzieren [GT��a].

Völlige Unentdeckbarkeit versprechen rein passive Ansätze. Eine frühe Arbeit ist die Ver-
ö�entlichung von Paxson, welche Verhaltensunterschiede verschiedener TCP/IP-Imple-
mentierungen ausnutzt, um das Betriebssystem zu erkennen [Pax��]. Diese Bestrebungen
führten zur Entwicklung der Tools p�f (von engl. „passive operating system �ngerprinting“),
siphon (nicht mehr verfügbar) und ettercap, welche eine passive Betriebssystem-Erkennung
anhand von hinterlegten Regeln durchführen.��Weitergehende Ansätze [Lip+��; Bev��]
greifen auf Verfahren aus dem Bereich des maschinellen Lernens zurück, etwa einen Naïve-
Bayes-Klassi�kator, einen kNN-Klassi�kator, Entscheidungsbäume und Support-Vector-
Machines (auf einige dieser Verfahren wird in Abschnitt �.�.� noch näher eingegangen).
Schutz gegen aktive und passive Erkennungsverfahren verspricht IpMorph [PVH��] von Pri-
gent et al., das denDatenverkehr eines Systems so normalisiert, dass keine charakteristischen
Elemente mehr enthalten sind.

��Homepages: http://lcamtuf.coredump.cx/p�f�/ und http://ettercap.github.io/ettercap/
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4.3.1.2 Erkennung von Server-Software

Zur Erkennung der auf einem Server im Internet erreichbaren Server-Dienste werden meist
aktive Verfahren eingesetzt: Dabei werden etwa im Rahmen eines Portscans Programme
wie nmap (s. Abschnitt �.�.�.�) verwendet, die sich probeweise mit allen o�enen Ports
verbinden. Die erhaltenen Antworten werden dann mit den im Programm hinterlegten
charakteristischen Signaturen abgeglichen, um zu bestimmen, welche Server-Dienste auf
den einzelnen Ports Verbindungen entgegennehmen.
Angesichts der großenAnzahl vonWebservern und der zahlreichen Sicherheitslücken, die in
den verschiedenen Versionen im Laufe der Zeit entdeckt wurden, ist für Angreifer insbeson-
dere die Erkennung der eingesetzten Webserver-So�ware von Interesse. Lee at al. [Lee+��]
zeigen u. a., dass sich Apache-Webserver von Microso�-IIS-Webservern unterscheiden las-
sen, indem die Reihenfolge und die Inhalten der HTTP-Header sowie die in den Antworten
zurückgelieferten Texte (z. B. Apache: „Not Found“, IIS: „Object Not Found“) ausgewertet
werden. Neben dem daraus hervorgegangenen hmap existieren u. a. noch die Programme
httpprint und httprecon, die zur Erkennung der eingesetztenWebserver-So�ware verwendet
werden können.�� Einen leistungsfähigeren Ansatz verfolgen Book et al., die aufzeigen, dass
anstelle der manuellen Ermittlung der Entscheidungsregeln durch den Einsatz eines Bayes-
Klassi�kators eine automatische Unterscheidung möglich ist [BWW��].
Neben der Identi�zierung der Webserver-So�ware gibt es auch Verfahren, die sich auf die
Ermittlung der auf den Webservern betriebenen Web-Anwendungen fokussieren. Da gän-
gige Web-Anwendungen bei der Installation eine festgelegte Verzeichnisstruktur erzeugen,
können Programme wie BlindElephant, WhatWeb und WAFP durch gezieltes Herunter-
laden einzelner Dateien und den Vergleich mit bekannten Mustern die installierte Web-
Anwendung und mitunter auch die genaue Version ermitteln.��

Erkennung der Software rekursiver Nameserver Auch zur Erkennung der So�ware,
mit der ein Nameserver betrieben wird, existieren bereits Verfahren. Diese sind im Hin-
blick auf das in Laufe dieses Abschnitts entwickelte DNS-basierte Erkennungsverfahren
für Betriebssysteme von Interesse und werden daher im Folgenden kurz beschrieben. Ein
aktives Verfahren ist in dem von Arends und Schlyter verö�entlichten Programm fpdns��
implementiert. Es kann eine Reihe von Nameservern daran unterscheiden, mit welchen
DNS-Antworten diese auf spezielle Probing-Anfragen reagieren. Zur Erkennung des Be-
triebssystems eines Client-Rechners ist das Verfahren jedoch nicht geeignet, da der dort
laufende Stub-Resolver keine DNS-Anfragen entgegennimmt.
Darüber hinaus gibt es zwei Verö�entlichungen [SK��; CF��], die sich mit einer passiven
Erkennung der eingesetzten Nameserver-So�ware beschä�igen. Beide konzentrieren sich

��Homepages: https://github.com/Mebus/hmap, http://www.net-square.com/httprint.html und http://www.
computec.ch/projekte/httprecon/

��Homepages: http://blindelephant.sourceforge.net/, http://www.morningstarsecurity.com/research/whatweb
und https://code.google.com/p/webapplication�ngerprinter/

��Homepage: https://w�dt.net/tools/fpdns
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auf die Identi�zierung der So�ware, die auf rekursiven Nameservern eingesetzt wird. Shue
et al. [SK��] betrachten dazu den DNS-Server von „Microso� Windows Server“ sowie
verschiedene Versionen von BIND. Sie führen eine empirische Untersuchung durch, in
der sie die DNS-Anfragen, die auf einem von ihnen betriebenen autoritativen Nameserver
eingehen, analysieren. Dabei stellen sie fest, dass sich die eingehenden DNS-Anfragen hin-
sichtlich der Flags „Recursion Desired“ (s. Abschnitt �.�.�), „Checking Disabled“ (s. S. ���),
„DNSSEC OK“ (s. S. ���) sowie der angezeigten Verfügbarkeit von EDNS� (s. S. ��) und
der bei EDNS� übermittelten Sender-UDP-Payload-Size unterscheiden. Untersuchungen
unter Laborbedingungen demonstrieren, dass sich anhand dieser Kriterien die Anfragen
des BIND-DNS-Servers von denen des Microso�-DNS-Servers unterscheiden lassen.

Chitpranee et al. [CF��] berücksichtigen zusätzlich noch die So�ware Unbound. Im Unter-
schied zumVerfahren von Shue et al. gehen Chitpranee et al. davon aus, dass der Beobachter
sämtliche DNS-Anfragen einsehen kann, die der zu erkennende rekursive Nameserver stellt.
Zur Unterscheidung stellen sie �� Entscheidungsregeln auf: Neben der Abfolge der Anfragen
bei der iterativen Namensau�ösung werden die Art und Weise der DNSSEC-Validierung,
die (Nicht-)Verwendung von IPv�-Anfragen vom RR-Typ AAAA und die maximale Ant-
wortgröße berücksichtigt. Die Autoren validieren ihr Verfahren anhand aufgezeichneten
Datenverkehrs und berichten eine Erkennungsgenauigkeit von bis zu ��%.

Wie Shue et al. in [SK��] feststellen, können verschiedene Stub-Resolver-Implementierun-
gen – und damit das verwendete Betriebssystem auf Client-Rechnern –mit den verwendeten
Kriterien allerdings nicht unterschieden werden. Auch ein Großteil der in [CF��] einge-
setzten Entscheidungsregeln kommt dafür nicht in Frage, da Stub-Resolver ausschließlich
rekursive DNS-Anfragen stellen (s. S. ��) und (zumindest momentan) keine DNSSEC-
Validierung durchführen (s. S. ���). AAAA-Anfragen können allerdings ein nützliches
Kriterium zur Unterscheidung verschiedener Stub-Resolver-Implementierungen darstellen,
wie sich bei der Entwicklung des verhaltensbasierten Erkennungsverfahrens zeigen wird (s.
Abschnitt �.�.�).

4.3.1.3 Erkennung von Anwendungsprogrammen

Die Erkennung der auf einem Client-Rechner laufenden Anwendungen kann einem Angrei-
fer die Ausnutzung konkret vorhandener Schwachstellen erleichtern. Wie die nachfolgende
Aufstellung der existierenden Verfahren zeigt, gibt es allerdings auch nützliche Anwen-
dungsfälle. Im Unterschied zu der im vorherigen Abschnitt betrachteten Server-So�ware
reagieren Anwendungsprogramme, die auf Client-Rechnern laufen, üblicherweise nicht
auf Anfragen aus dem Internet. Daher kommen zur Erkennung der auf einem Client lau-
fenden Anwendungsprogramme meistens passive Verfahren zum Einsatz, die anhand des
Datenverkehrs auf die eingesetzten Anwendungen schließen.

Der Großteil der existierenden Arbeiten widmet sich der Erkennung von Anwendungs-
klassen oder Protokollen, u. a. mit dem Ziel, unerwünschte Dienste (etwa Peer-to-Peer-
basierte File-Sharing-Dienste oder Online-Spiele) blockieren zu können. Ausgehend von
der Beobachtung, dass manche Anwendungen nicht über die für sie reservierten TCP-
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bzw. UDP-Portnummern kommunizieren, stellen Moore und Papagiannaki in [MP��] ein
regelbasiertes Verfahren vor, das anhand des vollständigen Paketinhalts eine Zuordnung in
grobe Applikationsklassen vornimmt. Die von den Autoren gewählten Kategorien (bulk,
database, interactive, mail, services, www, P�P, malicious, games, multimedia) erlauben
allerdings keine genaue Ermittlung der verwendeten Anwendung. Dies tri� auch auf die
Verfahren von Zander et al. und Crotti et al. zu, die mit Hilfe von statistischen Verfah-
ren charakteristische Eigenscha�en einzelner Protokolle ermitteln und zur Klassi�zierung
unbekannten Datenverkehrs nutzen [ZNA��; Cro+��b]. Das Verfahren von Wright et al.
[WMM��] erlaubt die Ermittlung des Protokolls auch dann, wenn die Daten in einem ver-
schlüsselten Tunnel, etwa einem VPN, übertragen werden. Andere Arbeiten befassen sich
mit der Erkennung von Datenverkehr, der in einem anderen Protokoll getunnelt übertragen
wird (s. etwa [Cro+��a; Dus+��]).

In einem Übersichtsartikel von Nguyen und Armitage [NA��] �ndet sich lediglich eine
einzige Arbeit, die sich der gezielten Erkennung eines spezi�schen Anwendungsprogramms
widmet: das Verfahren von Bon�glio et al. [Bon+��] zur Erkennung von Skype-Datenver-
kehr, der während eines Telefonats entsteht. Darüber hinaus demonstrieren Sen et al. in
[SSW��], dass es möglich ist, verschiedene Peer-to-Peer-basierte File-Sharing-Programme
anhand des Datenverkehrs zu unterscheiden.

Ein Verfahren, das dem in diesem Abschnitt verfolgten Ziel sehr nahe kommt, stellen Dai et
al. [Dai+��] vor. Die Autoren haben die So�wareNetworkPro�ler implementiert, mit der ein
Beobachter anhand des Datenverkehrs überprüfen kann, ob eine bestimmte Anwendung
auf einem Android-Smartphone installiert ist. Dazu wird anhand der HTTP-Anfragen,
welche die Anwendung bei der Benutzung stellt, ein Fingerabdruck erzeugt. Treten die im
Fingerabdruck aufgezeichneten HTTP-Anfragen im beobachteten Datenverkehr auf, lässt
sich daraus schließen, dass die jeweilige Anwendung auf dem Smartphone installiert ist. Im
Gegensatz zu einer rein DNS-basierten Erkennung von Anwendungen kann NetworkPro-
�ler die in den HTTP-Anfragen übertragenen Inhalte zur Unterscheidung heranziehen.
Anhand dieser Informationen gelingt den Autoren bei der Evaluation ihres Verfahrens eine
hohe Genauigkeit. Wie sich in Abschnitt �.�.� zeigen wird, reichen die DNS-Anfragen für
eine Erkennung von Desktop-Anwendungen jedoch bereits aus.

4.3.1.4 Erkennung des Web-Browsers

Abschließend werden Verfahren vorgestellt, mit denen es dem kontaktierten Webserver
oder Außenstehenden möglich ist, den von einem Nutzer verwendeten Web-Browser und
u. U. auch dessen Version zu identi�zieren.

Yen et al. stellen ein passives Verfahren [Yen+��] vor, mit dem ein an der Kommuni-
kation nicht beteiligter Außenstehender, der Zugri� auf den Datenverkehr des Nutzers
hat, den verwendeten Browser bestimmen kann. Als zusätzliche Einschränkung gehen die
Autoren davon aus, dass dem Beobachter lediglich NetFlow-Logs zur Verfügung stehen,
in denen keine Nutzdaten, sondern ausschließlich aggregierte Angaben (Startzeitpunkt,
Dauer, die Menge der gesendeten bzw. empfangenen Bytes sowie die Anzahl der Pakete

���



Kapitel � Beobachtung durch rekursive Nameserver

in Sende- und Empfangsrichtung) zu den einzelnen TCP-Verbindungen hinterlegt sind.
Die Autoren verwenden einen auf Support-Vector-Machines basierenden Klassi�kator und
sind in der Lage, in aufgezeichnetem Datenverkehr die gängigen Web-Browser (Firefox,
Opera, Internet Explorer und Safari) mit hoher Genauigkeit (��% Precision bei ��% Re-
call, s. Abschnitt �.�.�.�) zu erkennen. Besonders hervorzuheben ist, dass das Verfahren
nicht darauf angewiesen ist, dass der Web-Browser Verbindungen zu Servern des jewei-
ligen Herstellers aufbaut, sondern unterschiedliche Web-Browser ausschließlich anhand
ihres Verhaltens erkennt. Diese Eigenscha� weist auch das in Abschnitt �.�.� konzipierte
verhaltensbasierte Browser-Erkennungsverfahren auf.
Darüber hinaus existieren aktive Verfahren zur Erkennung des verwendeten Browsers, mit
denen der Betreiber eines Webservers den Web-Browser unabhängig von den Angaben im
User-Agent-String ermitteln kann. Die aktiven Verfahren führen JavaScript-Code im Brow-
ser aus, mit dem implizite Merkmale ausgewertet werden, anhand derer sich verschiedene
Browser unterscheiden lassen. Zu den impliziten Merkmalen zählen die unterschiedliche
Auswertung von JavaScript-Anweisungen [Mow+��; Abg+��], Performance-Unterschiede
bei der Ausführung einzelner JavaScript-Funktionen [Mul+��a] sowie die Ausnutzung des
unterschiedlichen Grads der Unterstützung und Implementierung von HTML� und CSS
[Mul+��b; MS��b].

4.3.2 Betriebssystem-Erkennung durch Domainnamen

In moderne Betriebssysteme werden zunehmend Internetdienste integriert, etwa um die
aktuelle Wettervorhersage aus dem Internet in den Desktop-Hintergrund einzublenden.
Auch Funktionen, die grundsätzlich nicht auf aktuelle Informationen angewiesen sind, etwa
Spracheingabe (vgl. die „Siri“-Funktion in MacOS X) oder ein Wörterbuch, werden auf
Server im Netz ausgelagert. Dieser Trend wird insbesondere durch die Verbreitung von
Smartphones befeuert. Auf aktuellen mobilen Endgeräten laufen o� nur noch schlanke
Anwendungen („Apps“), welche eine Schnittstelle zur Dateneingabe zur Verfügung stel-
len. Die eigentliche Datenverarbeitung wird hingegen im Netz durchgeführt. Da die dabei
kontaktierten Serverdienste auf Servern der Hersteller betrieben werden, lassen sich an-
hand der kontaktierten Empfänger-Adressen unmittelbar Rückschlüsse auf das verwendete
Betriebssystem ziehen.
Dass die Erkennung von Smartphone-Betriebssystemen anhand von DNS-Anfragen ohne
weiteres möglich ist, soll im Folgenden anhand eines Versuchs illustriert werden. Dazu
wurde der Datenverkehr aufgezeichnet, der bei der Nutzung der Apps entsteht, die auf gän-
gigen Smartphones vorinstalliert sind. Betrachtet werden die Betriebssysteme Apple iOS �
(auf einem „iPhone �S“), Google Android �.�.� (auf einem Samsung „Galaxy Nexus �“)
und Microso�Windows Phone �.� (auf einem Nokia „Lumia ���“). Tabelle �.�� zeigt die
Domainnamen, für die in den Versuchen DNS-Anfragen zu beobachten waren. Wie aus der
Aufstellung hervorgeht, enthält ein Großteil der Domainnamen den Namen des Betriebs-
system-Herstellers, teilweise auch den des Geräte-Herstellers. Dementsprechend kann ein
passiver On-path-Angreifer (s. Abschnitt �.�.�), der die DNS-Anfragen von Teilnehmern
beobachten kann, leicht auf die verwendete Smartphone-Plattform schließen.
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Tabelle �.��: Erkennung von Smartphone-Betriebssystemen anhand von DNS-Anfragen

System Domainnamen

Android 2.android.pool.ntp.org accounts.google.com android.clients.google.com android.googleapis.com
api.parse.com clients3.google.com clients4.google.com mtalk.google.com oauth.googleusercontent⋅
.com play.googleapis.com tools.google.com www.googleadservices.com www.googleapis.com

iOS EVIntl-ocsp.verisign.com [x].da1.akamai.net [x].mzstatic.com [x].phobos.apple.com apple-mobile⋅
.query.yahooapis.com cl2.apple.com client-api.itunes.apple.com con�guration.apple.com fmfmobi⋅
le.icloud.com fmipmobile.icloud.com gs-loc.apple.com gsp-ssl.ls.apple.com gsp10-ssl.apple.com gs⋅
pa[x].ls.apple.com gspa35-ssl.ls.apple.com guzzoni.apple.com init-p01md.apple.com init.ess.apple⋅
.com init.gc.apple.com init.itunes.apple.com itunes.apple.com mesu.apple.com [x]-bookmarks.iclo⋅
ud.com [x]-caldav.icloud.com [x]-contacts.icloud.com [x]-content.icloud.com [x]-fmfmobile.iclo⋅
ud.com [x]-fmip.icloud.com [x]-fmipmobile.icloud.com [x]-imap.mail.me.com [x]-keyvalueservi⋅
ce.icloud.com [x]-ubiquity.icloud.com [x]-ubiquityws.icloud.com p2-buy.itunes.apple.com pd-st⋅
.itunes.apple.com s.mzstatic.com se.itunes.apple.com secure.store.apple.com secure2.store.apple⋅
.com securemetrics.apple.com service.gc.apple.com service1.ess.apple.com sp.itunes.apple.com sta⋅
tic.gc.apple.com statici.icloud.com store.apple.com www.isg-apple.com.akadns.net xp.apple.com

Windows account.nokia.com api.bing.com api.live.net appserver.m.bing.net appspot.l.google.com blu-m.hot⋅
mail.com catalog.zune.net cdn.marketplaceimages.windowsphone.com cdp1.public-trust.com cli⋅
entcon�g.passport.net ctldl.windowsupdate.com dcpservice.windowsphone.com device.ccpservice⋅
.windowsphone.com device.rooms.windowsphone.com devicecerti�cateservice.windowsphone.com
directory.services.live.com disco.moservices.microso�.com discoveryservice.windowsphone.com
docs.live.net download.nlp.nokia.com download.vcdn.nokia.com download.windowsupdate.com
ds.download.windowsupdate.com evintl-ocsp.verisign.com evsecure-ocsp.verisign.com fe1.update⋅
.microso�.com iaa.ccs.nokia.com image.catalog.zune.net inference.location.live.net login.live.com
m.hotmail.com marketplacecon�gservice.windowsphone.com marketplaceedgeservice.windows⋅
phone.com moservices.microso�.com mscrl.microso�.com ocsp.verisign.com odc.nokia.com p.pfx⋅
.msprod.online2.pos.svc.ovi.com roaming.o�ceapps.live.com safebrowsing-cache.google.com safe⋅
browsing.google.com sqm.telemetry.microso�.com static.bundles.nlp.nokia.com statsfe1.update⋅
.microso�.com version.nlp.nokia.com www.ms�ncsi.com

Legende: [x]: Platzhalter für variierende Zahlen/Zeichenfolge

Wie zu erwarten lassen sich Smartphone-Betriebssysteme aufgrund der dort vorherrschen-
den verteilten So�ware-Architektur vergleichsweise leicht anhand von DNS-Anfragen
identi�zieren. Beim Smartphone-Versuch wurden die das Betriebssystem identi�zierenden
DNS-Anfragen unmittelbar durch Benutzeraktivitäten ausgelöst, die eine Kommunikati-
on mit Netzdiensten des Herstellers erforderten. Es ist davon auszugehen, dass sich auch
Desktop-Betriebssysteme anhand vonDNS-Anfragen erkennen lassen, zumindest wenn der
Nutzer entsprechende Funktionen oder Anwendungen aufru�, die eine Kommunikation
mit den Netzdiensten des Herstellers erfordern.

Fragestellung Aus Sicht des Beobachters, der das Betriebssystem eines Endgeräts ermit-
teln möchte, ist es allerdings wünschenswert, dass diese Erkennung nicht auf die Mitwir-
kung des Nutzers angewiesen ist. Die in diesem Abschnitt durchgeführte Untersuchung der
Desktop-Betriebssysteme geht daher der Frage nach, inwiefern die Betriebssystem-Iden-
ti�zierung auch ohne nutzerinduzierte DNS-Anfragen gelingen kann, ob also Desktop-
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Betriebssysteme ohne Zutun des Nutzers im Hintergrund DNS-Anfragen stellen, welche
unmittelbar den Betriebssystem-Typ preisgeben oder anhand derer auf das verwendete
Betriebssystem geschlossen werden kann.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden in Abschnitt �.�.�.� die Versuch-
sumgebung und die Vorgehensweise bei der Untersuchung beschrieben. Anschließend
werden in Abschnitt �.�.�.� die Versuchsergebnisse dargestellt und in Abschnitt �.�.�.� in
einem Fazit zusammengefasst.

4.3.2.1 Vorgehensweise

Gegenstand derUntersuchung sind sieben populäreDesktop-Betriebssysteme verschiedener
Hersteller. Neben Microso�Windows werden verschiedene Linux-Derivate (Ubuntu ��.��,
CentOS �.� und openSUSE ��.�) sowie Apples MacOS X („Mountain Lion“, Version ��.�.�)
analysiert. UmÄnderungen im Zeitverlauf darstellen zu können, wird nicht nur die aktuelle
Version Windows � einbezogen, sondern zusätzlich auch die älteren Versionen Windows �
undWindows XP (Service Pack �). Die Untersuchung besteht aus drei Phasen: Vorbereitung,
Beobachtung und Analyse.

In der Vorbereitungsphase werden die Desktop-Systeme getrennt voneinander mit dem
ProgrammVMware Fusion�� in virtuellenMaschinen (VMs) installiert. Umdurch dieUnter-
suchung praxisrelevante Aussagen tre�en zu können, werden bei der Installation die vorge-
schlagenen Einstellungen übernommen. Nach der Installation werden keine Veränderungen
an Systemeinstellungen vorgenommen. Es handelt sich also um Standard-Installationen
der Systeme, wie sie in der Praxis häu�g zum Einsatz kommen (vgl. [SS��; Loh��]). Bei
Windows � wird das lokale Konto wie vorgeschlagen mit einem sog. Microso�-Konto
verknüp�, bei MacOS X wird eine Apple-ID zur Synchronisierung mit dem iCloud-Dienst
eingetragen und bei Ubuntu wird der Online-Speicherdienst „Ubuntu One“ eingerichtet.
Die getesteten Smartphones werden auf die Werkseinstellungen zurückgesetzt. Bevor mit
der Untersuchung begonnen wird, werden alle zum Untersuchungszeitpunkt (Oktober
����) angebotenen Sicherheitsupdates eingespielt.

In der Beobachtungsphase wird jede VM separat gestartet. Für die Internetanbindung der
VMs wird VMware im sog. NAT-Modus betrieben, der sicherstellt, dass die VMs außer
demWirtssystem keine anderen Rechner im Netz wahrnehmen und somit ihr Verhalten
nicht unkontrolliert beein�usst wird. Die Namensau�ösung erfolgt über einen rekursiven
Nameserver der Universität Hamburg.

Im Wirtssystem (MacOS X ��.�) werden mit Wireshark alle DNS-Anfragen des jeweils
untersuchten Betriebssystems protokolliert. Um zuverlässige Ergebnisse zu erhalten, wird
jedes System über einen Zeitraum von zweiWochenmehrmals gestartet und insgesamt etwa
drei Stunden betrieben. Um auszuschließen, dass die aufgezeichneten DNS-Anfragen durch
Benutzeraktivitäten verursacht werden, werden ausschließlich lokale Aktivitäten in den

��Homepage: http://www.vmware.com/
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Systemen durchgeführt (Authenti�zierung am Anmeldebildschirm, Ö�nen und Editieren
von Textdateien, usw.), die an sich keine Interaktion mit Internetdiensten erfordern.

In der Analysephase werden die erhobenen Daten ausgewertet. Das Ergebnis der obigen
Untersuchungen ist die Menge der automatisch angefragten Domainnamen D�. Nur wenn
bekannt ist, dass ein Domainname ausschließlich von einem bestimmten Betriebssystem-
Prozess aufgelöst wird, handelt es sich um einen zweifelsfrei identi�zierenden Domainnamen.
Anhand der Tatsache, dass ein zweifelsfrei identi�zierender Domainname in den Anfragen
eines Systems zu beobachten ist, kann darauf geschlossen werden, dass auf dem beobach-
teten System ein bestimmtes Betriebssystem in einer bestimmten Version zum Einsatz
kommt.

Eine abschließende Prüfung, ob es sich bei den Domainnamen in D� um zweifelsfrei
identi�zierende Domainnamen handelt, ist äußerst aufwendig. Für eine erste Abschät-
zung werden im Rahmen der Untersuchung daher lediglich potenziell identi�zierende
Domainnamen ermittelt, indem alle Domainnamen in D� einer manuellen Prüfung unter-
zogen werden. Bei dieser Prüfung wird zum einen untersucht, ob mit einem automatisch
angefragten Domainnamen ein System von den anderen in der Untersuchung betrachteten
Systemen unterschieden werden kann (sog. „Closed-World“-Evaluation). Weiterhin wird
untersucht, ob der jeweilige Domainname auch durch typische Nutzeraktivitäten oder
durch Anwendungen des jeweiligen Herstellers aufgelöst wird, wenn diese unter einem
anderen Betriebssystem ausgeführt werden. Die Prüfung besteht aus vier Prüfschritten:

�. Im ersten Prüfschritt wird die Menge aller automatisch angefragten Domainnamen
D� betrachtet. In diesem Schritt wird ermittelt, ob die Domainnamen eine Unterschei-
dung der sieben betrachteten Systeme erlauben. Namen, die beimehreren Betriebssys-
temen zu beobachten sind, werden nach dieser Systematik als nicht-identi�zierende
Domainnamen eingestu�, da sie keine eindeutige Bestimmung des Betriebssystems
bzw. der verwendeten Version zulassen. Sie werden in die Menge D∗� aufgenommen.
Die Liste der verbliebenen Domainnamen D� = D� � D∗� wird im zweiten Schritt
untersucht.

�. Im zweiten Prüfschritt wird D� betrachtet. Soweit verfügbar werden Anwendun-
gen der jeweiligen Hersteller unter fremden Betriebssystemen installiert (also etwa
das Apple-Programm „iTunes“ unter Windows) und in der fremden Betriebsumge-
bung gestartet. Die Programme werden so intensiv benutzt, dass sie mit den Online-
Diensten der Hersteller interagieren. Die dabei gestellten DNS-Anfragen werden auf-
gezeichnet (D∗� ). Die Domainnamen in D� ∩D∗� sind wiederum nicht-identi�zierende
Domainnamen. Die Liste der verbliebenen Domainnamen D� = D� � D∗� wird im
dritten Prüfschritt untersucht.

�. Für jeden Domainnamen in D� wird geprü�, ob ein Webserver unter der IP-Adresse,
auf die der Domainname zeigt, erreichbar ist. Wenn der Webserver Inhalte ausliefert,
die sich o�ensichtlich an Menschen richten, handelt es sich beim geprü�en Namen
um einen nicht-identi�zierenden Domainnamen, der zur Liste D∗� hinzugefügt wird.
Die Liste der verbliebenen Domainnamen D� = D� �D∗� wird im vierten Prüfschritt
untersucht.

���



Kapitel � Beobachtung durch rekursive Nameserver

�. In diesem Schritt wird abgeschätzt, ob Anfragen für die Domainnamen in D� auch
dadurch hervorgerufen werden könnten, dass ein Nutzer im Internet sur�. Dazu
wurden zum einen �� populäre Webseiten (auf Basis der statistischen Daten des
Dienstleisters Alexa��) mit einem zum Untersuchungszeitpunkt aktuellen Firefox-
Browser abgerufen und zum anderen die Seiten der Betriebssystem-Hersteller be-
sucht. Der Abruf der Webseiten erfolgte jeweils per HTTP und – falls möglich – per
HTTPS. Die dabei vom Browser gestellten DNS-Anfragen (inklusive der Anfragen
im Rahmen der unten erläuterten Zerti�katsvalidierung) bilden die Menge D∗� .�� Do-
mainnamen, die in D∗� enthalten sind, eignen sich nicht zur Identi�zierung. Bei den
übrigen Domainnamen D� = D� �D∗� handelt es sich schließlich um die potenziell
identi�zierenden Domainnamen für das jeweilige Betriebssystem.

4.3.2.2 Ergebnisse

In Tabelle �.�� sind die in der Beobachtungsphase aufgezeichneten Domainnamen aufge-
führt, wobei die potenziell identi�zierenden Domainnamen in schwarzer Farbe gesetzt sind.
Die Aufstellung verdeutlicht einerseits, dass die verbreiteten Betriebssysteme unabhängig
von den Aktivitäten des Benutzers im Hintergrund DNS-Anfragen stellen, und andererseits,
dass fast alle betrachteten Systeme auch potenziell identi�zierende Anfragen stellen. Bei
einer rein quantitativen Betrachtung fällt auf, dass moderne Systeme, die sich an Heimver-
braucher richten (Windows �, Windows �, MacOS X), wesentlich mehr Anfragen stellen
als ältere Systeme (Windows XP) bzw. Betriebssysteme, die sich an technisch versierte
Nutzer richten (Ubuntu, CentOS, openSUSE). Anhand der Domainnamen lässt sich in den
meisten Fällen die Ursache für die Namensau�ösung ermitteln. Im Folgenden werden die
wesentlichen Erkenntnisse zusammengefasst.

Alle Systeme führen Update-Überprüfungen (Kategorie U in Tabelle �.��) durch, indem
sie auf der Internetseite des Herstellers die verfügbaren Updates abrufen. Anhand dieser
Anfragen lässt sich in der Regel unmittelbar der Hersteller des Systems erkennen. Da sich
die Routinen in den verschiedenen Betriebssystemversionen von Microso� unterschei-
den, kann hier sogar auf die Version des Betriebssystems geschlossen werden. So lässt
sich Windows � etwa u. a. an der DNS-Anfrage für au.v�.download.windowsupdate.com
von Windows � unterscheiden. Auch die Anfragen für de�nitionupdates.microso�.com
und spynet�.microso�.com, die von den bei Windows � automatisch aktivierten Microso�
Security Essentials bzw. Microso� SpyNet verursacht werden [Mic��e; Mic��b], ermög-
lichen die Unterscheidung. Windows XP lässt sich zwar anhand der von ihm gestellten
Anfragen (update.microso�.com und download.windowsupdate.com) nicht unmittelbar iden-
ti�zieren, da diese Domains auch von Windows � angefragt werden; es lässt sich jedoch
anhand der nicht gestellten Anfragen von anderen Systemen abgrenzen: Der Domainname

��Homepage: http://www.alexa.com/
��Umbei diesem Schritt ausschließlich die DNS-Anfragen des Browsers zu erfassen, wird dessenDatenverkehr
durch einen Squid-Proxy-Server (http://www.squid-cache.org) geleitet. Anhand der Access-Log-Dateien
von Squid können dann die DNS-Anfragen des Browsers ermittelt werden.
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Tabelle �.��:Hintergrund-Aktivität der Betriebssysteme als Ursache für DNS-Anfragen

Windows XP
U download.windowsupdate.com update.microso�.com
Z time.windows.com

Windows 7
U au.download.windowsupdate.com ctldl.windowsupdate.com

download.windowsupdate.comupdate.microso�.com
Z time.windows.com
P watson.microso�.com
N ipv6.ms�ncsi.com dns.ms�ncsi.com isatap.[domain] teredo.ipv6.microso�.com wpad.[domain]

www.ms�ncsi.com
S gadgets.live.com money.service.msn.com weather.service.msn.com

Windows 8
U au.v4.download.windowsupdate.com bg.v4.emdl.ws.microso�.com ds.download.windowsup⋅

date.com fe[x].update.microso�.com fe[x].ws.microso�.com de�nitionupdates.microso�.com
spynet2.microso�.com ctldl.windowsupdate.com

Z time.windows.com
P sqm.telemetry.microso�.com watson.telemetry.microso�.com
N teredo.ipv6.microso�.com www.ms�ncsi.com dns.ms�ncsi.com isatap.[domain] wpad.[domain]
C crl.globalsign.net evintl-ocsp.verisign.com evsecure-ocsp.verisign.com mscrl.microso�.com

ocsp.verisign.com
A clientcon�g.passport.net go.microso�.com login.live.com
S appexbing�nance.tra�cmanager.net appexbingweather.tra�cmanager.net appexdb[x].stb.s-msn⋅

.com appexsports.tra�cmanager.net client.wns.windows.com de-de.appex-rf.msn.com �nance.ser⋅
vices.appex.bing.com �nanceweur[x].blob.appex.bing.com ssw.live.com weather.tile.appex.bing.com

MacOS X 10.8
U su.itunes.apple.com swcdnlocator.apple.com swdist.apple.com swscan.apple.com

metrics.mzstatic.com r.mzstatic.com s.mzstatic.com swcdn.apple.com
Z time.euro.apple.com
P internalcheck.apple.com radarsubmissions.apple.com securemetrics.apple.com
C EVIntl-ocsp.verisign.com EVSecure-ocsp.verisign.com SVRSecure-G3-aia.verisign.com

ocsp.apple.com ocsp.entrust.net ocsp.verisign.com
A con�guration.apple.com identity.apple.com init.ess.apple.com init-p[x]md.apple.com

albert.apple.com
S [x].guzzoni-apple.com.akadns.net a[x].phobos.apple.com ax.init.itunes.apple.com

keyvalueservice.icloud.com p[x]-caldav.icloud.com p[x]-contacts.icloud.com
p[x]-imap.mail.me.com [x]-courier.push.apple.com itunes.apple.com

Ubuntu 12.04
U changelogs.ubuntu.com
Z geoip.ubuntu.com ntp.ubuntu.com
P daisy.ubuntu.com
A _https._tcp.fs.one.ubuntu.com fs-[x].one.ubuntu.com one.ubuntu.com

CentOS 6.3
U mirrorlist.centos.org
Z [x].centos.pool.ntp.org

openSUSE 12.2
U download.opensuse.org opensuse-community.org

Legende: [U]: Update-Überprüfung; [Z]: Zeit-Synchronisierung; [P]: Problembericht-Übermittlung; [N]:
Netzstatus-Erkennung; [C]: Zerti�katsvalidierung; [A]:Aktivitäten nach der Anmeldung; [S]: sonstige Hinter-
grundaktivitäten; [x]:Platzhalter für variierendeZahlen/Zeichenfolge; [domain]:Platzhalter fürDomainsu�x
Potenziell identi�zierende Domainnamen sind in schwarzer Farbe gesetzt.
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ctldl.windowsupdate.com wird nur von Windows � bzw. Windows � angefragt. Bei den be-
trachteten Linux-Derivaten ist es hingegen nicht möglich, anhand der Abfragen die Version
des Systems zu ermitteln, da alle aktuelleren Versionen vonUbuntu, CentOS und openSUSE
während der Update-Überprüfung jeweils die in der Tabelle dargestellten Anfragen stellen.

Bis auf openSUSE werden alle betrachteten Systeme bei der Installation automatisch so
kon�guriert, dass sie die Uhrzeit des Rechners in regelmäßigen Abständen über das Internet
synchronisieren (Kategorie Z in Tabelle �.��). Dabei wird NTP (Network Time Protocol
[Mil��; Mil+��]) verwendet. Die Hersteller der betrachteten Systeme betreiben zu diesem
Zweck eigene NTP-Server, deren Domainname den Hersteller des Betriebssystems ausweist.
Ubuntu verwendet zusätzlich einen GeoIP-Dienst, um herauszu�nden, ob sich die Zeitzone
geändert hat [Ubu��].

Aktuelle Systeme verfügen über eine Funktion zur automatischen Übermittlung von Pro-
blemberichten (Kategorie P in Tabelle �.��). BeiWindows � undWindows � kommt hierfür
der „Windows Error Reporting“-Dienst zum Einsatz [Mic��a]. Dadurch wird der Hersteller
zum einen über So�ware-Abstürze informiert, zum anderen kann derHersteller demNutzer
bei einem Absturz konkrete Lösungsvorschläge anbieten. Da während der Untersuchun-
gen keine Abstürze au�raten, deuten die beobachteten DNS-Anfragen der Systeme darauf
hin, dass dieser Dienst auch ohne Anlass aktiv ist. Die Anfragen traten sogar noch auf,
nachdem die Fehlerbericht-Übermittlung in den Systemeinstellungen deaktiviert worden
war. MacOS X verfügt mit CrashReporter und SubmitDiagInfo über vergleichbare Dienste,
die im Experiment ebenfalls anlassunabhängig DNS-Anfragen erzeugten. Auch Ubuntu
übermittelt Informationen zu So�ware-Abstürzen an seinen Hersteller.

Weitere DNS-Anfragen werden bei aktuellen Windows-Systemen von Funktionen ver-
ursacht, welche die Eigenscha�en des Netzes, mit dem das System verbunden ist, ermit-
teln. Die dazugehörigen Anfragen sind in Kategorie N aufgeführt. Neben der Überprü-
fung der Unterstützung für das IPv�-Tunneling-Protokoll Teredo [Hui��] ist hier die
Netzwerkverbindungs-Statusanzeige (Network Connectivity Status Indicator, abgekürzt
NCSI) zu nennen [Kel��]. Jedes Mal, wenn eine Verbindung zu einem Netz (drahtlos oder
drahtgebunden) hergestellt wird, überprü� das Betriebssystem, ob dieses Netz eine Ver-
bindung zum Internet ermöglicht und informiert den Benutzer durch ein entsprechendes
Symbol in der Taskleiste. Neben Teredo unterstützen die beiden Betriebssysteme auch
das Intra-Site Automatic Tunnel Addressing Protocol (ISATAP, [TGT��]), das zu entspre-
chenden DNS-Anfragen führt, die mit der lokal kon�gurierten DNS-Suchdomain ergänzt
werden. Schließlich versuchen die neueren Windows-Betriebssysteme bereits direkt nach
dem Booten mittels des WPAD-Protokolls (Web Proxy Autodiscovery Protocol, [Gau+��])
einen HTTP-Proxy im lokalen Netz zu �nden. Windows XP führt WPAD-bezogene An-
fragen zwar auch durch, allerdings nur anlassbezogen, etwa wenn der Internet Explorer
gestartet wird; das IPv�-Protokoll wird von diesem System zwar grundsätzlich ebenfalls
unterstützt, die entsprechenden Funktionen sind im Auslieferungszustand jedoch deak-
tiviert, so dass bei Windows XP typischerweise keine ISATAP- und Teredo-Anfragen zu
beobachten sind.

Auch die Validierung von X.���-Zerti�katen führt zu DNS-Anfragen (Kategorie C in
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Tabelle �.��). Die modernen Betriebssysteme nutzen SSL bzw. TLS, um die im Hintergrund
an den Hersteller übermittelten Informationen vertraulich zu halten. Um die Gültigkeit
der von den Servern präsentierten Zerti�kate zu überprüfen, muss das Betriebssystem
die aktuelle Certi�cate-Revocation-Liste bei der Zerti�zierungsstelle (engl. „Certi�cation
Authority“, abgek.: CA) herunterladen bzw. mit dem Online Certi�cate Status Protocol
(OCSP, [Mye+��; San+��]) eine Anfrage an die CA senden (vgl. hierzu [Ble+��, S. ��� �.,
��� �.]). Dies führt bei Windows � und MacOS X mehrmals täglich zu einer Menge von
DNS-Anfragen. Anhand einiger Domainnamen (mscrl.microso�.com bzw. ocsp.apple.com)
kann teilweise auch auf den Hersteller des Systems zurückgeschlossen werden. Auch wenn
die Betriebssysteme teilweise unterschiedlich CAs kontaktieren (Windows �: GlobalSign,
MacOS X: EnTrust), ist eine Identi�zierung anhand der damit verbundenen DNS-Anfragen
nicht unmittelbar möglich, da dieselben Anfragen auch beim Besuch von Webseiten er-
zeugt werden, die ein Zerti�kat von diesen CAs verwenden – unabhängig davon, welches
Betriebssystem dabei verwendet wird.

In den verbleibenden beiden Kategorien sind DNS-Anfragen aufgeführt, die sich keiner
der bisherigen Kategorien zuordnen lassen. Dabei wird einerseits zwischen DNS-Anfragen
unterschieden, die unmittelbar nach der Eingabe von Benutzername und Passwort auf dem
Anmeldebildschirm zu beobachten sind und andererseits allen sonstigen anlassunabhän-
gigen DNS-Anfragen. Bei Windows �, MacOS X und Ubuntu sind DNS-Anfragen beim
Anmeldevorgang (Kategorie A in Tabelle �.��) zu beobachten – und diese lassen großteils
unmittelbar Rückschlüsse auf den Hersteller zu. Als Ursache lässt sich die enge Integration
der Online-Konten der Hersteller in die jeweiligen Systeme identi�zieren. BeiWindows � ist
das lokale Benutzer-Konto mit dem online gep�egten Microso�-Konto verknüp� [Mic��d],
bei MacOS X ist im System die Apple-ID hinterlegt, die zur Synchronisierung von Daten
(etwa dem Kalender und dem Adressbuch) mit dem iCloud-Dienst verwendet werden soll
[App��], und bei Ubuntu ist der Online-Speicherdienst Ubuntu One in das Betriebssystem
integriert.

Die sonstigen Hintergrundanfragen, die in Kategorie S aufgeführt sind, resultieren schließ-
lich aus regelmäßig angestoßenen Synchronisationsprozessen (insbesondere bei MacOS X)
und der fortlaufenden Aktualisierung der Mini-Programme auf dem Desktop (Windows �)
bzw. der Kacheln (Windows �).

Die in Kategorie S enthaltenen Namen sind in Tabelle �.�� zwar gemäß der aufgestellten
Systematik als potenziell identi�zierende Domainnamen ausgewiesen, allerdings ist zu
bedenken, dass diese Namen u. U. auch von mobilen Endgeräten des jeweiligen Herstellers
(Apples iPhone bzw. Windows Phone) angefragt werden. Wie im einleitenden Beispiel
illustriert, lösen mobile Endgeräte jedoch bei der Benutzung zahlreiche identi�zierende Do-
mainnamen auf, anhand derer einmobiles Endgerät als solches zu erkennen ist. Eine genaue-
re Untersuchung zur Abgrenzung der mobilen Endgeräte von Desktop-Betriebssystemen
bleibt zukün�igen Arbeiten vorbehalten.

Eine Diskussion der Aussagekra� der Ergebnisse folgt in Abschnitt �.�.�.
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4.3.2.3 Fazit zur Betriebssystem-Erkennung

Die betrachteten Betriebssysteme verfügen über Hintergrunddienste, welche unabhängig
vomNutzer DNS-Anfragen stellen. Bis auf die beiden SystemeWindows XP und openSUSE
�nden sich bei allen betrachteten Betriebssystemen potenziell identi�zierende Domainna-
men. Bei diesen Domainnamen ist davon auszugehen, dass sie ausschließlich durch das
jeweilige Betriebssystem abgerufen werden und somit zur Identi�zierung des verwendeten
Betriebssystems geeignet sind. Da die meisten Systeme innerhalb kurzer Zeit zahlreiche
dieser Domainnamen au�ösen, hat ein passiver On-path-Angreifer, etwa ein rekursiver
Nameserver, in der Praxis gute Chancen, das Betriebssystem eines Teilnehmers schon
anhand der automatisch generierten DNS-Anfragen zu ermitteln.
Die domainbasierte Betriebssystemerkennung kann verhindert werden, indem die betref-
fenden Dienste, etwa die automatische Synchronisierung der Uhrzeit und die Suche nach
Aktualisierungen, deaktiviert werden. Bei modernen Systemen, wieWindows � undMacOS
X ��.�.�, die eng an die Online-Dienste ihrer Hersteller gekoppelt sind, ist es jedoch u.U.
nicht möglich, alle Verursacher zu deaktivieren. Bei diesen Systemen sind zusätzliche tech-
nische Maßnahmen erforderlich, um zu verhindern, dass identi�zierende Anfragen gestellt
werden. Im betrieblichen Umfeld kommt zum Beispiel die Verwendung eines eigenen
rekursiven Nameservers in Frage, der die betre�enden DNS-Anfragen nicht weiterleitet.
Hierzu eignen sich etwa die von Vixie eingeführten „Response Policy Zones“ (abgek. RPZ
[Vix��]).

4.3.3 Web-Browser-Erkennung durch Domainnamen

Auch die Hersteller von Web-Browsern integrieren zunehmend Online-Dienste in ihre
Programme. Es besteht daher Grund zur Annahme, dass auch Web-Browser anhand der
von ihnen aufgelösten Domainnamen identi�ziert werden können. Die Identi�zierung
des von einem Nutzer verwendeten Web-Browsers kann die gezielte Ausnutzung von
Sicherheitslücken erleichtern.

Fragestellung In diesem Abschnitt wird der Frage nachgegangen, ob der Beobachter die
gängigen Web-Browser anhand der von ihnen automatisch aufgelösten Domainnamen
identi�zieren kann.
Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden in Abschnitt �.�.�.� die Versuch-
sumgebung und die Vorgehensweise bei der Untersuchung beschrieben. Anschließend
werden in Abschnitt �.�.�.� die Versuchsergebnisse dargestellt und in Abschnitt �.�.�.� in
einem Fazit zusammengefasst.

4.3.3.1 Vorgehensweise

Gegenstand der Untersuchung sind die gängigen Web-Browser in den zum Versuchszeit-
punkt (November ����) aktuellen Versionen: Microso� Internet Explorer � bzw. ��, Mozilla
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Firefox ��, Safari �.� und Google Chrome ��.�.����.��.
Die Versuchsdurchführung orientiert sich weitgehend an der in Abschnitt �.�.� beschriebe-
nen Vorgehensweise: In der Vorbereitungsphase werden die Web-Browser in den virtuellen
Maschinen aller Betriebssysteme installiert. Browser, die für mehrere Betriebssysteme ver-
fügbar sind, wurden jeweils unter allen in Frage kommenden Betriebssystemen untersucht,
um betriebssystemspezi�sche Unterschiede im Anfrageverhalten aufzudecken. Zur Instal-
lation des Firefox-Browsers in den Linux-Systemen wurde nicht die distributionseigene
Paketverwaltung verwendet, sondern das Installationspaket von der Homepage der Browser-
Hersteller heruntergeladen, um die Untersuchung mit einem einheitlichen Versionsstand
durchführen zu können; eventuell vorhandene distributionsspezi�sche Anpassungen sind
in der Untersuchung daher nicht zu beobachten.
Um möglichst generalisierbare Erkenntnisse zu gewinnen, werden die Browser so kon�gu-
riert, dass sie beim Start eine leere Seite („about:blank“) ö�nen; der Aufruf der herstellerei-
genen Startseite, die naturgemäß potenziell identi�zierende Domainnamen enthält, wird
dadurch unterbunden. Abgesehen davon wird die Standard-Kon�guration beibehalten. In
der Beobachtungsphase werden mit Wireshark die DNS-Anfragen protokolliert, welche die
Web-Browser nach dem Start bzw. im Hintergrund stellen. In der Analysephase wird wie in
Abschnitt �.�.� geprü�, ob die in der Beobachtungsphase gesammelten Anfragen potenziell
identi�zierende Domainnamen enthalten.

4.3.3.2 Ergebnisse

ImVersuchwaren keine betriebssystemspezi�schenUnterschiede zu beobachten. Tabelle �.��
enthält die potenziell identi�zierenden Domains, die in der Untersuchung reproduzierbar
beim Start bzw. im Betrieb der Web-Browser zu beobachten waren.
Der Firefox-Browser lässt sich anhand der regelmäßig durchgeführten Prüfung auf Aktuali-
sierungen des Browsers (insbesondere anhand von aus�.mozilla.org) bzw. der installierten
Add-Ons (u. a. versioncheck.addons.mozilla.org) erkennen. Das Herunterladen von Aktuali-
sierungen führt ebenfalls zu charakteristischen DNS-Anfragen (download.cdn.mozilla.net).
Weiterhin führt die nach der Installation automatisch aktivierte Übermittlung von Fehlerbe-
richten an den Hersteller („Firefox Health Report“ [Fit��]) zu Anfragen für den potenziell
identi�zierenden Domainnamen fhr.data.mozilla.com.
Die beiden Internet-Explorer-Browser lösen den Domainnamen urs.microso�.com auf.
Dies lässt sich auf den sog. SmartScreen-Filter zurückführen, mit dem die Reputation von
eingegebenen URLs überprü� wird [Mic��c]. Anhand dieses Domainnamens alleine lassen
sich die beiden Versionen daher nicht unterscheiden. Da der neuere Browser jedoch weitere
potenziell identi�zierendeDomainnamen au�öst, die bei Version � nicht zu beobachten sind,
ist eine Unterscheidung der beiden Browser-Versionen dennoch möglich. Version �� lässt
sich insbesondere an denDomainnamen ctldl.windowsupdate.comund iecvlist.microso�.com
erkennen, die bei der Aktualisierung der Root-Zerti�kate aufgelöst werden [Mic��c].
Safari ist in derUntersuchung der einzigeWeb-Browser, der sich anhand der imHintergrund
gestellten DNS-Anfragen nicht identi�zieren lässt. Die von ihm imHintergrund aufgelösten
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Tabelle �.��:Hintergrund-Aktivität der Web-Browser als Ursache für DNS-Anfragen

Browser Domainnamen

Firefox aus3.mozilla.org download.cdn.mozilla.net fhr.data.mozilla.com services.addons.mozilla.org ver⋅
sioncheck-bg.addons.mozilla.org versioncheck.addons.mozilla.org addons.mozilla.org cache.pack⋅
.google.com download.mozilla.org [x].pack.google.com safebrowsing-cache.google.com safebrows⋅
ing.clients.google.com tools.google.com

IE 8 urs.microso�.com

IE 10 ctldl.windowsupdate.com iecvlist.microso�.com t.urs.microso�.com mscrl.microso�.com urs.mi⋅
croso�.com www.bing.com

Safari apis.google.com clients.l.google.com clients1.google.com safebrowsing-cache.google.com safebrows⋅
ing.clients.google.com ssl.gstatic.com www.google.com www.google.de www.gstatic.com

Chrome safebrowsing.google.com translate.googleapis.com [xxxxxxxxxx].[domain] apis.google.com cache⋅
.pack.google.com clients[x].google.com [x].pack.google.com safebrowsing-cache.google.com safe⋅
browsing.clients.google.com ssl.gstatic.com tools.google.com www.google.com www.google.de
www.gstatic.com

Legende: [x]: Platzhalter für variierende Zahlen/Zeichenfolge; [domain]: Platzhalter für Domainsu�x
Potenziell identi�zierende Domainnamen sind in schwarzer Farbe gesetzt.

Domainnamen treten auch bei den Firefox- und Chrome-Browsern auf. Diese drei Web-
Browser zeichnen sich dadurch aus, dass sie zum einen die Funktion „Google Suggest“
verwenden, mit der schon während der Eingabe einer URL Such-Vorschläge generiert
werden, und zum anderen die Googles Safe-Browsing-Funktion nutzen, um vor Webseiten
zu warnen, die Schadso�ware verteilen. Die dabei gestellten Anfragen sind demnach nicht
potenziell identi�zierend, sondern können lediglich zur Eingrenzung des Web-Browsers
auf die Gruppe Firefox, Safari oder Chrome dienen.

Auch der Chrome-Browser weist einige potenziell identi�zierende Domainnamen auf, etwa
safebrowsing.google.com und translate.googleapis.com. Direkt nach dem Start stellt Chrome
zudem charakteristische Anfragen für Domainnamen, die aus einer zufällig gewählten
zehnstelligen Buchstabenkombination und dem Domainsu�x (s. S. ���) bestehen.

Eine Diskussion der Aussagekra� der Ergebnisse folgt in Abschnitt �.�.�.

4.3.3.3 Fazit zur Web-Browser-Erkennung

Die gängigen Web-Browser (außer Safari) lassen sich unabhängig vom verwendeten Be-
triebssystem anhand von potenziell identi�zierenden Domainnamen, die sie selbstständig
im Hintergrund au�ösen, identi�zieren. Es ist also davon auszugehen, dass passive On-
path-Angreifer, die Zugri� auf die DNS-Anfragen eines Teilnehmers haben, dazu in der
Lage sind, den verwendeten Web-Browser zu ermitteln.

Die potenziell identi�zierenden DNS-Anfragen werden vor allem durch Sicherheits- und
Komfortfunktionen hervorgerufen, die zunehmend in die Web-Browser integriert werden.
Eine Erkennung des Browsers anhand der angefragten Domainnamen kann verhindert
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werden, indem diese Funktionen deaktiviert werden – und der damit einhergehende Verlust
an Sicherheit und Komfort hingenommen wird. In einigen Fällen (etwa beim Chrome-
Browser) ist es jedoch nicht möglich, alle Funktionen zu deaktivieren, die zu den potenziell
identi�zierenden DNS-Anfragen führen. Es bleibt dann lediglich der Rückgri� auf die
Filterung der ausgehendenDNS-Anfragen, etwa durch den Betrieb eines eigenen rekursiven
Nameservers in Verbindung mit der bereits erwähnten RPZ-Technik (s. S. ���).

4.3.4 Anwendungs-Erkennung durch Domainnamen

In den vorherigen Abschnitten wurde dargelegt, dass sich gängige Betriebssysteme und
Web-Browser anhand der aufgelösten Domainnamen erkennen lassen. Wie der bereits in
Abschnitt �.�.�.� angesprochene NetworkPro�ler von [Dai+��] und das einleitende Beispiel
in Abschnitt �.�.� zeigen, ist diese Vorgehensweise auch bei Smartphone-Anwendungen
zielführend. Smartphone-Anwendungen kommunizieren allerdings prinzipbedingt häu�ger
mit Online-Diensten als die im Folgenden betrachteten Desktop-Anwendungen.

Fragestellung In diesem Abschnitt wird anhand ausgewählter Beispiele untersucht, wel-
che gängigen Desktop-Anwendungen durch die Beobachtung von DNS-Anfragen identi�-
ziert werden können.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� die zur Evalua-
tion verwendete Vorgehensweise beschrieben. Anschließend werden in Abschnitt �.�.�.�
die Ergebnisse dargestellt und in Abschnitt �.�.�.� in einem Fazit zusammengefasst.

4.3.4.1 Vorgehensweise

Repräsentative Aussagen zur Identi�zierbarkeit von Desktop-Anwendungen erfordern
umfangreiche Untersuchungen, in denen jede Anwendung manuell analysiert werden
muss. Daher wird an dieser Stelle auf die Möglichkeit der Identi�zierung von Desktop-
Anwendungen lediglich exemplarisch hingewiesen.

Dazu wird in einemExperiment eine Auswahl populärer Desktop-Anwendungen betrachtet.
Die Anwendungen werden in den in Abschnitt �.�.� genannten virtuellen Maschinen in-
stalliert (Standardinstallation ohne Anpassung der Kon�guration) und mit dem Verfahren
analysiert, das bereits bei der Untersuchung der Web-Browser in Abschnitt �.�.� eingesetzt
wurde. Dabei werden die DNS-Anfragen während des Starts der Anwendungen und zur
Laufzeit protokolliert. Abgesehen vom einmaligen Start erfolgt keine weitere Interaktion
mit den Anwendungen; es sind also lediglich DNS-Anfragen aufgelistet, die ohne Zutun
des Nutzers entstehen. Anhand der aufgezeichneten automatisch angefragten Domain-
namen werden schließlich durch Anwendung der Prüfschritte (s. S. ���) die potenziell
identi�zierenden Domainnamen ermittelt.
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Tabelle �.��: Identi�zierung von Desktop-Anwendungen anhand von DNS-Anfragen

Anwendung Domainnamen

Avira noti�er.avira.com personal.avira-update.com
Avast [x].avast.com
Bitdefender update.bitdefender.com upgrade.bitdefender.com
Kaspersky dnl-[x].geo.kaspersky.com
McA�ee sm.mca�ee.com su3.mca�ee.com updatekeepalive.mca�ee.com
Norton liveupdate.symantecliveupdate.com

Adium www.adium.im; Login bei ICQ: login.icq.com api.login.icq.net
ICQ api.login.icq.net login.icq.com update.icq.com
Skype conn.skype.com ui.skype.com

Dropbox client[x].dropbox.com d.dropbox.com dl-client[x].dropbox.com notify[x].dropbox.com
Evernote www.evernote.com announce.evernote.com evernote.com evernote-a.akamai.net
�ings thingscloud.appspot.com culturedcode.cache�y.net download.culturedcode.com
Twitter api.twitter.com twitter.com userstream.twitter.com settings.crashlytics.com

Flash fpdownload[x].macromedia.com
Java javadl-esd.oracle.com

Acrobat acroipm.adobe.com service-updates.adobe.com
Eclipse download.eclipse.com
jDownloader update[x].jdownloader.com
µTorrent router.utorrent.com update.utorrent.com
StarMoney services.star�nanz.de
VMware so�wareupdate.vmware.com ueip.vmware.com ueip-vip.vmware.com
VirtualBox update.virtualbox.org

Legende: [x]: Platzhalter für variierende Zahlen/Zeichenfolge; potenziell identi�zierende Domainnamen
sind in schwarzer Farbe gesetzt; fettgedruckte Domainnamen werden zur Laufzeit mehrmals angefragt.

4.3.4.2 Ergebnisse

Die beobachteten Domainnamen sind in Tabelle �.�� dargestellt, wobei zwischen Domain-
namen, die lediglich beim Start der Anwendung aufgelöst werden, und den fett gedruckten
Domainnamen, die während der Laufzeit der Anwendung mehrmals aufgelöst werden,
unterschieden wird. Die gemäß der Prüfschritte als potenziell identi�zierend einzustufen-
den Domainnamen sind in schwarzer Schri� gesetzt, die übrigen Domainnamen in grauer
Schri�.

Die ersteGruppe derAnwendungen umfasst gängigeVirenscanner. Diese prüfen beim Start
und zur Laufzeit auf das Vorhandensein neuer Signaturdateien und verursachen dadurch
DNS-Anfragen, die den Namen des Herstellers preisgeben. Abgesehen von Symantec stellen
die zu beobachtenden Unternehmen ausschließlich Sicherheitsprodukte wie Virenscanner
und Firewalls her, so dass anhand der Beobachtung der Domainnamen auf den Einsatz
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dieser Schutzmechanismen geschlossen werden kann.

In der zweiten Gruppe sind die Kommunikationsanwendungen Skype, ICQ und Adium
enthalten, die sich beim Start mit einem zentralen Serverdienst verbinden und die Verbin-
dung über die gesamte Laufzeit aufrechterhalten. Daher sind zur Laufzeit keine weiteren
DNS-Anfragen zu beobachten. Die beobachtbaren Domainnamen geben Aufschluss über
den jeweils eingesetzten Kommunikationsdienst.

Die dritte Gruppe umfasst Synchronisationsanwendungen, die den lokalen vorhandenen
Informations- und Datenbestand mit einem Serverdienst abgleichen. Durch die dabei ver-
ursachten DNS-Anfragen geben sie ihren Hersteller bzw. ihren Produktnamen preis. Im
Gegensatz zu den zuvor betrachteten Kommunikationsanwendungen sind bei den Synchro-
nisationsanwendungen auch zur Laufzeit DNS-Anfragen zu beobachten. DieserUnterschied
lässt sich darauf zurückführen, dass die Anwendungen keine langlebige Verbindung zum
Serverdienst herstellen, sondern (vermutlich u. a. zur Lastverteilung) zur Kommunikation
während der Laufzeit kurzlebige Verbindungen nutzen. Liegt ein Domainname zum Zeit-
punkt eines Verbindungsaufbaus nicht mehr im Cache vor, ist wieder eine DNS-Anfrage
zu beobachten.

In der vierten Gruppe sind die Browser-Plug-Ins Flash und Java aufgeführt, die bei der
Ausführung in unregelmäßigen Abständen nach So�ware-Aktualisierungen suchen. Die
letzte Gruppe enthält sonstige Desktop-Anwendungen. Auch diese Anwendungen las-
sen sich mehrheitlich anhand ihrer DNS-Anfragen identi�zieren, die sie beim Start zur
Überprüfung auf Updates stellen.

Diskussion Bei der Interpretation dieses Ergebnises ist zu bedenken, dass im Versuch
lediglich die DNS-Anfragen beim bzw. nach dem ersten Start der Anwendung aufgezeichnet
wurden. Während einige Anwendungen bei jedem Start erneut nach Aktualisierungen
suchen (z. B. VMware), fühen andere diese Prüfung seltener, etwa z. B. nur einmal täglich
durch (z. B. VirtualBox). Gerade bei kurzen Beobachtungszeiträumen ist eine zuverlässige
Erkennung einer Anwendung anhand der DNS-Anfragen also nicht immer gewährleistet.
Weitere Überlegungen zur Aussagekra� der Ergebnisse folgen in Abschnitt �.�.�.

4.3.4.3 Fazit zur Anwendungs-Erkennung

Anhand der durchgeführten exemplarischen Untersuchungen wird deutlich, dass sich
auch Desktop-Anwendungen anhand der angefragten Domainnamen identi�zieren lassen.
Zu den Ursachen zählen die mehr oder weniger regelmäßige Überprüfung auf So�ware-
Updates beim Start sowie die Kommunikation mit Serverdiensten der Hersteller. Eine
zuverlässige Erkennung ist vor allem bei Synchronisierungsanwendungen möglich, die sich
im Betrieb in kurzen Abständen immer wieder erneut mit dem Serverdienst des Herstellers
verbinden, da dadurch wiederkehrend derselbe Domainname angefragt wird.

Aktuelle Trends könnten allerdings dazu führen, dass die Erkennung von Desktop-Anwen-
dungen anhand von DNS-Anfragen in Zukun� nicht mehr so gut gelingt. Einerseits werden
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Anwendungen in Zukun�möglicherweise zunehmend über die in Desktop-Betriebssyste-
men inzwischen integrierten „App-Stores“ bezogen. Die Überprüfung auf Updates wird
dabei in der Regel über einen Serverdienst des Betriebssystem-Herstellers abgewickelt,
dessen Domainname keine Informationen über die installierten Anwendungen preisgibt.
Zum anderen gibt es inzwischen erste Angebote (z. B. „Google App Engine“��), die es er-
lauben den Betrieb von Serverdiensten an einen Dienstleister auszulagern. Werden dabei
generische Domainnamen verwendet, ist ein Rückschluss auf die genutzte Anwendung
nicht mehr möglich.

4.3.5 Verhaltensbasierte Betriebssystem- und Browser-Erkennung

In den beiden vorigenAbschnittenwurde gezeigt, dass gängige Betriebssysteme undBrowser
potenziell identi�zierende Domainnamen au�ösen. Im Folgenden wird illustriert, dass eine
Erkennung des Betriebssystems bzw. Web-Browsers auch dann gelingen kann, wenn der
Beobachter keine potenziell identi�zierenden Domainnamen erfassen kann, dass es also
zum Schutz vor unerwünschter Preisgabe von Informationen nicht ausreicht, die Au�ösung
potenziell identi�zierender Domainnamen zu unterdrücken.

Die verhaltensbasierte Erkennung basiert auf der Beobachtung, dass die RFCs keine prä-
zisen Angaben zur Implementierung der Namensau�ösung enthalten. Da die Stub-Resol-
ver-Implementierungen in den verschiedenen Betriebssystemen bzw. die Funktionen zur
Adressau�ösung in den Browsern teilweise unabhängig voneinander entwickelt wurden, ist
es gut vorstellbar, dass sich unterschiedliche Verhaltensweisen herausgebildet haben. Falls
diese Vermutung zutri�, ließe sich durch Beobachtung und Dokumentation des Verhal-
tens der Betriebssysteme bzw. Browser die für eine verhaltensbasierte Erkennung nötige
Wissensbasis scha�en. Lassen sich in den DNS-Anfragen eines Clients Verhaltensmuster
wieder�nden, die nur bei einem bestimmten Betriebssystem bzw. Browser au�reten, kann
dadurch u.U. auf die verwendete So�ware geschlossen werden. Falls es keine eindeutige
Übereinstimmung gibt oder mehrere Konstellationen zum selben Verhalten führen, können
zumindest einzelne Systeme ausgeschlossen werden.

In Voruntersuchungen wurden vier Verhaltensmerkmale identi�ziert, die bei den gängi-
gen Betriebssysteme und Web-Browsern teilweise unterschiedlich ausgeprägt sind. Alle
Merkmale lassen sich bei der normalen Adressau�ösung beobachten, also wenn eine An-
wendung den Stub-Resolver mit der Au�ösung eines Domainnamens in eine IP-Adresse
beau�ragt (Resource-Record vom Typ A):

Verhaltensmerkmal 1 Wie reagiert der Stub-Resolver auf eine NXDOMAIN-Antwort
(s. Abschnitt �.�.�), also wenn der angefragte Domainname nicht existiert? Wird
dieselbe Anfrage wiederholt, stellt der Stub-Resolver eine abgewandelte Anfrage oder
verzichtet er auf die Wiederholung?

Verhaltensmerkmal 2 Sendet der Stub-Resolver ausschließlich eine Typ-A-Anfrage an den
rekursiven Nameserver oder übermittelt er zusätzlich eine Typ-AAAA-Anfrage, um

��Homepage: https://developers.google.com/appengine
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eine potenziell vorhandene IPv�-Adresse zu ermitteln? Viele Anwendungen übermit-
teln beim Aufruf der API-Funktionen zur Namensau�ösung (s. Abschnitt �.�.�.�)
keinen RR-Typ (vgl. [TIT��]). Welche DNS-Anfragen schlussendlich gesendet wer-
den hängt einerseits von der Kon�guration und Implementierung des Stub-Resolvers
und andererseits von der Netzwerkumgebung, in der das Betriebssystem eingesetzt
wird, ab. So senden beispielsweiseWindows-Systeme nur dann Typ-AAAA-Anfragen,
wenn ihnen eine ö�entliche IPv�-Adresse zugewiesen wird [Mic��].

Verhaltensmerkmal 3 Sendet der Stub-Resolver den vom Aufrufer übergebenen Domain-
namen an den rekursiven Nameserver oder hängt er das Domainsu�x, das im Be-
triebssystem hinterlegt ist bzw. dem System vom DHCP-Server übergeben wurde
(vgl. [AC��]), an den aufzulösenden Domainnamen an?�� Übermittelt der Stub-Re-
solver dabei ausschließlich eine Anfrage oder mehrere verschiedene Varianten? Das
resultierende Verhalten hängt von der Implementierung des Stub-Resolvers und von
der Netzwerkumgebung, in der das Betriebssystem eingesetzt wird, ab. Während der
Prozessablauf für Windows-Systeme anschaulich in [Mic��d] dokumentiert ist, ist
das Verhalten der übrigen Systeme nicht vollständig dokumentiert.

Verhaltensmerkmal 4 Da die Stub-Resolver die DNS-Anfragen über das verbindungslose
UDP senden, müssen sie damit rechnen, dass ihre Anfrage bzw. die Antwort auf
dem Transportweg verloren gegangen ist [Moc��a, S. ��]. Wie verhält sich der Stub-
Resolver, wenn er vom rekursiven Nameserver keine Antwort erhält? Wie lange
wartet er, bis er die Anfrage erneut übermittelt (sog. „retransmission“), und wie
viele Versuche werden durchgeführt? Bei den meisten Betriebssysteme ist die imple-
mentierte Retransmission-Strategie nicht dokumentiert; die Implementierung in
Windows-Systemen ist in [Mas��] beschrieben.

UmMöglichkeiten und Grenzen der verhaltensbasierten Erkennung zu bestimmen, wurden
in einer kontrollierten Umgebung umfangreiche Untersuchungen durchgeführt, die im
Folgenden beschrieben werden.

Fragestellung In diesem Abschnitt wird der Frage nachgegangen, inwiefern sich gängige
Betriebssysteme undWeb-Browser anhand der vier vorgestellten Verhaltensmerkmale iden-
ti�zieren lassen, ob die Erkennung also auch dann gelingt, wenn keine identi�zierenden
Domainnamen zu beobachten sind. Dabei ist insbesondere von Interesse, ob zur Identi�-
zierung bereits einzelne Merkmale ausreichen oder erst durch die Kombination mehrerer
Merkmale eine eindeutige Erkennung eines Systems möglich ist.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� die Vorgehens-
weise bei derUntersuchung erläutert. Es werden drei Versuchsreihen durchgeführt, deren Er-

�� In Windows-Systemen wird diese Domain als „DNS-Su�x“ bezeichnet [Mic��] und in den Einstellungen
eines Netzwerkadapters eingetragen. In Linux-Systemen wird die Domain in der „search list“ kon�guriert,
die in der Datei resolv.conf kon�guriert wird [Vix��]. Viele DSL-Router übermitteln per DHCP ein Do-
mainsu�x, um eine nutzerfreundliche Adressierung von Endgeräten im lokalen Netz zu ermöglichen (so
weist etwa der DHCP-Server, der auf Fritz!Box-Routern verwendet wird, den Endgeräten das Domainsu�x
fritz.box zu).
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gebnisse in Abschnitt �.�.�.� dargestellt werden. In den Abschnitten �.�.�.� und �.�.�.�wird
anhand der einzelnen in denVersuchen ermitteltenUnterscheidugsmöglichkeiten die Prakti-
kabilität der Betriebssystem- undWeb-Browser-Identi�zierung erörtert. Abschließend wird
in Abschnitt �.�.�.� die Aussagekra� der Ergebnisse diskutiert, bevor in Abschnitt �.�.�.�
ein Fazit gezogen wird.

4.3.5.1 Vorgehensweise

Im Folgenden wird das Verhalten der Stub-Resolver-Implementierungen gängiger Betriebs-
systeme in drei Versuchsreihen untersucht. Dazu kommt die inAbschnitt �.�.� beschriebene
Versuchsumgebung zum Einsatz, bei der die Systeme Windows XP, Windows �, Windows �,
MacOS X ��.�.�, Ubuntu ��.��, centOS �.� und openSUSE ��.� in virtuellen Maschinen
laufen. In der Versuchsumgebung werden keine IPv�-Adressen verwendet; bis aufWindows
XP, bei dessen IPv�-Unterstützung bei der Installation nicht aktiviert wird, weisen sich alle
Systeme allerdings automatisch eine link-lokale IPv�-Adresse mit dem Prä�x „fe��“ zu
[HD��b, S. �]. Der DHCP-Server, von dem die Systeme ihre IP-Adresse beziehen, übermit-
telt das Domainsu�x „localdomain“, das auch standardmäßig von einigen Linux-Systemen
verwendet wird [Fei��]. Da die Domain „localdomain“ nicht existiert, resultieren Anfragen
für Domainnamen, die mit diesem Su�x enden, in NXDOMAIN-Antworten.

Die Beobachtung der DNS-Anfragen erfolgt – wie bei den vorherigen Versuchen in den
Abschnitten �.�.� bis �.�.� – mit Wireshark, das im Wirtssystem ausgeführt wird; die
Implikationen dieser Vorgehensweise werden in Abschnitt �.�.�.� diskutiert.

Die erste Versuchsreihe dient der Analyse der Verhaltensmerkmale �–�. Der Ein�uss von
Merkmal �wird in diesemVersuch explizit ausgeschlossen, indem zurNamensau�ösung ein
normaler rekursiver Nameserver im lokalen Netz verwendet wird, der Anfragen stets inner-
halb weniger Millisekunden beantwortet. In jedem untersuchten System werden der Reihe
nach drei Typ-A-Anfragen für verschiedeneDomainnamen gestellt. Die Adressau�ösung
wird durch ein „normales“ Anwendungsprogramm angestoßen, dem Kommandozeilen-
FTP-Programm, das mit dem jeweiligen System ausgeliefert wird. Es werden drei Namen
angefragt:

�. Der erste Name ist ein existierender FQDN (vgl. Abschnitt �.�): „www.name.de“.
Für diesen FQDN ist im autoritativen Nameserver ein Typ-A-RR hinterlegt, der
auf eine IP-Adresse zeigt, unter der ein FTP- bzw. ein Webserver erreichbar sind.��
Da kein Typ-AAAA-RR hinterlegt ist, werden entsprechende Anfragen mit einer
leeren DNS-Antwort (Status-Code: NOERROR) beantwortet (s. Abschnitt �.�.�). Mit
diesem Namen wird das Verhalten bei der normalen Adressau�ösung untersucht
(Verhaltensmerkmal �).

�. Der zweite Name ist ein nicht-existierender FQDN: „invalid.name.de“. Anfragen für
diesen Namen resultieren unabhängig vom RR-Typ in einer NXDOMAIN-Antwort

�� „name.de“ ist in den Versuchen ein Platzhalter, der stellvertretend für eine zu Versuchszwecken registrierte
Second-Level-Domain steht.
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(s. Abschnitt �.�.�). Mit diesem Namen kann das Verhalten in Bezug auf Verhaltens-
merkmal � analysiert werden.

�. Der dritte Name dient dazu, das Anhängen des Domainsu�xes (Verhaltensmerk-
mal �) zu provozieren: Es handelt sich um einen unvollständigen Domainnamen,
der lediglich aus einem einzigen Label besteht („invalid“). Zum Versuchszeitpunkt
existierte keine TLD mit dieser Bezeichnung, d. h. Anfragen für invalid werden unab-
hängig vom RR-Typmit NXDOMAIN beantwortet; Anfragen für invalid.localdomain
ebenfalls (s. oben). Die Reaktion auf die NXDOMAIN-Antwort lässt ebenfalls Rück-
schlüsse auf das Verhalten des Stub-Resolvers zu (Verhaltensmerkmal �).

Aus der ersten Versuchsreihe ist direkt das Verhalten des Stub-Resolvers bei der Adressauf-
lösung ersichtlich. Bei typischem Gebrauch werden die meisten Adressen jedoch beim
Surfen imWWW aufgelöst. In der zweiten Versuchsreihe wird daher untersucht, ob die
Namensau�ösung durch die Verwendung verschiedener Web-Browser beein�usst wird. Da
Web-Browser mehr Ein�uss auf die Namensau�ösung nehmen als normale Anwendun-
gen, besteht einerseits die Möglichkeit, dass charakteristische Verhaltensweisen einzelner
Betriebssysteme durch die Verwendung eines bestimmten Browsers kaschiert werden. An-
dererseits können dieWeb-Browser ihrerseits charakteristische Verhaltensweisen aufweisen,
die – unabhängig von der Identi�zierung des Betriebssystems – eine Identi�zierung des
Web-Browsers ermöglichen.

Für die Untersuchung werden dieselben Domainnamen wie in der ersten Versuchsreihe
verwendet. Diese werden mit den in Abschnitt �.�.� genannten Web-Browsern aufgerufen.
Die Domainnamen werden nicht in die Adresszeile eingegeben; sie sind Bestandteil der
URL eines Bildes, das in einer HTML-Seite referenziert wird. Diese HTML-Seite wird im
Browser geö�net, um die Namensau�ösung anzustoßen. Dadurch soll erreicht werden, dass
das Verhalten der „normalen“ Namensau�ösungsroutine des Browsers beobachtet wird.
Würde der Domainname in die Adresszeile eingegeben, wäre die Beobachtung durch die
dort greifende Sonderbehandlung (z. B. Namensau�ösungsversuche schon während der
Eingabe der URL und automatisches Anhängen von „.com“ und anderen TLDs an den
Domainnamen) nicht aussagekrä�ig.

In der dritten Versuchsreihe wird Verhaltensmerkmal � (Verhalten bei ausbleibender Ant-
wort) untersucht. Dazu werden imHostsystem Firewall-Regeln eingerichtet, die verhindern,
dass die DNS-Antworten die virtuelle Maschine erreichen. Dies veranlasst den Stub-Re-
solver im untersuchten System dazu, die Anfrage nach festgelegten Wartezeiten erneut
zu senden. Die Adressau�ösung wird in diesem Versuch mit dem existierenden FQDN,
www.name.de, durchgeführt. Dabei wird sowohl (wie in der ersten Versuchsreihe) das Ver-
halten des Stub-Resolvers selbst als auch (wie in der zweiten Versuchsreihe) das Verhalten
der verschiedenen Web-Browser untersucht.

4.3.5.2 Ergebnisse

Die Ergebnisse der ersten Versuchsreihe sind in Tabelle �.�� dargestellt. Die verschiedenen
Anfragen werden zur besseren Übersicht durch die Buchstaben a–d repräsentiert.
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Tabelle �.��: Erste Versuchsreihe: Verhalten der Betriebssysteme bei der Namensau�ösung

System www.name.de invalid.name.de invalid

Win XP a a a c
Win 7 a a c
Win 8 a a c
MacOS X ab ab cd
Ubuntu a a c c a
CentOS ab ab cd cd ab
openSUSE ab ab cd cd ab

Legende: [a]: Typ-A-Anfrage für die Domain; [b]: Typ-AAAA-Anfrage für die Domain; [c]: Typ-A-Anfrage
für die Domain mit Domainsu�x; [d]: Typ-AAAA-Anfrage für die Domain mit Domainsu�x. Zusammenge-
schriebene Anfragen werden gleichzeitig gesendet. Ein Zwischenraum vor einer Anfrage deutet an, dass sie
erst nach Erhalt der zur vorherigen Anfrage gehörenden DNS-Antwort gesendet wird.

Bei der Adressau�ösung vonwww.name.de senden dieWindows-Systeme wie dokumentiert
lediglich eine Typ-A-Anfrage. MacOS X, CentOS und openSUSE übermitteln hingegen
zusätzlich eine Typ-AAAA-Anfrage. Dass sich Ubuntu hingegen auf eine Typ-A-Anfrage
beschränkt, ist dadurch zu erklären, dass in Ubuntu nicht der normale Stub-Resolver aus
der glibc verwendet wird, sondern das Programm dnsmasq, das ein abweichendes Verhalten
aufweist.�� Anhand von Verhaltensmerkmal � lassen sich die Betriebssysteme also lediglich
in zwei Gruppen einteilen.

Das Verhalten bei der Au�ösung von invalid.name.de erlaubt eine feinere Unterscheidung:
Windows �/� sowie MacOS X senden nach Erhalt der NXDOMAIN-Antwort keine weite-
ren Anfragen. Windows XP übermittelt hingegen dieselbe Anfrage ein zweites Mal. Die
drei Linux-Systeme unterscheiden sich von den anderen Systemen dadurch, dass sie im
Fehlerfall eine weitere Typ-A-Anfrage (und im Fall von CentOS/openSUSE zusätzlich eine
Typ-AAAA-Anfrage) für invalid.name.de.localdomain senden. Anhand des Verhaltens bei
nicht-existierenden Domainnamen lassen sich also die Systeme Windows XP, MacOS X
und Ubuntu eindeutig erkennen. Windows � undWindows � sowie CentOS und openSUSE
lassen sich zwar von den anderen Systemen, jedoch nicht untereinander unterscheiden.
Das beobachtbare Verhalten bei der Au�ösung des Domainnamens invalid erlaubt kei-
ne weitere Di�erenzierung, da alle Betriebssysteme bereits bei der ersten DNS-Anfrage
das Domainsu�x anhängen. Die Linux-Systeme wiederholen die Anfrage nach Erhalt der
NXDOMAIN-Antwort ohne das Domainsu�x. Im Unterschied zur Au�ösung von inva-
lid.name.de verzichtet Windows XP in diesem Fall auf die Wiederholung der Anfrage und
ist daher nicht von Windows �/� zu unterscheiden.

In der zweitenVersuchsreihewird einerseits geprü�, ob sich das unterschiedlicheVerhalten
der Systeme auch dann noch erkennen lässt, wenn die Namensau�ösung durch einen Web-
Browser angestoßen wird. Zusätzlich wird untersucht, ob auch die Web-Browser anhand
des Verhaltens bei der Namensau�ösung identi�ziert werden können. Die Ergebnisse dieser
Versuche sind in Tabelle �.�� dargestellt. Auf den ersten Blick verdeutlicht die Tabelle, dass

��Homepage: http://www.gnu.org/so�ware/libc/ bzw. http://www.thekelleys.org.uk/dnsmasq/
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Tabelle �.��: Zweite Versuchsreihe: Verhalten der Web-Browser bei der Namensau�ösung

System www.name.de www2.name.de* invalid.name.de invalid

Win XP
Firefox a a a a c
IE 8 a a a a c
Chrome a a a c c
Win 7/8
Firefox a a a a c
IE 10 a a a c
Chrome a a a c
MacOS X
Firefox a a a c
Safari a a a a a a a a a c
Chrome a a a c a c c
Ubuntu
Firefox a a a a c a c a c a c c a c a c a c a
Chrome ab ab a c a c c c a
CentOS
Firefox ab ab a ab cd ab cd ab cd cd cd cd
Chrome ab ab a c ab cd c cd
openSUSE
Firefox ab ab a ab cd ab cd ab cd cd ab cd ab cd ab
Chrome ab ab a c ab cd c cd ab

Legende: siehe Tabelle �.��; Unterstrichene Anfragemuster entsprechen dem Verhalten des Stub-Resolvers.
* FQDN, dessen IP-Adresse keinem Server zugeordnet ist.

durch die Browser das Verhalten der Stub-Resolver nicht bei allen Systemen erhalten bleibt.
Es kommt zu einer Vielzahl unterschiedlicher Verhaltensweisen. Im Folgenden werden die
wichtigsten Zusammenhänge zusammengefasst.
Dazu soll zunächst lediglich das Verhalten bei der Au�ösung der Namen www.name.de,
invalid.name.de und invalid betrachtet werden. Wie durch die Unterstreichungen ange-
deutet, entspricht das beobachtbare Verhalten bei Verwendung des Firefox- bzw. Internet-
Explorer-Browsers bei Windows XP/�/� genau dem Verhalten des Stub-Resolvers. Dies
gilt grundsätzlich auch für den Chrome-Browser, der jedoch unter Windows XP bei der
Au�ösung von invalid.name.de nach Erhalt der NXDOMAIN-Antwort zusätzlich noch
invalid.name.de.localdomain anfragt. Windows XP lässt sich jedoch weiterhin von den
Betriebssystemen Windows �/� unterscheiden.
Unter MacOS X weichen alle Browser vom Verhalten des Stub-Resolvers ab, da sie keine
AAAA-Anfragen stellen. Bei Verwendung von Firefox und Safari ist die Namensau�ösung
nicht von Windows �/� zu unterscheiden; Chrome stellt hingegen bei der Au�ösung von
invalid.name.de und invalid charakteristische Anfragen, die sonst in keiner Konstellation
au�reten und somit eine Identi�zierung des Betriebssystems ermöglichen.
Bei den Linux-Systemen Ubuntu, CentOS und openSUSE stimmt das beobachtbare Ver-
halten bei der Verwendung des Firefox-Browsers imWesentlichen mit dem Stub-Resolver
überein. Lediglich unter CentOS weicht Firefox bei der Au�ösung von invalid vom Stub-
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Tabelle �.��:Dritte Versuchsreihe: Verhalten bei ausbleibender Antwort

System Au�ösung von www.name.de durch das Betriebssystem bzw. durch den Browser

Win XP a 1 a 1 a 2 a 4 a
Firefox a 1 a 1 a 2 a 4 a 14 a 1 a 1 a 2 a 4 a
IE 8 a 1 a 1 a 2 a 4 a
Chrome a 1 a 1 a 2 a 2 a 1 a 1 a 0 a 2 a 4 a 4 a 1 a 1 a 2 a 4 a
Win 7/8 a 1 a 1 a 2 a 4 a
Firefox a 1 a 1 a 2 a 4 a 6 a 1 a 1 a 2 a 4 a (Win 7); a 1 a 1 a 2 a 4 a 4 a 1 a 1 a 2 a 4 a (Win 8)
IE 10 a 1 a 1 a 2 a 4 a 4 a 1 a 1 a 2 a 4 a
Chrome a 1 a 1 a 2 a 2 a 1 a 1 a 0 a 2 a 4 a
MacOS X ab 1 ab 3 ab 9 ab
Firefox a 1 a 3 a 9 a 17 a 1 a 3 a 9 a
Safari a 1 a 3 a 9 a 27 a 81 a
Chrome a 1 a 2 a 1 a 3 a 9 a 27 a
Ubuntu a 5 a 5 c 5 c
Firefox a 5 a 5 c 5 c 5 a 5 a 5 c 5 c 5 a 5 a 5 c 5 c 5 a 5 a 5 c 5 c
Chrome a 0.1 a 1 a 2 a 5 a 1 a 5 a 7 a 5 c 0.1 c 1 c 2 c 5 c 1 c 5 c 7 c
CentOS ab 5 ab 5 cd 5 cd
Firefox ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd
Chrome ab 1 ab 2 ab 5 abab 4 cd 1 ab 4 cd 1 cd 2 ab 3 cd 2 ab 5 cd 5 cd
openSUSE ab 5 ab 5 cd 5 cd
Firefox ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd 5 ab 5 ab 5 cd 5 cd
Chrome ab 1 ab 2 ab 5 abab 4 cd 1 ab 4 cd 1 cd 2 ab 3 cd 2 ab 5 cd 5 cd

Legende: siehe Tabelle �.��; [Zahl]: Zeitabstand in Sekunden.

Resolver ab. Da das Anfragemuster „cd cd cd cd“ sonst in keiner Konstellation au�ritt,
kann dadurch CentOS von den anderen betrachteten Systemen abgegrenzt werden, was
allein anhand des Verhaltens des Stub-Resolvers nicht möglich ist. Der Chrome-Browser
weicht unter den Linux-Systemen zwar stärker vomVerhalten des Stub-Resolvers ab, erzeugt
jedoch ebenfalls charakteristische Anfragemuster, anhand derer eine Unterscheidung der
Betriebssysteme möglich ist.

Als weiteres Unterscheidungskriterium eignet sich das Verhalten, das die Browser zeigen,
wenn die Adressau�ösung zwar erfolgreich ist, jedoch im Anschluss an die Adressau�ö-
sung keine HTTP-Verbindung zur erhaltenen IP-Adresse aufgebaut werden kann, da
die im DNS hinterlegte IP-Adresse keinem Server zugeordnet ist oder der Verbindungs-
aufbauversuch aus anderen Gründen nicht erwidert wird, so dass es zu einem Timeout
kommt. Wie die Ergebnisse für den Namen www�.name.de in Tabelle �.�� zeigen, kommt
es in einem solchen Fall in manchen Konstellationen zu weiteren DNS-Anfragen.

Gegenstand der dritten Versuchsreihe ist das Verhalten der Stub-Resolver bzw. Web-
Browser, wenn auf eine DNS-Anfrage keine Antwort empfangen wird, die Retransmission-
Strategie. Die Ergebnisse der dritten Versuchsreihe sind in Tabelle �.�� dargestellt. Das
Verhalten des Stub-Resolvers ist direkt rechts neben der Betriebssystem-Bezeichnung dar-
gestellt, das Verhalten der Browser in den darau�olgenden Zeilen.

So wiederholt beispielsweise Windows XP eine unbeantwortete Anfrage bereits nach einer

���



�.� Identi�zierung der vom Nutzer verwendeten So�ware

Sekunde. Reagiert der rekursive Nameserver darauf ebenfalls nicht, erfolgen noch drei weite-
reWiederholungen imAbstand von einer, zwei und vier Sekunden. Bei der Verwendung des
Internet-Explorer-�-Browsers ergibt sich exakt dasselbe Verhalten. Beim Firefox-Browser
wird diese Sequenz zweimal durchlaufen, wobei zwischenzeitlich eine ��-sekündige Pause
zu beobachten ist. Der Chrome-Browser startet hingegen o�enbar parallel zur ersten Na-
mensau�ösung zwei weitere Versuche, die ein überlagertes Verzögerungsmuster erzeugen.

Windows � undWindows � verwenden dieselbe Retransmission-Strategie wie Windows XP,
können anhand der Retransmission-Strategie also zunächst nicht identi�ziert werden. Das
Verhalten des Internet-Explorer-��- und des Chrome-Browsers unterscheidet sich allerdings
imVergleich zumEinsatz unterWindows XP. Interessant ist hier insbesondere das Verhalten
des Firefox-Web-Browsers, der aus ungeklärten Gründen bei den beiden Betriebssystemen
unterschiedliche Pausen zwischen seinen zwei Retransmission-Sequenzen einfügt. Da sein
Verhalten unter Windows � allerdings mit dem des Internet-Explorer-Browsers überein-
stimmt lassen sich die beiden Betriebssysteme nur dann unterscheiden, wenn – etwa durch
inhaltsbasierte Analysen – zusätzlich bekannt ist, dass tatsächlich der Firefox-Browser
eingesetzt wird.

Die Retransmission-Strategie von MacOS X lässt sich anhand der Verdreifachung der
Timeout-Intervalle erkennen (� Sekunde, � Sekunden, � Sekunden). Firefox stellt nach dem
Fehlschlagen der ersten Sequenz auch unter MacOS X eine weitere Anfrage, allerdings erst
nach einer ��-sekündigen Unterbrechung. Beim Safari-Browser verlängert sich die Sequenz
um zwei weitere Anfragen nach �� bzw. �� Sekunden; der Chrome-Browser weicht von den
übrigen Browsern geringfügig ab, jedoch in charakteristischer Weise.

Die drei Linux-Systeme verwenden eine Timeout-Zeit von fünf Sekunden. Im Unterschied
zu den bisher beschriebenen Systemen wiederholen sie die Anfrage für www.name.de
nur ein einziges Mal und hängen bei den weiteren beiden Versuchen das Domainsu�x
an (ähnlich wie beim Umgang mit NXDOMAIN-Antworten in der ersten und zweiten
Versuchsreihe). Anhand des Verhaltens des Stub-Resolvers allein lassen sie sich nicht von-
einander unterscheiden; gehen die Anfragen jedoch von einemWeb-Browser aus, werden
unterschiedliche Retransmission-Strategien ersichtlich. Beim Einsatz des Firefox-Browsers
variiert die Anzahl der Anfrage-Sequenzen (Ubuntu: �, CentOS: �, openSUSE: �). Der
Chrome-Browser erzeugt zwar unter CentOS und openSUSE dasselbe Anfragemuster, die-
ses Muster unterscheidet sich jedoch deutlich von der Retransmission-Strategie, die unter
Ubuntu beobachtbar ist.

Abschließend ist anzumerken, dass die Bestimmung der Retransmission-Strategie fehl-
schlagen kann, wenn der Nutzer das Laden der Webseite abbricht, sodass nur ein Teil der
Anfrageversuche beobachtbar ist. In einigen Konstellationen übermittelte der Web-Browser
bzw. der Stub-Resolver jedoch trotz des Abbruchs alle Wiederholungen an den Nameserver.

4.3.5.3 Praktikabilität der Betriebssystem-Erkennung

Die in den drei Versuchsreihen beobachteten Anfragemuster bestätigen zwar die eingangs
aufgestellte�ese, dass sich die Betriebssysteme bei der Namensau�ösung unterschiedlich
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Tabelle �.��: Verhaltensbasierte Identi�zierung der Betriebssysteme

System Betriebssystem-Identi�zierung anhand von Alternativen Retransmissions

1. Win XP invalid.name.de – wie 1b, 2
a. Firefox invalid.name.de – eindeutig
b. IE 8 invalid.name.de – wie 1, 2
c. Chrome invalid.name.de – eindeutig

2. Win 7/8 – 3 wie 1, 1b
a. Firefox www2.name.de u. (invalid.name.de o. invalid) – eindeutig
b. IE 10 – 3 eindeutig
c. Chrome – 3 eindeutig

3. MacOS X invalid.name.de oder invalid – eindeutig
a. Firefox – 2 eindeutig
b. Safari www2.name.de – eindeutig
c. Chrome invalid.name.de oder invalid – eindeutig

4. Ubuntu invalid – eindeutig
a. Firefox invalid.name.de oder invalid – eindeutig
b. Chrome invalid.name.de oder invalid – eindeutig

5. CentOS – 6 wie 6
a. Firefox invalid – eindeutig
b. Chrome invalid – wie 6b

6. openSUSE – 5 wie 5
a. Firefox invalid – eindeutig
b. Chrome invalid – wie 5b

verhalten; die Frage, ob sich die Systeme anhand der Unterschiede identi�zieren lassen, kann
allerdings nur in der Gesamtschau beantwortet werden. Da eine Unterscheidung zwischen
Windows � undWindows � ausschließlich in der dritten Versuchsreihe mit dem Firefox-
Browser möglich war, werden diese beiden Systeme zur Verbesserung der Übersichtlichkeit
im Folgenden zusammengefasst.
In Tabelle �.�� sind die Ergebnisse der Analyse aufgeführt. Für jede Kombination aus Be-
triebssystem und Browser wird zum einen ausgewiesen, ob ein Beobachter das verwendete
Betriebssystem in dieser Konstellation anhand der Verhaltensmerkmale �–� (s. S. ���)
identi�zieren kann und bei welchem Domainnamen das für die erfolgreiche Identi�zierung
ausschlaggebende Verhalten zu beobachten ist.
In einigen Konstellationen ist anhand der Verhaltensmerkmale �–� keine eindeutige Iden-
ti�zierung möglich, was in der mit „Alternativen“ überschriebenen Spalte ersichtlich ist.
Dass das Verhalten des Stub-Resolvers von Windows �/�mit dem Verhalten des Internet-
Explorer- bzw. Chrome-Browsers übereinstimmt, würde der Betriebssystem-Identi�zierung
nicht imWege stehen; problematisch ist jedoch, dass sich diese Konstellationen nicht vom
Verhalten des Firefox-Browsers unterscheiden lassen, wenn dieser in MacOS X eingesetzt
wird. Abgesehen davon lassen sich die beiden Linux-Derivate CentOS und openSUSE nicht
voneinander unterscheiden.
In der Spalte „Retransmissions“ ist angegeben, ob das in der dritten Versuchsreihe beobach-
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Tabelle �.��: Verhaltensbasierte Identi�zierung der Web-Browser

System Web-Browser-Identi�zierung anhand von Alternativen Retransmissions

1. Win XP wie 1b, 2
a. Firefox – 1, 1b eindeutig
b. IE 8 – 1, 1a wie 1, 2
c. Chrome invalid.name.de – eindeutig

2. Win 7/8 wie 1, 1b
a. Firefox www2.name.de u. (invalid.name.de o. invalid) – eindeutig
b. IE 10 – 2, 2c, 3a eindeutig
c. Chrome – 2, 2b, 3a eindeutig

3. MacOS X eindeutig
a. Firefox – 2, 2b, 2c eindeutig
b. Safari www2.name.de – eindeutig
c. Chrome invalid.name.de oder invalid – eindeutig

4. Ubuntu eindeutig
a. Firefox invalid.name.de oder invalid – eindeutig
b. Chrome invalid.name.de oder invalid – eindeutig

5. CentOS wie 6
a. Firefox invalid – eindeutig
b. Chrome invalid – wie 6b

6. openSUSE wie 5
a. Firefox invalid – eindeutig
b. Chrome invalid – wie 5b

tete Verhalten bei ausbleibender Antwort eine Identi�zierung erlaubt. Wie die Tabelle zeigt,
ist eine Identi�zierung des Betriebssystems in vielen Konstellationen bereits allein anhand
von Verhaltensmerkmal �möglich. Lediglich die Paare Windows XP und Windows �/�
sowie CentOS und Chrome lassen sich anhand dieses Merkmals nicht auseinanderhalten.

Können sowohl die Verhaltensmerkmale �–� als auch Verhaltensmerkmal � beobachtet
werden, lässt sich Windows XP vonWindows �/� und von MacOS X unterscheiden. Die
beiden Systeme CentOS und openSUSE lassen sich ebenfalls voneinander unterscheiden,
sofern die DNS-Anfragen vom Firefox- oder Chrome-Browser ausgehen.

4.3.5.4 Praktikabilität der Web-Browser-Erkennung

Auch die�ese, dass das Verhalten der Web-Browser bei der Namensau�ösung variiert,
wird durch die Ergebnisse der Versuchsreihen bestätigt. Wie bei den Betriebssystemen
soll nun ermittelt werden, ob die Unterschiede für eine Identi�zierung einzelner Browser
ausreichen. Das Resultat der Analyse ist in Tabelle �.�� dargestellt.

Auch hier wird wieder zwischen den Verhaltensmerkmalen �–� undMerkmal �, der Retrans-
mission-Strategie, unterschieden. Im Folgenden werden die wichtigsten Ergebnisse der
Analyse wiedergegeben.
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Die Web-Browser, die in mehreren Systemen getestet wurden, zeigen (bis auf Chrome in
CentOS und openSUSE) in jedem Betriebssystem ein anderes Verhalten. Ist in der Tabel-
le also eine Konstellation als identi�zierbar ausgewiesen (durch einen Domainnamen in
der Spalte „Web-Browser identi�zierbar anhand von“ bzw. den Begri� „eindeutig“ in der
Retransmission-Spalte), bedeutet das, dass nicht nur der verwendete Web-Browser identi-
�ziert werden kann, sondern die Konstellation als ganzes von den übrigen untersuchten
Konstellationen unterschieden werden kann. Zusammen mit der Identi�zierung des Web-
Browsers lässt sich also auch das verwendete Betriebssystem ermitteln.

In Windows XP unterscheiden sich die Web-Browser Firefox und Internet Explorer hin-
sichtlich der Merkmale �–� nicht vom Stub-Resolver des Betriebssystems. Sie werden daher
als nicht identi�zierbar eingestu�. Unter Windows �/� lassen sich hingegen die Browser
Internet Explorer und Chrome nicht voneinander unterscheiden. Diese weisen zudem das-
selbe Verhalten wie Firefox unter MacOS X auf. Die übrigen Konstellationen sind anhand
der Merkmale �–� identi�zierbar.

Die Web-Browser-Identi�zierung anhand der Retransmission-Strategie gelingt bis auf eine
Ausnahme bei allen Web-Browsern: Nur das Verhalten des Internet-Explorer-Browsers
unter Windows XP ist nicht eindeutig diesem Browser zuzuordnen. Bis auf diese eine
Konstellation können jedoch alle Konstellationen durch Kombination der Verhaltensmerk-
male �–� und Merkmal � identi�ziert werden.

4.3.5.5 Diskussion

Bei der Versuchsdurchführung wurden die angefragten Domainamen auf dem Wirts-
system, also im lokalen Netz aufgezeichnet (s. Abschnitt �.�.�.�). Diese Vorgehensweise
könnte die Ergebnisse verfälschen, da dadurch u. U. mehr Informationen zur verhaltensba-
sierten Unterscheidung herangezogen wurden als einem rekursiven Nameserver im Internet
in der Praxis bei der Durchführung der verhaltensbasierten So�ware-Identi�zierung zur
Verfügung stünden.

Es könnte durchaus sein, dass der DNS-Forwarder (s. Abschnitt �.�.�.�) im DSL-Router die
unvollständigen Anfragen („invalid“) bzw. die Domainnamen, an die das Betriebssystem
das lokale Domainsu�x angehängt hat (z. B. „invalid.localdomain“), selbst beantwortet und
nicht zum rekursivenNameserver weiterleitet. Eine Überprüfung ergab, dass dies zumindest
bei der in den Versuchen verwendeten AVM FritzBox ���� nicht der Fall ist: Alle auf dem
Wirtssystem aufgezeichneten Anfragen erreichten auch den rekursiven Nameserver.

Aus dieser Beobachtung lässt sich jedoch nicht mit Bestimmtheit schließen, dass sich alle
DNS-Forwarder so verhalten. Insbesondere bei der Verwendung von hybriden Nameser-
ver-Kon�gurationen (s. Abschnitt �.�.�.�), bei denen im Betriebssystem ein Nameserver
eingetragen ist, der sowohl zur rekursiven Namensau�ösung verwendet wird als auch für
die Domain autoritativ ist, die im lokalen Netz als Domainsu�x verwendet wird, werden
diejenigen Anfragen, an die das Betriebssystem das Domainsu�x anhängt, nicht an den re-
kursiven Nameserver im Internet weitergeleitet, sondern direkt vom hybriden Nameserver
beantwortet.
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Ist hingegen der rekursive Nameserver eines Drittanbieters im Betriebssystem eingetragen,
ist der DNS-Forwarder des Routers nicht am Nachrichtentransport beteiligt. In diesem Fall
erreichen die Anfragen für die fraglichen Domainnamen den rekursiven Nameserver auf
jeden Fall.

Bei der Interpretation der Ergebnisse ist zu bedenken, dass sich die Systeme primär durch
das Verhalten bei der Fehlerbehandlung (dem Umgang mit NXDOMAIN-Antworten
und der Retransmission-Strategie) unterscheiden lassen. Bei passiven On-path-Angreifern
funktioniert die verhaltensbasierte Erkennung daher nicht zuverlässig – sie sind darauf an-
gewiesen, dass ein Teilnehmer nicht-existierende Domainnamen anfragt bzw. der rekursive
Nameserver auf eingehende Anfragen nicht zeitnah antwortet. Allerdings treten Fehler im
normalen Betrieb o�enbar recht häu�g auf: In einer ���� verö�entlichten Studie [Gao+��]
haben Gao et al. den Datenverkehr von rekursiven Nameservern untersucht und dabei
festgestellt, dass ��% der Anfragen mit NXDOMAIN-Fehlern beantwortet wurden. Diese
Anfragen entsprechen den Domainnamen „invalid.name.de“ im Versuch und können zur
passiven verhaltensbasierten Erkennung herangezogen werden. Darüber hinaus ist folgen-
des Ergebnis aus [Gao+��] von Interesse: �,�% der Anfragen wiesen eine ungültige TLD auf,
etwa „local“ oder „localdomain“, wobei ��,�%dieserMenge einen Domainnamen enthielten,
in dem überhaupt kein Punkt vorkam. Diese Anfragen entsprechen den Anfragen für den
Domainnamen „invalid“, der sich bei der Unterscheidung einiger Systemkon�gurationen
als nützlich erwiesen hat.

Aktive On-path-Angreifer können mit der verhaltensbasierten Erkennung Betriebssystem
und Browser hingegen wesentlich zuverlässiger identi�zieren: Sie können den Teilnehmer
zum Beispiel dazu veranlassen, eine speziell präparierte Webseite mit Bildern zu besuchen,
deren URLs ungültige (vgl. „invalid.name.de“) bzw. unvollständige („invalid“) Domain-
namen enthalten, um Einblicke in die Fehlerbehandlungsroutinen zu erhalten. Weiterhin
können sie die Weiterleitung von Antworten unterdrücken, um die Retransmission-Stra-
tegie des zu identi�zierenden Systems aufzudecken. Gerade für aktive Angreifer, die das
Verhalten eines rekursiven Nameservers oder eines vom Teilnehmer verwendeten DNS-
Forwarders beein�ussen können, ist die verhaltensbasierte Erkennung daher aussichtsreich.

Bei der Interpretation der Ergebnisse ist weiterhin zu bedenken, dass die vorgestellten
Untersuchungen in einer IPv�-Umgebung durchgeführt wurden. Die Einführung von IPv�
kann die Praktikabilität des vorgestellten Verfahrens, das u. a. unterschiedliches Verhalten
in Bezug auf AAAA-Anfragen ausnutzt, beein�ussen.

4.3.5.6 Fazit zur verhaltensbasierten Identifizierung

Wie die Versuche zeigen unterscheiden sich die Stub-Resolver-Implementierungen der
gängigen Betriebssysteme hinsichtlich ihres Verhaltens bei der Namensau�ösung. Auch
der Großteil der untersuchten Web-Browser lässt sich am Verhalten erkennen. Ein Beob-
achter kann die von einem Nutzer verwendete So�ware also auch dann erkennen, wenn
Betriebssystem bzw. Web-Browser keine identi�zierenden Domainnamen anfragen.
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4.3.6 Diskussion

Bei der Interpretation der Ergebnisse in diesemAbschnitt ist zu beachten, dass diese im Rah-
men einer Closed-World-Evaluation [Rei��] erhoben wurden (s. auch Abschnitt �.�.�.�).
Es ist nicht auszuschließen, dass es weitere Betriebssysteme, Web-Browser und Anwendun-
gen gibt, die sich nicht anhand von identi�zierenden Domainnamen erkennen lassen bzw.
welche dieselben Domainnamen anfragen wie die hier untersuchten Betriebssysteme.

Eine weiterer Umstand, der die Aussagekra� der Ergebnisse beeinträchtigen könnte, besteht
darin, dass die in den Versuchen beobachteten Domainnamen bzw. die Verhaltensmuster
unter einheitlichen und gleichbleibenden Bedingungen erhoben wurden. So�ware-Ak-
tualisierungen, Abweichungen von der Standardkon�guration oder der Einsatz in anderen
Netzwerkumgebungen haben u. U. Auswirkungen auf das Verhalten der Systeme. Bevor die
DNS-basierte So�ware-Identi�zierung in der Praxis eingesetzt wird, sollte ihr Verhalten in
weiteren Kon�gurationen und Einsatzumgebungen untersucht werden werden. Durch den
Einsatz der vorgestellten Vorgehensweise ist dies mit überschaubarem Ressourceneinsatz
möglich.

4.3.7 Fazit

Die in diesem Abschnitt durchgeführten Versuche illustrieren, dass es einem Beobachter
grundsätzlich möglich ist, das von einem Teilnehmer verwendete Betriebssystem bzw. den
verwendeten Browser anhand der DNS-Anfragen zu identi�zieren.

Zwar kann weder die in den Abschnitten �.�.� bis �.�.� beschriebene inhaltsbasierte Er-
kennung noch die in Abschnitt �.�.� beschriebene verhaltensbasierte Erkennung unter
allen Umständen für sich allein genommen eine absolut zuverlässige Identi�zierung ge-
währleisten; die Erkenntnisse aus den beiden Erkennungsverfahren lassen sich jedoch zur
Verbesserung der Erkennungsleistung kombinieren. Hat der Beobachter im Datenstrom
potenziell identi�zierende Domainnamen erkannt, kann er ggf. den sich daraus ergebenden
Verdacht durch einen Abgleich mit dem Ergebnis der Verhaltensanalyse erhärten oder,
etwa bei einem nicht-eindeutigen Befund, zumindest die in Frage kommenden Systeme
eingrenzen.

4.4 Erweiterungsmöglichkeiten und offene Fragen

Die in diesem Abschnitt präsentierten Ergebnisse bilden die Grundlage für weitere Unter-
suchungen, mit denen die Praktikabilität der Beobachtungsmöglichkeiten in der Praxis
überprü� werden kann. Im Folgenden werden dazu aussichtsreiche Forschungsätze vor-
geschlagen. Anschließend werden weitere Beobachtungsmöglichkeiten skizziert, deren
Untersuchung lohnenswert erscheint.
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Rekonstruktion des Web-Nutzungsverhaltens Die Untersuchungen in kontrollierten
Bedingungen deuten darauf hin, dass sich zahlreiche Webseiten anhand von charakteristi-
schen DNS-Abrufmustern identi�zieren lassen. Zur Bestätigung dieser Vermutung sind
jedoch weitere Experimente unter realistischeren Bedingungen nötig. Dabei könnten –
ähnlich wie in der Fallstudie – sowohl die Aktivitäten der Nutzer im Browser als auch
die DNS-Anfragen, die der rekursive Nameserver beobachten kann, über einen längeren
Zeitraum aufgezeichnet werden, um zu untersuchen, inwiefern das vorgestellte Website-
Fingerprinting-Verfahren dazu geeignet ist, trotz Caching im Stub-Resolver und imWeb-
Browser eine hohe Genauigkeit zu erzielen. Anhand der Ergebnisse ließe sich das Potenzial
bzw. die Grenzen der Rekonstruktion des Web-Nutzungsverhaltens unter realistischen
Bedingungen aufzeigen.

Identifizierung verwendeter Software Die Erkennung der verwendeten So�ware wurde
in diesem Kapitel ebenfalls nur unter kontrollierten Bedingungen untersucht. Auch hier
könnte ein entsprechender Feldversuch durchgeführt werden, bei dem der Datenverkehr
von Internetnutzern aufgezeichnet wird, um die in der Praxis erreichbare Genauigkeit des
Verfahrens besser beurteilen zu können. Dabei könnten neben den in diesem Kapitel be-
trachteten Arbeitsplatz-Rechnern auch mobile Endgeräte und Smartphones berücksichtigt
werden.

Darüber hinaus solltenweitereUntersuchungen angestellt werden, um zu überprüfen, ob die
verhaltensbasierte Erkennung von Betriebssystemen undWeb-Browsern (s. Abschnitt �.�.�)
noch verbessert werden kann. Dazu könnten weitere Merkmale zur Erkennung herangezo-
gen werden, die ein rein passiver Beobachter zur Kenntnis nehmen kann. Ein naheliegendes
Merkmal sind etwa die Zeitabstände, in denen wiederkehrende Anfragen für denselben
Domainnamen gestellt werden, da die Prüfung auf So�ware-Updates üblicherweise in regel-
mäßigen Abständen erfolgt. Darüber hinaus bietet es sich an, Reihenfolge und zeitlichen
Verlauf der DNS-Anfragen beim Abruf einerWebseite zu analysieren. In den Versuchen
waren bei den betrachteten Web-Browsern erhebliche Unterschiede zu beobachten, die sich
zur Di�erenzierung eignen könnten.

Weitere Beobachtungsmöglichkeiten In diesem Kapitel wurde ausschließlich der Da-
tenverkehr betrachtet, der zur Identi�kation von Webseiten bzw. der verwendeten So�ware
benötigt wird. Neben diesen DNS-Anfragen waren in den Experimenten auch weitere
DNS-Anfragen zu beobachten, die sensible Informationen an den rekursiven Nameserver
preisgeben:

• Einige Betriebssysteme fragen nach dem Herstellen einer Netzwerkverbindung stets
ihren eigenen Hostnamen ab. Bei der Verwendung einer Standardinstallation enthält
diesermitunterNamensbestandteile des Besitzers (z. B. „PETERS-PC.WORKGROUP“)
oder gibt Fabrikat und Hersteller (z. B. „�inkPad-X���.local“) preis.

• Mitunter wird nach dem Herstellen der Netzwerkverbindung eine PTR-Anfrage
für die erhaltene IP-Adresse gestellt. Handelt es sich dabei um eine interne Adresse

���



Kapitel � Beobachtung durch rekursive Nameserver

(RFC ����, [Rek+��]), erhält der Beobachter Einblick in die im internen Netz ver-
gebenen IP-Adressen (z. B. „��.�.�.��.in-addr.arpa“). Diese Information kann zur
Durchführung von gezielten Angri�en, etwa bei Cross-Site-Request-Forgery-Angrif-
fen (CSRF-Angri�e, [Gol��, S. ��� �.] auf dieWeb-Ober�äche des Routers, verwendet
werden.

• Wie in den Versuchen gezeigt wurde, wird in einigen Fällen, etwa wenn ein Domain-
name nicht aufgelöst werden kann, bei einer DNS-Anfrage automatisch das lokale Do-
mainsu�x an den angefragten Domainnamen angehängt. Ist das Domainsu�x (z. B.
bei geschä�lich genutzten Endgeräten) fest im Betriebssystem kon�guriert, wird es
immer angehängt, also auch dann, wenn sich das Endgerät (z. B. einNotebook) gerade
nicht im internen Firmennetz be�ndet. Das Su�x kann dann u. U. preisgeben, zu wel-
cher Organisation ein Nutzer gehört. So würde etwa bei einem Tippfehler in der Do-
mainwww.heise.de u. a. eine Anfrage für „www.heise.dew.intranet.db.com“ gestellt wer-
den. Das Domainsu�x kann auch bei Verbrauchern und Privatanwendern sensible
Daten preisgeben: So kann der rekursive Nameserver u. U. Fabrikat undHersteller des
DSL-Routers in Erfahrung bringen („LAPTOP.Speedport_W���_V_Typ_A_�_��_���“),
wenn der Router, wie etwa die Speedport-Geräte des Anbieters T-Com, den Endgerä-
ten im Netz ein entsprechendes Domainsu�x zuweist.

• Schließlich war bei den Versuchen zu beobachten, dass einige Betriebssysteme DNS-
Anfragen für die Hostnamen von anderen Endgeräten im Netz stellen, wodurch
der Beobachter Einblick in die Struktur des Netzes und die dort betriebenen Geräte
erhält.

Ähnliche Beobachtungen wurden bereits in früheren Studien gemacht [Aur+��; Kön+��].
Bislang existiert jedoch keine systematische Untersuchung der Beobachtungsmöglichkeiten,
die sich aus diesen DNS-Anfragen ergeben. In einer Studie könnte das Verhalten von
gängigen Betriebssystemen und netzwerkfähigen Endgeräten untersucht werden, um das
Ausmaß der preisgegebenen Informationen zu bestimmen.

4.5 Fazit

In diesem Kapitel wurden anhand von zwei konkreten Teilproblemen die Monitoring-
Möglichkeiten evaluiert, über die der rekursive Nameserver verfügt. Im Fokus der Be-
trachtungen stand die Adressau�ösung auf typischen Arbeitsplatz-Rechnern. Dazu wurden
zunächst die Chancen und Risiken, die sich aus den Beobachtungsmöglichkeiten erge-
ben, charakterisiert. Für jedes Teilproblem wurden verwandte Arbeiten beschrieben, um
Parallelen und Abweichungen zu identi�zieren. Anschließend wurde das Potenzial der
Beobachtungsmöglichkeiten durch Versuche unter kontrollierten Bedingungen abgeschätzt.
Auf Basis dieser Vorarbeiten kann in zukün�igen Arbeiten ein automatisiertes Erkennungs-
verfahren implementiert und quantitativ evaluiert werden.

Beim ersten Teilproblem handelt es sich umdieRekonstruktion desWeb-Nutzungsverhal-
tens (Beitrag B�.�). Aufgrund von Caching, dem komplexen Aufbau moderner Webseiten
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und der Funktion zur präemptiven Namensau�ösung lässt sich dasWeb-Nutzungsverhalten
nicht unmittelbar den beobachteten DNS-Anfragen entnehmen: Die Beobachtung einer
Anfrage für einen bestimmten Domainnamen ist weder ein hinreichendes noch ein not-
wendiges Kriterium für den Besuch oder den Nicht-Besuch der entsprechenden Webseite
(vgl. Tabelle �.� auf S. ���). Die Herausforderung für den Beobachter besteht daher darin,
anhand von zusätzlich beobachtbaren DNS-Anfragen auf das tatsächliche Nutzerverhalten
zu schließen.
Im weiteren Verlauf wurde anhand einer Fallstudie aufgezeigt, dass der rekursive Name-
server die besuchten Internetseiten bereits mit einfachen Heuristiken gut rekonstruieren
kann. Durch das im Anschluss daran entwickelteWebsite-Fingerprinting-Verfahren las-
sen sich zusätzlich mitunter auch die abgerufenen Unterseiten bestimmen. Obwohl dem
rekursiven Nameserver nur die Domainnamen bekannt sind, kann er dadurch u.U. die
URLs der abgerufenen Webseiten ermitteln. Das Verfahren nutzt die Tatsache aus, dass
bei vielen Webseiten Inhalte von mehreren Webservern abgerufen werden, wodurch ein
charakteristischesDNS-Abrufmuster entsteht.
Die Beobachtung des Web-Nutzungsverhaltens anhand der DNS-Anfragen bedroht die
Privatsphäre von Internetnutzern und verletzt die informationelle Selbstbestimmung,
da sie ohne Einwilligung – und imGegensatz zur Beobachtung desWeb-Nutzungsverhaltens
anhand vonHTTP-Cookies – völlig unbemerkt durchgeführt werden kann. Auf der anderen
Seite bietet sich die Auswertung der DNS-Anfragen als zusätzliches Ermittlungswerkzeug
in der IT-Forensik an.
Beim zweiten Teilproblem geht es um die Identi�zierung der von einem Nutzer verwen-
deten So�ware (Beitrag B�.�). Wie die durchgeführten Versuche zeigen, lassen sich fast
alle gängigen Betriebssysteme und Web-Browser sowie einige Anwendungsprogramme an-
hand der von ihnen automatisch angefragtenDomainnamen identi�zieren. Die häu�gste,
jedoch nicht ausschließliche Ursache für identi�zierende Domainnamen ist die Funktion
zur automatischen Überprüfung auf So�ware-Updates, die meist bei jedem Programmstart
oder zumindest einmal pro Tag aktiv wird.
Bemerkenswert ist, dass die Identi�zierung auch dann gelingt, wenn die automatischen
DNS-Anfragen deaktiviert oder unterbunden werden. Da in den RFCs der Prozess der
Namensau�ösung nicht präzise beschrieben ist, gibt es bei der Implementierung von Stub-
Resolvern Ermessensspielräume.Wie sich herausstellte, führen die meisten Betriebssysteme
und Web-Browser die Namensau�ösung auf charakteristische Weise durch, sodass sich fast
alle Kombinationen an ihrem Verhalten identi�zieren lassen.
Die Möglichkeit der So�ware-Identi�zierung kann eine Bedrohung für die Sicherheit
eines IT-Systems darstellen. Kann ein externer Angreifer die Betriebsumgebung in Er-
fahrung bringen, kann er gezielte Angri�e durchführen, die präzise auf die Infrastruktur
abgestimmt sind. Auch diese Beobachtungsmöglichkeit kann allerdings im Rahmen von
Ermittlungen in der IT-Forensik eingesetzt werden, etwa um IT-Systeme, die bei strafbaren
Handlungen benutzt wurden, anhand von impliziten Merkmalen wiederzuerkennen, eine
Ermittlungsmedthode, die bereits in [Nov+��] vorgeschlagen wurde.
Abgesehen von der Untersuchung der zwei angesprochenen Teilprobleme, die im Kontext
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des DNS bislang nicht betrachtet wurden, wurde auf weitere Beobachtungsmöglichkeiten
hingewiesen: So kann der rekursive Nameserver mitunter Rückschlüsse auf die Suchan-
fragen ziehen, die ein Nutzer an eine Web-Suchmaschine gerichtet hat (s. Abschnitt �.�.�).
Weiterhin wurde bei den Versuchen festgestellt, dass einige Betriebssysteme und Endge-
räte DNS-Anfragen stellen, die sensible Informationen über die Endgeräte in der lokalen
Netzwerkumgebung sowie Details über den Besitzer preisgeben können (s. Abschnitt �.�).

Nachdem in diesem Kapitel die Monitoring-Möglichkeiten betrachtet wurden, werden
im nächsten Kapitel Techniken zum Schutz vor Beobachtung behandelt. Dabei wird das
in diesem Kapitel konzipierte Website-Fingerprinting-Verfahren erneut zur Anwendung
kommen (s. Abschnitt �.�). In Kapitel � wird dann auf die Problemstellung des Trackings,
also der längerfristigen Beobachtung von DNS-Nutzern, eingegangen.
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5 Techniken zum Schutz vor Beobachtung

In Kapitel � wurden die Monitoring-Möglichkeiten des rekursiven Nameservers unter-
sucht. Dazu wurden Verfahren konzipiert und evaluiert, mit denen der Beobachter auf die
abgerufenen Webseiten und die von einem Nutzer verwendete So�ware schließen kann.
Dabei wurde deutlich, dass der Beobachter trotz der beschränkten Sicht, die ihm die DNS-
Anfragen auf das Nutzerverhalten geben, unter Umständen dazu in der Lage ist, sensible
Informationen zu gewinnen.

Da nicht davon auszugehen ist, dass das DNS auf absehbare Zeit von einem datenschutz-
freundlicheren Namensdienst abgelöst wird, bleibt den Nutzern lediglich die Möglichkeit,
Techniken zum Selbstdatenschutz einzusetzen. Dieses Kapitel adressiert Forschungsfra-
ge � (s. Abschnitt �.�), d. h. es wird untersucht, wie geeignete Selbstdatenschutztechniken
zum Schutz vor Monitoring gestaltet werden können. Zur Einschätzung der Wirksamkeit
werden die Techniken in Experimenten empirisch evaluiert. Im Fokus der Betrachtun-
gen steht dabei – genau wie in Kapitel � – aus den in Abschnitt �.�� genannten Gründen
wieder die Adressau�ösung. In diesem Kapitel geht es insbesondere um den Schutz der
Adressau�ösung bei der wichtigsten Internetanwendung, dem Surfen imWWW.

Die in diesem Kapitel betrachteten Techniken sollen es dem Nutzer ermöglichen, die Na-
mensau�ösung durchzuführen, ohne dass eine der beteiligten Komponenten seine Anfragen
mit seiner Identität (der Absender-IP-Adresse) verknüpfen kann. Die Techniken sind vor
allem für Nutzer von Interesse, welche zur Namensau�ösung auf den rekursiven Name-
server eines Drittanbieters zurückgreifen und sicherstellen wollen, dass dieser ihre DNS-
Anfragen nicht beobachten kann. Zwar kann ein Nutzer die untersuchten Techniken auch
einsetzen, um ein Monitoring auf dem rekursiven Nameserver seines Internetzugangsan-
bieters zu verhindern, allerdings kann dadurch kein zuverlässiger Schutz vor Beobachtung
durch den Anbieter erreicht werden. Wie in Abschnitt �.�.�.� auf S. �� erläutert, ist der
Internetzugangsanbieter zur Analyse des Nutzerverhaltens seiner Kunden nicht auf die
Beobachtung der DNS-Anfragen angewiesen. Zum Schutz vor Beobachtung durch den
Internetzugangsanbieter muss der gesamte Datenverkehr über einen Anonymitätsdienst
wie Tor oder AN.ON (s. Abschnitt �.�.�) geleitet werden.

Wesentliche Inhalte Die Ergebnisse der Untersuchungen in diesem Kapitel belegen, dass
das Range-Query-Verfahren von Zhao et al. [ZHS��a] die Privatsphäre weniger gut schützt
als bislang angenommen (Beitrag B�.� aus Abschnitt �.�). Weiterhin wird der DNSMIX-
Anonymitätsdienst vorgestellt (Beitrag B�.�), der die Beobachtung des Anfrageverhaltens
einzelner Teilnehmer durch die Verwendung einer Mix-Kaskade verhindert und zugleich
besonders niedrige Antwortzeiten bei der Au�ösung populärer Domainnamen erreicht, da
diese mittels einer Push-Komponente unaufgefordert an alle Teilnehmer gesendet werden.
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Relevante Veröffentlichungen Die Ausführungen zur Analyse des Range-Query-Ver-
fahrens (s. Abschnitt �.�) basieren auf [HMF��]. Der dabei verwendete Datensatz und die
Evaluationsumgebung wurden unter https://github.com/Semantic-IA verö�entlicht. Der in
Abschnitt �.� beschriebene DNSMIX-Dienst wurde bereits in [Fed+��] vorgestellt.

Aufbau des Kapitels Zunächst wird in Abschnitt �.� erörtert, inwiefern der Verzicht auf
die Nutzung eines ö�entlichen rekursiven Nameservers als Schutzmaßnahme in Frage
kommt. Anschließend werden in Abschnitt �.� die grundsätzlich zum Schutz vor Beobach-
tung geeigneten Datenschutztechniken vorgestellt. In Abschnitt �.�wird das angesprochene
Range-Query-Verfahren untersucht, bevor in Abschnitt �.� der DNSMIX-Anonymitäts-
dienst vorgestellt wird. Das Kapitel schließt mit einer Betrachtung o�ener Fragestellungen
für zukün�ige Arbeiten (s. Abschnitt �.�) und einem Fazit (s. Abschnitt �.�).

5.1 Verzicht auf rekursive Nameserver

Bortzmeyer emp�ehlt in [Bor��] zum Schutz vor Überwachung auf rekursiven Nameservern,
auf die Verwendung eines ö�entlichen rekursiven Nameservers zu verzichten. Stattdessen
sollen die Teilnehmer auf ihrem Endgerät oder in ihrem Vertrauensbereich einen eigenen
rekursiven Nameserver installieren (s. „Szenario �: Full-Resolver“ in Abschnitt �.�.�) und
diesen zur Namensau�ösung verwenden. Statt an den rekursiven Nameserver senden die
Teilnehmer ihre DNS-Anfragen dann direkt zu den autoritativen Nameservern.

Dieser Vorschlag ist allerdings problematisch, da sich dadurch für den Teilnehmer zwei
Nachteile ergeben. Zum einen steigt die Antwortzeit bei der Namensau�ösung: Ö�entli-
che rekursive Nameserver, die von Internetzugangsanbietern oder Drittanbietern betrieben
werden, werden von einer Vielzahl von Nutzern verwendet. Die Nutzer pro�tieren dabei
vom gemeinsam genutzten Cache des rekursiven Nameservers (s. Abschnitt �.�.�.�). Sendet
jeder Teilnehmer hingegen seine Anfragen selbstständig an die autoritativen Nameserver,
kann er nur diejenigen Domainnamen verzögerungsfrei au�ösen, die er bereits selbst kurz
zuvor abgerufen hat. Bei allen anderen Anfragen muss er mit den Root-, TLD- und SLD-
Servern interagieren, um die Antwort zu erhalten. Im Vergleich zu den rekursiven Name-
servern sind die autoritativen Nameserver meist weiter vom Teilnehmer entfernt, was in
einer höheren Paketumlaufzeit und Paketverlustrate resultiert [Wea+��; CAR��].

Der zweite Nachteil besteht darin, dass sich beim Verzicht auf die Verwendung eines öf-
fentlichen rekursiven Nameservers eine zusätzliche Beobachtungsmöglichkeit auf den
autoritativen Servern ergibt. Wie bereits in Abschnitt �.�.�.� festgestellt, hat ein rekursiver
Nameserver implizit eine Datenschutzfunktion, da er die IP-Adresse der anfragenden Teil-
nehmer vor den autoritativen Nameserver verbirgt. Sendet ein Teilnehmer seine Anfragen
direkt an die autoritativen Nameserver, erfahren diese hingegen seine IP-Adresse und den
angefragten Domainnamen; die Vertraulichkeit der Namensau�ösung (s. De�nition �.�
auf S. ���) ist also nicht mehr gewährleistet. Im Unterschied zu einem rekursiven Name-
server, der die Anfragen eines Teilnehmers für sämtliche Domainnamen sieht, sind die
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Beobachtungsmöglichkeiten auf den autoritativen Servern zwar auf diejenigen Domain-
namen beschränkt, für die sie selbst autoritativ sind bzw. die sie delegiert haben. Da die
Teilnehmer jedoch stets den vollständigen FQDN an die autoritativen Nameserver übermit-
teln (s. Abschnitt �.�.�.�), verlagern sich die Beobachtungsmöglichkeit von den rekursiven
Nameservern zu den Root- und TLD-Servern.

Um die Überwachung durch die Root-Server zu verhindern, schlägt Bortzmeyer vor, die
Resolver-Implementierungen so anzupassen, dass sie bei der Übermittlung einer Anfrage an
einen autoritativen Nameserver nicht mehr den vollständigen FQDN übermitteln, sondern
nur das Su�x, das zur Ermittlung des autoritativen Nameservers erforderlich ist („qname
minimization“). Die TLD-Server (z. B. der „com“-Server) erfahren allerdings trotz dieser
Maßnahme die SLD (z. B. „cnn.com“), die in den meisten Fällen den Domainnamen des
Webservers preisgibt, von dem der Nutzer eine Webseite abru� (z. B. „www.cnn.com“).
Insbesondere der Anbieter Verisign, der für die TLD-Server der Domains „com“, „net“, „tv“,
„cc“ und „name“ zuständig ist [Ver��], kann daher weiterhin einen erheblichen Teil der
aufgelösten Domainnamen beobachten.

Der Verzicht auf den rekursiven Nameserver bietet zudem keinen Schutz vor einem Be-
obachter, der die Kommunikationsverbindung beobachten kann, die der Teilnehmer zur
Übermittlung der DNS-Anfragen nutzt. Zum Schutz vor der Überwachung auf den Kom-
munikationsverbindungen emp�ehlt Bortzmeyer den Einsatz von Verbindungsverschlüs-
selung zwischen dem rekursiven Nameserver und allen autoritativen Nameservern (s.
Abschnitt �.�.�). Da dies eine Anpassung aller autoritativen Nameserver und eine Lösung
zum sicheren Schlüsselaustausch erfordert, gestaltet sich die Umsetzung dieses Vorschlags
allerdings sehr aufwendig.

Wird auf einen ö�entlichen rekursiven Nameserver verzichtet, gibt es allerdings selbst beim
konsequenten Einsatz von Verbindungsverschlüsselung noch Überwachungsmöglichkeiten
auf den Kommunikationsverbindungen: Die Vertraulichkeit der Nachrichteninhalte ist
dabei zwar eigentlich geschützt; ein passiver On-path-Angreifer (s. Abschnitt �.�) kann
allerdings anhand der Empfänger-IP-Adresse die Identität des kontaktierten autoritativen
Nameservers ermitteln und somit u. U. auf den geschützten Nachrichteninhalt, im obigen
Beispiel die Anfrage „www.cnn.com“, schließen. Da die verschlüsselten Anfragen bei Bortz-
meyers Vorschlag außerdem die Absender-IP-Adresse des anfragenden Teilnehmers tragen,
ist die Vertraulichkeit der Namensau�ösung gemäß De�nition �.� in einem solchen Fall
nicht mehr gewährleistet.

Insbesondere wegen der skizzierten zusätzlichen Beobachtungsmöglichkeiten durch die
autoritativen Nameserver erscheint es nicht sinnvoll, auf den rekursiven Nameserver zu
verzichten.

5.2 Anwendbare Datenschutztechniken

In diesem Abschnitt werden Datenschutztechniken und existierende Vorschläge vorgestellt,
die sich zum Schutz der Privatsphäre der DNS-Nutzer eignen.
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Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden in Abschnitt �.�.� Verbindungs-
und Ende-zu-Ende-Verschlüsselungstechniken betrachtet. In Abschnitt �.�.� werden die
bei der Realisierung des DNSMIX-Dienstes verwendeten Techniken zum Schutz der An-
onymität vorgestellt. Abschließend wird in Abschnitt �.�.� auf Range-Query-Techniken zur
Verschleierung von DNS-Anfragen eingegangen.

5.2.1 Verbindungs- und Ende-zu-Ende-Verschlüsselung

Schutz vor einem unerwünschten Vertraulichkeitsverlust kann grundsätzlich durch den
Einsatz von Verschlüsselungstechniken erreicht werden. Wie bereits bei den integritätssi-
chernden Mechanismen (s. Abschnitt �.�.�) angedeutet, ist dabei zwischen Verbindungs-
verschlüsselung und Ende-zu-Ende-Verschlüsselung zu unterscheiden [Bis��, S. ��� f.].

Die Verbindungsverschlüsselung schützt die übertragenen Nachrichten lediglich auf den
Kommunikationsverbindungen. Auf Zwischenstationen werden die Nachrichten jeweils
entschlüsselt und ggf. vor der Weiterleitung erneut verschlüsselt. Solche Verfahren schüt-
zen also lediglich gegen nicht an der Kommunikation beteiligte außenstehende Angreifer;
sie bieten jedoch keinen Schutz vor angreifenden Kommunikationspartnern, etwa dem
rekursiven Nameserver selbst. Beim Einsatz von Ende-zu-Ende-Verschlüsselung werden
die Nachrichten hingegen vom Sender verschlüsselt und erst beim Empfänger entschlüsselt,
so dass Zwischenstationen keine Kenntnis von den übertragenen Nachrichten erhalten
können.

Eine Ende-zu-Ende-Verschlüsselung lässt sich allerdings nicht ohne weiteres auf das Kom-
munikationsmodell des DNS übertragen, wie die folgenden Überlegungen zeigen. Beim
Einsatz einer Ende-zu-Ende-Verschlüsselung muss ein Teilnehmer seine Anfragen so chif-
frieren, dass lediglich der zuständige autoritative Nameserver sie entschlüsseln kann. Die
Anfrage sendet der Teilnehmer jedoch an den rekursiven Nameserver, der sie für ihn an
den autoritativen Nameserver weiterleiten soll. Wegen der Ende-zu-Ende-Verschlüsselung
kann der rekursive Nameserver zwar keine Kenntnis vom Inhalt nehmen, er kann jedoch
auch nicht ermitteln, an welchen autoritativen Nameserver er die Anfrage weiterleiten soll.

Zunächst werden in Abschnitt �.�.�.� Vorschläge zur Verbindungsverschlüsselung vorge-
stellt, anschließend wird in Abschnitt �.�.�.� erörtert, unter welchen Umständen eine Ende-
zu-Ende-Verschlüsselung im DNS realisiert werden könnte.

5.2.1.1 Existierende Vorschläge zur Verbindungsverschlüsselung

Im Folgenden werden in der Literatur vorgeschlagene bzw. bereits implementierte Systeme
vorgestellt, welche eine Verbindungsverschlüsselung einsetzen. Systeme, die eine Ende-zu-
Ende-Verschlüsselung zur Verfügung stellen, existieren bislang nicht.

DNS über HTTPS/TLS Die in Abschnitt �.�.� angesprochene Diskussion über das Zu-
gangserschwerungsgesetz, das die Einrichtung von Internetsperren auf Basis des DNS
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Abbildung �.�: Transport von DNS-Nachrichten über HTTPS-Tunnel

vorsah, führte zur Entwicklung von Lösungen, mit denen Nutzer ihre DNS-Anfragen über
einen verschlüsselten SSH- oder SSL-Tunnel zu einem rekursiven Nameserver senden
können. Der Gesetzentwurf sah vor, dass die rekursiven Nameserver aller Internetzugangs-
anbieter in Deutschland Anfragen für bestimmte Domainnamen unterbinden sollten. Wie
in Abschnitt �.�.� erläutert hätten die Nutzer die Sperren in diesem Fall durch das Auswei-
chen auf einen rekursiven Nameserver eines Drittanbieters leicht aushebeln können. Die
Datenschutzorganisation „German Privacy Foundation“ befürchtete, dass die Internetzu-
gangsanbieter dazu gezwungen werden könnten, die Nutzung von rekursiven Nameservern,
die von Drittanbietern betrieben werden, mit technischen Mitteln zu verhindern, um die
Sperren wirksam durchzusetzen. Daher stellte sie zwei Konzepte vor, mit denen DNS-
Anfragen in einem verschlüsselten Tunnel gekapselt zu einem rekursiven Nameserver trans-
portiert werden: Zur technischen Realisierung wurden prototypische Lösungen auf Basis
von HTTPS und des TLS-Protokolls entwickelt [Ger��; Ger��].

Abbildung �.� zeigt eine schematische Darstellung am Beispiel von „DNS über HTTPS“.
Der rekursive Nameserver des Internetzugangsanbieters ist mit „rekNS d. ISP“ bezeichnet,
der Nameserver des Drittanbieters, zu dem die verschlüsselte Verbindung hergestellt wird,
mit „HTTPS-rekNS“. Das Konzept sieht vor, dass auf dem Endgerät des Nutzers eine Client-
So�ware installiert wird, die vom Betriebssystem als rekursiver Nameserver verwendet
wird. Dazu wird im Betriebssystem des Teilnehmers die IP-Adresse des zu verwendenden
Nameservers auf ���.�.�.� gesetzt. Die Client-So�ware fungiert dann als Proxy-Server und
überträgt u. a. Domainname und RR-Typ in HTTP-GET-Parametern über eine HTTPS-
Verbindung an den HTTPS-rekNS. Die angeforderten RRs erhält die Client-So�ware als
XML-Datei. Anhand der erhaltenen Daten wird eine DNS-Antwort konstruiert, die an den
Stub-Resolver übermittelt wird.

Die gewählte Architektur mit einem DNS-Proxy, der im Betriebssystem des Nutzers als
rekursiver Nameserver eingetragen wird, hat sowohl Vorteile als auch Nachteile. Der Vor-
teil besteht darin, dass der Benutzer durch eine einzige Kon�gurationsänderung die DNS-
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Anfragen aller Anwendungen durch den HTTPS-Tunnel transportieren kann. Der Nachteil
dieser Lösung ist, dass der Proxy-Server die DNS-Anfragen des Stub-Resolvers auf dem
privilegierten UDP-Port �� entgegennehmen können muss, was nur möglich ist, wenn der
Proxy-Server mit Systemverwalter-Rechten gestartet wird. Daher ist ein hohes Maß an Ver-
trauen in den Herausgeber der Implementierung erforderlich, und an die Implementierung
sind hohe Sicherheitsanforderungen zu stellen.

DNSCrypt Auch das ursprünglich von OpenDNS entwickelte Konzept DNSCrypt� ver-
folgt das Ziel, DNS-Anfragen zwischen dem Endgerät eines Teilnehmers und dem rekur-
siven Nameserver mittels Verbindungsverschlüsselung zu schützen [Dav��]. Dazu wird
ein DNS-Proxy auf dem Endgerät des Teilnehmers installiert, der als rekursiver Nameser-
ver fungiert. Zur Übertragung nutzt DNSCrypt das Nachrichtenformat von DNSCurve�,
das zur Verschlüsselung u. a. auf Elliptische-Kurven-Kryptographie (Curve����� [Ber��])
zurückgrei�.

5.2.1.2 Vorschlag zur Nutzung von Ende-zu-Ende-Verschlüsselung

Die grundlegende Eigenscha� des DNS, welche den Einsatz der Ende-zu-Ende-Verschlüs-
selung erschwert, ist die Tatsache, dass der Domainname selbst die Informationen enthält,
welche zum Routing einer Anfrage an den zuständigen autoritativen Nameserver erfor-
derlich sind. Soll der Router (der rekursive Nameserver) nun keine Kenntnis von den
angefragten Domainnamen erlangen dürfen, dann hat er folglich auch keinen Zugri� auf
die Routinginformationen mehr.

Der Einsatz einer Ende-zu-Ende-Verschlüsselung ist im DNS lediglich für spezielle An-
wendungsfälle vorstellbar. An diese ist die Anforderung zu stellen, dass zum einen dem
Teilnehmer der autoritativeNameserver, der die angefragten Informationen vorhält, bekannt
ist, und dass zum anderen aus der Kenntnis des zuständigen autoritativen Nameservers
(bzw. dessen Domainnamens) kein Verlust der Vertraulichkeit resultiert.

Ein Beispiel für eine solche DNS-Anwendung ist die Abfrage von DNS-Blocklisten (s.
Abschnitt �.�.�), die auf Mailservern zur Erkennung von Spam-E-Mails verwendet werden.
Dabei werden u. a. Domainnamen der Form ��.�.�.��.sbl.spamhaus.org angefragt. Durch
den Einsatz einer Ende-zu-Ende-Verschlüsselung könnte der Teilnehmer erreichen, dass
die im Prä�x dieser Domainamen angegebene IP-Adresse vor dem rekursiven Nameserver
verborgen bleibt. Dazu müsste der Teilnehmer das Prä�x mit einem geeigneten Verfahren
verschlüsseln, es auf geeignete Weise kodieren und mit dem Su�x des Domainnamens
konkatenieren. An den rekursiven Nameserver würde der Teilnehmer dann etwa eine
Anfrage für �etxrtbr�kqw�.sbl.spamhaus.org senden, die vom rekursivenNameserver an den
autoritativen Nameserver der Domain sbl.spamhaus.org weitergeleitet werden würde. Der

� Homepage: http://dnscrypt.org
� Homepage: http://dnscurve.org
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autoritative Nameserver würde das Prä�x in der Domain entschlüsseln und eine geeignet
verschlüsselte Antwort zurückschicken.

Abgesehen von der Nutzung zur Abfrage von DNS-Blocklisten wäre ein solches Verfah-
ren auch beim ICSI-Certi�cate-Notary-Dienst (s. Abschnitt �.�.�.�) einsetzbar. Auf die
ENUM- und ONS-Dienste, welche ebenfalls festgelegte Su�xe verwenden (e���.arpa bzw.
z. B. onsepc.com), tre�en die genannten Anforderungen allerdings nicht zu. Im Gegensatz
zu DNS-Blocklisten ist bei diesen Anwendungen nicht ein einziger Nameserver für die
gesamte Domain zuständig. Stattdessen wird die Autorität für einzelne Zonen jeweils an die
autoritativen Nameserver verschiedener Organisationen delegiert (s. z. B. [EPC��, S. �� f.]).

Für die reguläre Adressau�ösung, also die Übersetzung von Domainnamen in IP-Adressen,
eignet sich dieses Verfahren ebenfalls nicht, da der Nameserver, der für einen angefragten
Domainnamen autoritativ ist, a priori nicht bekannt ist. Zudem gibt die Domain des auto-
ritativen Nameservers häu�g bereits einen Hinweis auf den angefragten Domainnamen:
So könnte der rekursive Nameserver aus der Tatsache, dass er eine verschlüsselte Anfra-
ge an den autoritativen Nameserver ns�.wikileaks.org weiterleiten soll, schließen, dass es
sich vermutlich um eine DNS-Anfrage für einen Domainnamen unterhalb der Domain
wikileaks.org handelt.

5.2.2 Beziehungsanonymität durch Mix-Netze

In diesem Abschnitt werden datenschutzfreundliche Techniken beschrieben, welche die
Verknüpfung der Sender-Identität mit den angefragten Domainnamen verhindern. Grund-
sätzlich kommen dazu Techniken in Betracht, welche die Senderanonymität gewährleisten,
etwa das DC-Netz [Cha��], das es einem Teilnehmer ermöglicht, eine Nachricht zu senden,
ohne seine Identität zu verraten; Untersuchungen zur Realisierung eines DNS-Anony-
mitätsdienstes mit dem DC-Netz bleiben jedoch zukün�igen Arbeiten vorbehalten. Zur
Konstruktion des DNSMIX-Anonymitätsdienstes werden stattdessen Techniken genutzt,
die zur Herstellung von Beziehungsanonymität [PH��] geeignet sind, die sog. Mix-Netze,
die im Folgenden näher erläutert werden. Der DNSMIX-Dienst erhält auch einen Mecha-
nismus zur Gewährleistung von Empfängeranonymität, auf den in Abschnitt �.�.�.� noch
näher eingegangen wird.

EinMix-Netz ist ein System, das durch die Verwendung von kryptographischen Operatio-
nen die Verfolgung von Nachrichten in Kommunikationsnetzen erschwert. Die grundsätzli-
che Idee besteht darin, Nachrichten über mehrere Zwischenstationen (die „Mixe“) zu trans-
portieren, die von unabhängigen Betreibern bereitgestellt werden. Durch die mehrfache
Weiterleitung werden die Kommunikationsbeziehungen zwischen Sendern und Empfän-
gern verborgen.

Das ursprüngliche Konzept des Mix-Netzes geht auf Chaum zurück [Cha��] und basiert auf
einem hybriden Kryptosystem, bei dem jede Nachricht einzeln durch die Kombination von
asymmetrischen und symmetrischen Verschlüsselungsverfahren gesichert wird. Der Schutz
der Kommunikationsbeziehungen wird erreicht, indem der Teilnehmer jede Nachricht
mehrmals verschlüsselt (verschachtelte Verschlüsselung). Werden beispielsweise drei Mixe
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Abbildung �.�: Schematische Architektur eines Mix-basierten Anonymitätsdienstes

verwendet, verschlüsselt der Teilnehmer die Nachricht zuerst mit dem ö�entlichen Schlüssel
des letztenMixes. Den resultierenden Chi�retext verschlüsselt er ein weiteres Mal, jedoch
mit dem ö�entlichen Schlüssel des vorletztenMixes. Das Resultat wird schließlich mit dem
ö�entlichen Schlüssel des ersten Mixes verschlüsselt. Die endgültige Nachricht sendet der
Teilnehmer dann an den ersten Mix. Jeder Mix entschlüsselt die eingehenden Nachrichten
und leitet sie an den nächsten Mix weiter. Der letzte Mix erhält schließlich den Klartext
und fungiert als Proxy-Server, der die Nachricht an den vom Teilnehmer designierten
Empfänger übermittelt.

Durch die verschachtelte Verschlüsselung ist gewährleistet, dass keiner der Mixe den Ab-
sender und den Empfänger einer Nachricht erfährt. Gemäß der Terminologie von [PH��,
S. ��] stellen Mixe demnach Beziehungsanonymität her. Diese Aussage gilt allerdings nur
unter der Voraussetzung, dass die Mix-Server von verschiedenen nicht-kollaborierenden
Betreibern zur Verfügung gestellt werden. Die Beziehungsanonymität geht verloren, wenn
alle Betreiber zusammenarbeiten, um ihr Wissen über ein- und ausgehende Nachrichten zu
vereinigen. In einem typischen Anwendungsfall, etwa bei einemMix-basierten Anonymi-
tätsdienst zum Surfen im Internet, gilt zusätzlich: Der Sender (Client) kennt die Identität des
Empfängers (in diesem Fall den Domainnamen des Webservers); der Server erfährt jedoch
nicht die Identität (die IP-Adresse) des Senders. Da weder die Mixe noch der kontaktierte
Server den Absender und den Nachrichteninhalt erfahren, stellen Mixe in diesem Szenario
auch Senderanonymität her.

Abbildung �.� zeigt schematisch die grundsätzliche Architektur eines solchen auf Mixen
basierenden Anonymitätsdienstes, den ein Client nutzen kann, um auf einen Server zu-
zugreifen, ohne seine Identität preiszugeben. Ein solcher Anonymitätsdienst besteht aus
einerMix-Kaskademit mehreren, mindestens jedoch zwei Mix-Servern und einer Mix-
Client-So�ware, die auf dem Endgerät des Clients oder im Vertrauensbereich des Nutzers
betrieben wird.

In Chaums ursprünglichem (nachrichtenorientierten) Konzept ist vorgesehen, dass die Mi-
xe eine eingegangeneNachricht nicht sofort weiterleiten, sondern stetsmehrere Nachrichten
sammeln und diese dann auf einmal in einem Schub ausgeben. Dadurch soll verhindert
werden, dass ein externer Beobachter ein- und ausgehende Nachrichten anhand der zeitli-
chen Abfolge korrelieren kann. Bei asynchroner Kommunikation, etwa dem Versand von
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E-Mails, ist die Verzögerung, die durch das Sammeln der Nachrichten entsteht, tolerierbar.
Für die Anonymisierung von Echtzeitkommunikation, bei der es auf geringe Antwortzeiten
ankommt, ist Chaums ursprüngliches Verfahren hingegen weniger geeignet.

Kanal-orientierte Anonymitätsdienste P�tzmann et al. und Goldschlag et al. haben un-
abhängig voneinander das ursprüngliche Konzept von Chaum weiterentwickelt und so
angepasst, dass es auch zur Absicherung von verbindungsorientierter Echtzeitkommu-
nikation verwendet werden kann [PPW��; GRS��]. Bei diesen Systemen werden Kanä-
le eingesetzt, über die mehrere Nachrichten oder kontinuierliche Datenströme gesendet
werden können. Zur Verschlüsselung der Nachrichten vereinbart ein Teilnehmer beim
Verbindungsaufbau mit jedem Mix einen symmetrischen Sitzungsschlüssel, indem ein
Schlüsselaustauschprotokoll durchlaufen wird.

Bei Tor wird der Kanal wie ein „Teleskop“ (s. [DMS��]) schrittweise aufgebaut: Im Fall von
drei Mixen vereinbart der Teilnehmer zunächst einen Sitzungsschlüssel mit dem ersten
Mix; der Kanal reicht jetzt bis zum ersten Mix. Über den zum ersten Mix etablierten Kanal
wickelt der Teilnehmer dann das Schlüsselaustauschprotokoll mit dem zweiten Mix ab.
Dadurch wird erreicht, dass der zweite Mix die Identität des Teilnehmers, mit dem er den
Schlüssel aushandelt, nicht erfährt. Über den bis zum zweiten Mix etablierten Kanal wird
dann mit dem letzten Mix ein Schlüssel ausgehandelt.

Ist der Kanal bis zum letzten Mix aufgebaut, können die Nutzdaten (Kanalnachrichten)
übertragen werden. Dazu wendet der Teilnehmer wie beim ursprünglichen Verfahren von
Chaum auf die Nutzdaten eine verschachtelte Verschlüsselungsfunktion an, wobei er die mit
den Mixen vereinbarten symmetrischen Sitzungsschlüssel verwendet. Da alle Nachrichten,
die innerhalb desselben Kanals übertragen werden, miteinander verkettet werden können,
muss der Teilnehmer in regelmäßigen Abständen neue Kanäle aufbauen, um zu vermeiden,
dass seine Aktivitäten vom letzten Mix, wo die Nachrichten wieder im Klartext vorliegen,
über längere Zeiträume beobachtet werden können.

In der Praxis haben sich drei Mix-basierte Anonymitätsdienste etabliert, mit denen die
Nachverfolgbarkeit von verbindungsorientierter Echtzeitkommunikation erschwert wer-
den kann: AN.ON [BFK��], das inzwischen unter der Bezeichnung „JonDonym“ teilweise
kommerziell betrieben wird, Tor [DMS��] und I�P.� Diese Systeme leiten den Datenver-
kehr zwar über mehrere Mixe (die bei Tor als Onion Router bezeichnet werden) weiter,
verzichten jedoch darauf, eingehende Nachrichten vor der Weiterleitung zu sammeln. Sie
bieten daher keinen Schutz vor einem globalen Angreifer, der den Datenverkehr auf allen
Kommunikationsverbindungen beobachten und dadurch den Weg einer Nachricht vom
Sender zum Empfänger durch zeitliche Korrelationen nachvollziehen kann.

Da die o. g. Dienste, insbesondere Tor und I�P, für verschiedene Anwendungsprotokolle
geeignet sind, werden sie im folgenden mit dem Begri� generische Anonymitätsdienste
bezeichnet.

� Homepages: http://www.jondonym.de, http://www.torproject.org und https://geti�p.net
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DNS über generische Anonymitätsdienste Existierende generischeAnonymitätsdienste
eignen sich nur eingeschränkt zum Schutz der Vertraulichkeit der Namensau�ösung. In
Untersuchungen von Fabian et al. [Fab+��] betrug der Median der Antwortzeit für die
Namensau�ösung über den Tor-Anonymitätsdienst �,�� Sekunden – mehr als das ��-Fache
im Vergleich zur direkten Namensau�ösung.

Die Nutzung eines generischen Anonymitätsdienstes zum Transport von DNS-Nachrichten,
die beimWebsurfen entstehen, ist daher als wenig praktikabel einzustufen. Die hohen Ant-
wortzeiten bei der Namensau�ösung würden zu erheblichen Wartezeiten beimWebsurfen
führen [CK��; CK��]. Bei anderen DNS-Anwendungen, bei denen es nicht auf eine nied-
rige Antwortzeit ankommt, erscheint die Nutzung von generischen Anonymitätsdienstes
hingegen grundsätzlich vorstellbar.

5.2.3 Verschleierung von Anfragen mit Range-Querys

Im Unterschied zu den Techniken, die im vorigen Abschnitt beschrieben wurden, wird bei
der Verschleierung von Anfragen die Identität des Anfragenden nicht geschützt. Stattdessen
besteht das Ziel darin, die von einem Sender tatsächlich beabsichtigte Anfrage vor einem
Dienstbetreiber zu verbergen, indem diese durch zusätzliche Dummy-Anfragen getarnt
(„verschleiert“) wird.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� das Ein-Server-
Verfahren von Zhao et al. beschrieben, das im weiteren Verlauf dieser Arbeit näher unter-
sucht wird. Im Anschluss daran werden in Abschnitt �.�.�.� zur Abgrenzung die übrigen
bisher publizierten Range-Query-Verfahren vorgestellt.

5.2.3.1 Ein-Server-Range-Query-Verfahren nach Zhao et al.

Das erste Range-Query-Verfahren wurde von Zhao et al. vorgeschlagen [ZHS��a]. Es wur-
de in späteren Arbeiten aufgegri�en und ausgebaut [ZHS��b; CPGA��; CPGA��; LT��;
ZHS��]. Die Beschreibung des Verfahrens in [ZHS��a] weist allerdings eine geringe Präzisi-
on auf. Daher liegen den genannten Arbeiten leicht voneinander abweichende Au�assungen
über die genaue Realisierung des Systems zugrunde. Aus Gründen der Übersichtlichkeit
werden im Folgenden nicht alle Varianten beschrieben, sondern lediglich eine konkrete Rea-
lisierung, welche hinsichtlich ihrer Eigenscha�enmit der ursprünglichen Idee aus [ZHS��a]
übereinstimmt.

Architektur Zhao et al. gehen davon aus, dass ein Nutzer auf seinem Endgerät eine Range-
Query-Client-So�ware installiert, welche die beabsichtigten DNS-Anfragen des Nutzers
durch zusätzliche Dummy-Anfragen verschleiert. Zur Generierung der Dummy-Anfragen
grei� die Client-So�ware auf eine Liste von Domainnamen zurück, die auf dem Endgerät
hinterlegt ist (Dummy-Datenbank).
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Abbildung �.�: Architektur für das Ein-Server-Range-Query-Verfahren

In der Literatur wurde das Verfahren bislang nur in der�eorie betrachtet, ohne Annahmen
darüber zu tre�en, wie die Client-So�ware realisiert ist. Für eine anschauliche Beschreibung
und Abschätzung der Implikationen in einer realen Umgebung ist es hilfreich, eine konkrete
Implementierung zu betrachten. Daher wird im Folgenden eine konkrete Realisierungs-
möglichkeit beschrieben.

Da Zhao et al. ihr Verfahren insbesondere zum Schutz der DNS-Anfragen vorschlagen, die
beimWebsurfen entstehen, bietet sich die Realisierung der Client-So�ware als Browser-Plug-
in an. Die Realisierungsvariante eines Browser-Plug-ins wurde auch bei „TrackMeNot“ ge-
wählt, einem Plug-in, das die von einemNutzer gestellten Anfragen anWeb-Suchmaschinen
durch zusätzlich abgeschickte Dummy-Anfragen verschleiert [PS��]. Die Implementierung
als Plug-in bietet zwei Vorteile: Zum einen ist es aus Entwicklersicht zu begrüßen, dass in
diesem Fall auf eine Implementierung des DNS-Protokolls verzichtet werden kann, da zum
Absenden der Dummy-Anfragen die existierenden API-Funktionen des Stub-Resolvers
aufgerufen werden können. Darüber hinaus gibt es auch einen Vorteil für den Anwender:
Die Verwendung des Range-Query-Clients erfordert keine Anpassung der Nameserver-
Einstellungen im Betriebssystem; dort ist weiterhin der zu verwendende rekursive Name-
server eingetragen. Auch die anderen Nachteile einer Implementierung in Form eines
DNS-Proxys, auf die im Zusammenhang mit „DNS über HTTPS“ hingewiesen wurde (s.
S. ���), werden durch die Realisierung als Plug-in vermieden. Die Architektur des Systems
ist in Abbildung �.� dargestellt.

Verfahren und erreichbare Sicherheit Für jede beabsichtigte Anfrage derAnwendung
erzeugt der Range-Query-Client (RQ-Client) N − � Dummy-Anfragen, indem er N − �
Domainnamen ohne Zurücklegen aus der Dummy-Datenbank zieht. Jede der resultieren-
den N Anfragen wird durch Aufruf des Stub-Resolvers an den im System kon�gurierten
rekursiven Nameserver gesendet. Die Antworten leitet der Stub-Resolver an den RQ-Client
weiter. Sobald die Antwort für die beabsichtigte Anfrage eintri�, übermittelt der RQ-Client
diese an die Anwendung bzw. bei der Realisierung als Plug-in an den Browser.
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Zhao et al. stellen fest, dass der Betreiber des rekursiven Nameservers bei dieser Vorge-
hensweise die beabsichtigten Anfragen nicht mehr unmittelbar beobachten kann. Wählt er
zufällig irgendeine der beobachteten Anfragen aus, errät er dabei mit einer Ratewahrschein-
lichkeit von �

N die tatsächlich beabsichtigte Anfrage. Durch die zusätzlichen Anfragen
steigt jedoch das übertragene Datenvolumen; es hängt, je nachdem, wie lang die Dum-
my-Namen bzw. wie groß die erhaltenen DNS-Antworten sind, in etwa linear von N ab.
Dementsprechend schlagen Zhao et al. vor, im RQ-Client dem Nutzer die Festlegung
von N zu ermöglichen, damit der Nutzer einen für ihn geeigneten Kompromiss zwischen
Datenvolumen und erwartetem Datenschutz tre�en kann.

Kompatibilität mit konventionellen Nameservern Die obige Realisierung weicht in ei-
nem wichtigen Punkt vom ursprünglichen Verfahren in [ZHS��a] ab: Die in dieser Arbeit
(und in [CPGA��; CPGA��]) betrachtete Realisierung des RQ-Clients verwendet herkömm-
liche DNS-Anfragen, um die Range-Querys aufzulösen, und ist dadurchmit konventionellen
rekursiven Nameservern kompatibel.

Das in [ZHS��a] von Zhao et al. ursprünglich vorgeschlagene Verfahren sieht hingegen
ein proprietäres Protokoll zwischen dem RQ-Client und einem speziellen Range-Query-
fähigen rekursiven Nameserver vor: Dabei sendet der RQ-Client alle Domainnamen einer
Range-Query in einer Nachricht gebündelt an den Nameserver. Die Reihenfolge der Do-
mainnamen wird dabei zufällig gewählt, der RQ-Client merkt sich jedoch die Position der
beabsichtigten Anfrage. Der Range-Query-Nameserver übermittelt in seiner Antwort dann
die Liste der zugehörigen IP-Adressen, wobei diese in derselben Reihenfolge angeordnet
sind wie die Domainnamen in der Anfrage. Der RQ-Client ermittelt in der Liste dann die
von der Anwendung gewünschte IP-Adresse.

Zhao et al. erläutern nicht, welche Beweggründe es gibt, anstelle des konventionellen Nach-
richtenformats von DNS ein proprietäres Protokoll zu verwenden. Im weiteren Verlauf der
Analyse wird sich noch herausstellen, dass das proprietäre Protokoll neben der mangelnden
Kompatibilität zusätzlich auch noch einen geringeren Schutz vor Beobachtung bietet als die
oben beschriebene abgewandelte Realisierung (vgl. Abschnitt �.�.�.�).

5.2.3.2 Weitere Range-Query-Verfahren

Neben dem ursprünglichen Verfahren [ZHS��a] wurden weitere Range-Query-Verfahren
vorgeschlagen. Da diese im Rahmen der nachfolgenden Untersuchungen nicht betrachtet
werden (zur Begründung s. Abschnitt �.�.�.�), werden nur die jeweiligen Besonderheiten
erläutert.

Zhao et al. haben auch ein Zwei-Server-Range-Query-Verfahren vorgeschlagen, das dem
Private-Information-Retrieval-Verfahren [KO��; Cho+��] bzw. dem unabhängig davon
entwickelten Blind-Message-Service [CB��] nachempfunden ist. Die grundsätzliche Idee
besteht dabei darin, dass der Teilnehmer zur Übermittlung einer beabsichtigten Anfrage
q∗ zwei Anfragemengen Q� und Q� mit Dummy-Anfragen qi erzeugt, die er an zwei
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verschiedene Range-Query-Server sendet. Dabei ist Q� = {q�,q�, . . . ,qn} und Q� = Q� ∪{q∗}. Jeder Range-Query-Server ermittelt die IP-Adressen für alle Anfragen und kombiniert
diese durch Anwendung der XOR-Operation zu einem Wert r j. Das Resultat r j wird an
den Teilnehmer zurückgesendet. Der Teilnehmer kann dann die gewünschte IP-Adresse
durch r = r� ⊕ r� bestimmen. Ein Nachteil des Verfahrens besteht darin, dass ein passiver
On-path-Angreifer die beabsichtigte IP-Adresse anhand der unverschlüsselt übertragenen
Anfragen leicht ermitteln kann.

DasMehr-Server-Verfahren von Castillo-Perez und García-Alfaro [CPGA��; CPGA��]
reduziert die Antwortzeit des ursprünglichen Verfahrens aus [ZHS��a]. Dazu sollen die
Teilnehmer eine Range-Query nicht an einen Server senden, sondern auf mehrere Server
au�eilen. Es wird also vorausgesetzt, dass dem Teilnehmer mehrere rekursive Nameserver
zur Verfügung stehen.

Lu und Tsudik haben den datenschutzfreundlichen Namensdienst PPDNS [LT��] vorge-
schlagen, bei dem es sich um eine Erweiterung von CoDoNS [RS��] handelt. CoDoNS ist
eine auf Peer-to-Peer-Techniken basierende Namensdienst-Infrastruktur, die zur Ablösung
des hierarchisch organisiertenDNS vorgeschlagenwurde.DaCoDoNSdenNamensraumals
verteilte Hashtabelle (engl. „distributed hash-table“, abgek. DHT) organisiert, können Range-
Querys realisiert werden, indem Teilnehmer bei ihren Anfragen anstelle des vollständigen
Hashwerts des gewünschten Domainnamens nur ein Pre�x des Hashwerts übermitteln. Sie
erhalten dann die Daten aller Domainnamen, deren Hashwert mit diesem Prä�x beginnt.
Allerdings ist derzeit nicht abzusehen, dass CoDoNS in nächster Zeit eine große Verbreitung
im Internet �nden wird.

5.3 Analyse des Range-Query-Verfahrens nach Zhao et al.

Wie der Überblick über die anwendbaren Datenschutztechniken in Abschnitt �.� zeigt, gibt
es in der Literatur erste Ansätze zur Entwicklung von Selbstdatenschutztechniken, mit
denen sich Nutzer vor der Beobachtung durch rekursive Nameserver schützen können. Die
für das DNS spezi�schen Vorschläge, die Range-Query-Verfahren, basieren auf der Ver-
schleierung der tatsächlich beabsichtigten Anfragen eines Nutzers durch Dummy-Anfragen.
Aufgrund seiner Einfachheit ist insbesondere das Ein-Server-Verfahren von Zhao et al. (s.
Abschnitt �.�.�.�, [ZHS��a]) als Selbstdatenschutztechnik geeignet (vgl. Abschnitt �.�.�.�).

Bislang wurde die Sicherheit von Range-Query-Verfahren nur in einem einfachen theo-
retischen Modell untersucht. Das in der Literatur verwendete Modell zur Beschreibung
der erreichbaren Unbeobachtbarkeit geht implizit davon aus, dass ein Nutzer stets einzelne,
voneinander unabhängige DNS-Anfragen stellt. Zhao et al. schlagen ihr Verfahren jedoch
insbesondere für ein Szenario vor, in dem Nutzer die abgerufenen Webseiten vor dem
rekursiven Nameserver verbergen möchten. Es ist zweifelha�, ob die auf Basis des einfa-
chen Modells bisher getro�enen Sicherheitsaussagen auf diesen typischen Anwendungsfall
übertragbar sind: Wie die Untersuchungen in Kapitel � zeigen, kommt es beim Abruf einer
Webseite zu DNS-Abrufmustern, die aus charakteristischen DNS-Anfragen bestehen. Die
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aufeinanderfolgenden DNS-Anfragen, die beim Abruf einer Webseite zu beobachten sind,
sind also gerade nicht voneinander unabhängig.

Fragestellung und wesentliche Beiträge In diesemAbschnitt wird der Frage nachgegan-
gen, ob ein Beobachter das in Abschnitt �.�.� vorgestellte DNS-basierteWebsite-Fingerprin-
ting-Verfahren verwenden kann, um die tatsächlich vom Nutzer abgerufenen Webseiten
trotz der Anwendung des Range-Query-Verfahrens von Zhao et al. zu bestimmen. Wei-
terhin wird untersucht, welche Ein�ussfaktoren die Erkennung begünstigen und wie das
Range-Query-Verfahren anzupassen ist, um die Erkennung der Webseiten zu verhindern.

Der wesentliche Beitrag dieses Abschnitts besteht darin, aufzuzeigen, dass das Range-Query-
Verfahren in der Praxis einen deutlich geringeren Schutz vor Beobachtung bietet als bisher
angenommen. Dazu werden analytische Überlegungen und empirische Untersuchungen
durchgeführt. Die Ergebnisse belegen, dass der Betreiber des rekursiven Nameservers durch
Anwendung eines entsprechend adaptierten Website-Fingerprinting-Verfahrens die von
einem Nutzer tatsächlich abgerufenenWebseiten mit hoher Wahrscheinlichkeit bestimmen
kann. Durch ein verbessertes Range-Query-Verfahren kann der Nutzer zwar verhindern,
dass der Beobachter durch das Website-Fingerprinting-Verfahren einen Informationsge-
winn realisieren kann, die Implementierung des verbesserten Verfahren erweist sich bei
näherer Betrachtung jedoch als wenig praktikabel.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� werden das betrachtete Sze-
nario und das adaptierte Website-Fingerprinting-Verfahren beschrieben. Im Anschluss
daran wird in Abschnitt �.�.� der Datensatz charakterisiert, anhand dessen die weiteren
Untersuchungen durchgeführt werden. In Abschnitt �.�.� wird ein analytisches Modell auf-
gestellt, um das Beobachtungspotential abzuschätzen, bevor in Abschnitt �.�.� empirische
Untersuchungen vorgenommen werden, um die in der Praxis erreichbare Sicherheit des
Range-Query-Verfahrens zu beurteilen. Anschließend wird in Abschnitt �.�.� ein verbes-
sertes Range-Query-Verfahren vorgestellt, welches verhindert, dass der Beobachter durch
Anwendung des Website-Fingerprinting-Verfahrens die tatsächlich abgerufene Webseite
ermitteln kann. Abschließend folgt in Abschnitt �.�.� eine Diskussion der Ergebnisse und
der Untersuchungsmethodik, bevor die Erkenntnisse in Abschnitt �.�.� zusammengefasst
werden.

5.3.1 Grundlagen

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� die Wahl des be-
trachteten Range-Query-Verfahrens motiviert. Anschließend wird in Abschnitt �.�.�.� die
verwendete Terminologie eingeführt. In Abschnitt �.�.�.� werden die zur Analyse und Eva-
luation verwendeten Beobachtungsszenarien aufgestellt. In Abschnitt �.�.�.� wird schließ-
lich die Anwendung des Website-Fingerprinting-Verfahrens erläutert.
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5.3.1.1 Betrachtetes Range-Query-Verfahren

Im Folgenden wird das ursprüngliche Ein-Server-Range-Query-Verfahren von Zhao et al.
betrachtet, das in [ZHS��a] publiziert wurde.
Die Auswahl des Ein-Server-Verfahrens von Zhao et al. ist dadurch begründet, dass es sich
im Unterschied zu den später publizierten Verfahren zum Selbstdatenschutz eignet, ohne
auf die Unterstützung von Infrastrukturdiensten angewiesen zu sein: Der Nutzer verwen-
det dabei einen konventionellen rekursiven Nameserver, auf dem keinerlei Anpassungen
erforderlich sind. Die einzige Anpassung wird auf dem Endgerät des Nutzers vorgenom-
men. Dort wird eine Range-Query-Client-So�ware (RQ-Client) installiert, die für alle vom
System gestellten DNS-Anfragen Range-Querys erzeugt.
Bei den übrigen Range-Query-Verfahren (s. Abschnitt �.�.�.�) müssen hingegen weitere
Voraussetzungen erfüllt sein.

• Das Zwei-Server-XOR-Verfahren von Zhao et al. [ZHS��b] setzt voraus, dass es zwei
nicht-kollaborierende Nameserver gibt. Darüber hinaus wird ein proprietäres Proto-
koll zur Kommunikation zwischen dem Range-Query-Client und den Nameservern
verwendet.

• Beim Mehr-Server-Verfahren von Castillo-Perez [CPGA��; CPGA��] wird vorausge-
setzt, dass es mindestens zwei rekursive Nameserver gibt.

• PPDNS [LT��]setzt voraus, dass der Namensdiens CoDoNs [RS��] verfügbar ist.
Diese zusätzlichen Anforderungen stellen eine zusätzliche Hürde dar, die den Einsatz der
jeweiligen Range-Query-Verfahren in der Praxis erschwert. Zum einen gibt es bislang keine
ö�entlich verfügbaren Nameserver, die das von Zhao et al. vorgeschlagene XOR-Verfahren
unterstützen. Zum anderen basiert die Sicherheit der Zwei- und Mehr-Server-Verfahren
darauf, dass die genutzten rekursiven Nameserver nicht kollaborieren; sie müssen dazu üb-
licherweise von unterschiedlichen Anbietern betrieben werden. Für Nutzer, die einen ganz
bestimmten rekursiven Nameserver verwenden möchten, etwa weil dieser entsprechende
Sicherheitsfunktionen anbietet, sowie für Nutzer, die aufgrund von technischen Sperren
einen ganz bestimmten Nameserver verwenden müssen, sind die Zwei- bzw. Mehr-Server-
Verfahren daher nicht geeignet.

5.3.1.2 Terminologie: Abrufmuster und Blöcke

InAbschnitt �.�.�wurde ausgeführt, dass beimAbruf vonWebseiten üblicherweisemehrere
Domainnamen aufgelöst werden. Gemäß De�nition �.� (s. S. ���) enthält einAbrufmuster
Ms die Menge der Domainnamen, die beim Abruf einer Webseite s aufgelöst werden, wenn
alle DNS-Zwischenspeicher leer sind.
Setzt ein Nutzer zum Abruf einer Seite s das in Abschnitt �.�.�.� beschriebene Ein-Server-
Range-Query-Verfahren ein, erzeugt der Range-Query-Client für jeden Domainnamen in
Ms eine individuelle Range-Query, die jeweils aus N DNS-Anfragen besteht. Zur besseren
Lesbarkeit werden die DNS-Anfragen, die zu einer einzelnen Range-Query gehören, im
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Folgenden als Anfrageblock bzw. einfach nur als Block bezeichnet. Beim Abruf von s
entstehen demnach �Ms� Blöcke, wobei jeder Block eine Blockgröße von N hat.

5.3.1.3 Modellierung der Beobachtungsszenarien

Wie bei der Einführung des Website-Fingerprinting-Verfahrens in Abschnitt �.�.�.� wird
davon ausgegangen, dass dem Beobachter eine Datenbank mit den Abrufmustern der
Webseiten vorliegt, deren Abruf er erkennen möchte. Die weitere Vorgehensweise hängt
davon ab, ob er die einzelnen Anfrageblöcke, die vom Nutzer beim Abruf einer Webseite
gesendet werden, unterscheiden kann. Wie die folgenden Überlegungen zeigen, sind zwei
Fälle zu betrachten (s. Abbildung �.�):

�. Der Beobachter kann alle Blöcke voneinander unterscheiden (ABU, „alle Blöcke un-
terscheidbar“). In diesem Fall kann der Beobachter erkennen, welcheDNS-Anfragen
zum selben Block gehören. Dem Beobachter liegen �Ms� Blöcke vor.

�. Der Beobachter kann nur erkennen, welche DNS-Anfragen zum ersten Block gehö-
ren (EBU, „nur erster Block unterscheidbar“). Welche der übrigen Anfragen zum
selben Block gehören, kann der Beobachter nicht erkennen.

Zur Veranschaulichung der Szenarien dient das folgende Beispiel.

Beispiel �.�. Wenn eine Nutzerin die Seite http://www.rapecrisis.org.uk aufru�, wird eine
Anfrage für den Domainnamen www.rapecrisis.org.uk gestellt. Es sei angenommen, dass
beim Download der Webseite zwei weitere Anfragen gestellt werden: für twitter.com und
für www.rapecrisislondon.org. Aus Gründen der Übersichtlichkeit werden im Folgenden
Range-Querys mit N = � betrachtet.
Im ABU-Szenario kann der Beobachter z. B. diese drei Anfrageblöcke erkennen:

• �. Block: (www.cnn.com, www.rapecrisis.org.uk, static.feedpress.it),

• �. Block: (github.com, twitter.com, s.telegraph.co.uk),

• �. Block: (www.rapecrisislondon.org, images.google.com, conn.skype.com).

Im EBU-Szenario sieht der Beobachter hingegen lediglich zwei Anfragegruppen, wobei die
erste Gruppe mit dem ersten Block übereinstimmt.

• �. Gruppe: (www.cnn.com, www.rapecrisis.org.uk, static.feedpress.it),

• �. Gruppe: (github.com, twitter.com, www.rapecrisislondon.org, s.telegraph.co.uk,
images.google.com, conn.skype.com).

Das ABU-Szenario ist für Range-Query-Verfahren relevant, bei denen die Anfragen eines
Blocks mit Hilfe eines proprietären Protokolls in einer Nachricht gesammelt an den rekursi-
ven Nameserver übertragen werden, wie es etwa beim ursprünglichen Vorschlag des Ein-
Server-Range-Query-Verfahrens von Zhao et al. vorgesehen ist (s. S. ���). Die einzelnen
Blöcke liegen dem Beobachter dann unmittelbar vor.
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Abbildung �.�:Mögliche Beobachtungsszenarien für den rekursiven Nameserver (rekNS)

Das EBU-Szenario ist hingegen für die in Abschnitt �.�.�.� vorgestellte Realisierung des Ein-
Server-Range-Query-Verfahrens relevant, bei dem alle Domainnamen in einzelnen DNS-
Anfragen übermittelt werden. Die Blockgrenzen lassen sich beim EBU-Szenario nicht mehr
zuverlässig erkennen, da sich die angefragten Range-Querys u. U. überlagern, etwa wenn
der Browser in sehr kurzen Zeitabständen mehrere DNS-Anfragen stellt.

Die Anfragen im ersten Block lassen sich auch im EBU-Szenario von den übrigen Anfragen
unterscheiden, da die übrigen Anfragen erst gestellt werden können, nachdem der primäre
Domainname der Webseite aufgelöst worden ist: Erst wenn der Browser die HTML-Datei
vomWebserver heruntergeladen hat, werden die sekundären Domainnamen angefragt, um
die übrigen Inhalte abzurufen. Die HTML-Datei kann der Browser jedoch erst herunterla-
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den, wenn er die IP-Adresse des primären Domainnamens kennt. Diese erhält er, wenn die
Antworten zu den Anfragen aus dem ersten Block eintre�en. Die Anfragen aus späteren
Blöcken können sich daher nicht mit den Anfragen aus dem ersten Block überlagern.

Im weiteren Verlauf des Abschnitts wird primär das EBU-Szenario betrachtet, da es für die
in Abschnitt �.�.�.� beschriebene Realisierung des Range-Query-Verfahrens relevant ist.

5.3.1.4 Anwendung des Website-Fingerprinting-Verfahrens

Wie beim ursprünglichen Website-Fingerprinting-Verfahren, das in Abschnitt �.�.� vor-
gestellt wurde, wird davon ausgegangen, dass der Beobachter über eine Abrufmuster-
Datenbank verfügt, in welcher die primären und sekundären Domainnamen enthalten
sind, für die er sich interessiert.

Wie die Anwendung des Website-Fingerprinting-Verfahrens auf die Fallstudie zeigte, kann
der Beobachter nicht davon ausgehen, dass bei einem Abruf einer Webseite stets alle Do-
mainnamen, die er in der Abrufmuster-Datenbank für diese Webseite gespeichert hat,
zu beobachten sind (s. Abschnitt �.�.�.�). Da in diesem Abschnitt die Beurteilung der Si-
cherheit des Range-Query-Verfahrens im Vordergrund steht, wird von den tatsächlichen
Gegebenheiten in der Realität abstrahiert (vgl. die Diskussion der Einschränkungen in
Abschnitt �.�.�). Stattdessen wird der Abruf einer Webseite isoliert betrachtet, d. h. es wird
angenommen, dass der Beobachter alle Anfragen, die in Verbindung mit dem Abruf einer
Webseite entstehen, beobachten kann und dass er aufeinanderfolgende Webseiten-Abrufe –
etwa durch ausreichend lange Pausen zwischen den Abrufen – auseinanderhalten kann.

Im ABU-Szenario liegen dem Beobachter, abgesehen von der Abrufmuster-Datenbank,�Ms� unmittelbar aufeinanderfolgende Blöcke vor, die der Nutzer beim Abruf einerWebseite
s an den rekursiven Nameserver übermittelt hat. Der Angreifer kann wie folgt vorgehen,
um die abgerufene Webseite zu ermitteln:

�. Aus der Abrufmuster-Datenbank wählt der Angreifer alle Abrufmuster aus, deren
primärer Domainname im ersten Block enthalten ist. Dadurch erhält er die Menge
der Kandidaten C.

�. Aus der Menge C wählt der Angreifer diejenigen Abrufmuster aus, deren Länge
mit der Anzahl der beobachteten Blöcke, �Ms�, übereinstimmt, um die Menge C�Ms �
zu erhalten, in der alle Muster enthalten sind, die dieselbe Länge haben wie die
tatsächlich besuchte Webseite s.

�. Für jedes Abrufmuster q ∈ C�Ms � überprü� der Beobachter, ob q ein passendes
Abrufmuster ist. Dies ist der Fall, wenn die Domainnamen in q auf sinnvolle Weise
auf die Blöcke verteilt sind, also wenn

a) jeder Block mindestens ein Element aus q enthält und

b) jedes Element von q in mindestens einem Block au�ritt und
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c) q vollständig gebildet werden kann, indem aus jedem Block genau ein Domain-
name entnommen wird.�

Im EBU-Szenario liegen dem Beobachter hingegen lediglich zwei Gruppen (Mengen) von
Anfragen vor: die erste Gruppe G�, die mit dem ersten Block übereinstimmt, und die zweite
Gruppe G�, in der alle Domainnamen enthalten sind, die zu den übrigen Blöcken gehören
(s. Abschnitt �.�.�.�). In diesem Szenario geht der Beobachter wie folgt vor:

�. Aus der Abrufmuster-Datenbank wählt der Beobachter alle Abrufmuster aus, de-
ren primärer Domainname in G� enthalten ist. Dadurch erhält er die Menge der
Kandidaten C.

�. Für jedes Abrufmuster q ∈ C überprü� der Beobachter, ob q ein passendes Ab-
rufmuster ist. Dies ist der Fall, wenn alle sekundären Domainnamen von q in G�
enthalten sind.

Längenbestimmung im EBU-Szenario Eine wesentliche Einschränkung der Beobach-
tungsmöglichkeit im EBU-Szenario besteht darin, dass der Beobachter die Länge des Ab-
rufmusters von s, die mit �Ms� bezeichnet wird, nicht zur Filterung von C heranziehen
kann: Im Gegensatz zum ABU-Szenario kann er die Anzahl der Blöcke nicht unmittelbar
erkennen und eine rechnerische Bestimmung von �Ms� gelingt ihm nicht zuverlässig, wie
die folgenden Ausführungen zeigen.

Um die zugrundeliegende Problemstellung bei der Bestimmung von �Ms� zu illustrieren,
wird zunächst dargestellt, dass die Bestimmung unter bestimmten Annahmen gelingen
würde (Idealfall). Der Beobachter könnte zur Ermittlung der Anzahl der Blöcke im EBU-
Szenario wie folgt vorgehen: Zunächst könnte er die vom RQ-Client verwendete Blockgröße
N durch Abzählen der Domainnamen in der ersten Gruppe ermitteln, also Ñ = �G��;
danach könnte der Beobachter die Anzahl der Blöcke (inklusive des ersten Blocks) wie
folgt bestimmen: �M̃s� = �+ �G�� �Ñ . Die auf dieseWeise vermutete Abrufmuster-Länge �M̃s�
stimmt allerdings nur dann mit der tatsächlichen Länge �Ms� überein, wenn in jedem Block
der zweiten Gruppe alle N Domainnamen angefragt werden.

Im Folgenden wird dargestellt, warum in der Praxis nicht von diesem Idealfall ausgegangen
werden kann. Gängige Web-Browser lösen die zur Darstellung einer Webseite benötigten
sekundären Domainnamen zwar meist parallel, jedoch üblicherweise nicht alle zu ein und
demselben Zeitpunkt auf; die ausstehenden DNS-Anfragen werden schubweise an den
Stub-Resolver (hier: an den RQ-Client) übermittelt.

Dadurch kann es passieren, dass den Client die Antworten für eine zuerst gestellte Range-
Query bereits erreichen, bevor er die späteren Range-Querys erzeugt und abgesendet hat.
Da alle DNS-Antworten bei der in Abschnitt �.�.�.� beschriebenen Realisierung beim Stub-
Resolver eintre�en, werden auch die Antworten für Dummy-Anfragen in den Cache des

� Damit q ein passendes Abrufmuster ist, reicht es streng genommen aus, wenn diese Bedingung erfüllt ist.
Die beiden anderen Bedingungen dienen hier der besseren Anschaulichkeit.
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Stub-Resolvers aufgenommen. Zieht der RQ-Client nun zufällig bei einer späteren Anfra-
ge einen Dummy-Domainnamen, der bereits in einer früheren Range-Query enthalten
war, kann diese Dummy-Anfrage unmittelbar vom Stub-Resolver beantwortet werden;
den rekursiven Nameserver erreicht sie gar nicht erst. Diese Situation wird als Kollision
bezeichnet.
Folglich kann der rekursive Nameserver u. U. nicht alle �Ms� ⋅N DNS-Anfragen beobachten,
sondern eine geringere Menge. Die Wahrscheinlichkeit für Kollisionen, also einen bestimm-
ten Dummy-Domainnamen beim Abruf einer Webseite in mehreren Range-Querys zu
verwenden, hängt vom Verhältnis zwischen der Größe der Dummy-Datenbank und dem
Produkt �Ms� ⋅N ab. Wie Voruntersuchungen ergaben, ist diese Wahrscheinlichkeit bei den
Experimenten, die im weiteren Verlauf des Abschnitts durchgeführt werden, so groß, dass
sie nicht vernachlässigt werden kann.
Da gemäß der obigen Ausführungen nicht davon ausgegangen werden kann, dass der
Beobachter �Ms� zur Filterung von C heranziehen kann, wird sie bei der Untersuchung
des Range-Query-Verfahrens zunächst nicht herangezogen, wodurch sich der Schwierig-
keitsgrad der Problemstellung erhöht. Die dabei erhaltenen Erkennungsgenauigkeitswerte
unterschätzen daher die Erkennungsgenauigkeit, die ein Beobachter erreichen würde, der
in einem konkreten Fall dazu in der Lage wäre, �Ms� zu bestimmen.

EBU+-Szenario: Abschätzung der Länge Im EBU-Szenario wird wegen möglicher Kol-
lisionen davon ausgegangen, dass der Beobachter keine Informationen über die Länge des
tatsächlichen Abrufmusters hat. Diese Annahme ist äußerst pessimistisch. In der Praxis
könnte der Beobachter anhand der beobachtbaren Anfragen in der ersten und zweiten
Anfragegruppe die in Frage kommenden Abrufmusterlängen erheblich einschränken.
Umzu illustrieren, welcherNutzen demBeobachter durch die Einschränkung derAbrufmus-
terlänge entstehen kann, wird bei der Evaluation in Abschnitt �.�.�.� das EBU+-Szenario
betrachtet, bei dem der Beobachter die Menge aller in Frage kommenden Abrufmuster C
in ähnlicher Weise wie im ABU-Szenario anhand der Abrufmusterlänge verkleinert. Dazu
schätzt der Beobachter ab, wie viele Kollisionen minimal und maximal aufgetreten sein
können und bestimmt dadurch eine untere und obere Grenze für die in Frage kommenden
Abrufmusterlängen. Alle zu kurzen oder zu langen Abrufmuster werden aus C entfernt.
In [Maa��] werden ausführliche Überlegungen zur analytischen Bestimmung sinnvoller
oberer und unterer Grenzen angestellt. Als untere Grenze m� und als obere Grenze m�
werden dort folgende konservativen Werte gewählt:

m� = ��G� ∪G�� � (�G��+ �)� (�.�)
m� = m̃� + � �m̃�� �G��� , wobei
m̃� = ��G� ∪G�� � �G���

Auf eine Wiedergabe der Herleitung wird an dieser Stelle verzichtet. Die Wirkungsweise
der Berechnungsvorschri� wird stattdessen an folgendem Beispiel verdeutlicht:
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Beispiel �.�. Der Nutzer verwendet N = � und hat eine Webseite abgerufen, welche ein
Abrufmuster pmit der Länge �p� = � hat. Sechs Anfragen wurden wegen Kollisionen nicht
an den Beobachter übermittelt. Der Beobachter sieht die Gruppen G� = {d�,d�,d�} und
G� = {d�,d�, . . . ,d��}, wobei �G�� = � und �G�� = ��.
Als untere Grenze der Länge ermittelt sich demnach m� = ������ = ��,��� = �. Weiterhin
gilt m̃� = ������ = � und somit m� = �+ � ����� = �+ � ⋅ � = ��.
5.3.2 Datensatz

Die erreichbare Sicherheit des Range-Query-Verfahrens wird im weiteren Verlauf dieses
Abschnitts durch analytische Betrachtungen und empirische Evaluation überprü�. Dabei
wird der ALEXA-Datensatz verwendet, der bereits bei der Untersuchung des Website-
Fingerprinting-Verfahrens in Abschnitt �.�.�.� zum Einsatz kam.

Der ALEXA-Datensatz enthält �P� = �� ��� Abrufmuster und �Q� = ��� ��� Domainnamen.
Die mittlere Anzahl der Domainnamen in einem Abrufmuster (in diesem Abschnitt als
Länge des Abrufmusters bezeichnet) ist ��,�� bei einer Standardabweichung von ��,��.�
Zahlreiche Anfragemuster weisen zwar lediglich eine Länge von � auf, bei der Mehrheit der
Webseiten werden jedoch zahlreiche Domainnamen angefragt. Das längste Abrufmuster
enthält ��� Domainnamen.

Weitere Angaben zum Datensatz �nden sich in Abschnitt �.�.�.�.

5.3.3 Probabilistische Analyse

In diesem Abschnitt wird zunächst ein probabilistisches Modell entwickelt, mit dem die
Wahrscheinlichkeit des Au�retens eines mehrdeutigen Ergebnisses bestimmt werden
kann. Das Modell wird im Anschuss durch empirische Untersuchungen in Abschnitt �.�.�
validiert.

Einmehrdeutiges Ergebnis liegt genau dann vor, wenn der RQ-Client bei der Konstruk-
tion der Range-Querys, die zum Abruf der tatsächlich angeforderten Webseite gestellt
werden, durch Zufall sämtlicheDomainnamen eines anderenAbrufmusters aus derDummy-
Datenbank zieht und diese in einer plausiblen Anordnung über die Range-Querys verteilt.
Wendet der Beobachter dann das Website-Fingerprinting-Verfahren an, bleiben am Ende
zwei passende Abrufmuster übrig, das tatsächliche Abrufmuster und das zufällige Ab-
rufmuster. Er kann die tatsächlich angeforderte Webseite dann nicht mehr zweifelsfrei
bestimmen.

Da der RQ-Client die Dummy-Domainnamen zufällig und unabhängig voneinander aus
der Dummy-Datenbank zieht, erscheint es intuitiv relativ unwahrscheinlich, dass in den
Range-Query-Anfragen, die der RQ-Client an den rekursiven Nameserver sendet, ein

� Da einige Domainnamen in mehreren Abrufmustern vorkommen, stimmt der angegebene Wert nicht mit
dem Verhältnis �Q� � �P� = �,�� überein.

���



Kapitel � Techniken zum Schutz vor Beobachtung

vollständiges Abrufmuster einer anderen Webseite enthalten ist. Die Chancen, dass der
Beobachter lediglich ein einziges Abrufmuster vollständig in denAnfragen vor�ndet, sollten
daher relativ hoch sein.
Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� wird das zur Analyse verwen-
dete probabilistische Modell aufgestellt. Das Ergebnis der Analyse folgt in Abschnitt �.�.�.�.

5.3.3.1 Modellierung der Auftretenswahrscheinlichkeit mehrdeutiger Ergebnisse

Die Modellierung wird im Folgenden lediglich für das EBU-Szenario durchgeführt; die
Modellierung für das hier nur am Rande betrachtete ABU-Szenario �ndet sich in [Maa��].
Im EBU-Szenario entsteht ein mehrdeutiges Ergebnis, wenn der primäre Domainname des
zufälligen Abrufmusters im ersten Block als Dummy-Domainname gezogen wird und alle
sekundären Domainnamen des zufälligen Abrufmusters in der Vereinigungsmenge der
übrigen Blöcke enthalten sind.
Die Wahrscheinlichkeit eines mehrdeutigen Ergebnisses lässt sich durch eine Serie von
hypergeometrischen Verteilungen modellieren. Allgemein gilt: Eine hypergeometrische
Verteilung h(k�N ;M; n) beschreibt die Wahrscheinlichkeit, k Elemente mit einer bestimm-
ten Eigenscha� zu erhalten, wenn n Elemente aus einer Menge von N Elementen gezogen
werden, von denen M Elemente diese Eigenscha� aufweisen. Die allgemeine Funktion der
hypergeometrischen Verteilung ist in Gleichung �.� gegeben, wobei �nk� der Binomialkoe�-
zient ist:

h(k�N ;M; n) = �Mk ��N−Mn−k ��Nn� . (�.�)

Zunächst ist die Wahrscheinlichkeit zu bestimmen, den primären Domainnamen (das erste
Element) eines Abrufmusters, das die korrekte Länge n hat, im ersten Block als Dummy-
Domainnamen zu ziehen. Da die Bezeichner, die zur Beschreibung einer hypergeometri-
schen Verteilung üblicherweise verwendet werden, mit den Bezeichnern kollidieren, die
zur Modellierung von Range-Querys verwendet wurden, werden fortan letztere verwendet.
N entspricht �Q�, der Anzahl der Domainnamen in der Dummy-Datenbank. M entspricht
der Anzahl der Abrufmuster, welche die korrekte Länge aufweisen; diese Anzahl wird im
Folgenden mit �Pn� bezeichnet. Der Parameter n der hypergeometrischen Verteilung ist bei
Range-Querys N − �, da N − � Dummy-Domainnamen aus der Dummy-Datenbank gezo-
gen werden, um den ersten Block zu erzeugen. Werden diese Bezeichner in Gleichung �.�
eingesetzt, ergibt sich eine Funktion p(n,k), welche die Wahrscheinlichkeit angibt, bei der
Erzeugung des ersten Blocks genau k primäre Domainnamen von Abrufmustern der Länge
n aus der Dummy-Datenbank zu ziehen:

p(n,k) = �
�Pn �
k �� �Q�−�Pn �(N−�)−k�
� �Q�N−�� . (�.�)
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Weiterhin muss die Wahrscheinlichkeit bestimmt werden, die übrigen (n − �)k Domainna-
men in die zweite beobachtbare Gruppe, also die Vereinigungsmenge der übrigen Blöcke zu
ziehen. Diese enthält (n − �)(N − �) zufällig gezogene Dummy-Domainnamen. Um die k
Abrufmuster zu vervollständigen, müssen die passenden (n − �)k Dummy-Domainnamen
gezogenwerden. Die Erfolgswahrscheinlichkeit wird im Folgendenmit der Funktion q(n,k)
bezeichnet, die wie folgt aufzustellen ist:

q(n,k) = �
n−�
n−��k� �Q�−(n−�)k(n−�)(N−�)−(n−�)�
� �Q�(n−�)(N−�)� = �

�Q�−(n−�)k(n−�)(N−�)−k(n−�)�
� �Q�(n−�)(N−�)� . (�.�)

Die zwei Wahrscheinlichkeiten p(n,k) und q(n,k) können nun durch Multiplikation kom-
biniert werden, um die Wahrscheinlichkeit zu bestimmen, dass k vollständige zufällige
Abrufmuster der korrekten Länge n beim Abruf einer Webseite au�reten:

P(n,k) = p(n,k) ⋅ q(n,k). (�.�)

Um Aussagen über die Wahrscheinlichkeit mehrdeutiger Ergebnisse machen zu können, ist
der Erwartungswert von P(n,k) für verschiedene Werte von n von Interesse.

E(X) =�
i∈I(xi pi). (�.�)

Im vorliegenden Fall entspricht xi dem Bezeichner k, der die Anzahl der Abrufmuster
angibt, und pi entspricht P(n,k), der Wahrscheinlichkeit, genau k zufällige Abrufmuster
zu erhalten. Durch Einsetzen und Festlegen der Grenzen der Summe ergibt sich damit der
Erwartungswert in Abhängigkeit der Länge des Abrufmusters n als

E(n) = �+ N−��
k=�
(k ⋅ P(n,k)). (�.�)

Der Erwartungswert wird um den Wert � erhöht, da neben den zufälligen Abrufmustern
auch das tatsächliche Abrufmuster zu beobachten ist.

Das Zwischenergebnis in Gleichung �.� stellt den Erwartungswert für die Anzahl der er-
kannten Abrufmuster dar, wenn die Länge des tatsächlichen Abrufmusters bekannt ist,
wie es im ABU-Szenario der Fall ist. Im EBU-Szenario wird allerdings davon ausgegangen,
dass dem Beobachter die Länge des Abrufmusters nicht bekannt ist. Daher müssen bei der
Bestimmung des Erwartungswerts Abrufmuster mit einer beliebigen Länge in Erwägung
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gezogen werden. Um den im EBU-Szenario geltenden Erwartungswert zu erhalten, muss
Gleichung �.� wie folgt angepasst werden:

q(n,k,M) = �
�Q�−(n−�)k(M−�)(N−�)−(n−�)k�
� �Q�(M−�)(N−�)� . (�.�)

InGleichung �.� ist der Bezeichner n die Länge des zufälligenAbrufmusters, währendM die
Länge des tatsächlichenAbrufmusters angibt. Diese Anpassungen sind nun inGleichung �.�
und Gleichung �.� nachzuvollziehen. Es gilt

P(n,k,M) = p(n,k) ⋅ q(n,k,M) (�.�)

sowie

E(M) = �+ M�
n=�

N−��
k=�
(k ⋅ P(n,k,M)). (�.��)

Für den Erwartungswert der mittleren Anzahl der erkannten Abrufmuster, die der Beob-
achter bei Verwendung einer bestimmten Blockgröße N erhalten wird, gilt folglich

F(N) = ��P�
L�

M=�(E(M) ⋅ �PM �), (�.��)

wobei L der Länge des längsten Abrufmusters entspricht und �PM � die Anzahl der Abruf-
muster mit der Länge M angibt.

5.3.3.2 Ergebnis der Analyse

WertetmanGleichung �.�� für verschiedeneWerte vonN aus, lässt sich abschätzen, wie viele
Abrufmuster der Beobachter bei unterschiedlichen Blockgrößen im Mittel erkennen wird.
Das analytisch aufgestellte Modell wird dazu anhand der Daten für die �� ��� Abrufmuster,
die im ALEXA-Datensatz enthalten sind (s. Abschnitt �.�.�), ausgewertet.
In Tabelle �.� sind die berechneten Werte von F(N) für die Blockgrößen ��, �� und ���
dargestellt. Die berechneten Erwartungswerte bestätigen die anfangs aufgestellte Hypothese,
dass es sehr unwahrscheinlich ist, dass der RQ-Client durch zufälliges Ziehen von Dummy-
Domainnamen ein vollständiges Abrufmuster erzeugt.
In der Literatur war bislang angenommen worden, dass der Angreifer den tatsächlich be-
absichtigten Domainnamen lediglich mit einer Ratewahrscheinlichkeit von �

N bestimmen
kann. Wie das analytische Ergebnis zeigt, gilt dies jedoch nicht, wenn Abhängigkeiten zwi-
schen den Domainnamen bestehen, die in aufeinanderfolgenden Range-Querys angefragt
werden.
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Tabelle �.�: Analytisch bestimmte Erwartungswerte der mittleren Anzahl der erkannten
Abrufmuster F(N) für verschiedene Blockgrößen N

N 10 50 100

F(N) 1,35 2,93 4,83

Begrenzte Genauigkeit der Modellierung Bei der Interpretation des Ergebnisses ist aller-
dings zu bedenken, dass der Erwartungswert mit dem vorgestellten Modell nur näherungs-
weise bestimmt werden kann. Um die Komplexität des Modells zu beschränken, wurde
darauf verzichtet, Überlappungen zwischenmehrerenAbrufmustern zu berücksichtigen, die
daraus resultieren, dass ein bestimmter Domainname Teil vonmehreren Abrufmustern sein
kann. Dadurch unterschätzt der bestimmte Erwartungswert die tatsächliche Anzahl der Ab-
rufmuster, die der Beobachter bei der Anwendung des Website-Fingerprinting-Verfahrens
erkennen wird.

Die wesentliche Erkenntnis der durchgeführten Analyse besteht darin, aufzuzeigen, dass
bei der Berücksichtigung von Abhängigkeiten ein wesentlich komplexeres Modell entsteht,
als bei der in der Literatur bisher vorherrschenden Modellierung für einzelne Anfragen.

Für eine genauere Beurteilung der erreichbaren Erkennungsgenauigkeit werden im Folgen-
den empirische Untersuchungen durchgeführt.

5.3.4 Empirische Evaluation

In diesem Abschnitt wird die erreichbare Sicherheit, die das Ein-Server-Range-Query-
Verfahren beim Abruf von Webseiten bietet, anhand von empirischen Untersuchungen be-
urteilt, die ein realitätsnahes Szenario nachstellen. Dazu wurde eine Evaluationsumgebung
implementiert, welche das Verhalten des RQ-Clients und des Beobachters simuliert und
die Erkennungsgenauigkeit des Website-Fingerprinting-Verfahrens analysiert.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� wird die Vorgehensweise und
die Systematik der Auswertung beschrieben. Im ersten Experiment, das in Abschnitt �.�.�.�
beschrieben wird, wird zunächst die Blockgröße im EBU-Szenario variiert. Danach wird in
Abschnitt �.�.�.� der Zusammenhang zwischen der Länge der Abrufmuster und der Identi-
�zierbarkeit untersucht. Im zweiten Experiment, das in Abschnitt �.�.�.� beschrieben wird,
wird die Größe der Dummy-Datenbank variiert. Abschließend wird in Abschnitt �.�.�.�
untersucht, inwiefern sich die Erkennungsgenauigkeit des Beobachters verbessern lässt,
wenn er im EBU+-Szenario die Länge des tatsächlichen Musters abschätzen kann bzw.
zusätzlich, im ABU-Szenario, sämtliche Blöcke unterscheiden kann.

5.3.4.1 Vorgehensweise

Bei der Evaluationsumgebung handelt es sich um ein Python-Skript, das die Abrufmuster
der Webseiten aus dem ALEXA-Datensatz aus einer Datei einliest. Das Skript simuliert
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nacheinander den Abruf jeder der �� ���Webseiten, die im Datensatz enthalten sind. Dazu
erzeugt das Skript für jede Webseite anhand des dazu hinterlegten Abrufmusters Range-
Querys. Die simulierten Abrufe erfolgen vollständig unabhängig voneinander, d. h. E�ekte
durch Caching zwischen verschiedenen Abrufen werden nicht simuliert.

Die Simulation berücksichtigt die auf S. ��� erläuterte Problematik der Kollisionen, d. h. es
kann passieren, dass ein Domainname in mehreren Range-Querys als Dummy gezogen
wird, sodass weniger als �Ms� ⋅N Domainnamen beim simulierten Beobachter ankommen.
Als Dummy-Domainnamen werden (wenn nicht anders angegeben) grundsätzlich alle
��� ��� im ALEXA-Datensatz enthaltenen Domainnamen verwendet; der gesamte Daten-
satz fungiert also als Dummy-Datenbank des simulierten RQ-Clients.

Die erzeugten Range-Querys werden nacheinander einem simulierten Beobachter vorge-
legt, der mit Hilfe des Website-Fingerprinting-Verfahrens versucht, die jeweils tatsächlich
beabsichtigte Webseite zu bestimmen. Dem Beobachter steht dazu als Abrufmuster-Daten-
bank ebenfalls der vollständige ALEXA-Datensatz zur Verfügung, d. h. er kennt alle �� ���
Abrufmuster, die der simulierte Client abru�.

Zur Bewertung der Erkennungsgenauigkeit wird die bereits in De�nition �.� (s. S. ���)
eingeführte k-Identi�zierbarkeit verwendet. Eine Webseite ist in der Simulation k-identi�-
zierbar, falls der Beobachter durch die Anwendung des Website-Fingerprinting-Verfahrens
auf die ihm vorliegenden aufeinanderfolgenden Range-Querys genau k passende Abruf-
muster gefunden hat.

Um bei der Auswertung der folgenden Experimente platzsparend einen möglichst voll-
ständigen Eindruck von der Erkennungsgenauigkeit des Verfahrens zu vermitteln, wird
jeweils die kumulative Verteilung der ermittelten k-Identi�zierbarkeitswerte für alle �� ���
Webseiten abgebildet. Ein Punkt in dieser Verteilung entspricht dem Anteil der Webseiten,
die in einem Experiment k-identi�zierbar oder weniger als k-identi�zierbar sind.

Die angegebenen Werte sind das Ergebnis von jeweils einem Simulationslauf. Um zu über-
prüfen, ob die erhaltenen Werte durch zufällig au�retende E�ekte verzerrt sind, wurden
die Experimente stichprobenartig wiederholt, wobei jedes Mal ein anderer Startwert für
den Pseudozufallszahlengenerator verwendet wurde. Es konnten keine Au�älligkeiten
festgestellt werden.

5.3.4.2 Experiment 1: Variation der Blockgröße im EBU-Szenario

Aus der Perspektive des Clients ist bei der Erzeugung von Range-Querys die Blockgröße N
der entscheidende Parameter. Der Ein�uss dieses Parameters erscheint intuitiv: Mit je mehr
Dummy-Domainnamen die beabsichtigten Anfragen verschleiert werden, desto schwieriger
sollte es für den Beobachter werden, die tatsächlich abgerufenen Webseiten zu bestimmen.

Fragestellung In Experiment �wird daher die Blockgröße N variiert, um den Ein�uss auf
die Erkennungsgenauigkeit zu bestimmen. Ausgehend vom Ergebnis der probabilistischen
Analyse in Abschnitt �.�.�.� ist zu erwarten, dass der Beobachter nur wenige mehrdeutige
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Ergebnisse erhalten wird. Die Wahrscheinlichkeit für das Au�reten eines zufälligen Abruf-
musters steigt mit zunehmender Blockgröße, da dabei die Anzahl der Zufallsziehungen
steigt. Daher ist zu erwarten, dass die Erkennungsgenauigkeit mit steigenden Werten von
N abnimmt.

Empirische Untersuchung Es werden Simulationen mit N = ��, N = �� und N = ���
durchgeführt. Als Dummy-Datenbank des RQ-Clients bzw. als Abrufmuster-Datenbank
des Beobachters wird der vollständige ALEXA-Datensatz verwendet. Die Simulation wird
unter den Bedingungen des EBU-Szenarios durchgeführt.

Zum Vergleich lassen sich die Ergebnisse heranziehen, die in Tabelle �.� (s. S. ���) erzielt
wurden. Dort wurde das Website-Fingerprinting-Verfahren ohne Range-Querys auf die
Abrufmuster angewendet. Der Anteil der �-identi�zierbaren Webseiten betrug in diesem
Fall ��,�%.

Die Ergebnisse von Range-Query-Experiment � sind in Tabelle �.� und Abbildung �.� zu-
sammengefasst. Bei N = �� ist die Mehrheit der Webseiten (��%) �-identi�zierbar – auf den
ersten Blick eine erhebliche Reduktion im Vergleich zur Ausgangssituation ohne Range-
Querys. Wie Tabelle �.� zu entnehmen ist, sind ��% der Webseiten jedoch höchstens �-
identi�zierbar. Bei fast allen Webseiten ist die Ratewahrscheinlichkeit des Beobachters also
��� oder besser – und damit wesentlich besser als der bislang in der Literatur angenommene
Wahrscheinlichkeitswert von ���� bei N = ��. Bei größeren Blockgrößen nimmt die Erken-
nungsgenauigkeit erwartungsgemäß ab: Bei N = �� ist kein Abrufmuster schlechter als
��-identi�zierbar, bei N = ��� ist keines schlechter als ��-identi�zierbar. Auch in diesen
Fällen ist die Ratewahrscheinlichkeit des Angreifers wesentlich besser als durch die gewählte
Blockgröße suggeriert wird.

Das Ergebnis zeigt, dass die Steigerung von N nicht zu einer linearen Verbesserung der
Verschleierung führt. Während die Steigerung von N = �� auf N = �� den Anteil der �-
identi�zierbaren Webseiten um ��% reduziert, führt das Hinzufügen von �� weiteren
Dummy-Domainnamen lediglich zu einer Verringerung des Anteils um �,� Prozentpunkte.
Ähnlich verhält es sich mit den Maximalwerten von k. Abweichend davon fällt der An-
teil der höchstens �-identi�zierbaren Webseiten bei der ersten Steigerung lediglich um
�� Prozentpunkte, jedoch bei der zweiten Steigerung um �� Prozentpunkte.

Zusammenfassend lässt sich jedoch feststellen, dass das Ein-Server-Range-Query-Verfahren
nach Zhao et al. beim Abruf vonWebseiten weitaus geringeren Schutz vor Beobachtung
bietet als bislang angenommen. Für ein angemessenes Schutzniveau muss der Client eine
erhebliche Menge von Dummy-Anfragen senden.

5.3.4.3 Effekt der Länge der Abrufmuster auf die Identifizierbarkeit im EBU-Szenario

Bei der Evaluation des Website-Fingerprinting-Verfahrens in Abschnitt �.�.� bestand eine
wesentliche Erkenntnis darin, dass die Identi�zierung von Webseiten tendenziell besser
gelingt, wenn diese viele sekundäre Domainnamen enthalten. Dieses Ergebnis war intuitiv
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Tabelle �.�: Ergebnisse bei Variation der Blockgröße N (vollständige Dummy-Datenbank)

N S 1-identi�zierbar ≤ 5-identi�zierbar median(k) max(k)

10 216 925 62% 99% 1 6
50 216 925 8% 88% 3 14
100 216 925 1% 43% 6 18
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Abbildung �.�: Verteilung der k-Identi�zierbarkeit für verschiedene Blockgrößen N (voll-
ständige Dummy-Datenbank)

nachvollziehbar, damit zunehmender Anzahl sekundärer Domainnamen die Einzigartigkeit
des Abrufmusters steigt.

Fragestellung Es stellt sich die Frage, ob dieser Zusammenhang auch beim Einsatz des
Range-Query-Verfahrens gilt. Daher soll untersucht werden, ob Webseiten eher dann �-
identi�zierbar sind, wenn sie längere Abrufmuster aufweisen, oder eher dann, wenn sie
kürzere Abrufmuster aufweisen.

Wie die nachfolgenden Überlegungen nahelegen, besteht der in Abschnitt �.�.� gefundene
Zusammenhang nicht mehr, wenn die beabsichtigten Anfragen mittels Range-Querys ver-
schleiert werden. Beim Abruf von Webseiten, die ein kurzes Abrufmuster haben, wird eine
vergleichsweise geringe Anzahl von Dummy-Domainnamen aus der Dummy-Datenbank
gezogen. Daher ist die Wahrscheinlichkeit gering, ein zufälliges Abrufmuster vollständig
zu ziehen. Dementsprechend lässt sich dieHypothese aufstellen, dass die erwartete Anzahl
der erkannten Abrufmuster mit zunehmender Länge des Abrufmusters der tatsächlich
beabsichtigten Webseite steigt, die Erkennungsgenauigkeit also abnimmt.

Diese Überlegungen berücksichtigen allerdings nicht, dass es im Datensatz (und vermutlich
auch imgesamten Internet) tendenziellmehrWebseitenmit kurzen als langenAbrufmustern
gibt. Daher ist die Chance, ein kurzes Abrufmuster vollständig zu ziehen, im Vergleich zu
einem längeren Abrufmuster e�ektiv möglicherweise doch höher.

���



�.� Analyse des Range-Query-Verfahrens nach Zhao et al.

Tabelle �.�: Zusammenhang zwischen Abrufmuster-Länge und k-Identi�zierbarkeit

k 1 2 3 4 5 6 7 8 9 ≥ 10
nk 7 693 18 790 23 184 19 784 12 497 6 532 2 875 1 077 336 121�p� 10,59 11,43 12,52 13,54 14,43 15,45 16,22 17,65 17,09 19,47
SD 12,16 13,24 13,65 14,55 15,02 16,14 16,65 17,71 15,35 19,68

Empirische Untersuchung Um die aufgestellte Hypothese bezüglich des Zusammen-
hangs zwischen der Länge der Abrufmuster und der erreichbaren Erkennungsgenauigkeit
zu überprüfen, werden im Folgenden die Ergebnisse von Experiment � (N = ��) herangezo-
gen. Dazu wurden alle Webseiten entsprechend ihres k-Identi�zierbarkeitswertes gruppiert,
um die mittlere Länge zu bestimmen.

Das Ergebnis dieser Analyse ist in Tabelle �.� dargestellt; nk bezeichnet dabei die Anzahl
der Webseiten, die für den Beobachter k-identi�zierbar sind, �p� die mittlere Länge ihrer
Abrufmuster und SD die Standardabweichung. Die Ergebnisse bestätigen die Hypothe-
se: Die Webseiten, die im Experiment eine größere k-Identi�zierbarkeit aufweisen, also
vom Beobachter nicht eindeutig erkannt werden können, haben im Mittel eine größere
Abrufmuster-Länge �p�. Dieser Zusammenhang ließ sich in weiteren Untersuchungen unab-
hängig von der Blockgröße beobachten. Bei geringen Blockgrößen ist er allerdings weniger
stark ausgeprägt, da das Spektrum der k-Identi�zierbarkeitswerte zu gering ist, um einen
deutlichen Trend zu erkennen.

5.3.4.4 Experiment 2: Variation der Größe der Dummy-Datenbank im EBU-Szenario

Das Range-Query-Verfahren setzt voraus, dass der RQ-Client über eineDummy-Datenbank
mit gültigen Domainnamen verfügt. Das Vorhalten und Aktualisieren ist keine triviale
Aufgabe, die zudem mit steigender Größe aufwendiger wird.

Fragestellung Daher wird in diesem Abschnitt der Frage nachgegangen, inwiefern die
Größe der Dummy-Datenbank den erreichbaren Schutz des Verfahrens beein�usst.

Empirische Untersuchung Zur Begrenzung der Freiheitsgrade bei der Evaluation wird
angenommen, dass der Beobachter unabhängig vom Client weiterhin die vollständige
Abrufmuster-Datenbank vorhält, dass also die Dummy-Datenbank eine echte Teilmenge
der Abrufmuster-Datenbank ist. Diese Annahme wird auch in der Praxis üblicherweise
erfüllt sein, wenn man bedenkt, dass der Beobachter typischerweise über mehr Ressour-
cen verfügen wird als der Client. Zudem lässt sich das Sammeln von Abrufmustern gut
automatisieren.

Es werden drei verschiedene Größen der Dummy-Datenbank betrachtet: S = ����, S =
����� und S = ������ Domainnamen. Die jeweils verwendeten Domainnamen sind

���



Kapitel � Techniken zum Schutz vor Beobachtung

Teilmengen des ALEXA-Datensatzes. Dazu werden aus dem ALEXA-Datensatz ohne Zu-
rücklegen solange vollständige Abrufmuster gezogen, bis die gewünschte Anzahl der Do-
mainnamen für die Dummy-Datenbank vorliegt. Durch diese Vorgehensweise wird sicher-
gestellt, dass in der Dummy-Datenbank ausschließlich Domainnamen enthalten sind, die
sich zu einem vollständigen Abrufmuster zusammenfügen lassen – der RQ-Client hat also
weiterhin die Chance, beim zufälligen Ziehen von Dummy-Domainnamen vollständige
Abrufmuster zu generieren.
Die im Folgenden dargestellten Ergebnisse wurden mit der Blockgröße N = �� erzielt.
Ähnliche Zusammenhänge sind auch bei den anderen beiden Blockgrößen zu beobachten.
Die Ergebnisse von Experiment � sind in Tabelle �.� und Abbildung �.� zusammengefasst.
Wie die kumulativen Verteilungen in Abbildung �.� zeigen, hat die Wahl von S nur einen
verhältnismäßig geringen Ein�uss auf die Identi�zierbarkeit der Webseiten. Die betragsmä-
ßig größtenUnterschiede sind beimAnteil der �-identi�zierbarenWebseiten zu verzeichnen:
Bei der Erhöhung von S = ���� auf S = �� ��� sinkt dieser Anteil um � Prozentpunkte, bei
der Erhöhung auf S = ������ um weitere � Prozentpunkte.
Den Ergebnissen zufolge spielt die Größe der Dummy-Datenbank S auf den ersten Blick
eine weitaus geringere Rolle als die Blockgröße N . Allerdings ist zu bedenken, dass die
Verwendung einer kleinen Dummy-Datenbank zusätzliche Risiken für den Nutzer birgt:
Da die Dummy-Domainnamen zufällig aus der Datenbank gezogen werden, hat der Beob-
achter schon nach wenigen DNS-Anfragen alle Dummy-Domainnamen mehrmals gesehen.
Durch die Zufallsauswahl treten alle Dummy-Domainnamen ungefähr mit der gleichen
Häu�gkeit auf. Der Beobachter kann somit die Domainnamen bestimmen, die sich in
der Dummy-Datenbank des Nutzers be�nden. Beobachtet er dann in einer Range-Query
einen Domainnamen, der sich nicht in der vermuteten Dummy-Datenbank be�ndet, kann
der Beobachter darauf schließen, dass es sich dabei um einen tatsächlich beabsichtigten
Domainnamen handelt. Daher ist es aus Sicht des Nutzers wünschenswert, eine möglichst
große Dummy-Domaindatenbank vorzuhalten, diese vor dem Beobachter geheimzuhalten
und ihre Zusammensetzung möglichst fortlaufend zu verändern.

5.3.4.5 Experimente 3 und 4: Variation der Blockgröße im EBU+- und ABU-Szenario

Fragestellung In den folgenden beiden Experimenten wird der Frage nachgegangen,
welche Vorteile sich für den Beobachter im EBU+- bzw. im ABU-Szenario ergeben. Dazu
werden die Untersuchungen von Experiment �mit den entsprechend angepassten Verfahren
wiederholt.

Experiment 3 Im EBU+-Szenario (s. S. ���) tri� der Beobachter anhand der ihm vorlie-
genden Anfragen eine Abschätzung über die in Frage kommenden Abrufmusterlängen. Er
berücksichtigt dann ausschließlich die Abrufmuster, deren Länge innerhalb der geschätzten
Grenzen liegen.
Die Ergebnisse der Untersuchungen zeigen, dass die Erkennungsgenauigkeit dadurch er-
heblich gesteigert werden kann. Bei N = �� sind ��% aller Webseiten �-identi�zierbar (in
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Tabelle �.�: Ergebnisse bei Variation der Größe der Dummy-Datenbank S (Blockgröße
N = ��)

N S 1-identi�zierbar ≤ 5-identi�zierbar median(k) max(k)

50 2 000 19% 92% 3 14
50 20 000 16% 95% 3 11
50 200 000 9% 88% 3 13
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Abbildung �.�: Verteilung der k-Identi�zierbarkeit für verschiedene Größen der Dummy-
Datenbank S (Blockgröße N = ��)

Experiment �: ��%), bei N = �� beträgt der Anteil ��% (Experiment �: �%) und bei N = ���
sind es ��% (Experiment �: �,�%).

Experiment 4 Im ABU-Szenario sind für den Beobachter alle Blöcke unterscheidbar. Da-
durch kann er zum einen die Länge des tatsächlichen Abrufmusters unmittelbar bestimmen,
zum anderen erkennt der Beobachter nur noch dann ein zufälliges Abrufmuster, wenn
dieses die drei zusätzlichen Bedingungen erfüllt, die bei der Beschreibung des Website-
Fingerprinting-Verfahrens auf S. ��� aufgestellt wurden (ABU-Bedingungen). Dementspre-
chend ist zu erwarten, dass die Erkennungsgenauigkeit weiter steigt.

Das Ergebnis bestätigt diese Vermutung: Im ABU-Szenario beträgt der Anteil der �-identi-
�zierbaren Webseiten ��% für N = ��, ��% bei N = �� und ��% bei N = ���. Die hohe
Steigerung der Erkennungsgenauigkeit im Vergleich um EBU-Szenario geht auf die beiden
o. g. E�ekte zurück.

Interpretation Anhand der Ergebnisse lässt sich zwar nicht der Anteil quanti�zieren, den
jeder der beiden E�ekte an der Gesamtsteigerung hat; allerdings ist festzustellen, dass die
Erkennungsgenauigkeit bereits im EBU+-Szenario, bei dem der Beobachter lediglich eine
grobe Schätzung bezüglich der Abrufmusterlänge heranzieht, ein sehr hohesNiveau erreicht.
Bei der Konstruktion zukün�iger Range-Query-Verfahren, welche die Beobachtung der
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abgerufenen Webseiten verhindern sollen, ist also darauf zu achten, dass die Länge des
tatsächlichen Abrufmusters verschleiert werden sollte.

5.3.5 Verbessertes Range-Query-Verfahren

Wie die vorstehendenUntersuchungen gezeigt haben, kann einNutzermit dembetrachteten
Ein-Server-Range-Query-Verfahren die abgerufenenWebseiten nur eingeschränkt vor dem
rekursiven Nameserver verschleiern.

Fragestellung In diesem Abschnitt wird der Frage nachgegangen, ob das Range-Query-
Verfahren so angepasst werden kann, dass die Identi�zierung der abgerufenen Webseiten
anhand der charakteristischen Abrufmuster verhindert wird.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� wird das ursprüngliche Ran-
ge-Query-Verfahren verbessert und erneut evaluiert. In Abschnitt �.�.�.� werden weitere
Anpassungemöglichkeiten beschrieben.

5.3.5.1 Abrufmuster-basierte Dummy-Auswahl

Das bisher betrachtete Verfahren zieht in jeder Range-Query zufällige Dummy-Domainna-
men ohne Zurücklegen aus der Dummy-Datenbank. Die voneinander abhängigen Domain-
namen des tatsächlichen Abrufmusters lassen sich dadurch nicht zuverlässig verschleiern.
Im Folgenden wird eine Abrufmuster-basierte Dummy-Auswahlstrategie vorgestellt, welche
die Schwäche des ursprünglichen Verfahrens beseitigt.

Bei der Abrufmuster-basierten Dummy-Auswahlstrategie zieht der RQ-Client die Dum-
my-Domainnamen nicht mehr zufällig und unabhängig voneinander. Stattdessen werden
aus der Dummy-Datenbank stets N − � vollständige Abrufmuster gezogen, welche dieselbe
Länge wie das zu verschleiernde Abrufmuster aufweisen. Die Domainnamen dieser Abruf-
muster werden bei der Erzeugung der Range-Querys auf plausible Weise über die Blöcke
verteilt, so dass für den Beobachter jedes der Abrufmuster in Frage kommt. Dadurch wird
erreicht, dass der Beobachter nach der Anwendung des Website-Fingerprinting-Verfahrens
im Ergebnis neben dem tatsächlichen Abrufmuster N − � zufällige Abrufmuster erkennt –
seine Ratewahrscheinlichkeit beträgt dann �

N .

Empirische Untersuchung Zur Untersuchung der Abrufmuster-basierten Dummy-Aus-
wahlstrategie wird Experiment � wiederholt. Die Ergebnisse sind in Tabelle �.� dargestellt
und belegen, dass der Beobachter durch die Anwendung desWebsite-Fingerprinting-Verfah-
rens in der Tat keine zusätzlichen Informationen über die tatsächlich abgerufene Webseite
erhält.
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Tabelle �.�: Ergebnisse bei Variation der Blockgröße N bei der Abrufmusterbasierten Dum-
my-Auswahlstrategie

N S 1-identi�zierbar ≤ 5-identi�zierbar median(k) max(k)

10 216 925 0% 0% 10 10
50 216 925 0% 0% 50 50
100 216 925 0% 0% 100 100

Beschränkte Praktikabilität Das Abrufmuster-basierte Verfahren verhält sich zwar bei
der Evaluation unter kontrollierten Bedingungen wie erwartetet, für den RQ-Client ergeben
sich dabei in der Realität jedoch zusätzliche Herausforderungen, welche die Praktikabilität
einschränken.

Stehen zur Verschleierung eines bestimmten Abrufmusters nicht ausreichend viele Ab-
rufmuster mit derselben Länge zur Verfügung, sucht das implementierte Verfahren nach
einer Kombination von zwei kürzeren Abrufmustern, die konkateniert werden, um ein
kombiniertes Abrufmuster der korrekten Länge zu erhalten. Ist dem Beobachter diese
Vorgehensweise des RQ-Clients bekannt, kann er die jeweils konkatenierten Abrufmus-
ter erkennen und daraus schließen, dass es sich bei diesen Abrufmustern nicht um das
tatsächliche Abrufmuster handelt.

Die eigentliche Herausforderung besteht bei diesem Verfahren jedoch darin, dass dabei
implizit unterstellt wird, dass der RQ-Client die Länge des Abrufmusters der vom Nutzer
abgerufenen Webseite kennt; diese benötigt er, um andere zufällige Abrufmuster auszu-
wählen und deren primäre Domainnamen als Dummy-Domainnamen dem ersten Block
hinzuzufügen. Der RQ-Client würde also eine Datenbank benötigen, in der für jeden vom
Nutzer angefragten primären Domainnamen die Länge des zugehörigen Abrufmusters hin-
terlegt ist. Das Vorhalten und Aktualisieren einer solchen Datenbank ist nicht praktikabel,
zumal die Unterseiten, die sich denselben primären Domainnamen teilen, verschiedene
Abrufmusterlängen aufweisen können. Als Alternative könnte der RQ-Client die Abruf-
musterlänge schätzen. Stellt sich die Schätzung nach dem Download der HTML-Seite als zu
kurz heraus, lässt sich dieser Fehler nachträglich nicht mehr korrigieren – die abgerufene
Webseite kann dann nicht mehr zuverlässig verschleiert werden.

Diese prinzipbedingten Schwächen des Abrufmuster-basierten Verfahrens können teilweise
durch die in Abschnitt �.�.�.� vorgestellten weiteren Anpassungsmöglichkeiten adressiert
werden.

5.3.5.2 Verschleierung der Abrufmuster-Länge

In diesem Abschnitt wurde ein Ein-Server-Range-Query-Verfahren betrachtet, das abge-
sehen von den in Abschnitt �.�.�.� geschilderten Implementierungsdetails weitgehend der
Beschreibung in [ZHS��a] entspricht. Im Folgenden werden zwei grundlegende Verände-
rungen diskutiert, welche die Abrufmuster-Länge verschleiern und dadurch die Sicherheit
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des Verfahrens verbessern können. Durch die Anpassungen wird erreicht, dass der Beob-
achter die Länge des tatsächlichen Abrufmusters nicht mehr ermitteln bzw. ausreichend
genau schätzen kann.

Zum einen besteht die Möglichkeit, anstelle einer konstanten Blockgröße N , die bei allen
aufeinanderfolgenden Range-Querys verwendet wird, für jede Range-Query eine variable
Blockgröße einzusetzen, die zufällig gewählt wird. Durch die Verwendung einer variablen
Blockgröße kann der Beobachter im EBU-Szenario keine Abschätzung der Abrufmuster-
länge mehr vornehmen, die in Experiment � zu einer erheblichen Steigerung der Erken-
nungsgenauigkeit führte. Eine Analyse geeigneter Verteilungen, aus denen N zufällig zu
wählen ist, und der dabei verbleibenden Beobachtungsmöglichkeiten bleibt zukün�igen
Arbeiten vorbehalten.

Weiterhin besteht bei der Abrufmuster-basiertenDummy-Auswahlstrategie dieMöglichkeit,
anstelle von Abrufmustern, welche exakt dieselbe Länge wie das tatsächliche Abrufmus-
ter aufweisen, Abrufmuster mit einer beliebigen Länge zu verwenden und diese bei der
Konstruktion der Range-Querys zu nutzen. Stellt sich heraus, dass das tatsächliche Ab-
rufmuster kürzer ist als einige der zufälligen Abrufmuster, werden die übrigen Anfragen
dennoch gestellt, d. h. dadurch kommt es implizit zu variierenden Blockgrößen. Wenn der
Beobachter weiß, dass der RQ-Client diese Strategie verfolgt, kann er keine Rückschlüsse
auf das tatsächliche Abrufmuster ziehen. Zu beachten ist allerdings, dass der RQ-Client
die überschüssigen Anfragen auf eigene Veranlassung stellen muss, da der Web-Browser
keine weiteren beabsichtigten Anfragen stellen wird, wenn er die Antworten für alle benö-
tigten Domainnamen erhalten hat. Der RQ-Client muss die überschüssigen Anfragen auf
„plausible“ Art und Weise in Bezug auf Zeitabstände und Reihenfolge stellen, damit der
Beobachter nicht anhand dieser Meta-Informationen erkennen kann, dass es sich dabei um
Dummy-Anfragen handelt.

5.3.6 Diskussion der Ergebnisse

Das in Abschnitt �.�.�.� aufgestellte Modell und die in Abschnitt �.�.� beschriebene Eva-
luationsumgebung sind so gestaltet, dass sie eine weitgehend realitätsnahe Beurteilung
der erreichbaren Sicherheit zulassen, die das Range-Query-Verfahren beim Abruf von
Webseiten bietet. In diesem Abschnitt werden die Grenzen des Modells und der Evaluati-
onsmethode aufgezeigt, um die Aussagekra� der Ergebnisse richtig einschätzen zu können.

Zunächst ist anzumerken, dass bei der Interpretation dieselben Einschränkungen gelten,
die bereits bei Evaluation des Website-Fingerprinting-Systems in Abschnitt �.�.� erwähnt
wurden. Im einzelnen sind dies folgende Einschränkungen:

• Es handelt sich um eine Closed-World-Evaluation (s. S. ���), d. h. die k-Identi�zier-
barkeitswerte sind ausschließlich auf die �� ���Hauptseiten der Webseiten aus dem
ALEXA-Datensatz bezogen. Es ist davon auszugehen, dass es weitere Webseiten –
Unterseiten auf den betrachteten Webseiten – gibt, welche dasselbe Abrufmuster
besitzen. Die errechneten Anteilswerte der Webseiten mit einer bestimmten k-Identi-
�zierbarkeit überschätzen daher den tatsächlichen Anteil.
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• Der ALEXA-Datensatz wurde mit PhantomJS erhoben. Dieser Browser führt keine
aktiven Inhalte aus und führt keine präemptive Namensau�ösung durch. Die Abruf-
muster können daher von anderenWeb-Browsern abweichen (s. S. Abschnitt �.�.�.�).

• Die k-Identi�zierbarkeit wird auf Basis einer vollständigen Übereinstimmung von
Abrufmustern ermittelt. Es wird somit davon ausgegangen, dass der Beobachter in
der Realität ein Abrufmuster, das eine echte Teilmenge eines anderen Abrufmusters
ist, von diesem unterscheiden kann (s. S. ���). Andernfalls würde er neben dem
vollständig übereinstimmenden Abrufmuster u. U. auch alle Abrufmuster erkennen,
die eine echte Teilmenge dieses Abrufmusters darstellen.

• Es wird weiterhin davon ausgegangen, dass bei jedem Abruf einer Webseite dasselbe
Abrufmuster zu beobachten ist, d. h., dass sich die Abrufmuster nicht verändern und
stets vollständig zu beobachten sind (s. S. ���).

• Schließlich setzt das Website-Fingerprinting-Verfahren voraus, dass der Beobachter
über eine Abrufmuster-Datenbank verfügt, in der die primären und sekundären
Domainnamen der Webseiten enthalten sind, für die er sich interessiert (s. S. ���).

Neben diesen allgemeinen Einschränkungen ist noch eine zusätzliche Einschränkung zu
berücksichtigen, die sich durch die Modellierung der Range-Querys bzw. des Beobachters
ergibt: So wurde bei der Modellierung des EBU-Szenarios zwar berücksichtigt, dass es
durch Caching im Stub-Resolver bei den Dummy-Domainnamen zu Kollisionen kommen
kann, d. h. der Beobachter sieht nicht alle Anfragen, die der RQ-Client stellt. Da jeder Web-
seitenabruf isoliert von vorherigen Webseitenabrufen betrachtet wurde, wurden Caching-
E�ekte, die die beabsichtigten Domainnamen betre�en, jedoch vernachlässigt. Liegt die
IP-Adresse für einen beabsichtigten Domainnamen bereits im Zwischenspeicher desWeb-
Browsers vor, wird überhaupt keine Anfrage an den RQ-Client gestellt, d. h. es wird auch
kein Block für diese Anfrage erzeugt. Der Beobachter nimmt dadurch Abrufmuster einer
geringeren Länge wahr. Liegt die IP-Adresse hingegen im Cache des Stub-Resolvers vor,
erzeugt der RQ-Client eine Range-Query, die den Beobachter erreicht; allerdings fehlt in
diesem Block dann der beabsichtigte Domainname. In beiden Fällen ist damit zu rechnen,
dass die Erkennungsgenauigkeit sinkt. Der Beobachter kann diesem Problem begegnen,
indem er – wie bereits bei der Betrachtung des Website-Fingerprinting-Verfahrens in der
Fallstudie in Abschnitt �.�.� dargestellt – die Historie der vom Nutzer gestellten Anfragen
speichert, um dadurch die im Cache liegenden Domainnamen bei der Ermittlung der
passenden Muster zu berücksichtigen.

5.3.7 Fazit

In diesem Abschnitt wurde gezeigt, dass das Ein-Server-Range-Query-Verfahren von Zhao
et al. die von einem Nutzer abgerufenen Webseiten wesentlich schlechter verschleiert als
bisher angenommen.

Im Unterschied zu dem in der Literatur verwendeten einfachen Beobachtungsmodell,
das ausschließlich voneinander unabhängige, singuläre DNS-Anfragen betrachtet, wurde
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in diesem Abschnitt ein Modell aufgestellt, das eine höhere Realitätsnähe aufweist. Es
berücksichtigt die Möglichkeit des Beobachters, Abrufmuster in aufeinanderfolgenden
Range-Query-Anfragen heranzuziehen, um die dazugehörige Webseite zu bestimmen.
Schon durch die probabilistische Analyse war abzusehen, dass die erreichbare Sicherheit
in diesem Fall weit hinter den Erwartungen zurückbleiben würde. Diese Vermutung hat
sich in empirischen Untersuchungen bestätigt. Zur Bestimmung der Webseiten kam ein
entsprechend adaptiertes Website-Fingerprinting-Verfahren zum Einsatz, mit dem der
Beobachter die in Frage kommenden Webseiten erheblich einschränken könnte.
Weiterhin wurde gezeigt, dass durch den Einsatz eines Abrufmuster-basierten Dummy-
Auswahlverfahrens die ursprüngliche Ratewahrscheinlichkeit von �

N erreicht werden kann.
Dazu muss der Range-Query-Client allerdings über eine Datenbank verfügen, in der die
aktuellen DNS-Abrufmuster einer großen Menge von Webseiten enthalten sind.
Eine wesentliche Erkenntnis der Untersuchungen besteht darin, dass die Erkennung be-
sonders gut gelingt, wenn der Beobachter die Abrufmuster-Länge heranziehen kann, um
einen Großteil der in Frage kommenden Abrufmuster auszuschließen. Ingesamt zeigen
die Ergebnisse, dass es von erheblicher Bedeutung ist, beim Entwurf und bei der Evalua-
tion der Sicherheit von Range-Query-Verfahren mögliche Abhängigkeiten zwischen den
beabsichtigten Anfragen zu berücksichtigen.

5.4 DNSMIX-Anonymitätsdienst

Im vorangegangenen Abschnitt wurde das Range-Query-Verfahren betrachtet, das die
von einem Nutzer gewünschten Anfragen durch Dummy-Anfragen verschleiert. Wie die
angestellten Analysen und Untersuchungen zeigen, bietet das ursprünglich vorgeschlage-
ne Range-Query-Verfahren nur unzureichenden Schutz vor Beobachtung: Der rekursive
Nameserver kann trotz des Sendens von Dummy-Anfragen Rückschlüsse auf die von einem
Nutzer abgerufenen Webseiten ziehen.
Als Alternative zur Verschleierung der Anfragen eines Nutzers kommt die Verwendung
von Mix-basierten Anonymitätsdiensten in Frage, welche die Identität der Nutzer vor dem
rekursiven Nameserver verbergen, also Senderanonymität herstellen. Wie am Ende von
Abschnitt �.�.� dargelegt, eignen sich die existierenden generischen Anonymitätsdiens-
te allerdings aufgrund der hohen Antwortzeiten nur beschränkt zur Realisierung einer
vertraulichen Namensau�ösung.

Fragestellung und wesentliche Beiträge Daher wird in diesem Abschnitt der Frage
nachgegangen, wie ein Mix-basierter Anonymitätsdienst gestaltet werden kann, der durch
die Ausnutzung der spezi�schen Eigenscha�en des DNS niedrige Antwortzeiten bietet.
Das Ergebnis dieser Bestrebungen ist der im Folgenden als DNSMIX bezeichnete Anonymi-
tätsdienst. Die Besonderheit des DNSMIX-Dienstes besteht darin, dass die RRs für populäre
Domainnamen mittels einer Push-Komponente unaufgefordert an die teilnehmenden Cli-
ents übermittelt werden. Die DNS-Anfragen, die die Nutzer für diese Domainnamen stellen,
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können vom DNSMIX-Client verzögerungsfrei aufgelöst werden und sind zudem für
den DNSMIX-Dienstbetreiber unbeobachtbar (im Sinne der De�nition von [PH��]). Nur
die Anfragen für weniger populäre Domainnamen, die nicht von der Push-Komponen-
te abgedeckt werden, werden über eine Mix-Kaskade zu einem rekursiven Nameserver
gesendet.
Dieser Abschnitt ist wie folgt aufgebaut: Zunächst werden in Abschnitt �.�.� die spezi�schen
Eigenscha�en des DNS erörtert, welche bei der Konzipierung des DNSMIX-Dienstes zu
berücksichtigen sind. Anschließend wird in Abschnitt �.�.� die Architektur des Dienses
vorgestellt. Implementierungsdetails folgen in Abschnitt �.�.�. In den Abschnitten �.�.�
und �.�.�werden die Push-Komponente und dieMix-Kaskade einer empirischen Evaluation
unterzogen. Die Betrachtungen schließen mit einem Fazit in Abschnitt �.�.�.

5.4.1 Spezifika des DNS-Datenverkehrs

In diesem Abschnitt werden die spezi�schen Eigenscha�en des DNS-Datenverkehrs vorge-
stellt. Die beobachteten Merkmale des Datenverkehrs deuten darauf hin, dass der Einsatz
einer Push-Komponente, welche die populären Domainnamen an Clients übermittelt, prak-
tikabel und vielversprechend ist.
Da die letzten ö�entlich verfügbaren Untersuchungen des DNS-Datenverkehrs lange zu-
rückliegen (sie wurden in den Jahren ���� und ���� durchgeführt), wurde zur Analyse der
Spezi�ka und zur Evaluation des DNSMIX-Dienstes ein eigener DNS-Datensatz erzeugt,
indem die DNS-Anfragen einer geschlossenen Nutzergruppe aufgezeichnet wurden.
Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� der zur Ana-
lyse und Evaluation verwendete DNS-Datensatz charakterisiert. Anschließend werden in
Abschnitt �.�.�.� die spezi�schen Eigenscha�en, die für die Konzipierung der Push-Kom-
ponente relevant sind, aufgezeigt.

5.4.1.1 Verwendeter DNS-Datensatz

Als Basis für den in diesem Abschnitt verwendeten Datensatz dienen Log-Dateien, welche
auf den rekursiven Nameservern der Universität Regensburg aufgezeichnet wurden. Da
der Datensatz primär zur Evaluation des verhaltensbasierten Verkettungsverfahrens (s.
Kapitel �) verwendet wird, erfolgt die ausführliche Beschreibung der Datenerhebung und
des Aufbaus des Datensatzes erst in Abschnitt �.�.�. Im Folgenden wird lediglich erläutert,
wie anhand der ursprünglichen Log-Dateien die Datensätze erzeugt wurden, die in diesem
Abschnitt zur Analyse und Evaluation des DNSMIX-Dienstes eingesetzt werden.
Wie bei der Evaluation des verhaltensbasierten Verkettungsverfahrens werden in diesem
Abschnitt lediglich die DNS-Anfragen berücksichtigt, die von Nutzern aus demWohnheim-
Netzsegment stammen, da davon ausgegangen werden werden kann, dass imWohnheim-
Netzsegment primär Desktop-PCs betrieben werden, die von Menschen bedient werden.
Die DNS-Anfragen aus dem übrigen Campus-Netz werden großenteils teilweise Server-
Diensten erzeugt, was zu einer Verzerrung der Ergebnisse führen könnte.
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Der zur Analyse und Evaluation herangezogene Datenverkehr umfasst einen Zeitraum
von fünf Monaten (�. Februar ���� bis ��. Juni ����). In diesem Zeitraum wurden insge-
samt � ��� ��� unterschiedliche Domainnamen aufgelöst, wobei die DNS-Anfragen von
���� verschiedenen, den Nutzern statisch zugewiesenen IP-Adressen ausgingen. An einem
durchschnittlichen Tag waren ���� Nutzer aktiv.
Die aufgezeichneten Log-Dateien enthalten lediglich Angaben zu den DNS-Anfragen, also
den Zeitpunkt der Anfrage, ein Nutzerpseudonym sowie angefragten RR-Typ und Domain-
namen; Angaben zu den DNS-Antworten wurden bei der Datenerhebung nicht aufgezeich-
net. Da für die beabsichtigten Auswertungen auch Informationen über die DNS-Antworten
sowie die Antwortzeit bei der Namensau�ösung jedes Domainnamen benötigt wurden,
wurden nach Abschluss der Datenerhebung alle Domainnamen mit dem Kommandozeilen-
programm dig über den von Google betriebenen ö�entlichen Nameserver �.�.�.� aufgelöst
(Datenerhebung D�). Dabei wurden die Paketgrößen der Anfrage (sq, von engl. „query
size“) und der Antwort (sr, von engl. „reply size“) sowie die Au�ösungszeit (τl , von engl.
„lookup latency“) protokolliert.
Zur Evaluation der Push-Komponente wurden weiterhin die TTL-Werte aller Domainna-
men benötigt. Diese wurdenmit „dig +trace“ direkt bei den jeweils zuständigen autoritativen
Nameserver abgerufen (DatenerhebungD�). Für nicht-existierende Domainnamen wurde
die TTL gemäß RFC ���� anhand des Werts im SOA-RR ermittelt [And��]. Bei der Erhe-
bung der TTL-Werte wurden bei zahlreichen Domainnamen CNAME-RRs beobachtet –
eine Folge der zunehmenden Verbreitung von Content-Delivery-Netzen (s. Abschnitt �.�.�).
Bei diesen Namen wurden weitere Namensau�ösungen durchgeführt, um die Kette der
CNAME-RRs bis zum endgültigen A-Record weiterzuverfolgen. Als e�ektive TTL für
den ursprünglichen Domainnamen wurde das Minimum aller dabei aufgetretenen TTLs
hinterlegt, wie das folgende Beispiel zeigt:
Beispiel �.�. Wird der Domainname www.audi.de im Februar ���� aufgelöst, müssen
insgesamt drei RRs abgefragt werden, um die IP-Adresse im A-Record zu erhalten:

www.audi.de. 900 IN CNAME www.audi.de.edgesuite.net.
www.audi.de.edgesuite.net. 21600 IN CNAME a1845.r.akamai.net.
a1845.r.akamai.net. 20 IN A 92.122.214.88

Für diesenDomainnamenwürde demnach eine TTL von �� s imDatensatz gespeichert.

Die oben erwähnten Log-Dateien werden um die zusätzlich erhobenen Daten aus D�
und D� angereichert, um schließlich den �M-Datensatz zu erhalten. Tabelle �.� illustriert
den Aufbau des Datensatzes am Beispiel einiger Anfragen. Aus der Tabelle sind auch die
Datenquellen ersichtlich. Wie anhand der Beispieldaten zu erkennen ist, werden die für
jeden Domainnamen nachträglich einmalig erhobenen Metadaten aus D� und D� für
sämtliche Anfragen, die einen Domainnamen betre�en, verwendet. Dass bei der Evaluation
dadurch eine geringfügige Diskrepanz zur Realität entsteht, ist unvermeidbar; für eine
realitätsgetreuere Evaluation hätte das Rechenzentrum der Universität Regensburg den
gesamten DNS-Datenverkehr aufzeichnen müssen, was aus technischen Gründen nicht in
Frage kam.
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Tabelle �.�: Illustration des Aufbaus des �M-Datensatzes

Aufgezeichnete Anfragen aus Log-Dateien D1 D2

Zeitstempel Nutzer Name/Typ sq sr τl TTL

1271454859.848 1a_1 www.weather.com A 33 142 8 60 s
1271454860.156 1a_1 12.161.199.132.in-addr.arpa PTR 45 84 27 1 d
1271454860.392 16_2 wpad.uni-regensburg.de A 40 96 30 1 d
1271454860.428 7c_2 i3.ytimg.com A 30 235 26 300 s
1271454861.178 fa_1 safebrowsing-cache.google.com A 47 178 13 300 s
1271454862.284 cc_2 www.pubmed.com A 32 86 30 30 s
1271454862.318 16_2 bostoncalendar.zvents.com A 43 59 165 1800
1271454863.120 fa_1 safebrowsing-cache.google.com A 47 178 13 300 s
1271454865.002 cc_2 wpad.uni-regensburg.de A 40 96 30 1 d

5.4.1.2 Analyse der spezifischen Eigenschaften

DNS ist ein verbindungsloses Anfrage-Antwort-Protokoll (s. Abschnitt �.�), das sich erheb-
lich von gängigen verbindungsorientierten Anwendungsprotokollen wie HTTP, FTP oder
SMTP unterscheidet. Es gibt drei spezi�sche Eigenscha�en, die im Zusammenhang mit
der Konstruktion des DNSMIX-Dienstes von Interesse sind: das geringe Datenvolumen,
weitgehende „Konsistenz“ sowie das ungleichmäßige Anfrageverhalten.

Zunächst ist das geringe Datenvolumen hervorzuheben. DNS-Pakete machen nach An-
gaben von Brandhorst et al. lediglich �,��% des gesamten Datenverkehrs im Internet aus
[BP��]. Im �M-Datensatz beträgt das DNS-Datenvolumen pro Nutzer etwa ���KB, wobei
��KB auf die DNS-Anfragen und ��KB auf die Antworten entfallen. Die mittlere Größe
der IP-Pakete von DNS-Anfragen beträgt sq = �� Bytes und die mittlere Größe der DNS-
Antworten beträgt sr = ��� Bytes.
Diese geringe Bandbreitenanforderung ist nicht nur dadurch bedingt, dass die zu übertra-
gendenNachrichten so klein sind, sie ist auch auf die konzeptionell vorgeseheneKonsistenz
der im DNS vorgehaltenen Daten zurückzuführen. Jede Anfrage für einen bestimmten
Domainnamen wird – gemäß des ursprünglichen DNS-Konzepts, in dem keine Content-
Delivery-Netze vorgesehen sind – mit denselben Daten beantwortet. Im Gegensatz zu
Protokollen wie HTTP gibt es bei den meisten DNS-Anwendungsfällen keine dynamischen
oder personalisierten Inhalte. Dadurch ist es möglich, die in den Antworten erhaltenen
Daten zwischenzuspeichern und mehreren Clients zur Verfügung zu stellen. Folglich kann
die Mehrheit der von einem Client an den Stub-Resolver gerichteten Anfragen aus dem
Cache des Stub-Resolvers bzw. des rekursiven Nameservers beantwortet werden. In diesem
Zusammenhang wird häu�g auf die Untersuchungen von Jung et al. [Jun+��] verwiesen;
demzufolge können unter Berücksichtigung der TTLs ��–��% aller an den Stub-Resolver
gerichteten Anfragen aus clientseitigen Zwischenspeichern (im Stub-Resolver bzw. in den
Anwendungen) beantwortet werden.

Die dritte spezi�sche Eigenscha� ist das ungleichmäßige, einem Potenzgesetz gehorchen-
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Abbildung �.�: Verteilung der Anfragen auf die Domainnamen im �M-Datensatz

de Anfrageverhalten. Untersuchungen haben gezeigt, dass sich die auf die Domainnamen
entfallende Anzahl von Anfragen mit einer Zipf-Verteilung (s. [Zip��]) modellieren lässt
[Bre+��; AH��; Jun+��]: Eine sehr kleine Menge von Domainnamen zieht den Großteil
der Anfragen auf sich, während die überwiegende Mehrheit der Domainnamen nur sehr
selten aufgelöst wird. In den Untersuchungen von Jung et al. ent�elen ��% der Anfra-
gen auf die ��% populärsten Domainnamen. Im �M-Datensatz (s. Abschnitt �.�.�.�) ist
dieses Missverhältnis sogar noch wesentlich stärker ausgeprägt: Dort ziehen die ��% popu-
lärsten Domainnamen ��,�% der Anfragen auf sich. Das Anfrageverhalten folgt auch in
diesem Datensatz einem Potenzgesetz, wie am annähernd geraden Kurvenverlauf in der
logarithmierten Darstellung in Abbildung �.� erkennbar ist.

Im weiteren Verlauf wird insbesondere die Gruppe der �� ��� populärsten Domainnamen
betrachtet; diese ziehen ��,�% der Anfragen auf sich. Wie durch die nachfolgenden Überle-
gungen deutlich wird, handelt es sich bei diesen Domainnamen allerdings nicht unbedingt
um die Domainnamen der �� ��� am häu�gsten besuchten Webseiten.

Die Verteilung der TTL-Werte für diese Domainnamen ist in Abbildung �.� dargestellt. Wie
der Vergleichmit der Verteilung für die TTL-Werte für die ���� populärsten Domainnamen
deutlich macht, ist der Anteil der Domainnamen mit kurzen TTL-Werten unter den ����
populärsten Domainnamen höher. Aus dieser Beobachtung lässt sich allerdings nicht auf
eine Kausalität schließen; es kann einerseits sein, dass bei den ���� populärsten Domainna-
men in der Tat kürzere TTLs verwendet werden; es könnte allerdings auch sein, dass die
���� populärsten Domainnamen gerade deswegen eine höhere Anzahl an Anfragen auf sich
ziehen, weil sie eine kürzere TTL aufweisen, also in kürzeren Abständen wiederkehrende
Anfragen zu beobachten sind.

Unabhängig davon ist festzustellen, dass von den �� ��� populärsten Domainnamen knapp
��% der Domainnamen eine TTL von �� Sekunden aufweisen, weitere ��% haben eine
TTL von ��� Sekunden. Weitere Ansammlungen gibt es bei ���� und �� ��� Sekunden (�
Stunde bzw. �� Stunden).
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5.4.2 Architektur des DNSMIX-Dienstes

Die Architektur des DNSMIX-Anonymitätsdienstes ist in Abbildung �.� dargestellt. Der
Dienst besteht aus vier Komponenten, einem DNSMIX-Proxy, einer Mix-Kaskade mit
mehreren Mixen, der Push-Komponente sowie einem Full-Resolver, der in der Abbildung
als „DNSMIX-Resolver“ bezeichnet wird.

Beim implementierten Prototyp wird der DNSMIX-Proxy auf dem Endgerät des Nutzers
als Systemdienst installiert, der sich wie ein konventioneller rekursiver Nameserver verhält
und auf dem UDP-Port �� DNS-Anfragen vom Stub-Resolver entgegennimmt. Im Betriebs-
system des Nutzers wird zur Nutzung des DNSMIX-Dienstes dann die IP-Adresse ���.�.�.�
als Nameserver eingetragen. Grundsätzlich ist auch eine Realisierung als Browser-Plug-in
vorstellbar, um die Nachteile einer Proxy-Lösung zu vermeiden (vgl. S. Abbildung �.�.�.�
und S. Abschnitt �.�.�.�).

Die DNS-Anfragen werden vom DNSMIX-Proxy über die Mix-Kaskade zum DNSMIX-
Resolver geleitet. Beim DNSMIX-Resolver handelt es sich um einen Full-Resolver, der
zur Namensau�ösung mit den autoritativen Nameserver interagiert. Sowohl der DNSMIX-
Proxy als auch der DNSMIX-Resolver verfügen über einen Cache, in dem die angefrag-
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ten RRs gemäß der TTL-Werte zwischengespeichert werden, um unnötige Anfragen zu
vermeiden.
Die Kommunikation zwischen dem Proxy und dem Resolver wird durch dieMix-Kaskade
(s. Abschnitt �.�.�) geleitet. Die Mix-Kaskade stellt Senderanonymität her, indem sie ver-
hindert, dass die Identität der Teilnehmer mit den angefragten Domainnamen verkettet
werden kann. Die Teilnehmer o�enbaren ihre IP-Adresse lediglich gegenüber dem ersten
Mix und der Push-Komponente; die DNS-Anfragen liegen aber nur dem letzten Mix und
dem DNSMIX-Resolver vor.
Es wird davon ausgegangen, dass die Mixe von unterschiedlichen Betreibern bereitgestellt
werden, die nicht miteinander kollaborieren. Als DNSMIX-Resolver kann entweder ein
existierender rekursiverNameserver, der von einemDrittanbieter betriebenwird, verwendet
werden; eine Alternative besteht darin, direkt auf dem letzten Mix einen dedizierten Full-
Resolver zu betreiben oder diesen direkt in den letzten Mix-Server zu integrieren. Der
DNSMIX-Proxy und die Mixe kommunizieren untereinander mit einem proprietären
Protokoll. Der DNSMIX-Resolver verwendet zur Kommunikation mit den autoritativen
Nameservern das DNS-Protokol.
Die Push-Komponente interagiert ebenfalls mit dem DNSMIX-Resolver, um autonom
populäre Domainnamen aufzulösen. Die erhaltenen Daten übermittelt sie mit einem pro-
prietären Protokoll an die DNSMIX-Proxys der mit dem Dienst verbundenen Teilnehmer.
Die Push-Komponente kann von einem Betreiber des ersten Mixes oder eines mittleren Mi-
xes zur Verfügung gestellt werden; sie kann direkt auf einem dieser Server betrieben werden.
Sie darf allerdings nicht mit dem letzten Mix zusammenarbeiten (s. Abschnitt �.�.�.�).
Die Motivation für diesen Architekturentwurf besteht darin, eine für den Nutzer transparen-
te Anonymisierung zu erreichen. Dadurch kann der DNSMIX-Dienst von allen existieren-
den Anwendungsprogrammen genutzt werden, ohne Anpassungen an diesen Programmen
zu erfordern. Weiterhin ist die Lösung so gestaltet, dass sie mit der existierenden DNS-
Infrastruktur zusammenarbeitet.

5.4.3 Implementierungsdetails

Alle Komponenten der vorgestellte DNSMIX-Architektur wurden implementiert, um die
Praktikabilität des Konzepts durch empirische Untersuchungen in einem realistischen
Szenario überprüfen zu können.
Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� das Angreifer-
modell des DNSMIX-Dienstes beschrieben. Anschließend werden die wichtigsten Aspekte
der Push-Komponente erläutert (s. Abschnitte �.�.�.� bis �.�.�.�). Schließlich wird auf die
Realisierung der Mix-Kaskade eingegangen (s. Abschnitte �.�.�.� und �.�.�.�).

5.4.3.1 Angreifermodell

In diesem Abschnitt wird das Angreifermodell erläutert, das dem implementierten Prototyp
des DNSMIX-Anonymitätsdienstes zugrunde liegt. Zunächst werden Angreifer betrachtet,
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die einzelne Komponenten der Mix-Kaskade bzw. den DNSMIX-Resolver kontrollieren.
Im Anschluss daran wird auf das Angreifermodell für die Push-Komponente eingegangen.

Angreifermodell für die Mix-Kaskade Das Angreifermodell der Mix-Kaskade entspricht
im Wesentlichen dem Angreifermodell der bereits erwähnten Anonymitätsdienste Tor
und AN.ON. Die Mix-Kaskade bietet Schutz vor Verkettung der Nutzeridentität und der
angefragten Domainnamen gegenüber drei Arten von lokalitätsbeschränkten Angreifern:

• passive oder aktive Angreifer, die den ersten Mix kontrollieren bzw. auf die Verbin-
dung zwischen DNSMIX-Proxy und erstem Mix Zugri� haben (Angreifer �),

• Angreifer, die den letzten Mix kontrollieren (Angreifer �), und

• Angreifer, die lediglich den DNSMIX-Resolver kontrollieren oder auf die Kommu-
nikationsverbindung zwischen letztem Mix und DNSMIX-Resolver Zugri� haben,
wenn letzter Mix und DNSMIX-Resolver von verschiedenen Betreibern angeboten
werden (Angreifer �).

Der DNSMIX-Dienst bietet auch Schutz vor Angreifern, die einen mittleren Mix kon-
trollieren, vor Angreifern, die einen ersten und mittleren bzw. mittleren und letzten Mix
kontrollieren sowie vor Angreifern, die sowohl Zugri� auf den letzten Mix als auch auf den
DNSMIX-Resolver haben. Da sich für diese Angreifer keine zusätzlichen Beobachtungs-
möglichkeiten ergeben, wird auf diese im weiteren Verlauf nicht weiter eingegangen.

Der Dienst bietet keinen Schutz vor globalen passiven Angreifern (engl. „global passive
adversaries“), welche die übertragenen Daten auf allen Kommunikationsstrecken beobach-
ten können (Angreifer �). Diese Angreifer können in vielen Anwendungsfällen durch die
Beobachtung der Kommunikation, die sich an die Namensau�ösung anschließt, auf die
von einem Nutzer angefragten Domainnamen schließen. Bei HTTP wird der aufgelöste
Domainname etwa im Klartext im Host-Header übertragen; bei Verwendung des verschlüs-
selten HTTPS ist er durch die Verwendung der CONNECT-Methode und die Nennung im
Serverzerti�kat üblicherweise ebenfalls erkennbar.

Der implementierte Prototyp bietet weiterhin keinen Schutz vor Angreifern, die sowohl den
ersten als auch den letzten Mix (oder den DNSMIX-Resolver) kontrollieren bzw. durch
Beobachtung des Datenverkehrs auf den angrenzenden Verbindungen die Nachrichten
korrelieren können, die auf der Verbindung zwischen DNSMIX-Proxy und erstem Mix
sowie letztem Mix (bzw. DNSMIX-Resolver) und autoritativen Nameservern ausgetauscht
werden (Angreifer �). Schutz vor diesen Angreifern wäre möglich, wenn auf den Mixen
eine geeignete Ausgabestrategie eingesetzt würde, welche Nachrichten vor derWeiterleitung
verzögert oder mehrere Nachrichten schubweise ausgibt. Die DNSMIX-Architektur lässt
die Verwendung einer entsprechenden Ausgabestrategie grundsätzlich zu; allerdings ist
davon auszugehen, dass sich dadurch die Antwortzeiten erhöhen.

In Abschnitt �.�.�.� wird darauf eingegangen, mit welchen Mechanismen das beschriebene
Schutzniveau in der Mix-Kaskade realisiert wird.
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Angreifermodell für die Push-Komponente Der Prototyp des DNSMIX-Anonymitäts-
diensts kann die Unverkettbarkeit von Teilnehmeridentität und angefragten Domainnamen
nicht gewährleisten, wenn ein Angreifer sowohl die Push-Komponente als auch den letz-
ten Mix (bzw. den DNSMIX-Resolver) kontrolliert. Ein solcher Angreifer kennt zum einen
die Identität (die IP-Adresse) der verbundenen Teilnehmer, an welche die Push-Komponen-
te die RRs sendet; zum anderen kann er auf dem letztenMix die angefragten Domainnamen
aller Nutzer beobachten.

Da es im Internet keinen zuverlässigen Broadcastdienst gibt, kann der Angreifer heraus-
�nden, ob ein bestimmter Nutzer einen bestimmten populären Domainnamen h au�öst,
indem er die Push-Komponente so modi�ziert, dass sie dem anzugreifenden Nutzer den
RR von h nicht übermittelt; allen anderen Nutzern wird der RR von h hingegen weiterhin
unaufgefordert übermittelt. Gehen dann beim DNSMIX-Resolver Anfragen für h ein, weiß
der Angreifer, dass diese vom angegri�enen Nutzer gestellt worden sein müssen.

Um solche Angri�e abzuwehren, bedarf es eines sog. „zuverlässigen“ Broadcast-Protokolls,
das die Konsistenz der Verteilung gewährleistet (vgl. [WP��]). Diese Problemstellung, die
sich auf das sog. „Problemder ByzantinischenGeneräle“ zurückführen lässt, kann durch den
Einsatz eines geeigneten Protokolls adressiert werden [PSL��; LSP��]. Eine Evaluation und
Implementierung entsprechender Mechanismen bleibt zukün�igen Arbeiten vorbehalten.

Schutz der Verfügbarkeit und der Integrität Abschließend ist anzumerken, dass der
Prototyp keine Mechanismen enthält, die den Schutz der Verfügbarkeit (s. Abschnitt �.�)
bzw. den Schutz der Integrität der Namensau�ösung (s. Abschnitt �.�) gewährleisten Der
Betreiber des letzten Mixes bzw. des DNSMIX-Resolvers kann daher die DNS-Antworten
manipulieren oder die Namensau�ösung blockieren. Für einen zuverlässigen Schutz der
Integrität auf Nachrichtenebene ist es – unabhängig vom DNSMIX-Dienst – erforderlich,
dass der Nutzer einen validierenden Stub-Resolver verwendet und dass die autoritativen
Nameserver ihre Zonen signieren (s. Abschnitt �.�.�).

Auf den DNSMIX-Komponenten sind für den Transport der DNSSEC RRs daher grundsätz-
lich keine Anpassung erforderlich. Da DNSSEC-Antworten allerdings teilweise erheblich
größer sind als herkömmliche DNS-Antworten [ADF��], wäre es empfehlenswert, auf
Basis empirischer Daten die vorgesehenen Nachrichtengrößen der Mix-Nachrichten ent-
sprechend anzuheben, um den Anteil der fragmentierten Nachrichten gering zu halten (s.
Abschnitt �.�.�.�).

5.4.3.2 Push-Komponente

Die Push-Komponente übermittelt die RRs von populären Domainnamen an die am DNS-
MIX-Dienst angemeldetenTeilnehmer. Die gewählte Bezeichnung soll denUnterschied zum
konventionellen Anfrage-Antwort-Paradigma ausdrücken, bei dem ein DNS-Client Daten
vom rekursiven Nameserver anfordert (,,pull“). Wegen der in Abschnitt �.�.�.� angesproche-
nen ungleichmäßigen Verteilung der Anfragen auf die Domainnamen ist zu erwarten, dass
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durch die unaufgeforderte Übermittlung ein Großteil aller Anfragen direkt im DNSMIX-
Proxy aufgelöst werden kann. DNS-Anfragen für diese Domainnamen kann der DNSMIX-
Proxy unverzüglich beantworten, sodass die Antwortzeit bei einem Großteil der Anfragen
auf den Wert � fällt. Das Push-Konzept ist auch aus Datensparsamkeitsgesichtspunkten zu
begrüßen, da die lokal aufgelösten Anfragen nicht beobachtbar sind.

Trotz des geringen Datenvolumens des DNS-Protokolls wäre es äußerst ine�zient und
ohnehin kaum praktikabel, sämtliche RRs, die im DNS gespeichert sind, unaufgefordert an
alle Clients zu übermitteln. Zum einen beanspruchen schon die SLDs ein erhebliches Daten-
volumen: Schätzungen von Verisign zufolge waren im �. Quartal ���� etwa ���,�Millionen
SLDs registriert [Ver��]. Bei einer geschätzten durchschnittlichen Größe von �� Bytes pro
RR würde die Größe der gesamten Datenbank über �,�GB betragen. Abgesehen davon
gibt es noch ein zweites Hindernis, das die Verteilung der gesamten Datenbank erschwert:
Es gibt keine e�ziente Möglichkeit, alle Domainnamen in Erfahrung zu bringen, da die
meisten autoritativen Nameserver keine Zonentransfers zulassen (vgl. Abschnitt �.�.�).

Daher wird mit dem DNSMIX-Anonymitätsdienst ein hybrider Ansatz verfolgt. Es werden
lediglich diejenigen Domainnamen unaufgefordert an alle Nutzer gesendet, bei denen der
größte Nutzen entsteht. Die übrigen Anfragen werden über die Mix-Kaskade aufgelöst. Die
Kombination der beiden Techniken bietet die Möglichkeit, einen Kompromiss zwischen
verzögerungsfreier, unbeobachtbarer Namensau�ösung auf der einen und erforderlicher
Bandbreite auf der anderen Seite.

Zur Beschreibung konkreter Ausgestaltungsmöglichkeiten wird in den weiteren Ausfüh-
rungen das Konzept der „TopList“ und der „TailList“ verwendet. Die TopList enthält die
Domainnamen, die die Push-Komponente unaufgefordert an die Teilnehmer übermittelt,
die TailList enthält die übrigen Domainnamen, die über die Mix-Kaskade aufgelöst werden.
Zur Formalisierung dient ein vereinfachtes Modell: Alle von den Nutzern angefragten
Domainnamen werden gemäß ihrer Popularität (s. unten) in einer absteigend sortierten
Liste H aufgereiht. Die Liste wird nach θ Elementen geteilt, um die beiden Listen TopListθ
und TailListθ zu erhalten. Es gilt alsoH = TopListθ ∪TailListθ und TopListθ ∩TailListθ = �.
Ein Domainname h ist demnach in TopListθ enthalten, wenn rang(h) ≤ θ, andernfalls
gehört er zur TailListθ .

Der Parameter θ ermöglicht es dem Betreiber der Push-Komponente, den gewählten Kom-
promiss zwischen Antwortzeit und Bandbreitenverbrauch festzulegen. Je größer der Wert
von θ, desto höher ist die erwartete Hit-Rate, also der Anteil der Anfragen, die der DNS-
MIX-Proxy der Teilnehmer verzögerungsfrei beantworten kann. Gleichzeitig steigt bei
steigendem θ jedoch auch die benötigte Bandbreite, um die TopList an die Teilnehmer zu
übermitteln.

In Abschnitt �.�.�.� wird erläutert, welche Gestaltungsmöglichkeiten der Betreiber der
Push-Komponente hat, um die Domainnamen zu bestimmen, die in der TopList enthalten
sind, und wie er sie aktualisieren kann. Anschließend wird in Abschnitt �.�.�.� darauf
eingegangen, wie die unaufgeforderte Übermittlung der RRs an die Teilnehmer realisiert
werden kann. In beiden Abschnitten wird auch auf die Implementierung des später zu
evaluierenden Prototyps eingegangen.
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5.4.3.3 Festlegung und Aktualisierung der TopList

Idealerweise sollte die TopList möglichst anhand des tatsächlichen Nutzerverhaltens der
aktuell verbundenen Teilnehmer gebildet werden – dann ist der Anteil der durch die TopList
eingesparten Anfragen am größten.

Da sich das Nutzungsverhalten im Laufe der Zeit ändern kann, reicht es nicht aus, die
TopList einmalig festzulegen; der Betreiber der Push-Komponente muss sie kontinuierlich
an das Verhalten der Teilnehmer anpassen. Allerdings ist es ihm prinzipbedingt nicht
möglich, das Nutzungsverhalten der Teilnehmer zu ermitteln – schließlich werden die DNS-
Anfragen für Domainnamen, die in der TopList enthalten sind, direkt vom DNSMIX-Proxy
beantwortet; sie sind für den Betreiber unbeobachtbar. Gerade das Nutzungsverhalten in
Bezug auf die Domainnamen in der TopList ist jedoch zur Festlegung der Domains in der
TopList von Bedeutung.

Im Folgenden werden daher drei alternative Datenquellen vorgestellt, anhand derer der
Betreiber der Push-Komponente das Nutzungsverhalten der Teilnehmer näherungsweise
bestimmen und somit die Domainnamen festlegen kann, die in die TopList aufgenommen
werden sollen. Zur fortlaufenden Aktualisierung der TopList muss der Betreiber diese
Datenquellen kontinuierlich abfragen.

Bei der Verwendung vonDatenquelle � grei� der Betreiber der Push-Komponente auf glo-
bale Web-Nutzungsstatistiken von Anbietern wie Alexa, Comcast oder NetRatings zurück,
auf die ö�entlich oder gemäß individueller Vereinbarungen zugegri�en werden kann.� Der
Vorteil dieser Datenquelle besteht im leichten Zugri� auf die benötigten Daten. Allerdings
weicht das globale oder nationale Nutzungsverhalten, das durch diese Statistiken repräsen-
tiert wird, womöglich vom Nutzungsverhalten der am Dienst angemeldeten Teilnehmer ab.
Daher ist davon auszugehen, dass die TopList eine geringe E�zienz aufweist, also nur ein
geringer Teil aller Anfragen unmittelbar vom DNSMIX-Proxy beantwortet werden kann.

Eine geringere Abweichung kann erreicht werden, wenn bekannt ist, dass die Teilnehmer
aus einer bestimmten geographischen Region stammen oder einer bestimmten Nutzer-
gruppe zuzurechnen sind. In diesem Fall könnte der Betreiber der Push-Komponente die
Zugri�sstatistiken konsultieren, die auf einem anderen rekursiven Nameserver (oder auf
einem HTTP-Proxyserver) erhoben werden, der sich an dieselbe Zielgruppe richtet (Daten-
quelle �). Grundsätzlich besteht auch die Möglichkeit, den DNSMIX-Resolver absichtlich
als o�enen Resolver zu betreiben und dadurch das Nutzungsverhalten von Nicht-Teilneh-
mern zu erheben. Da in diesem Fall prinzipiell jeder beliebige Internetnutzer Anfragen über
den DNSMIX-Resolver stellen kann, ist zu erwarten, dass das dabei erfasste Nutzungsver-
halten eine geringere Übereinstimmung mit dem Verhalten der am Dienst angemeldeten
Teilnehmer aufweist.

Wenn auf die Unbeobachtbarkeitseigenscha� der TopList verzichtet werden kann, kann
Datenquelle � zum Einsatz kommen: Dabei protokolliert jeder DNSMIX-Proxy direkt auf
dem Endgerät alle bei ihm eingehenden DNS-Anfragen, also auch diejenigen Anfragen,

� Homepages: http://www.alexa.com, http://www.comcast.com und http://www.netratings.com
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die er anhand der TopList unbeobachtbar au�ösen kann. Das aggregierte Nutzungsver-
halten (Anzahl der Anfragen für jeden Domainnamen) übermittelt der DNSMIX-Proxy
gelegentlich, etwa einmal pro Woche, an die Push-Komponente. Zur Datenübermittlung
kann die Mix-Kaskade eingesetzt werden, um zu verhindern, dass der Betreiber der Push-
Komponente das übermittelte Nutzungsverhalten einzelnen Nutzern zuordnen kann.

Ein erheblicher Nachteil bei der Nutzung von Datenquelle � besteht darin, dass die Nutzer
die von ihnen angefragten Domainnamen preisgeben müssen. Wird die Nutzungsstatistik
für alle Domainnamen in einer Nachricht gebündelt übermittelt, liegt dem Betreiber der
Push-Komponente ein aussagekrä�iges Nutzungspro�l vor. Dabei besteht insbesondere das
Risiko, dass der Betreiber durch Anwendung des in Kapitel � betrachteten verhaltensba-
sierten Verkettungsverfahrens das Nutzungsverhalten eines Nutzers über lange Zeiträume
beobachten kann.

Um die Verkettung zu erschweren, sollte die Nutzungsstatistik daher in mehreren, für den
Betreiber der Push-Komponente nicht miteinander verkettbaren Nachrichten übermittelt
werden. Eine weitere Maßnahme, mit der die Menge der preisgegebenen Informationen
verringert werden kann, besteht darin, dass der DNSMIX-Proxy lediglich die Nutzungssta-
tistik für diejenigen Domainnamen übermittelt, die in der TopList enthalten sind; diese
Informationen können dann mit den Nutzungsstatistiken für die Domainnamen in der
TailList kombiniert werden, die auf dem DNSMIX-Resolver erhoben werden können. Die
Beschränkung auf die TopList alleine bietet jedoch keinen ausreichenden Schutz vor Ver-
kettung, wie die Untersuchungsergebnisse bei der Betrachtung von Reduktionsverfahren �
(Beschränkung auf die n populärsten Domainnamen im Datensatz) in Abschnitt �.�.�.�
zeigen werden.

5.4.3.4 Aktualisierung und Übermittlung der TopList an die Teilnehmer

Der Push-Mechanismus besteht aus zwei eigenständigen Komponenten: eine Komponente
zur Aktualisierung der RRs der Domainnamen in der TopList sowie eine Komponente zur
Übermittlung der RRs an die am Dienst angemeldeten Teilnehmer.

Die Komponente zur Aktualisierung der TopList muss die RRs für die in der TopList
enthaltenen Domainnamen auf dem aktuellen Stand halten. Dazu ru� sie die hinterlegten
RRs von den jeweils zuständigen autoritativen Nameservern ab und fügt diese einem
Zwischenspeicher hinzu, der mit dem Cache eines rekursiven Nameservers vergleichbar ist.
Sobald die TTL eines Eintrags abgelaufen ist, ru� die Aktualisierungskomponente diesen
Domainnamen erneut vom autoritativen Nameserver ab, um zu überprüfen, ob sich die im
RR hinterlegten Daten seit dem letzten Abruf geändert haben.

Im Prototyp ist der Zwischenspeicher als Hashtabelle realisiert, in der für jeden Domain-
namen (Schlüssel) ein Wertepaar abgelegt ist, das aus dem zuletzt abgerufenen RR sowie
dem Zeitstempel der letzten Änderung besteht. Ein Hintergrundprozess iteriert zyklisch
über alle Einträge in der Hashtabelle und führt ggf. Aktualisierungen an den hinterlegten
Werten durch.
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Die Komponente zur Verteilung der TopList übermittelt die RRs an die angemeldeten
Teilnehmer. Unmittelbar nachdem sich ein Teilnehmer an der Push-Komponente angemel-
det hat, übermittelt die Push-Komponente die vollständige TopList und die zugehörigen
RRs an den DNSMIX-Proxy. Solange ein Teilnehmer verbunden ist, erhält er von der Push-
Komponente einen kontinuierlichen Datenstrom, in dem die inkrementellen Änderungen
an der TopList übermittelt werden. Dabei werden lediglich die RRs für die Domainnamen
übermittelt, bei denen die Aktualisierungskomponente eine Veränderung festgestellt hat.

Wie bereits in [HG��] festgestellt wurde, ändern sich die meisten RRs im Vergleich zu den
angegebenen TTL-Werten nur vergleichsweise selten, sodass zu erwarten ist, dass das für
die Übertragung der inkrementellen Änderungen erforderliche Datenvolumen gering ist.
Der Bandbreitenbedarf kann durch den Einsatz von Datenkompressionstechniken weiter
verringert werden [HG��].

Im Prototyp wird das Push-Konzept mit dem TCP/IP-Unicast-Paradigma umgesetzt, d. h.
jeder DNSMIX-Proxy erhält den Datenstrom von der Push-Komponente über eine dedi-
zierte TCP/IP-Verbindung. Die E�zienz könnte durch die Verwendung der IP-Multicast-
Technik weiter gesteigert werden.

5.4.3.5 Mix-Kaskade

In diesem Abschnitt wird erläutert, welche Mechanismen die im Prototyp implementierte
Mix-Kaskade vorsieht, um die Verkettung der Teilnehmeridentität mit den angefragten
Domainnamen durch die Abschnitt �.�.�.� beschriebenen Angreifer � bis � zu verhindern.

Die Implementierung der Mix-Kaskade erfolgte mit dem Ziel, eine realitätsnahe Evaluation
des Bandbreitenbedarfs und der erreichbaren Antwortzeit durchzuführen. Da sie nicht für
den Praxiseinsatz vorgesehen ist, wurde auf die Implementierung von Funktionen verzichtet,
die für die Evaluation nicht benötigt werden, jedoch in der Praxis von Bedeutung wären,
etwa ein Verzeichnisdienst zum Au�nden der verfügbaren Mixe sowie eine Public-Key-
Infrastruktur (PKI) zur Schlüsselverteilung.

Die Realisierung orientiert sich an den gängigen Anonymitätsdiensten Tor und AN.ON.
Dabei werden jedoch die Eigenscha�en des DNS-Protokolls, insbesondere die üblichen
Nachrichtenlängen, berücksichtigt, um im Vergleich zu den generischen Diensten eine
höhere E�zienz bzw. eine niedrigere Antwortzeit zu erreichen.

Zur Übermittlung der DNS-Anfragen wird das in Abschnitt �.�.� beschriebene Prinzip der
Kanäle verwendet. Der DNSMIX-Proxy verfügt über die ö�entlichen Schlüssel der Mixe
(RSA, ���� Bit, Anwendung im OAEP-Modus [BR��]), um beim Kanalaufbau mit jedem
Mix einen symmetrischen Sitzungsschlüssel zu vereinbaren. Zur symmetrischen Verschlüs-
selung einer Kanalnachricht kommt das AES-Verfahren im Output-Feedback-Modus mit
einer Schlüssellänge von ��� Bit zum Einsatz. Diese Kombination wird auch im Anonymi-
tätsdienst AN.ON [BFK��] verwendet. Die Kommunikation zwischen den einzelnen Kom-
ponenten erfolgt wie bei den existierenden Anonymitätsdiensten über TCP-Verbindungen.
Im Falle einer Implementierung für die Praxis sollten weitere Kanal-Schemata, etwa das von
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Tabelle �.�: Aufbau der DNSMIX-Kanalnachrichten

Feld Länge (Byte) Zweck

MAC 16 Message-Authentication-Code über der Klartext-
DNS-Nachricht; dient der Sicherung der Integrität
zwischen DNSMIX-Proxy und letztem Mix

Länge 2 Länge der Nutzdaten (s)
Fragment-Nr. 1 „0“ bei nicht-fragmentierter Nachricht, sonst:

fortlaufende Fragmentnummer
Nutzdaten s verschlüsselte DNS-Nachricht inkl. Padding

Danezis vorgeschlagene SPHINX-Nachrichtenformat [DG��] in Betracht gezogen werden.
Weiterhin ist zu untersuchen, ob ein verbindungsloser Transport über UDP sinnvoll ist.

Nachrichtenformat Für die Evaluation des Bandbreitenbedarfs und der Antwortzeit sind
primär die Kanalnachrichten von Bedeutung, in denen die DNS-Anfragen und -Antworten
übermittelt werden. Das Format der Kanalnachrichten ist in Tabelle �.� dargestellt. Auf die
Fragmentierung wird in Abschnitt �.�.�.� noch näher eingegangen.

Implementierung Eine ausführliche Beschreibung des Mix-Protokolls sowie der Imple-
mentierung, die im Rahmen einer Masterarbeit durchgeführt wurde, �ndet sich in [Pio��].
Die Realisierung erfolgte mit einer in [Fuc��] entwickelten Mix-Architektur, die in erwei-
terter Form in [FHF��a; FHF��b] verö�entlicht wurde. Es folgt eine kurze Aufstellung der
wesentlichen Implementierungsaspekte.

DNSMIX-Proxy und Mix-Server sind in Java programmiert. Die kryptographischen Ope-
rationen werden mit der Bouncy-Castle-Bibliothek� realisiert. Sowohl der Proxy als auch
die Server nutzen mehrere �reads zur parallelen Datenverarbeitung. So baut etwa der
DNSMIX-Proxy neue Kanäle in einem Hintergrund-�read auf, sodass diese unmittelbar
bereitstehen, wenn sie verwendet werden sollen, und die Mix-Server verarbeiten die einge-
henden Nachrichten in mehreren�reads parallel, um die Verarbeitungszeit zu minimieren.
Um den Ressourcenverbrauch gering zu halten, wird zwischen je zwei Mixen jeweils ledig-
lich eine einzige TCP-Verbindung aufgebaut; über diese werden die Kanalnachrichten aller
Clients mittels eines Multiplexing-Verfahrens übertragen.

5.4.3.6 Berücksichtigung des Angreifermodells in der Mix-Kaskade

Im Folgenden werden die Beobachtungsmöglichkeiten der vom Angreifermodell abgedeck-
ten Angreifer �–� skizziert und die in der Mix-Kaskade implementierten Schutzmechanis-
men beschrieben.

� Homepage: https://www.bouncycastle.org
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Angreifer 1 Dieser Angreifer kontrolliert den ersten Mix (oder die entsprechende Verbin-
dung), er kennt somit die Teilnehmeridentität (IP-Adresse) und kann die verschlüsselten
DNS-Anfragen bzw. -Antworten beobachten. Dementsprechend ist er in der Lage, die
Länge der Anfragen und Antworten zu bestimmen. Da die Länge des Domainnamens
sich unmittelbar auf die Länge der DNS-Anfragen auswirkt, kann der Angreifer u. U. auf
den übertragenen Domainnamen schließen. Da auch in den Antworten der angefragte
Domainname übertragen wird, weisen auch diese u. U. eine charakteristische Länge auf.
Treten mehrere Anfragen für voneinander abhängige Domainnamen hintereinander auf,
wie etwa beim Abruf einer Webseite, kann sich dadurch ein charakteristisches Abrufmuster
ergeben, anhand dessen der Angreifer die abgerufene Webseite identi�zieren kann

Solche Rückschlussmöglichkeiten, die auf der Nachrichtenlänge basieren, lassen sich ver-
meiden, indem die Kanalnachrichten durch Padding auf eine einheitliche Länge gebracht
werden. Die Verwendung einer einheitlichen Nachrichtenlänge erzeugt zusätzliches Daten-
volumen:Würden alle Nachrichten auf die Länge der maximal möglichen Nachrichtenlänge
aufgefüllt, würde das Datenvolumen erheblich zunehmen – bei DNSSEC können bis zu
���� Byte große Antworten übertragen werden; eine typische DNS-Antwort ist jedoch nur
ca. ��–��� Byte groß. Wird die einheitliche Nachrichtenlänge jedoch auf einen kleineren
als den maximal möglichen Wert festgelegt, passen DNS-Nachrichten mit einer größeren
Länge nicht mehr in die einheitlich großen Kanalnachrichten. Diese DNS-Nachrichten
könnten dann ausnahmsweise in einer entsprechend größeren Kanalnachricht transportiert
werden – wodurch dem Angreifer allerdings ihre au�ällige Größe bekannt wird.

Als Alternative bietet sich die im DNSMIX-Prototyp realisierte Fragmentierung an, bei
der zu große DNS-Nachrichten auf mehrere kleinere Kanalnachrichten aufgeteilt werden.
Da die Verarbeitung von fragmentierten Nachrichten im Vergleich zu nicht-fragmentierten
Nachrichten aufwendiger (und bei verbindungsloser Kommunikation fehleranfälliger) ist,
gilt es den Anteil der fragmentierten Nachrichten möglichst gering zu halten. Durch die
Wahl der Einheitsgröße kann ein Kompromiss zwischen zusätzlichem Datenvolumen und
dem Anteil der fragmentierten Nachrichten gefunden werden.

Im evaluierten Prototyp werden die einheitlichen Nachrichtenlängen sq = �� Byte für DNS-
Anfragen sowie sr = �� Byte für DNS-Antworten verwendet. Bei den gewählten Werten
können ca. ��% bzw. ��% der Nachrichten ohne Fragmentierung übertragen werden
und das zusätzlich zu übertragende Datenvolumen ist relativ gering (s. Abschnitt �.�.�).
Eine genaue Untersuchung des Ein�usses der Nachrichtenlängen und die Bestimmung
der nötigen Anpassung, die bei der Verwendung von DNSSEC erforderlich ist, bleibt
zukün�igen Arbeiten vorbehalten.

Angreifer 2 und 3 Angreifer � kontrolliert den letzten Mix und kann die DNS-Anfragen
und -Antworten im Klartext einsehen. Weiterhin kann er alle DNS-Anfragen anhand des
Kanalkennzeichens gruppieren, sodass er die DNS-Anfragen, die ein Nutzer über denselben
Kanal gesendet hat, miteinander verketten kann. Wird eine ausreichend große Anzahl von
Anfragen über denselben Kanal gesendet, kann der Angreifer das in Kapitel � vorgestellte
verhaltensbasierte Verkettungsverfahren verwenden, um die Anfragen eines Nutzers auch
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nach einem Kanalwechsel weiterzuverfolgen.

Diese Beobachtungsmöglichkeit kann, wie in Kapitel � gezeigt wird, eingedämmt werden,
indem ein Kanal nur für eine kurze Zeitspanne verwendet wird. Im Prototyp beträgt diese
Zeitspanne �� Sekunden.

Angreifer �, der lediglich den DNSMIX-Resolver kontrolliert, kann ebenfalls die Inhalte der
DNS-Anfragen und -Antworten einsehen. Allerdings liegt ihm nicht das Kanalkennzeichen
vor, anhand dessen Angreifer � die Nachrichten desselben Nutzers verketten kann.

Sowohl Angreifer � als auch Angreifer � können die Anwesenheit eines bestimmten Nutzers
feststellen, wenn dieser Anfragen für Domainnamen stellt, die ihn eindeutig identi�zieren
(sog. „benutzerspezi�sche Domainnamen“, s. Abschnitt �.�.�.�). Diese Beobachtungsmög-
lichkeit kann der DNSMIX-Dienst prinzipbedingt nicht unterbinden.

5.4.4 Evaluation der Push-Komponente

In diesem Abschnitt wird untersucht, ob eine praxistaugliche Realisierung der Push-Kom-
ponente möglich ist. Dazu werden Auszüge aus dem �M-Datensatz verwendet.

Fragestellung Die Untersuchungen gehen zum einen der Frage nach, welcher Anteil
der Anfragen mittels der Push-Komponente unmittelbar im DNSMIX-Proxy aufgelöst
werden kann, und zum anderenwelchesDatenvolumen beimBetreib der Push-Komponente
anfällt bzw. an jeden Teilnehmer gesendet wird. Anhand der Ergebnisse lässt sich die
Praxistauglichkeit einschätzen.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� die Vorge-
hensweise bei der Evaluation der Push-Komponente beschrieben. Anschließend wird in
Abschnitt �.�.�.� der Anteil der eingesparten Anfragen ermittelt, bevor in den Abschnit-
ten �.�.�.� und �.�.�.� in empirischen Untersuchungen das für den Betrieb erforderliche
Datenvolumen bestimmt wird.

5.4.4.1 Vorgehensweise

Die durch die Push-Komponente verursachten Kosten entsprechen dem Datenvolumen
bzw. der erforderlichen Bandbreite für die Aktualisierung und Verteilung der TopList.
Der Nutzen drückt sich im Anteil der durch die TopList unmittelbar im DNSMIX-Proxy
au�ösbaren Anfragen aus. Durch Variation des Parameters θ, welcher die Anzahl der
Domainnamen in der TopList angibt, können verschiedene Kosten-Nutzen-Verhältnisse
eingestellt werden.

Zur Evaluation wird ein ��-Stunden-Ausschnitt, der ��.�.����, aus dem �M-Datensatz
verwendet, d. h. es wird untersucht, wie sich die Push-Komponente verhalten hätte, wenn sie
an diesem Tag von allen Nutzern verwendet worden wäre. UmAussagen zu erhalten, die auf
den in diesem Kapitel primär betrachteten Anwendungsfall, das Web-Surfen, anwendbar
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sind, werden lediglich die Typ-A-Anfragen (��,�% der Anfragen) betrachtet. Der zur
Evaluation verwendete Datensatz wird im Folgenden als ��H-Datensatz bezeichnet und
enthält � ��� ��� Typ-A-Anfragen.

5.4.4.2 Nutzen durch eingesparte Anfragen

Der Nutzen der TopList lässt sich durch eine statische Analyse des ��H-Datensatzes bestim-
men. Dazu wird die Schnittmenge zwischen der Multimenge ([CU��], s. auch ���), welche
die Anfragen der Nutzer enthält, und den Domainnamen der TopList gebildet. Der Anteil
der durch die TopList unmittelbar au�ösbaren DNS-Anfragen wird im Folgenden mit
ρ bezeichnet.
Zunächst soll der Ein�uss der drei in Abschnitt �.�.�.� betrachteten Datenquellen unter-
sucht werden. Zur Erzeugung einer TopList auf Basis vonDatenquelle � (globale TopList)
werden die Domainnamen der Alexa Toplist verwendet. Die ersten ��� ��� Domainnamen
werden mit einem skriptgesteuerten Firefox-Browser abgerufen. Die dabei zu beobachteten
sekundären Domainnamen werden direkt nach dem primären Domainnamen in die Toplist
eingefügt, um diese entsprechend zu erweitern (Duplikate werden nicht eingefügt). Aus
der resultierenden Liste werden dann die ersten θ Domainnamen als TopList verwendet.
Zur Analyse vonDatenquelle � (regionale TopList) wird eine TopList gebildet, indem die
aggregierte Internet-Nutzungsstatistik von etwa �� deutschen Schulen herangezogen wird.
Diese Schulen übermitteln die URLs aller aufgerufenen Webseiten an den Internet-Filter-
Dienst FilterSurf�, um unerwünschte Inhalte zu blockieren.
Zur Untersuchung vonDatenquelle � (optimale TopList)werden die populärsten Domain-
namen im ��H-Datensatz ermittelt, indem sie gemäß der Anzahl der auf sie entfallenden
Anfragen in diesem Datensatz absteigend sortiert werden.
Die folgenden Ergebnisse gelten für θ = �� ���; der Ein�uss von θ wird im Anschluss unter-
sucht. Erwartungsgemäß ist der Anteil der durch TopList im DNSMIX-Proxy unmittelbar
au�ösbaren Anfragen bei der optimalen TopList am größten (ρ = ��,�%), gefolgt von der
regionalen TopList (ρ = ��,�%) und der globalen TopList (ρ = ��,�%). Bei der optimalen
und regionalen TopList muss die Mehrheit der Anfragen also nicht über die Mix-Kaskade
gesendet werden.
Wird auf dem DNSMIX-Proxy zusätzlich zur TopList ein Cache verwendet (bei den bis-
herigen Resultaten war der Cache im DNSMIX-Proxy deaktiviert), steigt der Anteil der
unmittelbar au�ösbaren Domainnamen weiter an: ��,�% aller Anfragen (für Domainnamen
in TopList∪TailList) lassen sich unmittelbar au�ösen, wenn vom DNSMIX-Proxy keine
TopList verwendet wird, die erhaltenen RRs jedoch entsprechend der im Datensatz hinter-
legten TTL im Cache des DNSMIX-Proxys aufbewahrt werden. Die Mehrheit der dadurch
eingesparten Anfragen betri� Domainnamen in der TopList (s. auch Abschnitt �.�.�); da
allerdings auch einige Anfragen für Domainnamen in LongTail eingespart werden können,
sinkt der e�ektive Anteil der Anfragen, die über die Mix-Kaskade zu senden sind, weiter ab,

� Homepage: http://www.�ltersurf.de
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Tabelle �.�: Ein�uss der Größe der TopList bei Verwendung der optimalen TopList

θ 100 1 000 10 000 100 000

ρ 40,0% 63,9% 83,9% 94,5%
Di�erenz +59,8% +31,3% +12,6%

als die obigen Anteilswerte suggerieren. Dieses Ergebnis deutet darauf hin, dass die Stub-
Resolver und die Anwendungen auf den Endgeräten der Nutzer mehr Anfragen stellen als
sie eigentlich müssten, wenn sie die TTL-Werte maximal ausreizen würden.�

Die übrigen Experimente in diesem Abschnitt werden mit der optimalen TopList durchge-
führt, um Abschätzungen über das maximal mögliche Potenzial der Push-Komponente zu
erhalten. Zur Analyse des Ein�usses von θ wird der Anteil der durch die TopList unmittelbar
im DNSMIX-Proxy au�ösbaren Anfragen (ρ) für verschiedene Werte zwischen θ = ���
und θ = ������ bestimmt. Die Ergebnisse sind in Tabelle �.� dargestellt. Ab θ = �� ���
birgt die weitere Vergrößerung der TopList nur noch ein beschränktes Einsparpotenzial.

5.4.4.3 Erforderliches Datenvolumen zur Aktualisierung der TopList

Der Aufwand für die Bereitstellung der Push-Komponente besteht zum einen in der Aktua-
lisierung der TopList und zum anderen in der Verteilung der TopList an die verbundenen
Teilnehmer. Zunächst wird der Aufwand der Aktualisierung betrachtet: Die Push-Kompo-
nente muss die RRs der Domainnamen in der TopList immer dann aktualisieren, wenn ihre
TTL abgelaufen ist. Das zur laufenden Aktualisierung erforderliche Datenvolumen hängt
primär von der TTL sowie von der Größe der DNS-Anfragen und -Antworten ab. Es ist
von der Anzahl der mit der Push-Komponente verbundenen Clients unabhängig.

Zur Bestimmung des Datenvolumens wurde der Datenverkehr zwischen der Push-Kom-
ponente und dem von ihr zur Namensau�ösung verwendeten DNSMIX-Resolver aufge-
zeichnet und ausgewertet. Als DNSMIX-Resolver kam ein nur für den Versuch genutzter
rekursiver Nameserver (BIND) zum Einsatz, der mittels der Option „minimal-responses
yes“ so kon�guriert wurde, dass er in den DNS-Antworten lediglich die unbedingt zur
Namensau�ösung erforderlichen Informationen übermittelt und auf optionale RRs ver-
zichtet [Ait��, S. ���]. Diese Kon�guration wird auch von den gängigen Drittanbietern,
etwa Google verwendet. Zur Gewährleistung der Reproduzierbarkeit wurde der interne
Cache von BIND deaktiviert und die Anfragen wurden nicht an einen anderen rekursiven
Nameserver weitergeleitet, sondern direkt an die autoritativen Nameserver gesendet. Das
Datenvolumen, das der rekursive Nameserver erzeugt, um mit den autoritativen Nameser-
vern zu kommunizieren, bleibt im Experiment außen vor. Es ist nur geringfügig größer als
das Datenvolumen zwischen Push-Komponente und rekursivem Nameserver, da die NS-

� Allerdings ist zu bedenken, dass den Stub-Resolvern vom rekursiven Nameserver u. U. ein kleinerer TTL-
Wert übermittelt wurde, während in der Evaluation der Maximalwert, der vom autoritativen Nameserver
übermittelt wird, herangezogen wird.
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Abbildung �.��:Datenvolumen und Anfragerate für die Aktualisierung der TopList

Einträge der autoritativen Nameserver große TTL-Werte besitzen (s. die genannten Studien
auf S. �� bei der Erläuterung des Caching-Konzepts).

Das zur Aktualisierung erforderliche Datenvolumen wurde für θ-Werte zwischen ��� und
�� ��� (optimale TopList) bestimmt. Darüber hinaus wurde auch die Anzahl der Anfragen
ermittelt, welche die Push-Komponente im Mittel pro Sekunde an den DNSMIX-Resolver
richten muss. Die Ergebnisse dieser Untersuchungen sind in Abbildung �.�� dargestellt.

In der Abbildung ist bis θ = ���� ein linearer Zusammenhang zwischen den betrachteten
Größen zu erkennen; ab dieser Schwelle steigen Datenvolumen und Anfragerate sublinear
mit zunehmendem θ. Dieses Ergebnis ist dadurch zu erklären, dass unter den ���� popu-
lärsten Domainnamen der Anteil der Domainnamen mit kleinen TTL-Werten größer ist als
bei den �� ��� populärsten Domainnamen. Jeder zusätzliche Domainname erzeugt daher
einen vergleichbaren zusätzlichen Aufwand. Bei den weniger populären Domainnamen
kommen hingegen größere TTL-Werte zum Einsatz, so dass der zusätzliche Aufwand je
Domainname geringer ausfällt. Die Diskrepanz zwischen Datenvolumen und Anfragerate
deutet darauf hin, dass die weniger populären Domainnamen bei gleichbleibenden TTL-
Werten kleinere DNS-Antworten aufweisen, etwa weil nur eine einzige IP-Adresse im
A-Record übermittelt wird, während bei populäreren Domainnamen durch den Einsatz
des Round-Robin-Verfahrens mehrere IP-Adressen übermittelt werden.

Bei θ = �� ��� fällt pro Tag ein Datenvolumen von etwa ���,�MB an, wobei im Mittel ��,�
Anfragen pro Sekunde gestellt werden müssen, um die Daten aller Domainnamen aktuell
zu halten. Die Aktualisierung der TopList ist demnach als praxistauglich einzustufen.

Weitere Analysen haben ergeben, dass der Großteil des Datenverkehrs auf die Aktuali-
sierung der ���� Domainnamen, die einen TTL-Wert von �� besitzen, entfällt. Bei den
meisten dieser Domainnamen wird ein Content-Delivery-Netz zur Lastverteilung einge-
setzt. In zukün�igen Arbeiten könnte untersucht werden, inwiefern es praktikabel ist, die
besonders kurzen TTL-Werte zu ignorieren und eine entsprechend größere Minimum-
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TTL zu verwenden, sodass die Aktualisierung zum Beispiel nur alle ��Minuten durchge-
führt wird. Als Alternative, die jedoch Anpassungen an den autoritativen Nameservern
erforderlich machen, kommt auch die Verwendung von Push-Benachrichtigungen in Frage,
mit denen autoritative Nameserver einen rekursiven Nameserver über Änderungen an den
RRs informieren. Es gibt bereits Bestrebungen, ein solches Publish-Subscribe-Konzept im
Internet einzuführen [FTP��], inwiefern diese allerdings auf das DNS übertragbar sind,
wurde bislang noch nicht untersucht.

5.4.4.4 Erforderliches Datenvolumen zur Verteilung der TopList

Die Verteilung der TopList von der Push-Komponente zu den angemeldeten Teilnehmern
besteht aus zwei Teilprozessen: der initialen Übertragung der vollständigen TopList, wenn
sich ein Teilnehmer anmeldet, und der Übertragung inkrementeller Aktualisierungen,
solange der Teilnehmer verbunden ist. Die erforderliche Bandbreite steigt beim Prototyp
linear mit der Anzahl der verbundenen Teilnehmer an (Unicast).

Die bei den beiden Prozessen zu übertragenen Datenmengen werden durch die Simulation
der in der Praxis zu übertragenden Nachrichten bestimmt. Dazu werden die im �M-Daten-
satz hinterlegten Werte für die Größe der DNS-Antworten und die TTL herangezogen. Die
Ergebnisse sind in Abbildung �.�� dargestellt.

Bei der initialen Übertragung weist die TopList bei θ = �� ��� eine Größe von ���KB
auf. Diese Datenmenge muss bei der Anmeldung eines Teilnehmers an diesen übermittelt
werden. Die Übertragung der inkrementellen Aktualisierungen verursacht pro Stunde und
Teilnehmer ein Datenvolumen von �,��MB (��,�MB pro Tag und Teilnehmer). Diese
Datenmenge kann mit einer konstanten Datenrate von weniger als �,�KB/s an jeden Teil-
nehmer gesendet werden. Bei ���� gleichzeitig angemeldeten Teilnehmern beträgt der
Bandbreitenbedarf �,��MB/s. Die Verteilung der Aktualisierungen, die bei θ = �� ���
anfallen, erscheint daher ebenfalls praxistauglich.
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Das anfallendeDatenvolumen lässt sich durch dieVerwendung von gängigenDatenkompres-
sionstechniken erheblich verringern. Mit der zlib-Bibliothek�� konnte das Datenvolumen
bei der initialen Übertragung um etwa zwei Drittel auf ���KB (bei θ = �� ����) verringert
werden. Die Datenmenge, die bei der Übertragung der inkrementellen Aktualisierungen
anfällt, lässt sich um ��% auf etwa �,�MB pro Stunde und Teilnehmer senken. In [HG��]
werden vergleichbare Kompressionsraten genannt.

5.4.5 Evaluation der Mix-Kaskade

Nachdem im vorherigen Abschnitt die Push-Komponente untersucht wurde, folgt nun
die Evaluation der Mix-Kaskade. Während bei der Push-Komponente primär das erfor-
derliche Datenvolumen von Interesse ist, entscheidet bei der Mix-Kaskade die für die
Namensau�ösung resultierende Antwortzeit über die Praktikabilität des DNSMIX-Dienstes.
Um realitätsnahe Aussagen über die Antwortzeit machen zu können, erfolgt die Evaluation
der Mix-Kaskade durch eine Laufzeitanalyse der Implementierung unter realitätsnahen
Bedingungen.

Fragestellung Die Experimente in diesem Abschnitt gehen primär der Frage nach, mit
welchenAntwortzeiten bei derNutzung derMix-Kaskade unter realitätsnahen Bedingungen
zu rechnen ist. Weiterhin wird untersucht, wie sich die Implementierung in Überlastsitua-
tionen verhält, um eine Abschätzung der Skalierbarkeit zu erhalten.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� werden der bei der Evaluati-
on verwendete Datensatz und die eingesetzten Evaluationsumgebungen beschrieben. In
Abschnitt �.�.�.� werden die Ergebnisse der Experimente zur Untersuchung der Verar-
beitungszeit präsentiert, während bei der Evaluation in Abschnitt �.�.�.� zusätzlich die
Netzwerklatenzen berücksichtigt werden. In Abschnitt �.�.�.� wird schließlich das Daten-
volumen bestimmt, das beim Einsatz der Mix-Kaskade bzw. der Push-Komponente zu
erwarten ist.

5.4.5.1 Vorgehensweise

Zur Bestimmung der Antwortzeit wird echter Datenverkehr aus dem �M-Datensatz in
Echtzeit durch die Mix-Kaskade gesendet. Im Folgenden werden der verwendete Daten-
satz, die eingesetzte Evaluationsumgebung und die verwendete Metrik, die Antwortzeit,
beschrieben.

Datensatz In Voruntersuchungen stellte sich heraus, dass sich die Messergebnisse bereits
nach etwa ��Minuten stabilisieren. Um auszuschließen, dass die Ergebnisse durch atypi-
sches Nutzerverhalten verzerrt sind, wurden die Untersuchungenmit zehn je zweistündigen

��Homepage: http://www.zlib.net
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Zeitabschnitten aus dem �M-Datensatz durchgeführt. Aus Gründen der Übersichtlichkeit
werden in diesem Abschnitt lediglich die Ergebnisse für einen einzigen Abschnitt beschrie-
ben. Die bei der Messung erhaltenen Antwortzeiten fallen zwar in jedem Zeitabschnitt
geringfügig anders aus, da sie in erheblichem Maß von den jeweils aufgelösten Domainna-
men abhängen; die grundsätzlichen Aussagen aus diesem Abschnitt tre�en jedoch auf alle
zehn Zeitabschnitte in derselben Weise zu.
Der beschriebene Ausschnitt, der im Folgenden als �H-Datensatz bezeichnet wird, enthält
die Typ-A-Anfragen zwischen �� und �� Uhr am ��.�.����. Der �H-Datensatz enthält
��� ��� DNS-Anfragen für ��� ��� unterschiedliche Domainnamen, die von ���� Nutzern
gestellt wurden.

Evaluationsumgebung und -szenarien Zur präzisen Analyse der Faktoren, welche die
Antwortzeit beein�ussen, erfolgt die Evaluation in zwei verschiedenen Szenarien. Im ers-
ten Szenario, in dem die Experimente in Abschnitt �.�.�.� durchgeführt werden, werden
Netzwerklatenzen zwischen den Mixen und Überlaste�ekte (engl. „congestion“) bewusst
vernachlässigt, um explizit die durch die Mix-Kaskade verursachte Verarbeitungszeit zu
messen. Diese Experimente werden in einem dedizierten, für den Versuch aufgebauten
�-GBit-Netz durchgeführt.
Das zweite Szenario (s. Abschnitt �.�.�.�) widmet sich explizit dem Ein�uss von Netzwerkla-
tenzen und Überlaste�ekten. Anhand der dabei erzielten Ergebnisse lassen sich Aussagen
über die Antwortzeit machen, die bei einer Verteilung der Mixe im Internet zu erwarten ist.
In beiden Szenarienwird dieselbe Evaluationsumgebung verwendet. Diese besteht aus einem
DNS-Client-Simulator, der anhand einer DNS-Log-Datei, welcher die Anfragen im �H-
Datensatz enthält, eine Menge von DNS-Client-�reads instrumentiert. Jeder DNS-Client-
�read erzeugt dieDNS-Anfragen, die der ihm zugeordneteNutzer im �H-Datensatz gestellt
hat, gemäß der im Datensatz hinterlegten Zeitstempel und sendet diese an den DNSMIX-
Proxy des Nutzers. Erhält der DNS-Client-�read eine DNS-Antwort vom DNSMIX-Proxy,
ermittelt er die Antwortzeit für die Anfrage und protokolliert diese zur späteren Auswertung.
Die Anfragen werden vom DNSMIX-Proxy an die Mix-Kaskade übermittelt, die aus drei
Mix-Servern besteht. Der letzte Mix übergibt die Klartextanfrage an den für die Evaluation
speziell angepassten DNSMIX-Resolver: Zur Gewährleistung der Reproduzierbarkeit leitet
der DNSMIX-Resolver in den Experimenten die DNS-Anfragen nicht an die autoritativen
Nameserver weiter. Stattdessen grei� er zur Beantwortung auf die statischen Informationen
zurück, die im �H-Datensatz bereits vorliegen (s. Abschnitt �.�.�.�), und sendet eine zur
Anfrage passende Antwort zurück – die im RR enthaltenen Nutzdaten (z. B. die IP-Adresse
bei A-Anfragen) sind ihm zwar nicht bekannt, sie spielen bei der Evaluation der Antwortzeit
jedoch ohnehin keine Rolle; nur die Größe der Antwort sowie die TTL sind von Belang. Die
Antwort verzögert der DNSMIX-Resolver künstlich, bis die im �H-Datensatz hinterlegte
Au�ösungszeit τl verstrichen ist, um die Reaktionszeit der autoritativen Nameserver zu
simulieren.
Jeder der drei Mix-Server wird auf einem dedizierten Arbeitsplatz-PC ausgeführt. Der
DNSMIX-Resolver wird auf demselben PC ausgeführt wie der letzte Mix. Der DNS-Client-
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Simulator und die DNSMIX-Proxys werden ebenfalls auf einem dedizierten Desktop-PC
ausgeführt. In Voruntersuchungen wurde sichergestellt, dass die verfügbaren Ressourcen
auf allen PCs ausreichen und keine Überlastungse�ekte au�reten, welche die erhobenen
Messdaten beein�ussen. Die verwendeten PCs sind mit Intel CoreDuo Prozessoren mit
einer Taktrate von �,�GHz und �GB Arbeitsspeicher ausgestattet.

Antwortzeit Bei der Evaluation wird die Antwortzeit aus Nutzersicht gemessen, die
sich wie folgt zusammensetzt: τ = τc + τp + τl . Dabei ist τc die „client latency“, also die
Paketumlaufzeit zwischen dem DNSMIX-Proxy des Teilnehmers und dem ersten Mix-
Server, τp ist die Verarbeitungszeit (von engl. „processing latency“) in der Mix-Kaskade
und τl die Au�ösungszeit, also die Zeit, die der DNSMIX-Resolver auf die gewünschte
Antwort von den autoritativen Nameservern warten muss. Wie bereits erläutert, wird in den
Experimenten die Namensau�ösung vom DNSMIX-Resolver um den für den jeweiligen
Domainnamen im �H-Datensatz hinterlegten τl -Wert künstlich verzögert.

Die Antwortzeit aus Nutzersicht ist demnach die Zeitspanne zwischen der Übermittlung
der DNS-Anfrage an den DNSMIX-Proxy und dem Erhalt der zugehörigen Antwort. Um
aussagekrä�ige Werte zu erhalten, beziehen sich die genannten Antwortzeiten lediglich auf
DNS-Anfragen, die tatsächlich über die Mix-Kaskade gesendet werden. Die unmittelbar
aufgelösten Anfragen, die der DNSMIX-Proxy anhand seines lokalen Zwischenspeichers
oder anhand der TopList beantworten kann, bleiben außen vor. Würden diese Anfragen
einbezogen, ergäbe sich in allen Experimenten eine mittlere Antwortzeit von � s, da der
Großteil der Anfragen unmittelbar aufgelöst werden kann.

5.4.5.2 Untersuchung der Verarbeitungszeit

In diesem Abschnitt wird das erste Evaluationsszenario betrachtet, in dem die Netzwerk-
latenzen undÜberlastungse�ekte zunächst vernachlässigt werden.Der Fokus liegt bei diesen
Experimenten stattdessen auf der Verarbeitungszeit τp, die durch die kryptographischen
Operationen in den Mix-Servern bedingt ist.

Zur di�erenzierten Betrachtung wurden zwei Experimente in zwei Varianten durchgeführt.
Im ersten Experiment wurden alle DNS-Anfragen aus dem �H-Datensatz über die Mix-
Kaskade übermittelt; im zweiten Experiment werden lediglich die DNS-Anfragen über-
mittelt, die vom DNSMIX-Proxy nicht unmittelbar anhand der TopList aufgelöst werden
können. Bei der ersten Variante wird der Cache im DNSMIX-Resolver nicht verwendet;
bei der zweiten Variante wird er hingegen verwendet, sodass spätere Anfragen für einen
Domainnamen, der zuvor bereits von einem anderen Nutzer angefragt wurde, nicht um τl
verzögert werden.

Die Ergebnisse sind in Abbildung �.�� dargestellt. Jeder Boxplot gibt einen Überblick über
die im Experiment beobachteten Antwortzeiten: ausgewiesen werden die kleinste Antwort-
zeit (untere Antenne), das ��. Perzentil (��% der Antwortzeiten sind kleiner als dieserWert,
unteres Ende der Box), der Median (der Strich in der Box), das ��. Perzentil (oberes Ende
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Abbildung �.��: Antwortzeiten bei Vernachlässigung der Netzwerklatenz

der Box) sowie das ��. Perzentil (obere Antenne; ��% der Anfragen haben eine größere
Antwortzeit).

Als Vergleichsbasis dient die Ausgangssituation ohne Mixe. Die dabei erhaltenen Antwort-
zeiten sind in der Abbildung als Variante „ohneMixe, alle Anfragen, ohne Cache“ dargestellt.
Die Antwortzeit ermittelt sich in diesem Fall direkt als τ = τc + τp + τl = � + � + τl . Der
Median der Antwortzeiten ist �,�ms, das ��. Perzentil liegt bei ��,�ms.

Der Ein�uss der Mixe ist in der Variante „�Mixe, alle Anfragen, ohne Cache“ erkennbar.
Dabei werden sämtliche Anfragen über die Mix-Kaskade übertragen; es wird keine TopList
eingesetzt und der Cache im DNSMIX-Resolver ist deaktiviert. Der Cache im DNSMIX-
Proxy ist bei allen Experimenten aktiviert; wie bereits erwähnt bleiben die dadurch unmit-
telbar beantworteten Anfragen bei der Auswertung der Antwortzeiten jedoch außen vor.
Die Verwendung von Mixen erhöht die Antwortzeit nur geringfügig: Der Median steigt auf
��ms; das ��. Perzentil liegt bei ��ms.

Wird der von allen Teilnehmern gemeinsam genutzte Cache auf dem DNSMIX-Resolver
aktiviert (s. Ergebnisse „mit Cache“ in Abbildung �.��), sinken die Antwortzeiten erheblich:
��% der Anfragen werden dann innerhalb von ��ms beantwortet. ��% der Anfragen
können vom DNSMIX-Resolver durch Nachschlagen in seinem Cache beantwortet werden.
Eine vergleichbare „hit rate“ nennen Jung et al. in [Jun+��].Weitere Analysen haben ergeben,
dass ein Großteil der Cache-Tre�er durch Domainnamen aus der TopList verursacht wird.
Daher ist davon auszugehen, dass die E�ektivität des Zwischenspeichers abnimmt, wenn
die TopList verwendet wird (vgl. hierzu das folgende Experiment).

Bei der Variante „� Mixe, nur TailList“ werden nur diejenigen DNS-Anfragen über die
Mix-Kaskade übertragen, die vom DNSMIX-Proxy nicht mittels der optimalen TopList
(θ = �� ���) unmittelbar aufgelöst werden können. Der Rückgang der Antwortzeiten durch
den Cache im DNSMIX-Resolver ist wie in der obigen Hypothese vermutet nicht so stark
ausgeprägt. Die zu beobachtenden Antwortzeiten sind größer als bei der Variante „�Mixe,
alle Anfragen“, da die mittlere Au�ösungszeit der Domainnamen in der TopList deutlich
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Tabelle �.�: Antwortzeiten (ms) bei Berücksichtigung von Netzwerklatenz und Überlastef-
fekten für den �H-Datensatz und synthetische Experimente mit fester Anfrage-
rate

Perzentil 2H Anfragen/s: 100 500 1000 2000 3000 4000 5000

50. 171 139 139 141 245 342 527 1389
90. 274 140 144 168 341 580 1544 7783

geringer ist (τ l = ��,�ms) als bei allen Domainnamen (τ l = ��,�ms).

Insgesamt ist festzustellen, dass die Verzögerung, die durch die kryptographischen Ope-
rationen entsteht, verhältnismäßig gering ist. Die Antwortzeit aus Nutzersicht hängt bei
den bisherigen Experimenten weniger von den Mixen als von der Au�ösungszeit τl ab. In
den Experimenten in Abschnitt �.�.�.� wird zusätzlich der Ein�uss der Netzwerklatenzen
zwischen den Mixen berücksichtigt.

5.4.5.3 Evaluation mit Netzwerkemulation

In diesem Abschnitt wird das zweite Evaluationsszenario verwendet, das die Netzwerklaten-
zen zwischen denMixen berücksichtigt, umAussagen über die in der Praxis zu erwartenden
Antwortzeiten tre�en zu können.

Die Experimentierumgebung wird dazu um den Netzwerkemulator WANem�� erweitert,
mit dem die Pakete, die zwischen den PCs übertragen werden, künstlich verzögert werden.
Auf der Verbindung zwischen je zwei Mixen wird eine Paketumlaufzeit von ��ms und eine
verfügbare Bandbreite von ���MBit emuliert; diese Werte entsprechen nach Auskun� der
Betreiber des Anonymitätsdienstes JonDonym einer der dort bereitgestelltenMix-Kaskaden.
Dadurch steigt τp entsprechend an. Auf der Verbindung zwischen Client und erstem Mix
wird eine Paketumlaufzeit von τc = ��ms emuliert, um die typische Paketumlaufzeiten
von ADSL-Anschlüssen zu berücksichtigen [LW��a].

Die Berücksichtigung der Netzwerklatenzen hat erhebliche Auswirkungen auf die Antwort-
zeit aus Nutzersicht, wie die angepassten Ergebnisse für das Experiments „�Mixe, alle Anfra-
gen, ohne Cache“ in Tabelle �.� zeigen (Spalte „�H“). In der Tabelle sind derMedian und das
��. Perzentil der Antwortzeit dargestellt. Die beobachteten Antwortzeiten (τ = τc + τp + τl )
fallen im Vergleich zu den Werten in Abschnitt �.�.�.� (��ms bzw. ��ms) um ���ms bzw.
um ���ms höher aus. Die emulierten Netzwerklatenzen (�� + �� + �� = ���ms) haben
einen erheblichen Anteil an der Steigerung; Überlaste�ekte treten bei der Belastung durch
die simulierten ���� Nutzer, die eine mittlere Anfragerate von ��� Anfragen pro Sekunde
erzeugen, o�enbar nur sehr begrenzt auf.

Bei dieser Nutzermenge ist die Verzögerung durch die Mix-Kaskade relativ gering, sodass
der DNSMIX-Dienst grundsätzlich als praxistauglich eingestu� werden kann. Dennoch

��Homepage: http://wanem.sourceforge.net
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ist festzustellen, dass die Antwortzeit durch die Netzwerklatenzen um ein Vielfaches grö-
ßer ist als bei der herkömmlichen Namensau�ösung. Es ist davon auszugehen, dass der
Seitenaufbau bei typischen Webseiten dadurch geringfügig verlangsamt wird.

Überlasteffekte Um den Ein�uss von Überlaste�ekten auf die Antwortzeit zu untersu-
chen, wurden zusätzlich synthetische Experimente durchgeführt, indem mit dem DNS-
MIX-Client-Simulator DNS-Anfragen mit einer bestimmten Anfragerate an die Mix-Kas-
kade gesendet wurden. Die dabei gemessenen Antwortzeiten geben Aufschluss darüber, ab
welcher Anfragerate die Mix-Kaskade überlastet ist. Die Antwortzeiten, die in diesen Expe-
rimenten mittels τ̃ = τc + τp bestimmt werden (also die Au�ösungszeit τl nicht enthalten),
sind im rechten Teil von Tabelle �.� dargestellt. Bis ���� Anfragen/s sind anhand von τ̃ nur
geringe Überlaste�ekte zu erkennen. Bis ���� Anfragen/s steigen die Antwortzeiten mäßig
an. Ab diesem Punkt nehmen die Anfrageraten in Folge der Überlastung sprungha� zu.

Wie die Ergebnisse zeigen, ist die Mix-Kaskade nur eingeschränkt skalierbar. Bei großen
Nutzergruppen bietet es sich an, mehrere Mix-Kaskaden anzubieten, um die Anfragelast zu
verteilen. Zusätzlich könnten Konzepte, die eine freie Routenwahl erlauben, sog. Expander-
Graphs [Dan��] oder die in [DSS��] vorgestellten strati�zierten Netze in Betracht gezogen
werden. Da der evaluierte Prototyp bei der hier betrachteten Nutzergruppe, die aus etwa
����Nutzern besteht, eine akzeptable Performanz aufweist, bleibt eine Untersuchung dieser
Techniken zukün�igen Arbeiten vorbehalten.

5.4.5.4 Erforderliches Datenvolumen

Zum Abschluss der Evaluation der Mix-Kaskade wird das bei der Nutzung des DNSMIX-
Anonymitätsdenstes entstehende Datenvolumen bestimmt. Als Maß für das Datenvolumen
wird derOverhead-Faktor verwendet, der das Verhältnis zwischen demDatenvolumen, das
bei der Nutzung des Anonymitätsdienstes entsteht, und dem ursprünglichen Datenvolumen
ausdrückt. Die ermittelten Werte sind in Tabelle �.�� dargestellt. In den „Nur TopList“-
Spalten wird nur die TopList verwendet, jedoch nicht die Mix-Kaskade; die Anfragen
werden in diesem Fall direkt an den DNSMIX-Resolver gesendet. Die auf diese Weise
erzielten Ergebnise verdeutlichen den Overhead bzw. die Ersparnis, die ausschließlich
auf die Verwendung der TopList zurückzuführen sind. Die „DNSMIX“-Spalten geben
hingegen die Werte an, die sich bei der Verwendung der Kombination aus TopList und Mix-
Kaskade ergeben. Die mit „A“ bezeichneten Spalten geben den Overhead-Faktor an, wenn
der Datenverkehr für die Aktualisierung der TopList nicht berücksichtigt wird. Die mit
„B“ bezeichneten Spalten beziehen diesen Datenverkehr in die Berechnung des Overhead-
Faktors mit ein.

Durch die einheitliche Paketgröße steigt das Datenvolumen bei der Verwendung vonMixen
um ��% an (s. die Zeile mit θ = �). In den weiteren Zeilen sind in den „A“-Spalten die
Einsparungen erkennbar, die aus der unmittelbaren Namensau�ösung anhand der TopList
resultieren. Diese sind jedoch im Vergleich zum Datenverkehr für die Aktualisierung der
TopList unbedeutend (s. die „B“-Spalten). Bei Verwendung der TopList mit θ = �� ��� wird
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Tabelle �.��:Datenvolumen-Overhead-Faktoren für den �H-Datensatz bei Verwendung
der Mix-Kaskade und Aktualisierung der TopList, wenn diese mit aktivierter
Datenkompression übertragen wird

Nur TopList DNSMIX

θ A B A B

0 1,00 1,00 1,99 1,99
100 0,63 4,10 0,83 4,30

1 000 0,36 23,34 0,55 23,53
10 000 0,15 105,50 0,32 105,70

zwar nur noch ein Drittel des ursprünglichen Datenvolumens über die Mix-Kaskade gesen-
det („A“-Spalte), das gesamte Datenvolumen beträgt jedoch aufgrund der Aktualisierung
der TopList mehr als das ���-Fache.

Auch wenn es durch den Einsatz der Mix-Kaskade und der Aktualisierung der TopList zu
einer Vervielfachung des Datenvolumens kommt, ist zu bedenken, dass die Anforderungen –
zumindest bei der Verwendung eines Breitbandanschlusses – praxistauglich sind. Im Mittel
überträgt jeder Nutzer bei θ = �� ��� im zweistündigen �H-Datensatz ����KB, wovon
����KB auf die Aktualisierung der TopList entfallen.

5.4.6 Fazit

In diesem Abschnitt wurde der DNSMIX-Anonymitätsdienst vorgestellt, der aus einer Push-
Komponente und einer Mix-Kaskade besteht. Durch Inkaufnahme einer Steigerung des
Datenvolumens erreicht der Dienst bei einem Großteil der DNS-Anfragen sehr niedrige
Antwortzeiten. Das Konzept des Dienstes nutzt die Tatsache aus, dass das Anfrageverhalten
im DNS einem Potenzgesetz unterliegt. Dadurch kann ein Großteil der Anfragen unmittel-
bar auf dem Endgerät des Teilnehmers aufgelöst werden, wenn die DNS-Antworten für
eine vergleichsweise kleine Menge von Domainnamen unaufgefordert übermittelt werden.
Anfragen für die populären Domainnamen können daher von Außenstehenden nicht beob-
achtet werden. Darüber hinaus ergibt sich für diese Domainnamen eine äußerst geringe
Antwortzeit, sodass das Antwortverhalten des Dienstes bei einem Großteil der Anfragen
besser ist als bei herkömmlichen rekursiven Nameservern.

Die verbleibenden Anfragen werden beim DNSMIX-Anonymitätsdienst über eine Mix-
Kaskade aufgelöst, um eine Verkettung zwischen angefragten Domainnamen und der
Identität der Teilnehmer zu verhindern. Die durchgeführten Untersuchungen belegen,
dass sich für die über die Mix-Kaskade geleiteten DNS-Anfragen lediglich eine geringe
Verzögerung ergibt, die in der Praxis imWesentlichen von den Netzwerklatenzen zwischen
dem Teilnehmer und den Mixen bzw. zwischen den Mixen abhängt.

Generische Mix-basierte Anonymitätsdienste erschienen bislang aufgrund ihrer hohen
Antwortzeit zum Schutz von DNS-Anfragen ungeeignet (s. Abschnitt �.�.�). Der vorge-
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schlagene DNSMIX-Dienst demonstriert, dass durch die Ausnutzung der spezi�schen
Eigenscha�en des DNS ein ausreichend schnell reagierender und somit praxistauglicher
Mix-basierter Anonymitätsdienst gestaltet und implementiert werden kann.

5.5 Erweiterungsmöglichkeiten und offene Fragen

Im Folgenden werden o�ene Fragestellungen präsentiert, die in zukün�igen Arbeiten
untersucht werden können.

Range-Querys für andere Anwendungen Für den in diesem Kapitel betrachteten An-
wendungsfall, dem Abruf von Webseiten, ist der Einsatz von Range-Querys wegen der
hohen Abhängigkeit zwischen den aufeinanderfolgenden Anfragen nicht empfehlenswert.
Sie könnten sich jedoch zur Verschleierung der Anfragen in anderen Anwendungsfällen
eignen. In zukün�igenUntersuchungen könnte ermittelt werden, inwiefern die Anfragen im
ONS-Dienst (s. Abschnitt �.�.�) oder im ENUM-Dienst, für den in [CPGA��; CPGA��] das
in Abschnitt �.�.�.� angesprochene Mehr-Server-Range-Query-Verfahren vorgeschlagen
wurde, untereinander Abhängigkeiten aufweisen.

Auswahl der Dummy-Domainnamen Ob sich Range-Querys durch weitere Verbesserun-
gen so anpassen lassen, dass eine sichere Verschleierung des Web-Nutzungsverhaltens
möglich ist, lässt sich anhand der Untersuchungen in diesem Kapitel nicht abschätzen.
Zukün�ige Arbeiten könnten insbesondere an der Auswahl geeigneter Dummy-Domain-
namen ansetzen. Dabei sind ähnliche Herausforderungen zu bewältigen, wie bei der Ver-
schleierung von Suchanfragen an Web-Suchmaschinen [HN��; PS��]. So stellt sich etwa
die Frage, ob Domainnamen zu kontroversen, die Intimsphäre betre�enden oder illegalen
Inhalten in der Dummy-Datenbank enthalten sein sollen [BTD��]: Sind sie nicht enthalten,
kann der Beobachter entsprechende Anfragen für solche Inhalte unmittelbar als beab-
sichtigte Anfragen klassi�zieren; sind sie hingegen in der Datenbank enthalten, könnten
Nutzer durch die Dummy-Domainnamen z. B. zu Unrecht verdächtigt werden, in Stra�aten
verwickelt zu sein.

Optimierung der Push-Komponente Der Bandbreitenverbrauch der Push-Komponente
im DNSMIX-Dienst könnte noch weiter optimiert werden. Die autoritativen Nameserver,
die bei CDNs genutzt werden, verwenden häu�g das Round-Robin-Verfahren, d. h. in
jeder Antwort werden die IP-Adressen in einer anderen Reihenfolge zurückgeliefert. Der
evaluierte Prototyp der Push-Komponente betrachtet lediglich die erste IP-Adresse. Daher
übermittelt er bei jedem Abruf (d. h. im schlimmsten Fall alle �� Sekunden) eine neue IP-
Adresse an die verbundenen Teilnehmer – auch dann, wenn sich die vorherige Adresse in
der Antwort be�ndet, also noch gültig wäre.
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Realisierung der Client-Software Zukün�ige Arbeiten könnten sich der Frage widmen,
wie die So�ware, die die DNS-Anfragen auf demClient entgegennimmt und die datenschutz-
freundliche Namensau�ösung durchführt, zu gestalten ist. Erfolgt die Implementierung
als Browser-Plug-in (wie bei den Range-Querys), werden ausschließlich die vom Browser
erzeugtenDNS-Anfragen geschützt, jedoch nicht die übrigen Anfragen – die Identi�zierung
der vom Nutzer verwendeten So�ware könnte dem rekursiven Nameserver noch gelingen.
Wird die Client-So�ware hingegen als Proxy (wie z. B. bei DNSMIX) realisiert und als
rekursiver Nameserver im Betriebssystem eingetragen, werden sämtliche DNS-Anfragen
des Systems verarbeitet, beim DNSMIX-Dienst also über die Mix-Kaskade ins Internet
transportiert. Anfragen für Domainnamen, die eigentlich im internen Netz des Nutzers
aufgelöst werden sollten (z. B. Netzwerkdrucker oder Anfragen für benachbarte Hosts)
können dann nicht aufgelöst werden und geben u. U. sensible Informationen preis. Mittels
Filterregeln oder Heuristiken könnte der Proxy für interne Domainnamen bedarfsweise
auf den internen Nameserver zurückgreifen.

5.6 Fazit

In diesem Kapitel wurde Forschungsfrage � (Schutz vor Monitoring) adressiert. Dazu
wurden Techniken zum Selbstdatenschutz untersucht, mit denen sich Nutzer vor Beob-
achtung durch den rekursiven Nameserver schützen können. Zunächst wurde erörtert,
inwiefern der Verzicht auf einen rekursiven Nameserver zum Schutz vor Beobachtung in
Frage kommt. Danach wurden gängige datenschutzfreundliche Techniken beschrieben, mit
denen die Vertraulichkeit der Namensau�ösung realisiert werden kann. Darauf folgten
die zwei Hauptbeiträge dieses Kapitels: Zum einen wurde ein in der Literatur vorgeschla-
genes Verfahren, das Ein-Server-Range-Query-Verfahren von Zhao et al., analysiert und
evaluiert (Beitrag B�.�). Zum anderen wurde der selbst gestaltete DNSMIX-Anonymitäts-
dienst vorgestellt und evaluiert (Beitrag B�.�). Auf Basis dieser Forschungsbeiträge wurden
Fragestellungen für zukün�ige Arbeiten identi�ziert.

Der von Bortzmeyer in [Bor��] vorgeschlagene Verzicht auf die Nutzung eines ö�entli-
chen rekursiven Nameservers ist nur auf den ersten Blick eine vielversprechende Lösung.
Betreiben Internetteilnehmer einen Full-Resolver oder einen rekursiven Nameserver auf
ihrem Endgerät oder in ihremVertrauensbereich, übermitteln sie ihre DNS-Anfragen direkt
an die autoritativen Nameserver. Folglich übermitteln die Teilnehmer ihre IP-Adresse und
den vollständigen Domainnamen (FQDN) an die Root- und TLD-Server. Dort lassen sich
die Aktivitäten der Nutzer dann nahezu genauso gut nachverfolgen wie auf den rekursiven
Nameservern. Die Beobachtungsmöglichkeiten haben sich dadurch lediglich verlagert.
Wirksame Techniken zum Schutz vor Monitoring sollte jedoch sicherstellen, dass keine
der beteiligten Komponenten in der Lage ist, die Identität des Nutzers mit den angefragten
Domainnamen zu verketten.

Bislang wurde davon ausgegangen, dass das betrachtete Ein-Server-Range-Query-Verfah-
ren dieser Anforderung gerecht wird. Wie die durchgeführten Untersuchungen zeigen, ist
diese Einschätzung möglicherweise zu revidieren. Der Vorteil dieses Verfahrens besteht
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darin, dass es keine Modi�kation an den rekursiven Nameservern erfordert, woraus eine
hohe Praktikabilität resultiert. Allerdings kann das Verfahren die charakteristischen DNS-
Abrufmuster, die in Kapitel � beimWebsite-Fingerprinting verwendet wurden, nicht zu-
verlässig verbergen. Unter kontrollierten Bedingungen konnten beim Einsatz des Range-
Query-Verfahrens bei �� Dummy-Domainnamen noch ��% der über �� ��� betrachteten
Webseiten eindeutig identi�ziert werden (s. Abschnitt �.�.�.�). In der Praxis wird der rekur-
sive Nameserver zwar vermutlich geringere Erkennungsraten erzielen; wirksamen Schutz
vor Beobachtung durch den rekursiven Nameserver bietet das Range-Query-Verfahren
beimWebsurfen allerdings nicht.

Einen anderen Ansatz verfolgt der vorgeschlagene DNSMIX-Anonymitätsdienst. Der
Dienst besteht aus einer Mix-Kaskade, über welche die DNS-Anfragen zu einem rekursiven
Nameserver transportiert werden. Dabei wird durch mehrmalige verschachtelte Verschlüs-
selung sichergestellt, dass keine der beteiligten Komponenten sowohl die Identität des
Teilnehmers als auch die angefragten Domainnamen erfährt. In einem emulierten Netz-
werk mit einer e�ektiven Gesamtverzögerung von ���ms (Summe der Round-Trip-Times
zwischen den Komponenten) betrug der Median der Antwortzeit ���ms, wenn drei Mixe
hintereinandergeschaltet wurden und ���� Teilnehmer angemeldet waren, die im Mittel
��� Anfragen pro Sekunde stellten (s. Tabelle �.�). Dieses Ergebnis ist zwar bereits deutlich
besser als die Antwortzeiten, diemit einem generischenAnonymitätsdienst wie AN.ONund
Tor erzielt werden können; imVergleich zur direktenNutzung eines rekursivenNameservers
sind die gemessenen Antwortzeiten allerdings immer noch sehr hoch.

Für Abhilfe sorgt die in den Dienst integrerte Push-Komponente, die die Antworten für
häu�g gestellte Fragen unaufgefordert an alle Teilnehmer übermittelt. Da das DNS-Anfrage-
verhalten einem Potenzgesetz unterliegt, können die Teilnehmer im Idealfall im Mittel bis
zu ��,�% der DNS-Anfragen verzögerungsfrei und unbeobachtbar au�ösen, wenn die Push-
Komponente die �� ��� populärsten Datensätze übermittelt (s. Tabelle �.�). Da sich die
hinterlegten Daten für die meisten Domainnamen nur vergleichsweise selten ändern, fällt
für die unaufgeforderte Übertragung eine Datenrate von weniger als �,� KB/s pro Nutzer an
(s. Abschnitt �.�.�.�). Der DNSMIX-Dienst demonstriert, dass sich durch die Ausnutzung
der spezi�schen Eigenscha�en des DNS ein Anonymitätsdienst konstruieren lässt, der die
Vertraulichkeit der Namensau�ösung gewährleistet und trotzdem niedrige Antwortzei-
ten erreicht. Wie bei anderen Mix-basierten datenschutzfreundlichen Systemen sind zur
Bereitstellung des DNSMIX-Dienstes allerdings mehrere (mindestens zwei) voneinander
unabhängige Mix-Betreiber nötig.

In den bisherigen Kapiteln standen die Monitoring-Möglichkeiten des rekursiven Nameser-
vers im Vordergrund. Im nächsten Kapitel wird untersucht, inwiefern der Beobachter dazu
in der Lage ist, mehrere Sitzungen eines Nutzers zu verketten, um seine Internetaktivitäten
über längere Zeiträume zu beobachten (Tracking).
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6 Verhaltensbasierte Verkettung von Sitzungen

In Kapitel � wurden die Monitoring-Möglichkeiten der rekursiven Nameserver betrachtet.
Dabei wurden lediglich die DNS-Anfragen herangezogen, die ein Nutzer innerhalb einer
Sitzung gestellt hat. Da Internetnutzer im Zeitverlauf u. U. unter verschiedenen IP-Adressen
au�reten, ist eine längerfristige Beobachtung des Nutzerverhaltens allein anhand von DNS-
Anfragen für den rekursiven Nameserver im allgemeinen nicht ohne weiteres möglich.

Die Betrachtungen in diesem Kapitel adressieren Forschungsfrage � (s. Abschnitt �.�),
d. h. es werden Tracking-Möglichkeiten untersucht. Darunter wird die Zielsetzung des
rekursiven Nameservers verstanden, Nutzer über längere Zeiträume zu beobachten, auch
wenn diese unter verschiedenen IP-Adressen au�reten. ImUnterschied zur Betrachtung der
Monitoring-Möglichkeiten liegen dem Beobachter dabei die DNS-Anfragen vonmehreren
Nutzern ausmehreren Internetsitzungen vor.

Der Fokus liegt in diesem Kapitel auf den Tracking-Möglichkeiten, die sich ergeben, wenn
ausschließlich die DNS-Anfragen der Nutzer vorliegen. In der Praxis können manche
Beobachter u. U. auf zusätzliches Kontextwissen zurückgreifen. Dies tri� etwa auf die
rekursiven Nameserver zu, die der Internetzugangsanbieter selbst betreibt, da ihm bekannt
ist, welchem Kunden eine IP-Adresse zugewiesen ist. Auch ein von einem Drittanbieter
betriebener rekursiver Nameserver (z. B.Google Public DNS) kann einzelne Nutzer mitunter
trotz eines Adresswechsels wiedererkennen: Meldet sich ein Nutzer bei einem anderen
Dienst, den derselbe Anbieter betreibt (z. B. GMail), mit persönlichen Zugangsdaten an,
kann der Betreiber die aktuelle IP-Adresse und damit auch die DNS-Anfragen des Nutzers
demBenutzerkonto zuordnen. Die Tracking-Möglichkeiten, die sich durch dasHeranziehen
von solchem Kontextwissen ergeben, werden in diesem Kapitel jedoch nicht betrachtet.

Zur Beobachtung über längere Zeiträume muss der rekursive Nameserver dieDNS-Anfra-
gen ausmehreren Internetsitzungen verketten. Eine Möglichkeit dieses Ziel zu erreichen,
besteht darin, charakteristische Merkmale des Benutzerverhaltens aus dem DNS-Daten-
verkehr zu extrahieren, und zu versuchen, die Sitzungen desselben Nutzers anhand dieser
Merkmale wiederzuerkennen. Bislang gibt es keine Verfahren für eine solche verhaltens-
basierte Verkettung, und anhand existierender Studien, welche ähnliche Fragestellungen
adressieren, lässt sich nicht erkennen, ob das innerhalb einer Sitzung beobachtbare Nutzer-
verhalten für eine zuverlässige Verkettung ausreicht. In diesem Kapitel wird daher unter-
sucht, inwiefern sich charakteristische Merkmale des Nutzerverhaltens zur Verkettung von
Internetsitzungen eignen.

Wesentliche Inhalte Das in diesem Kapite entwickelte verhaltensbasierte Verkettungsver-
fahren (Beitrag B� aus Abschnitt �.�) versetzt einen Beobachter, dem außer der regelmäßig
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wechselnden IP-Adresse der Nutzer keine zur Verkettung nutzbaren Merkmale zur Verfü-
gung stehen, in die Lage, die Sitzungen eines Internetnutzers zu verketten. Das Verfahren
grei� auf bewährte Klassi�kationsverfahren aus dem Bereich des überwachten Lernens
zurück und übertri� ein vergleichbares Verfahren aus der Literatur. Die Ergebnisse der
Evaluation deuten zum einen darauf hin, dass das Web-Nutzungsverhalten vieler Nutzer
charakteristische Verhaltensmuster aufweist, und zum anderen, dass die DNS-Anfragen
diese Verhaltensmuster preisgeben.

Relevante Veröffentlichungen Teile von Abschnitt �.� und Abschnitt �.�wurden bereits
in gekürzter Form in [HBF��] publiziert; weitere Vorarbeiten sind in [FGH��; Her+��;
BHF��] verö�entlicht. Die in [HBF��] präsentierten Evaluationsergebnisse wurden mit
einer früheren Version der Evaluationsumgebung erzielt und weichen daher geringfügig
von den Ergebnissen ab, die in diesem Kapitel vorgestellt werden. Der Quellcode der Eva-
luationsumgebung ist unter https://github.com/hadoop-dns-tracking zugänglich.

Aufbau des Kapitels Zunächst wird eine Systematik erarbeitet, um die bereits bekann-
ten Verkettungsverfahren zu charakterisieren (s. Abschnitt �.�). Darauf aufbauend werden
in Abschnitt �.� das Konzept und die Implementierung desverhaltensbasierten Verket-
tungsverfahrens beschrieben, Die Evaluation der implementierten Klassi�kationstechniken
erfolgt anhand eines Datensatzes, der die Aktivitäten von über �� ��� Nutzern über einen
Zeitraum von fünf Monaten enthält (s. Abschnitt �.�). In Abschnitt �.� wird schließlich die
Aussagekra� der Ergebnisse diskutiert, bevor in Abschnitt �.� Erweiterungsmöglichkeiten
und o�ene Fragen erörtert werden. Das Kapitel endet mit einem Fazit in Abschnitt �.�.

6.1 Systematisierung existierender Verkettungsverfahren

Um herauszuarbeiten, wie sich das entwickelte verhaltensbasierte Verkettungsverfahren
von bereits existierenden Verfahren unterscheidet, werden in diesem Abschnitt zunächst
die bereits existierenden Verkettungsverfahren überblicksartig dargestellt. Zur Erläuterung
werden die typischen Anwendungsfälle herangezogen, in denen die Verkettungsverfahren
eingesetzt werden können.

Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� wird zunächst eine Systema-
tik zur Einordnung aufgestellt. Anschließend werden die existierenden Verkettungsver-
fahren beschrieben, die auf expliziten (s. Abschnitt �.�.�) und impliziten Merkmalen (s.
Abschnitt �.�.�) basieren.

6.1.1 Systematik zur Einordnung

Bevor konkrete Verkettungsverfahren vorgestellt werden, wird in diesem Abschnitt ei-
ne Systematik erarbeitet, die eine Einordnung der Verfahren und der Anwendungsfälle
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�.� Systematisierung existierender Verkettungsverfahren

Tabelle �.�:Dimensionen der Beobachtbarkeit

Dimension Ausprägungen

D1 Sitzungsübergreifende Verkettung möglich ja / nein
D2 Beobachtbare Empfänger-Adressen alle / einige / eine
D3 Nutzung von mehreren Orten aus möglich ja / nein
D4 Beobachtbare Aktivitäten verraten Nutzerinteressen ja / nein

ermöglicht. Dazu werden in Abschnitt �.�.�.� zunächst vier Dimensionen der Beobacht-
barkeit vorgestellt. Anschließend werden in Abschnitt �.�.�.� zwei verschiedene Arten von
Informationsgewinnen de�niert, die ein Beobachter grundsätzlich realisieren kann.

6.1.1.1 Dimensionen der Beobachtbarkeit

Zur strukturierten Beschreibung der Verkettungsverfahren werden in diesem Abschnitt
vier Dimensionen verwendet, die in Tabelle �.� dargestellt sind. Im Zusammenhang mit der
Verkettung von Sitzungen ist insbesondere von Interesse, ob sich ein Verkettungsverfahren
lediglich zur Verkettung einzelner Aktivitäten innerhalb einer Internetsitzung eines Nutzers
eignet oder ob damit auch die sitzungsübergreifendeVerkettungmöglich ist (Dimension
D�mit den beiden Ausprägungen „ja“ bzw. „nein“).

Die zweite zu betrachtende Eigenscha� betri� den Umfang der Beobachtungsmöglichkeit
in Bezug auf die Menge der beobachtbaren Empfänger-Adressen (Dimension D�): So
gibt es Beobachter, die lediglich die Aktivitäten auf einer bestimmten (z. B. ihrer eigenen)
Webseite nachvollziehen können (Ausprägung „eine“). Andere Beobachter können hingegen
dazu in der Lage sein, die Aktivitäten eines Nutzers für eine bestimmte Teilmenge von
Empfänger-Adressen zu beobachten (Ausprägung „einige“). Manche Beobachter verfügen
über so umfassenden Einblick, dass sie alle Zieldressen nachvollziehen können, mit denen
ein Nutzer interagiert (Ausprägung „alle“).

Die verbleibenden zwei Dimensionen betre�en den Nutzen, der durch die Beobachtung
der Nutzeraktivitäten entsteht.Dimension D� drückt aus, ob der unterstellte Beobachter
lediglich die Aktivitäten an einem bestimmten Ort beobachten kann (Ausprägung „nein“)
oder ob er auf den Aufenthaltsort eines Nutzers schließen kann (Ausprägung „ja“), da die
Nutzung von mehreren Orten aus möglich ist.

Die letzte Dimension betri� die Informationen, die sich anhand der beobachtbaren Ak-
tivitäten gewinnen lassen. Werden alle für einen Beobachter beobachtbaren Aktivitäten
von einem einzelnen Nutzer verursacht, verraten die Aktivitäten dem Beobachter die
Interessen dieses Nutzers (Dimension D�, Ausprägung „ja“). In manchen Situationen
bzw. bei der Verwendung geeigneter Schutzmaßnahmen lassen sich die tatsächlichen Akti-
vitäten eines Nutzers nicht aus der Menge der beobachtbaren Aktivitäten extrahieren. Die
Nutzerinteressen sind dann für den Beobachter nicht erkennbar (Ausprägung „nein“).
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Tabelle �.�: Vorausgesetzte Dimensionsausprägungen für die Realisierung der Informa-
tionsgewinne (leere Felder bedeuten, dass der Informationsgewinn bei allen
Ausprägungen der jeweiligen Dimension realisiert werden kann)

Dimension 1 2a 2b

D1 Sitzungsübergreifende Verkettung möglich ja ja ja
D2 Beobachtbare Empfänger-Adressen
D3 Nutzung von mehreren Orten aus möglich ja
D4 Beobachtbare Aktivitäten verraten Nutzerinteressen ja

6.1.1.2 Realisierbare Informationsgewinne

Durch die Verkettung von Sitzungen erlangt der unterstellte Beobachter einen Informa-
tionsgewinn. Der konkrete Nutzen, der aus dem Informationsgewinn resultiert, hängt
von den Zielen des Beobachters ab. Diese können sich auf Kommunikationsinhalte oder
Kommunikationsumstände (vgl. [WP��]) beziehen:

Informationsgewinn 1: Kommunikationsinhalte Der Beobachter kann über einen länge-
ren Zeitraum die Aktivitäten eines Nutzers beobachten und dadurch auf seine Interes-
sen und Gewohnheiten schließen. Diese Informationen können zur Erstellung von
Interessenpro�len („Welche Interessen hat der Nutzer mit der ID �����?“) verwendet
werden. Unter Umständen kann dem Beobachter dadurch auch die Aufdeckung der
Identität eines Nutzers („Welche Identität verbirgt sich hinter Nutzer �����? Wir
wissen, dass er folgende Interessen hat: . . .“) gelingen.

Informationsgewinn 2: Kommunikationsumstände Der Beobachter kann durch die Ver-
kettung die Aktivitätszeiten (Informationsgewinn �a) eines Nutzers ermitteln, dar-
aus auf dessen Gewohnheiten schließen und Verhaltenspro�le erstellen („Zu wel-
chen Zeitpunkten ist Nutzer ����� typischerweise online?“ bzw. „War Nutzer �����
gestern zwischen �� und �� Uhr aktiv?“). Manche Beobachter können u.U. auch
die Aufenthaltsorte eines Nutzers ermitteln (Informationsgewinn �b) und daraus
Bewegungspro�le erzeugen („Welche Orte hat Nutzer ����� im letzten Jahr besucht?
Ist Nutzer ����� momentan an seinem Arbeitsplatz?“). Umfasst der beobachtete
Zeitraum ausreichend viele Aktivitäten eines Nutzers, kann der Beobachter u. U.
bereits anhand der Kommunikationsumstände die Identität des Nutzers aufdecken,
etwa indem er Schnittmengen bildet oder anderweitig erworbenes Kontextwissen
heranzieht.

Ob ein Beobachter eine der beiden oder sogar beide Ausprägungen des Informationsge-
winns realisieren kann, hängt von seinen Verkettungsfähigkeiten ab. Beide Ausprägungen
setzen eine längerfristige Beobachtung der Nutzeraktivitäten voraus (D�: „ja“). Informations-
gewinn � können Beobachter realisieren, die anhand der Aktivitäten die Nutzerinteressen
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ermitteln können (D�: „ja“). Ob ein Dienst von mehreren Orten aus oder nur an einem Ort
genutzt wird (D�), ist dabei unerheblich. Mögliche Inhalte und der erreichbare Umfang
des Interessenpro�ls hängen von der konkreten Ausprägung von D� ab; prinzipiell kann
jedoch auch bereits die Beobachtung der Aktivitäten für eine einzige Empfänger-Adresse
Rückschlüsse auf die Interessen eines Nutzers geben. Die Realisierung von Informations-
gewinn � ist von den Ausprägungen von D� und D� unabhängig. Informationsgewinn �b
kann jedoch nur erlangt werden, wenn ein Nutzer den Dienst, der ihn beobachtet, von un-
terschiedlichen Aufenthaltsorten aus verwendet. Diese Zusammenhänge sind in Tabelle �.�
veranschaulicht.
Die identi�zierten Dimensionen und die Informationsgewinne werden im Folgenden dazu
verwendet, die einzelnen Verkettungsverfahren bzw. die Maßnahmen zum Schutz vor
Verkettung näher zu charakterisieren.

6.1.2 Verkettungsverfahren auf Basis expliziter Identifizierungsmerkmale

Im Folgenden werden konventionelle Verkettungsverfahren und ihre typische Anwendungs-
fälle vorgestellt. Die Gemeinsamkeit der beschriebenen Anwendungsfälle besteht darin,
dass die unterstellten Beobachter jedem Nutzer ein Identi�zierungsmerkmal zuweisen bzw.
jeder Nutzer bzw. dessen Endgerät aus technischen Gründen über ein solches Merkmal
verfügt. Der Nutzer bzw. sein Endgerät übermittelt dieses Identi�zierungsmerkmal in jeder
Sitzung bzw. mit jeder Anfrage an den Dienstanbieter. Die Verkettung der Sitzungen erfolgt
also mit expliziten Identi�zierungsmerkmalen.
Die folgende Aufstellung enthält aus Gründen der Übersichtlichkeit nicht alle denkbaren
Beobachter, sondern lediglich eine Auswahl gängiger Vertreter, die stellvertretend für
typische Anwendungsfälle stehen.
Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.�.� werden zunächst die Fähigkei-
ten der Internetzugangsanbieter erörtert. Anschließend wird in Abschnitt �.�.�.� auf die
Möglichkeit hingewiesen, anhand von IP-Adressen eine Verkettung vorzunehmen. Danach
werden Cookies und ähnliche Verkettungsverfahren beschrieben (s. Abschnitt �.�.�.�). Ab-
schließend werden die Verfahren in Tabelle �.� in die Systematik eingeordnet, die zuvor in
Abschnitt �.�.� erarbeitet wurde.

6.1.2.1 Fähigkeiten der Internetzugangsanbieter und vergleichbarer Dienste

Kostenp�ichtige Angebote, bei denen ein Vertragsverhältnis zwischen Nutzer und Dienstan-
bieter besteht, sind in der Regel nicht anonym nutzbar. Die Nutzung solcher Angebote
erfordert üblicherweise eine Authenti�zierung, bei der die Nutzer an den Dienstanbieter
ein Identi�zierungsmerkmal übermitteln. Gebräuchlich ist hierfür (in der Terminologie
von P�tzmann und Hansen [PH��, S. ��]) ein anbieterspezi�sches Beziehungspseudonym,
etwa eine Kundennummer. Personenpseudonyme (etwa digitale Zerti�kate, welche die
wahre Identität eines Nutzers bestätigen) oder Rollenpseudonyme (etwa eine der E-Mail-
Adressen des Internetnutzers) können auch als Beziehungspseudonym fungieren. Die für
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den Dienstanbieter sichtbaren Nutzeraktivitäten sind anhand des Pseudonyms dann unmit-
telbar über Sitzungsgrenzen hinweg verkettbar (D�: „ja“).

Dieses Szenario entspricht dem Anwendungsfall der Nutzung eines Festnetz-Internetzu-
gangsanbieters (engl. „Internet Service Provider“, abgekürzt ISP) zu, die den gesamten von
ihnen transportierten Datenverkehr (D�: „alle“) einsehen und ihren Kunden zuordnen kön-
nen (Anwendungsfall A�). Festnetz-ISPs können üblicherweise lediglich die Aktivitäten an
einem Standort, etwa demHaushalt eines Nutzers oder seinemArbeitsplatz beobachten (D�:
„nein“). Wird ein Internetanschluss lediglich von einemNutzer verwendet, korrespondieren
die für den ISP beobachtbaren Aktivitäten mit dessen Interessen (D�: „ja“).

Neben ISPs gibt es weitere Internet-Zugangsdienste, die eine Authenti�zierung erfordern,
etwa Virtuelle Private Netze (VPN, A�) wie das schwedische Angebot ipredator.se oder
anonymisierende Proxy-Server (A�), etwa die kostenp�ichtige Variante des Dienstes anony-
mizer.com. Erfolgt die Authenti�zierung bei solchen Diensten mit einem Personen-, Rollen-
oder Beziehungspseudonym, ist es den Dienstanbietern unmittelbar möglich, mehrere
Sitzungen miteinander zu verketten. Wird die VPN-Verbindung direkt vom Endgerät des
Nutzers aus hergestellt, wird der gesamte Datenverkehr des Endgeräts bzw. des Nutzers
über das VPN transportiert (D�: „alle“, D�: „ja“). Ein Proxy-Server kann hingegen nur den
Datenverkehr derjenigen Anwendungen beobachten, die entsprechend für dessen Nutzung
kon�guriert sind (D�: „einige“, D�: „ja“).

Nutzer können verschiedene Maßnahmen zum Selbstdatenschutz (vgl. [Roß��]) ergreifen,
um die Beobachtung ihrer Aktivitäten zu unterbinden. Anstelle der Verwendung eines
Festnetz-Internetzugangsanbieters bietet sich etwa der Besuch eines Internet-Cafes (A�)
an, das eine anonyme Nutzung gestattet (D�: „nein“, D�: „alle“, D�: „nein“, D�: „ja“). Bei
VPN-Diensten kommt als Selbstdatenschutz-Maßnahme die Authenti�zierung mittels ein-
mal gültiger Transaktionspseudonyme in Frage, um eine Verkettung über Sitzungsgrenzen
hinweg zu verhindern. Sieht ein Dienst keine Möglichkeit zur Nutzung von Transaktions-
pseudonymen vor, kann ein Nutzer eine vergleichbare Unverkettbarkeit erzielen, indem er
für jede Sitzung ein neues Beziehungspseudonym erzeugt und dieses zur Authenti�zierung
verwendet. Die Nutzer von Proxy-Servern können als Selbstdatenschutz-Maßnahme einen
Dienst-Anbieter auswählen, der keine Authenti�zierung erfordert. Ob die Verkettung über
Sitzungsgrenzen dann gelingt (D�), hängt davon ab, ob dem Nutzer vom ISP eine statische
oder dynamische IP-Adresse zugewiesen wird (s. Abschnitt �.�.�.�). Die Ausprägung von
D� hängt davon ab, wie viele Nutzer die für den Proxy sichtbare IP-Adresse gleichzeitig
verwenden (vgl. A�).

Da SIM-Karten in Deutschland namentlich registriert werden müssen, können Mobil-
funkanbieter (A�) die Aktivitäten ihrer Nutzer ebenfalls verketten (D�: „ja“, D�: „ja“). Im
Unterschied zu Festnetz-ISPs können sie die Standortwechsel ihrer Internetnutzer anhand
derMobilfunkzellen, in denen sich das Endgerät des Nutzers einbucht, unmittelbar nachvoll-
ziehen (D�: „ja“). Einmobiles Endgerät wird üblicherweise nur von einemNutzer verwendet
(D�: „ja“). Die Verkettung der Aktivitäten bzw. die Nachverfolgung des Aufenthaltsorts
wirkungsvoll zu verhindern ist aufwendig: Die Nutzer müssen in jeder Sitzung eine neue,
ggf. unter falschem Namen registrierte (Prepaid-)SIM-Karte verwenden und zusätzlich die
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Geräte-Adresse des Endgeräts verändern (s. Anwendungsfall A�).

Auch kostenp�ichtige stationäre WLAN-Hotspots (A�), die eine Authenti�zierung erfor-
dern, können ihre Nutzer üblicherweise anhand des dabei verwendeten Beziehungspseud-
onyms wiedererkennen (D�: „ja“, D�: „ja“, D�: „nein“, D�: „ja“). Aber auch ein anonym
oder mit Transaktionspseudonymen nutzbarer WLAN-Hotspot kann einen Nutzer bzw. zu-
mindest dessen Endgerät anhand der global eindeutigen Geräte-Adresse (MAC-Adresse)
wiedererkennen. Diese Geräte-Adresse wird bei der WLAN-Nutzung dem Access-Point
zwangsläu�g bekannt [GG��]. Eine geeignete, wenn auch für technische Laien unpraktika-
ble Selbstdatenschutz-Maßnahme besteht darin, die MAC-Adresse vor jeder Nutzung zu
ändern.

Neben stationären WLAN-Hotspots gibt es auch WLAN-Verbünde (A�), die Hotspots
an mehreren Standorten betreiben. WLAN-Verbünde unterscheiden sich von stationären
WLAN-Hotspots hinsichtlich Dimension D�: Meldet sich ein Benutzer an verschiedenen
Standorten an mehreren am Verbund beteiligten WLAN-Hotspots an, kann der Betreiber
die Aufenthaltsorte des Nutzers nachvollziehen (vgl. [GG��; GG��], die ebenfalls auf diese
Beobachtungsmöglichkeit hinweisen).

Ein rekursiver Nameserver (A�) eines ISP verfügt über dieselben Beobachtungsmöglich-
keiten wie der ISP selbst, da dem Anbieter die Zuordnung zwischen den IP-Adressen
und Kunden bekannt ist. Durch die vom Nutzer gestellten DNS-Anfragen erfährt der
Nameserver-Betreiber praktisch alle Empfänger-Adressen, mit denen ein Nutzer inter-
agiert. Interessanter ist ferner der Fall, wenn ein Nutzer einen rekursiven Nameserver
eines Drittanbieters (A�) verwendet. Wird dieser in einemmobilen Endgerät (etwa einem
Laptop) im Betriebssystem eingetragen, erhält der Drittanbieter Anfragen von allen Aufent-
haltsorten des Nutzers (D�: „ja“). Den ungefähren Standort des Nutzers kann er anhand der
übermittelten IP-Adresse durch die Verwendung von IP-Geolocation-Datenbanken (z. B.
des Anbieters http://www.maxmind.com) ermitteln. Eine Verkettung über Sitzungsgrenzen
hinweg ist dem Drittanbieter jedoch nicht möglich (D�: „nein“), da das DNS-Protokoll
die Übermittlung von expliziten Identi�zierungsmerkmalen nicht vorsieht. Die Ausprä-
gung von D� hängt wieder davon ab, wie viele Nutzer die für den Nameserver sichtbare
IP-Adresse gleichzeitig verwenden (vgl. A�).

6.1.2.2 Verkettung anhand der Sender-IP-Adresse

Eine zuverlässige Verkettung von Anfragen innerhalb einer Sitzung bzw. von mehreren
Internetsitzungen eines Nutzers ausschließlich anhand der IP-Adresse kann nicht bei allen
Nutzern zuverlässig gewährleistet werden. Hierfür sind zwei Gründe anzuführen. Die Ver-
kettung der Aktivitäten innerhalb einer Sitzung ist unzuverlässig, da Unsicherheit darüber
besteht, ob alle Anfragen von einer IP-Adresse ausschließlich von ein- und demselben
Nutzer stammen, oder ob sich mehrere Nutzer dieselbe IP-Adresse teilen, etwa weil meh-
rere Personen in einem Unternehmen oder einem Haushalt denselben DSL-Anschluss
verwenden. Durch die dabei üblicherweise verwendeten NAT-Gateways treten alle Nutzer
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des Anschlusses unter derselben Adresse auf. Nach derzeitigem Kenntnisstand wird die
Verbreitung von NAT-Gateways mit der Einführung von IPv� allerdings abnehmen.

Die Verkettung über Sitzungsgrenzen hinweg ist hingegen unzuverlässig, da nicht bekannt
ist, ob ein Nutzer nach längerer Zeit noch unter derselben IP-Adresse au�ritt. Viele In-
ternetzugangsanbieter, etwa der deutsche Marktführer Deutsche Telekom, weisen ihren
Kunden dynamische IP-Adressen (im Unterschied zu sog. statischen IP-Adressen, vgl.
hierzu [KK��]) zu, die sich wegen der sog. „Zwangstrennung“ der Internetverbindung typi-
scherweise einmal pro Tag ändern. Bei manchen Anbietern kommt es sogar zu mehreren
IP-Wechseln pro Tag: In einer von Xie et al. durchgeführten Studie waren lediglich ��% der
betrachteten dynamischen IP-Adressen über einen Zeitraum von �� oder mehr Stunden ein-
und demselben Nutzer zugewiesen [Xie+��]. Die Studie von Casado et al. [CF��] kommt
hingegen zu einem anderen Ergebnis, nämlich dass viele Endgeräte ihre IP-Adresse über
einen längeren Zeitraum behalten. In [CF��] traten weniger als �% der betrachteten Hosts
innerhalb eines Monats mit mehr als einer IP-Adresse auf. Weniger als �,��% der Hosts
nutzten in diesem Zeitraum mehr als drei Adressen. Manche Anbieter verzichten o�enbar
auf eine Zwangstrennung bzw. weisen ihren Kunden nach dem Verbindungsaufbau wieder
dieselbe IP-Adresse zu.

6.1.2.3 Verkettung mit Cookies

Webseiten (A��) verwenden zur Verkettung der Aktivitäten ihrer Nutzer üblicherweise
HTTP-Cookies [Bar��c], mit denen mehrere HTTP-Anfragen eines Nutzers verkettet wer-
den können. Cookies tragen ein Ablaufdatum, mit dem Verkettung auf die HTTP-Anfragen
innerhalb einer Sitzung beschränkt werden (sog. Session-Cookie) kann; andernfalls ist
die Verkettung über Sitzungsgrenzen hinweg möglich. Die Verkettung kann entweder auf
die Aktivitäten innerhalb einer Webseite beschränkt sein (sog. First-Party-Cookies) oder
seitenübergreifend erfolgen (�ird-Party-Cookies).

Ein typischer Einsatzzweck von First-Party-Cookies ist die Abwicklung komplexer Transak-
tionen, welche aus mehreren HTTP-Anfragen bestehen, etwa zur Implementierung eines
Warenkorbs in einem Online-Shop. Zur Verkettung hinterlegt ein Webserver im Browser
des Nutzers mittels eines HTTP-Cookies eine große Zufallszahl (sog. Session-ID), anhand
derer er die Sitzung bzw. den Nutzer später wieder identi�zieren kann. Nachdem ein Cookie
gesetzt wurde, wird es vom Browser – ggf. auch in späteren Sitzungen – bei jeder weiteren
HTTP-Anfrage an den Webserver übermittelt. Wird ein Browser nur von einem Nutzer
verwendet, erlauben Cookies der Webseite die sitzungsübergreifende Verkettung der Akti-
vitäten dieses Nutzers (D�: „ja“, D�: „eine“, D�: „ja“, D�: „ja“).

Eine seitenübergreifendeVerkettung erfolgtmit�ird-Party-Cookies, die auch als Tracking-
Cookies bezeichnet werden (s. etwa [MM��; RKW��] für einen aktuellen Überblick).
Tracking-Cookies ermöglichen es u. a. spezialisierten Online-Marketing-Anbietern, die
im deutschen Sprachgebrauch meist als Werbenetzwerke (A��) bezeichnet werden (vgl.
[KT��]), die Aktivitäten von Internetnutzern über Webseitengrenzen hinweg zu beobach-
ten. Dabei kooperieren mehrere Webseiten mit demWerbenetzwerk-Anbieter und passen
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ihre Seiten so an, dass das Werbenetzwerk nachvollziehen kann, welche der teilnehmenden
Webseiten ein Nutzer besucht (D�: „ja“, D�: „einige“, D�: „ja“, D�: „ja“). Die dabei gesammel-
ten Informationen werden von den Werbenetzwerken u. a. zum Pro�ling verwendet. Dabei
werden aus dem Nutzerverhalten Interessenpro�le abgeleitet, anhand derer den Nutzern
zu ihren Interessen passende Angebote unterbreitet bzw. zielgruppengerechte Anzeigen
eingeblendet werden können (sog. „behavioral targeting“, s. z. B. [Yan+��]). Werbenetz-
werke werden inzwischen von zahlreichen Seiten eingebunden: In einer Studie hat das
Berkeley Center for Law and Technology im Oktober ���� festgestellt, dass das Google-
Werbenetzwerk (Doubleclick) in ��,�% der ���� populärsten Webseiten bzw. ��% der
�� ��� populärsten Webseiten integriert ist [HG��].

Diese Praxis ist umstritten, da sie eine intransparente Diskriminierung von Nutzern ermög-
licht (vgl. hierzu [Hil��]). Inzwischen wird auch die Verwendung von Tracking-Cookies als
erheblicher Eingri� in die Privatsphäre gewertet, da dadurch Drittanbieter Informationen
über die Interessen von Internetnutzern erlangen und seine Online-Aktivitäten über längere
Zeiträume nachverfolgen können (s. etwa [Cas��]). Problematisch ist dabei insbesondere
die Tatsache, dass die Nutzer der Weitergabe ihrer Daten an den Drittanbieter in der Regel
nicht explizit zugestimmt haben bzw. sich gar nicht darüber im Klaren sind, dass ihre Daten
überhaupt erfasst und weitergegeben werden. Die Verkettung von Sitzungen mit Tracking-
Cookies funktioniert heute nicht mehr zuverlässig, da es die populären Browser ihren
Nutzern inzwischen leicht machen,�ird-Party-Cookies zu löschen oder abzulehnen. Von
diesen Möglichkeiten wird zunehmend Gebrauch gemacht (vgl. eine Studie von comScore
[Com��]), auch weil die Publikumsmedien den Schutz der Privatsphäre im Internet in den
vergangenen Jahren häu�ger thematisiert haben (s. etwa „Die Zeit“ [Sch��b], „Der Spiegel“
[Sch��a], die Rubrik „What�ey Know“ imWall Street Journal [Ang��] sowie die Rubrik
„Tracking the Trackers“ im Guardian [Gea��]).

Dieser Trend hat zur Entwicklung von sog. Supercookies geführt, die eine Verkettung
von Sitzungen auch dann ermöglichen, wenn keine HTTP-Cookies verfügbar sind bzw.
Tracking-Cookies gelöscht wurden. Eine der ersten Implementierungen, welche die Local-
Shared-Objects des Adobe-Flash-Plug-ins nutzte, wird in einer Pressemitteilung der Firma
United Virtualities aus dem Jahr ���� beworben (s. [Uni��], zitiert nach [Sol+��; Hoo+��]).
Inzwischen wurden auch Supercookies gefunden (s. [Sol+��; Aye+��]), die Session-IDs mit
Hilfe der Isolated-Storage-API desMicroso�-Silverlight-Plug-ins, der HTML�-Web-Storage-
API [W�C��] sowie im Cache des Browsers ablegen (sog. Cache-Cookies oder ETag-Cookies).
Ein Beispiel für die Funktionsweise von Cache-Cookies �ndet sich in [Jac+��, Abb. �].

Eine alternative Herangehensweise besteht darin, auf Cookies zu verzichten und stattdessen
in Anwendungen oder Endgeräten direkt einen proprietären Identi�zierungsmechanismus
zu integrieren. Diesen Ansatz verfolgen u. a. die Anbieter Apple beim iPhone, welches
Anwendungen eine gerätespezi�sche Identi�kationsnummer zur Kontrolle von Werbeein-
blendungen zur Verfügung stellt, und Google beim Chrome-Browser, bei dem zukün�ig
eine „AdID“ genannte Technik zum Einsatz kommen soll [Hsu��].

Eine Sonderrolle nehmen Suchmaschinen (A��) ein, die anhand von First-Party-Cookies
das Suchverhalten ihrer Nutzer übermehrere Sitzungen hinweg beobachten können. Zudem
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können sie anhand von in die Ergebnislisten eingebettetem JavaScript-Code ermitteln,
welche der von ihnen präsentierten Ergebnis-Links derNutzer tatsächlich angeklickt hat (D�:
„ja“, D�: „einige“, D�: „ja“, D�: „ja“). Eine Selbstdatenschutz-Maßnahme besteht darin, neben
den tatsächlichen Suchanfragen zufällige Dummy-Suchanfragen an die Suchmaschine zu
übermitteln. Hierzu kann z. B. das Browser-Plug-in TrackMeNot� verwendet werden, dessen
Wirksamkeit jedoch umstritten ist [PS��].

6.1.2.4 Einordnung und Fazit

Tabelle �.� zeigt wie die konventionellenVerkettungsverfahren bzw. die beschriebenen Beob-
achter in das zuvor aufgestellte Systematisierungsschema einzuordnen sind. Die Aufstellung
zeigt auch die Auswirkung der erwähnten Selbstdatenschutz-Maßnahmen. Auf Basis der
Einordnung kann anhand der Tabelle analysiert werden, in welchen Anwendungsfällen die
betrachteten Informationsgewinne realisierbar sind.

Schichtenübergreifende Verkettung Die vorgestellten Szenarien demonstrieren, dass
die Verkettung von Sitzungen in unterschiedlichen Schichten des ISO-/OSI-Modells erfol-
gen kann. Hat ein Beobachter aufgrund seiner Rolle Zugri� auf mehrere Schichten, kann
er auf alle Verkettungsmerkmale zurückgreifen. Dies lässt sich am Beispiel von Cookies
illustrieren, die Webseiten, Werbenetzwerke und Suchmaschinen setzen. Da Cookies (ins-
besondere Tracking-Cookies) häu�g im Klartext übertragen werden, sind sie für alle an der
Kommunikation beteiligten Router einsehbar. ISPs, Proxy-Server, VPN-Anbieter, WLANs
undWLAN-Verbünde können neben ihren eigenen Verkettungsmerkmalen auch auf die
in den Cookies übermittelten Session-IDs zurückgreifen, um die Sitzungen eines Nutzers
zu verketten. Inwiefern von dieser Möglichkeit in der Praxis Gebrauch gemacht wird, ist
allerdings nicht bekannt.
Die Implementierung von Selbstdatenschutz-Maßnahmen, welche lediglich ein einzelnes
Verkettungsmerkmal adressieren, kann daher keinen zuverlässigen Schutz gewährleisten.
Wie Lindqvist et al. zutre�end feststellen, kann eine Verkettung nur dann wirkungsvoll un-
terbunden werden, wenn alle vorhandenen expliziten Identi�zierungsmerkmale gleichzeitig
durch neue Merkmale ersetzt werden [LT��; LT��]. Eine weitere Voraussetzung für die
Unverkettbarkeit besteht darin, dass beim Beobachter eine ausreichend große Unsicherheit
über die Zuordnung der Sitzungen herrscht. Der Merkmalswechsel entfaltet also nur dann
seine Wirkung, wenn er von mehreren Nutzern gleichzeitig vollzogen wird [BS��]. Dies
kann durch ausreichend lange Kommunikationspausen (auch als „Silent Periods“ bezeichnet
[JWH��]) erreicht werden.

6.1.3 Verkettungsverfahren auf Basis impliziter Merkmale

Die im weiteren Verlauf dieses Kapitels vorgestellte verhaltensbasierte Verkettung von
Sitzungen gehört zur Gruppe der Verkettungsverfahren auf Basis impliziterMerkmale. Diese

� Download unter http://cs.nyu.edu/trackmenot/
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Tabelle �.�: Charakterisierung der Anwendungsfälle hinsichtlich der Dimensionen der
Verkettbarkeit und der realisierbaren Informationsgewinne

Anwendungsfall D1 D2 D3 D4 I1 I2a I2b

A1 Festnetz-ISP
(a) – je Anschluss/IP-Adresse 1 Nutzer ja alle nein ja x x
(b) – je Anschluss/IP-Adresse >1 Nutzer ja alle nein nein x

A2 VPN
(a) – mit Beziehungspseudonym ja alle ja ja x x x
(b) – mit Transaktionspseudonym nein alle ja ja

A3 Proxy-Server
(a) – mit Beziehungspseudonym ja einige ja ja x x x
(b) – ohne (a) StIP? einige !D1 1N? o o

A4 Internet-Cafe nein alle nein ja

A5 Mobilfunk-ISP
(a) – mit Beziehungsp./Geräte-Adresse ja alle ja ja x x x
(b) – ohne (a) nein alle ja ja

A6 Stationärer WLAN-Hotspot
(a) – mit Beziehungsp./Geräte-Adresse ja alle nein ja x x
(b) – ohne (a) nein alle nein ja

A7 WLAN-Verbund; (a)–(c) wie A6 A6 A6 ja A6 (x) (x) (x)

A8 Rek. Nameserver ISP; (a)–(b) wie A1 A1 A1 A1 A1 (x) (x)

A9 Rek. Nameserver Drittanbieter StIP? alle !D1 1N? o o

A10 Webseite
(a) – mit Cookies/Beziehungspseudonym ja eine ja ja x x x
(b) – ohne (a) StIP? eine !D1 1N? o o

A11 Werbenetzwerk; (a)–(b) wie A10 ja einige ja ja (x) (x) (x)

A12 Web-Suchmaschine
(a) – mit Cookies/Beziehungspseudonym ja einige ja ja x x x
(b) – ohne (a) StIP? einige !D1 1N? o o
(c) – Nutzer sendet Dummy-Anfragen A12 A12 A12 nein (x) (x)

Legende: [D�]: Sitzungsübergreifende Verkettung möglich; [D�]: Beobachtbare Empfänger-Adres-
sen; [D�]: Dienst von mehreren Orten aus benutzbar; [D�]: Beobachtbare Aktivitäten korrespon-
dieren mit Nutzerinteressen. [StIP?] drückt aus, dass die Ausprägung von D� davon abhängt, ob der
beobachtete Nutzer über eine statische (D� „ja“) oder eine dynamische IP-Adresse verfügt (D� „nein“).
[�N?] drückt aus, ob die für den Beobachter sichtbare IP-Adresse von einem Nutzer verwendet wird.
[!D�] drückt aus, dass D� jeweils die gegenteilige Ausprägung von D� annimmt. [x] drückt aus, dass
der Informationsgewinn realisierbar ist, [(x)] drückt aus, dass er in manchen Fällen realisierbar ist
und [o] drückt aus, dass er nur dann realisierbar ist, wenn StIP? und �N? (für I�) bzw. StIP? (für I�a)
die Ausprägung „ja“ aufweisen.
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Verfahren sind nicht auf explizite Identi�zierungsmerkmale angewiesen. Stattdessen werden
implizit vorhandene Merkmale ausgenutzt, die im Unterschied zu den in Abschnitt �.�.�
behandelten expliziten Identi�zierungsmerkmalen nicht dafür vorgesehen sind, einen
Nutzer zu identi�zieren oder wiederzuerkennen. Die auf implizitenMerkmalen basierenden
Verkettungsverfahren lassen sich weiter untergliedern in aktive Verfahren, welche die
Erhebung der impliziten Merkmale durch Interaktion mit dem zu beobachtenden Nutzer
initiierenmüssen, undpassiveVerfahren, welche die implizitenMerkmale ohne Interaktion,
also durch reines Beobachten der Aktivitäten des Nutzers ermitteln können.
Dieser Abschnitt ist wie folgt aufgebaut: In den folgenden zwei Abschnitten werden die
wichtigsten Vertreter der Verkettungsverfahren, die auf impliziten Merkmalen basieren,
vorgestellt: In Abschnitt �.�.�.�werden die aktiven Verfahren betrachtet, in Abschnitt �.�.�.�
die passive Verfahren Im darau�olgenden Abschnitt �.� wird dann das entwickelte verhal-
tensbasierte Verkettungsverfahren eingeführt.

6.1.3.1 Aktive Verkettungsverfahren

Ein aktives Verkettungsverfahren, das von einer einzelnen Webseite oder einem Werbe-
netzwerk verwendet werden kann, um einen wiederkehrenden Nutzer auch ohne Coo-
kies wiederzuerkennen, besteht darin, mittels JavaScript möglichst viele Eigenscha�en
des Betriebssystems bzw. des Endgeräts auszulesen und daraus einen charakteristischen
Browser-Fingerabdruck (engl. „browser �ngerprint“) erstellen. Die Wirksamkeit dieses
Ansatzes demonstriert die ���� durchgeführte Panopticlick-Studie der Electronic Frontier
Foundation [Eck��]; zu ähnlichen Ergebnissen kommt Tillmann in seiner Diplomarbeit
[Til��]. Neben an sich wenig charakteristischen Eigenscha�en wie der Version des Betriebs-
systems bzw. des Browsers, der Bildschirmau�ösung und der vom Nutzer präferierten
Sprache wurden dabei auch die Browser-Plug-ins und die im System installierten Schri�-
arten ausgelesen. Bei einigen Systemen ist sogar die Reihenfolge erkennbar, in der die
Schri�arten bzw. Plug-ins installiert wurden, wodurch die Eindeutigkeit eines Pro�ls weiter
zunimmt. Die Ergebnisse der Studien belegen, dass die Kombination aller Merkmale in
sehr vielen Fällen ein eindeutiges implizites Identi�zierungsmerkmal ergibt, anhand dessen
sich Nutzer zuverlässig wiedererkennen lassen. Inzwischen machen auch Werbenetzwer-
ke davon Gebrauch: Der Werbevermarkter Zanox hat im September ���� angekündigt,
zusätzlich zu Tracking-Cookies zukün�ig Browser-Fingerabdrücke zur Verkettung der
Nutzeraktivitäten einzusetzen [Bag��]. Untersuchungen von Acar et al. belegen, dass Brow-
ser-Fingerprinting-Verfahren bereits auf einigen populären Seiten zum Einsatz kommen
[Aca+��]. Browser-Fingerabdrücke lassen sich auch zur Verbesserung der Sicherheit einset-
zen: Mulazzani et al. schlagen vor, die charakteristischen Merkmale des Browsers zu nutzen,
um Session-Hijacking-Angri�e zu erkennen [Mul+��b].
Eine Erweiterung dieses Konzepts besteht in der Erzeugung browserübergreifender Fin-
gerabdrücke, mit denen ein Nutzer auch dann wiedererkannt werden kann, wenn er ver-
schiedene Browser auf einem Endgerät benutzt. Dabei haben sich die Zeitzone, die im
System installierten Schri�en, die Bildschirmau�ösung und die ersten �� Bit der IP-Adresse
als vielversprechende Merkmale erwiesen [Bod+��].
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Die in diesem Abschnitt beschriebenen Verfahren zielen auf die Wiedererkennung von
Nutzern bzw. Endgeräten ab; sie sind von den in Abschnitt �.� vorgestellten Verfahren ab-
zugrenzen, bei denen das Ziel darin besteht, den Typ des Browsers bzw. des Betriebssystems
zu ermitteln.

Kohno et al. stellen ein sog. Device-Fingerprinting-Verfahren vor, mit dem es möglich ist,
Endgeräte anhand des Taktversatzes (engl. „clock skew“) der internen Uhr wiederzuer-
kennen [KBC��]. Dazu ist es erforderlich, dass der Beobachter das TCP-Timestamp-Feld
auswerten kann. Allerdings setzen nicht alle Betriebssysteme dieses Feld, d. h. das Verfahren
ist nicht universell einsetzbar. Wie die Autoren zeigen, sind die TCP-Implementierungen
mancher Betriebssysteme jedoch fehlerha�, sodass ein entfernter Server einen Client dazu
bringen kann, das Timestamp-Feld zu übermitteln.

Im Jahr ���� wurde bekannt, dass es dem Betreiber einer Webseite möglich ist, mittels
JavaScript herauszu�nden, ob eine bestimmte URL in der Browser-History, also den vom
Nutzer in der Vergangenheit besuchten Seiten, enthalten ist. Diese Schwachstelle wird in
der Literatur u. a. mit dem Begri� History-Sni�ng bezeichnet [Wei+��]. Dabei wird die
Tatsache ausgenutzt, dass bereits besuchte Links mit einer anderen Farbe dargestellt werden.
Eine speziell präparierte Webseite, die eine (unsichtbare) lange Liste von Links enthält,
kann dadurch in kurzer Zeit ermitteln, welche dieser Seiten ein Nutzer bereits besucht hat
(vgl. u. a. [JO��]).

Einen für den Nutzer nützlichen Anwendungsfall auf Basis des History-Sni�ngs schlagen
Olejnik und Castelluccia vor [OCJ��; OC��]. Sie untersuchen einen Datensatz, der mittels
History-Sni�ng erzeugt wurde, inwiefern sich verschiedene Nutzer hinsichtlich der be-
suchten Seiten unterscheiden bzw. ob die besuchten Seiten bei wiederkehrenden Nutzern
identisch sind. Da erste Ergebnisse vielversprechend sind, konstruieren sie auf Basis der
Browser-History ein biometrisches Authenti�zierungsverfahren, mit dem sich Nutzer zu-
sätzlich zum Passwort bei einer Webseite anmelden können. Das Verfahren erreicht zwar
eine niedrige False-Acceptance-Rate (Wahrscheinlichkeit, dass ein fremder Nutzer sich als
der Nutzer ausgeben kann, der sich gerade anmeldet) von �,�%, allerdings geht dies mit
einer relativ hohen False-Rejection-Rate (Wahrscheinlichkeit, dass der berechtigte User
fälschlicherweise abgewiesen wird) von ��,�% einher.

Die Wiedererkennung von Nutzern anhand der Browser-History ist mit der in diesem
Kapitel betrachteten verhaltensbasierten Verkettung von Sitzungen nur eingeschränkt ver-
gleichbar: Solange ein Nutzer die Browser-History nicht löscht, bleiben alle Webseiten,
die in der Vergangenheit besucht wurden, erhalten; bei der Wiedererkennung kommt es
dadurch zu einer hohen Übereinstimmung. Bei der Verkettung von einzelnen Sitzungen
stehen dem Beobachter hingegen zur Verkettung lediglich die Webseiten zur Verfügung,
welche der Nutzer in der jeweiligen Sitzung besucht hat. Die Webseiten aus früheren Sit-
zungen können nicht zur Verkettung herangezogen werden. Das von Yang vorgeschlagene
verhaltensbasierte Authenti�zierungsverfahren, das auf den Anfragen einzelner Sitzungen
basiert, ist hingegen besser mit dem Szenario bei der Verkettung von Sitzungen vergleichbar.
Yangs Verfahren wird daher in Abschnitt �.�.�.� noch näher erläutert und bei der Evaluation
der Verkettungsverfahren berücksichtigt.
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Inzwischen verhindern die Browser das Auslesen der Farbe der Links mittels JavaScript
(für Firefox s. etwa [Bar��]). Der ursprüngliche History-Sni�ng-Angri� und das darauf
basierende biometrische Authenti�zierungsverfahren sind also damit nicht mehr durch-
führbar. Durch geschickt gestaltete Interaktionsabläufe, welche jedoch die Unterstützung
durch den Nutzer erfordern, kann eine Webseite allerdings immer noch Einblick in die
Browser-History erhalten [Wei+��]. Die Überprüfung einer URL dauert daher allerdings
erheblich länger, sodass das Testen einer großen Anzahl von Seiten nicht praktikabel ist.

Die von Felten und Schneider bzw. Jackson et al. beschriebenen Cache-Timing-Angri�e
stellen eine weitere Möglichkeit dar, mit der eine Webseite die von einem Nutzer in der
Vergangenheit besuchten Seiten ermitteln kann [FS��; Jac+��]. Dazu bindet die Seite
mittels JavaScript dynamisch Inhalte (Bilder, JavaScript- oder CSS-Dateien) von den Seiten
in ihren Quelltext ein, die geprü� werden sollen. Die Seite überprü� dann, wie lange das
Laden dauert. Bei einer vergleichsweise kurzen Ladezeit lagen die Daten bereits im Browser-
Cache vor, andernfalls nicht. Neben dem Browser-Cache ist dieses Verfahren auch auf
den Cache eines Stub-Resolvers bzw. eines rekursiven Nameservers anwendbar. Cache-
Timing-Angri�e weisen allerdings die grundsätzliche Schwäche auf, dass beim Auslesen
eines Eintrags im Cache dieser Eintrag danach auf jeden Fall im Cache vorhanden ist,
sodass spätere Überprüfungsvorgänge keine Aussagekra�mehr haben. Es existieren zwar
Ansätze zur nichtverändernden Überprüfung von Cache-Einträgen [Zal��; Beh��], diese
funktionieren jedoch nicht in allen Browsern zuverlässig.

6.1.3.2 Passive Verkettungsverfahren

Vor allem die Verkettung mit passiven Verfahren kann zu einer erheblichen Verletzung des
Rechts auf informationelle Selbstbestimmung führen:

�. Die passive Verkettung auf Basis impliziter Merkmale kann – wie auch die Verket-
tung mit expliziten Identi�zierungsmerkmalen – ohne Zustimmung des Nutzers
durchgeführt werden. Im Unterschied zur Verkettung mit expliziten Identi�zierungs-
merkmalen kann sie jedoch auch gegen denWillen des Nutzers erfolgen, da dazu
das Mitwirken des Nutzers bzw. der auf seinem Endgerät installierten Anwendungen
erforderlich ist.

�. DieMöglichkeit der Verkettung ist bei Vorhandensein expliziter Identi�zierungsmerk-
male erkennbar. Eine passive Verkettung auf Basis impliziter Merkmale ist für den
Nutzer hingegen nicht erkennbar, da keine sichtbaren Verkettungsmerkmale vor-
handen sind. Die Verkettung kann von einem Dienstanbieter daher stets abgestritten
werden.

Pang et al. stellen vier charakteristische Merkmale vor, mit denen WLAN-Hotspots und
WLAN-Verbünde Endgeräte wiedererkennen können [Pan+��]: die von einem Client
kontaktierten Empfänger-IP-Adressen und Port-Nummern, SSID-Probes, Broadcast-
Paketgrößen und charakteristisch belegte Felder im Medium-Access-Control-Header
(MAC-Header). Das erste Verfahren, die Wiedererkennung anhand der kontaktierten
Empfänger-IP-Adressen und Port-Nummern, ist mit der verhaltensbasierten Verkettung
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vergleichbar, die Gegenstand dieses Kapitels ist. Das zweite Verkettungsverfahren nutzt
die Tatsache aus, dass sich manche Betriebssystemen (etwa Windows und MacOS X) auto-
matisch mit einemWLAN-Netz verbinden, wenn zu diesem bereits in der Vergangenheit
eine Verbindung hergestellt worden war. Um zu ermitteln, ob ein bereits bekanntes Netz
verfügbar ist, führt der Client ein Probing mit allen ihm bekannten SSIDs (Abkürzung
für „Service Set Identi�er“, dem Namen des WLAN-Netzes) durch. Pang et al. stellen fest,
dass viele Clients eine charakteristische Menge von SSIDs aufweisen, anhand derer sie
unmittelbar wiedererkannt werden können. Das dritte Verfahren nutzt aus, dass auf vielen
Clients Anwendungen laufen, die ihre Präsenz im Netz bekannt geben. Bei diesen Service-
Discovery-Prozessen werden Broadcast-Pakete ausgesendet, die häu�g eine charakteristi-
sche Größe aufweisen. Beim letzten Verfahren wird die Kombination der Protokoll-Flags im
MAC-Header als Merkmal herangezogen. Diese hängt vom verwendeten WLAN-Adapter,
dessen Treiber und dem Betriebssystem ab. Sie eignet sich zwar nicht zur unmittelbaren
Wiedererkennung eines Clients, kann in Kombination mit den anderen Verfahren zu einer
höheren Genauigkeit beitragen. Pang et al. können in ihrer Studie ��% der Nutzer in ��%
der Fälle wiedererkennen, wenn diese einen Tag lang einen Hotspot nutzen.

Weitere Möglichkeiten, einen Nutzer anhand der Informationen wiederzuerkennen, die
sein mobiles Endgerät in fremden Netzen preisgibt, stellen Aura et al. vor [Aur+��]. Den
Autoren zufolge sind hiervon v. a. Laptops betro�en, die sowohl im Unternehmensnetz als
auch in ö�entlichen Netzen eingesetzt werden. Durch die Verbindungsversuche zu Hosts
aus dem Intranet des Unternehmens bzw. das Anhängen des intern verwendeten Domänen-
Su�xes (etwa informatik.uni-hamburg.de oder �rma-meier.localdomain) an angefragte
Domainnamen lassen sich Endgeräte mitunter wiedererkennen.

Viele Nutzer sind mit einer Verkettung ihrer Aktivitäten nicht einverstanden und löschen
daher mehr oder weniger regelmäßig ihre Browser-Cookies. Zahlen von Yahoo zufolge
löschen über ��% der Yahoo-Toolbar-Nutzer täglich ihre Cookies und über ��%mindes-
tens einmal im Monat [Das+��]. Da durch das Cookie-Löschen die tatsächliche Reichweite
von Werbeanzeigen nicht präzise bestimmt werden kann, haben v. a. Werbenetzwerke ein
Interesse an passiven Verkettungsverfahren, die nicht auf die Kooperation des Nutzers
angewiesen sind. Yen et al. zeigen [Yen+��], dass bereits die Kombination aus dem vom
Browser übermittelten User-Agent-String und einem IP-Adressenpre�x für viele Nutzer
eindeutig ist und die Verkettung von Sitzungen erlaubt, wenn die zugehörigen Cookies
gelöscht wurden. Dasgupta et al. beschreiben ein ausgefeilteres System, das zur Verket-
tung zusätzliche verhaltensbasierte Kriterien (u. a. die Anzahl der besuchten Seiten, die
Kategorien der besuchten Seiten, das Alter des Cookies) heranzieht [Das+��].

6.2 Konstruktion des verhaltensbasierten Verkettungsverfahrens

Das entwickelte Verfahren zur verhaltensbasierten Verkettung von Sitzungen lässt sich der
Gruppe der passiven Verkettungsverfahren auf Basis impliziter Merkmale zuordnen, die
im vorigen Abschnitt behandelt wurde. Es ist für Dienstanbieter bzw. in Anwendungsfällen
geeignet, in denen ein Beobachter vollständigen oder weitreichenden Einblick in die Inter-
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netaktivitäten von Nutzern hat und die Nutzeraktivitäten innerhalb der Sitzungen verketten
kann. In Tabelle �.� ist dargestellt, in welchen Anwendungsfällen der Beobachter zusätzli-
che Informationsgewinne realisiert könnte, wenn ihm eine verhaltensbasierte Verkettung
von Sitzungen gelingen würde. Die Tabelle verdeutlicht, dass zahlreiche Anwendungsfälle
betro�en sind und viele der von den Nutzern einsetzbaren Selbstdatenschutz-Maßnahmen
ihre Wirkung verlieren.

6.2.1 Voraussetzungen für erfolgreiche verhaltensbasierte Verkettung

Das charakteristische Verhalten von Nutzern im Internet lässt sich als verhaltensbiometri-
schesMerkmal au�assen [YG��, S. ��]. Die Voraussetzungen für das Gelingen der verhaltens-
basierten Verkettung von Sitzungen entsprechen daher den grundsätzlichen Anforderungen
an Merkmale, die im Rahmen von biometrischen Authenti�zierungsverfahren eingesetzt
werden [JRP��]:

Universalität Jeder Mensch sollte das Merkmal aufweisen.

Erfassbarkeit Das Merkmal sollte erfasst und quantitativ erhoben werden können.

Unterscheidungskraft Das Merkmal sollte bei jeder Person individuell ausgeprägt sein.

Permanenz Das Merkmal sollte sich im Zeitverlauf möglichst wenig ändern.

Die Anforderung der Universalität ist zumindest für die Menschen, die das Internet nutzen,
erfüllt. Die Erfassbarkeit des Nutzerverhaltens hängt von der konkreten Beobachtungs-
situation ab. Ob die verbleibenden Anforderungen ausreichend erfüllt sind, wird die in
Abschnitt �.� durchgeführte Evaluation der entwickelten Verkettungsverfahren zeigen.

6.2.1.1 Verkettungspotential

Das Internet ist zu einem festen Bestandteil des Alltags geworden [WH��; EF��]. Viele
Menschen befriedigen inzwischen einen Großteil ihrer Informationsbedarfe im WWW.
Spezialisierte Webseiten halten Interessierte zu einzelnen�emen auf dem Laufenden bzw.
ermöglichen den Austausch mit Gleichgesinnten. Ein Teil der Interessen eines Nutzers ist
anhand seiner Aktivitäten im Internet beobachtbar Abbildung �.�.

Eine verhaltensbasierte Verkettung der Sitzungen eines Nutzers ist möglich, wenn

�. er seine Interessen in einer Vielzahl von Internetsitzungen auslebt,

�. sich die Interessen im Zeitverlauf nur geringfügig ändern und

�. sich seine Interessen ausreichend stark von den Interessen anderer Nutzer unterschei-
den.

Wenn diese Voraussetzungen bei einem Nutzer erfüllt sind, weisen seine Sitzungen ein ho-
hes individuelles Verkettungspotential auf. Fasst man die ersten beiden Voraussetzungen
zusammen, lassen sich zwei orthogonale Dimensionen des Verkettungspotentials identi�-
zieren (vgl. Abbildung �.�):
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Tabelle �.�: Zusätzlich realisierbare Informationsgewinne (durch [x!]markiert) durch ver-
haltensbasierte Verkettung von Sitzungen

Anwendungsfall D1 D2 D3 D4 I1 I2a I2b

A1 Festnetz-ISP
(a) – je Anschluss/IP-Adresse 1 Nutzer ja alle nein ja x x
(b) – je Anschluss/IP-Adresse >1 Nutzer ja alle nein nein x

A2 VPN
(a) – mit Beziehungspseudonym ja alle ja ja x x x
(b) – mit Transaktionspseudonym ja alle ja ja x! x! x!

A3 Proxy-Server
(a) – mit Beziehungspseudonym ja einige ja ja x x x
(b) – ohne (a) ja einige ja 1N? o o x!

A4 Internet-Cafe ja alle nein ja x! x!

A5 Mobilfunk-ISP
(a) – mit Beziehungsp./Geräte-Adresse ja alle ja ja x x x
(b) – ohne (a) ja alle ja ja x! x! x!

A6 Stationärer WLAN-Hotspot
(a) – mit Beziehungsp./Geräte-Adresse ja alle nein ja x x
(b) – ohne (a) ja alle nein ja x! x!

A7 WLAN-Verbund; (a)–(b) wie A6 A6 A6 ja A6 x! x! x!

A8 Rek. Nameserver ISP; (a)–(b) wie A1 A1 A1 A1 A1 (x) (x)

A9 Rek. Nameserver Drittanbieter ja alle ja 1N? o o x!

A10 Webseite
(a) – mit Cookies/Beziehungspseudonym ja eine ja ja x x x
(b) – ohne (a) ja eine ja 1N? o o x!

A11 Werbenetzwerk; (a)–(b) wie A10 ja einige ja ja (x) (x) x!

A12 Web-Suchmaschine
(a) – mit Cookies/Beziehungspseudonym ja einige ja ja x x x
(b) – ohne (a) StIP? einige !D1 1N? o o
(c) – Nutzer sendet Dummy-Anfragen A12 A12 A12 nein (x) (x)

Legende: [D�]: Sitzungsübergreifende Verkettung möglich; [D�]: Beobachtbare Empfänger-Adres-
sen; [D�]: Dienst von mehreren Orten aus benutzbar; [D�]: Beobachtbare Aktivitäten korrespon-
dieren mit Nutzerinteressen. [StIP?] drückt aus, dass die Ausprägung von D� davon abhängt, ob der
beobachtete Nutzer über eine statische (D� „ja“) oder eine dynamische IP-Adresse verfügt (D� „nein“).
[�N?] drückt aus, ob die für den Beobachter sichtbare IP-Adresse von einem Nutzer verwendet wird.
[!D�] drückt aus, dass D� jeweils die gegenteilige Ausprägung von D� annimmt. [x] drückt aus, dass
der Informationsgewinn realisierbar ist, [(x)] drückt aus, dass er in manchen Fällen realisierbar ist
und [o] drückt aus, dass er nur dann realisierbar ist, wenn StIP? und �N? (für I�) bzw. StIP? (für I�a)
die Ausprägung „ja“ aufweisen.
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Interessen eines Nutzers

Beobachtbare EreignisseSitzung 1
Sitzung 2

Sitzung 3

Beobachtbare Interessen des Nutzers

Abbildung �.�: Beobachtbarkeit von Nutzerinteressen in Internetsitzungen (eigene Darstel-
lung; nach [Her+��])
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Abbildung �.�:Dimensionen des Verkettungspotentials der Sitzungen eines Nutzers

Stationarität Das Verhalten der Nutzer bleibt im Zeitverlauf weitgehend konstant.
Individualität Das Verhalten der Nutzer weist charakteristische Eigenscha�en auf, anhand

derer sich verschiedene Nutzer unterscheiden lassen.
Ein hohes Verkettungspotential wird dann erreicht, wenn das Verhalten eines Nutzers
eine hohe Stationarität und eine hohe Individualität aufweist. Bislang gibt es keine Unter-
suchungen, die das Zusammenwirken beider Dimensionen betrachten. In existierenden
Studien �nden sich lediglich Hinweise darauf, dass es Nutzer gibt, bei denen eine der beiden
Dimensionen stark ausgeprägt ist. Der nächste Abschnitt fasst die wichtigsten Erkenntnisse
aus der Literatur zusammen.

6.2.1.2 Studien zur Charakterisierung des Benutzerverhaltens

DieAuswertung von Internetaktivitäten fällt in das Forschungsgebiet „WebMining“ [CMS��;
CMS��; KB��]. Das Nutzerverhalten wird in den Unterdisziplinen „Web Usage Mining“
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[Yan+��; Sri+��; Pie+��] und „User Modeling“ [Yam��] analysiert.

Es gibt zahlreiche Studien, die darauf hinweisen, dass das Verhalten vieler Nutzer eine hohe
Stationarität aufweist. Bereits ���� untersuchen Tauscher undGreenberg das „Revisitation“-
Verhalten der Nutzer [TG��], um Vorschläge für die Gestaltung von Browsern zu machen.
Mit empirisch aufgezeichnetem Datenverkehr konnten sie zeigen, dass Nutzer eine kleine
Gruppe von Seiten regelmäßig wiederbesuchen und sich die Menge dieser Seiten langsam
verändert.

Auch Obendorf et al. [Obe+��] und Herder [Her��] analysieren das Benutzerverhalten mit
demZiel, dieUnterstützung desNutzers durch denBrowser zu verbessern. Sie kategorisieren
das Benutzerverhalten anhand empirischer Daten wie folgt: Wiederkehrende Besuche nach
sehr kurzer Zeit kommen demnach primär dadurch zustande, dass ein Nutzer einen gerade
verfolgten Navigationspfad wieder zurückgeht. Bei mittleren Zeitabständen scheint die
Motivation der Nutzer hingegen darin zu bestehen, sich über die Seiteninhalte auf dem
Laufenden zu halten, während die Autoren bei sehr großen Zeitabständen davon ausgehen,
dass ein Nutzer eine bereits zuvor besuchte Seite neu entdeckt.

In einer umfangreichen Untersuchung haben Adar et al. die zeitlichen Abstände zwischen
wiederkehrenden Besuchen analysiert [ATD��]. In ihrer Studie besuchen alle Nutzer einige
Seiten innerhalb weniger Stunden und Tage erneut. Die Autoren mutmaßen, dass wieder-
kehrende Besuche u. a. dadurch motiviert sind, dass Nutzer sich über Änderungen auf einer
Seite auf dem Laufenden halten wollen [ATD��]. Anhand empirischer Daten stellen sie u. a.
zwei Zusammenhänge fest. Zum einen gilt: Je mehr Nutzer eine Webseite aufrufen, desto
häu�ger ändert sich ihr Inhalt. Zum anderen gilt: Je häu�ger eine Seite von jedem Nutzer
besucht wird, desto häu�ger ändert sich ihr Inhalt. Diese Erkenntnisse stützen zwar ihre
Hypothese, allerdings lassen sich die wiederkehrenden Besuche nicht ausschließlich auf die
Änderungsfrequenz zurückführen.

Die angesprochenen Studien belegen, dass die meisten Nutzer einige Webseiten mehrmals
innerhalb eines Tages bzw. im Abstand von wenigen Stunden bis wenigen Tagen aufrufen.
Diese Beobachtung ist eine notwendige Voraussetzung für eine hohe Stationarität, sie ist
allerdings nicht hinreichend. Diese ist nur dann gegeben, wenn die Nutzer in jeder ihrer
Sitzungen eine ausreichend große Menge von Webseiten wiederbesuchen.

Es gibt auch einige Studien, die sich mit der Individualität des Nutzerverhaltens ausein-
andersetzen. So stellen Cockburn und McKenzie bereits im Jahr ���� in einer empirischen
Studie mit �� Nutzern fest [CM��], dass ��% der URLs in einer Log-Datei von nur jeweils
einem Nutzer besucht wurden. Ein wesentlich größerer Datensatz kommt in der Unter-
suchung von Olejnik et al. zum Einsatz [OCJ��]. Der Datensatz besteht aus der mittels
History-Sni�ng erhobenen Browser-History von über ��� ��� Internetnutzern, die an
der „What the Internet Knows About You“-Studie der Autoren teilgenommen haben. Beim
History-Sni�ng wurden ���� populäre Webseiten berücksichtigt. Olejnik et al. stellen fest,
dass ��% der Nutzer eine einzigartige Kombination von Webseiten besucht haben. Dieser
Anteil steigt auf ��%, wenn nur die Nutzer betrachtet werden, die mindestens vier der ����
populären Seiten besucht haben. Selbst wenn nur �� populäre Seiten betrachtet werden,
haben viele Nutzer eine einzigartige Kombination.
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Einige Nutzer haben im Studienzeitraummehrmals die Projektseite besucht. Bei ��% dieser
Nutzer stimmt die Menge der besuchten Seiten mit dem vorherigen Besuch überein, wenn
lediglich ��� populäre Seiten berücksichtigt werden, bei denmeisten übrigenNutzern gibt es
jeweils große Übereinstimmungen. Die Ergebnisse von Olejnik et al. deuten darauf hin, dass
die meisten Nutzer ein ausreichend individuell ausgeprägtes Nutzungsverhalten aufweisen.
Da die Nutzungspro�le jedoch aus der Browser-History bestehen, lässt sich aus ihren
Ergebnissen nicht auf eine hohe Stationarität des Verhaltens schließen. Da einmal besuchte
Seiten über viele Tage in der Browser-History verbleiben, verändert sich die Browser-
History im Zeitverlauf nur geringfügig. Im Unterschied dazu stehen bei der Verkettung von
Sitzungen nur die jeweils darin besuchten Webseiten zur Verfügung.

6.2.2 Existierende Arbeiten

Die verhaltensbasierte Verkettung von Internetsitzungen wurde bislang noch nicht unter-
sucht. Es gibt jedoch einige Verö�entlichungen, die sich mit der verhaltensbasiertenWie-
dererkennung von Nutzern beschä�igen. Im Gegensatz zur Verkettung einzelner Sitzungen
befassen sich die Arbeiten zur verhaltensbasierten Wiedererkennung von Nutzern jedoch
mit der Ermittlung charakteristischer Verhaltensmuster ausmehreren Sitzungen. Im Folgen-
den werden die wesentlichen Forschungsbeiträge vorgestellt. Einige der in Abschnitt �.�.�
konstruierten Verkettungsverfahren basieren auf diesen Verfahren.

6.2.2.1 Nutzer-Wiedererkennung mit Nutzungsprofilen nach Yang et al.

Eine der ersten Untersuchungen, die sich mit der Wiedererkennung von Nutzern anhand
ihres charakteristischen Verhaltens beim Surfen im Internet auseinandersetzt, ist die Arbeit
von Gao und Sheng [GS��]. Deutlich umfangreicher sind die Arbeiten von Padmanabhan
und Yang, die analysieren, unter welchen Umständen sich charakteristische Muster aus
dem Verhalten von Internetnutzern extrahieren lassen [PY��; YP��].

In einer darauf aufbauenden Arbeit [Yan��] betrachtet Yang ein E-Commerce-Szenario,
in dem ein Dienstanbieter eine Mehrfaktor-Authenti�zierung für die Kunden seiner Web-
Anwendung realisieren möchte: Zusätzlich zur bereits bestehenden Anmeldung mit Zu-
gangsdaten (Benutzername und Passwort) soll ein verhaltensbiometrisches Merkmal, das
Internet-Nutzungsverhalten der Kunden, verwendet werden: Nach Yangs Vorstellung über-
mittelt ein Kunde dazu bei jedem Anmeldevorgang einen Datensatz an den Dienstanbieter,
aus dem sich das aktuelle Internet-Nutzungsverhalten des Kunden entnehmen lässt. Die-
ser Datensatz wird durch eine So�ware erzeugt, die auf dem Endgerät des Kunden läu�
und automatisch alle besuchten Webseiten protokolliert. Bei der Anmeldung an der Web-
Anwendung übermittelt die So�ware dann neben den Zugangsdaten des Kunden auch den
Datensatz, der die Nutzeraktivitäten der letzten Internetsitzungen enthält.

Als Vergleichsbasis verfügt der Dienstanbieter über eine entsprechende Datenbank, in der
die Internet-Nutzungspro�le aller Kunden hinterlegt sind (Trainingsdaten). Mittels des
von Yang vorgeschlagenen Wiedererkennungsverfahrens kann der Dienstanbieter dann die
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Identität des Nutzers veri�zieren. Dazu ermittelt der Dienstanbieter, mit welchem der ihm
bekannten Nutzungspro�le das zu testende unbekannte Nutzungspro�l, das sich aus den
Sitzungen ergibt, die bei dem aktuellen Anmeldevorgang übertragen wurden, am besten
übereinstimmt.

Yang schlägt zwei Verfahren zur Konstruktion von Nutzungspro�len vor (Support- und
Li�-basierte Nutzungspro�le). Zusätzlich berücksichtigt sie zwei wohluntersuchte Klassi�-
kationsverfahren aus dem Gebiet des maschinellen Lernens: C�.�-Entscheidungsbäume
[Hal+��] und Support Vector Machines (SVMs, vgl. [CV��]).

Zur Evaluation der Verfahren grei� Yang auf einen Datensatz des Anbieters comScore�
zurück. Sie betrachtet insgesamt das Internet-Nutzungsverhalten von ���� Nutzern. Aus
dem Datensatz zieht Yang wohlde�nierte Teil-Datensätze, welche das Nutzungsverhalten
von zwei bis ��� Nutzern enthalten. In jedem Teil-Datensatz sind ��� aufeinanderfolgende
Sitzungen von jedem Nutzer enthalten. Die ersten ��� Sitzungen dienen als Trainingsdaten,
aus denen die Nutzungspro�le erzeugt werden, die im unterstellten Szenario bereits in der
Datenbank des Dienstanbieter hinterlegt sind. Aus der Menge der übrigen ��� Sitzungen
werden die Sitzungen gezogen, die der unterstellte Nutzer der Web-Anwendung beim
Anmeldevorgang präsentiert.�

Yangs Verfahren erzielen bei der Zuordnung der unbekannten Nutzungspro�le zu den
bereits bekannten Nutzungspro�len eine Übereinstimmung von bis zu ��% (mit Support-
basierten Nutzungspro�len). Dieses Ergebnis wird allerdings nur dann erreicht, wenn
das unbekannte zu identi�zierende Nutzungspro�l aus ��� Sitzungen erzeugt wird. Im
Fall, dass dieses Nutzungspro�l aus einer einzigen Sitzung erzeugt wird, werden (dem
C�.�-Klassi�kator, der in diesem Fall am besten abschneidet) nur noch ��% der Pro�le
korrekt zugeordnet – zu beachten ist, dass auch in diesem Fall die Nutzungspro�le, die in
der Datenbank des Dienstanbieters hinterlegt sind, weiterhin aus ��� Sitzungen erzeugt
werden.

Bei den vergleichsweise kleinenNutzergruppen, die aus bis zu ���Nutzern bestehen, reichen
die charakteristischen Verhaltensmuster o�enbar in vielen Fällen aus, um zwei Nutzungs-
pro�le desselben Nutzers einander zuzuordnen. Yang konnte ihre Verfahren aufgrund
mangelnder Skalierbarkeit ihrer Implementierung allerdings nicht auf größere Nutzergrup-
pen anwenden. Wie sie selbstkritisch anmerkt, lassen sich ihre Ergebnisse daher nicht
ohne weiteres auf größere Nutzergruppen übertragen [Yan��, S. ���]. Abgesehen von der
unzureichenden Skalierbarkeit weist das von Yang vorgeschlagene verhaltensbasierte Au-
thenti�zierungsverfahren zudem zwei Schwächen auf, auf die in [Yan��] nicht eingegangen
wird.

Die erste Schwäche betri� die zweifelha�e Sicherheit des Verfahrens. Zum einen basiert
die Sicherheit des Verfahrens auf der Annahme, dass ein Angreifer, der sich mit fremden

� Homepage: http://www.comscore.com
� Die verwendete Vorgehensweise bei der Evaluation ergibt sich aus Yangs Aussage „User pro�les are con-
structed using all of the user sessions in the training set“ [Yan��, S. ���] in Verbindung ihrer Aussage „For
each user in a sub-dataset, we keep the �rst �/� of their sessions in the training dataset“ [Yan��, S. ���].
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Zugangsdaten anmelden will, nicht in der Lage ist, das Internet-Nutzungsverhalten seines
Opfers zu reproduzieren. Yang evaluiert ihr Verfahren jedoch nur mit unbedar�en Nut-
zern. Aus den dabei erzielten Ergebnissen lässt sich jedoch nicht schlussfolgern, dass die
verhaltensbasierte Identi�zierung auch einen strategischen Angreifer erkennen würde, der
gezielt die übermittelten Daten manipuliert, etwa so, dass daraus ein „durchschnittliches“
Nutzungspro�l resultiert.
Die zweite Schwäche des Verfahrens betri� den fehlenden Schutz der Privatsphäre der
Nutzer. Yangs Verfahren ist so konstruiert, dass nur der Dienstanbieter die Nutzungs-
pro�le erzeugen kann. Daher müssen die Kunden der Web-Anwendung zwangsläu�g die
„Rohdaten“ übermitteln, welche detailliert über die besuchten Webseiten Auskun� geben,
und darauf vertrauen, dass der Dienstanbieter diese Informationen nicht missbraucht. Im
Hinblick auf eine datenschutzfreundlichere Realisierung eines solchen Authenti�zierungs-
verfahrens besteht noch Forschungsbedarf.
Das von Yang vorgeschlagene Wiedererkennungsverfahren auf Basis von Support- und
Li�-basierten Nutzungspro�len erscheint grundsätzlich auch zur Implementierung eines
Verkettungsverfahrens geeignet. Allerdings lassen sich anhand der von Yang publizierten
Ergebnisse keine Aussagen darüber machen, inwiefern die Nutzungspro�le zur Verkettung
von einzelnen Sitzungen anhand von DNS-Anfragen geeignet sind:

• Yangs Ergebnisse deuten darauf hin, dass sich einzelne Nutzer innerhalb kleiner Nut-
zergruppen von bis zu ��� Nutzern anhand ihrer Internetseiten unterscheiden lassen.
Rekursive Nameserver bedienen jedoch mitunter eine wesentlich größere Nutzer-
gruppe. Bei größeren Nutzergruppen könnte die Genauigkeit der Wiedererkennung
sinken.

• Bei der Verkettung einzelner Sitzungen stehen nicht die von Yang in ihren Experi-
menten verwendeten ��� Trainingssitzungen zur Verfügung. Stattdessen liegt dem
Beobachter im Extremfall von jedem Nutzer nur eine einzige Sitzung zum Training
vor. Eine geringere Anzahl von Trainingssitzungen könnte die Genauigkeit der Wie-
dererkennung verringern.

• Yangs Nutzungspro�le, welche aus den vom Nutzer besuchten Webseiten erzeugt wer-
den, modellieren das Nutzungsverhalten imWeb-Browser präziser als dies anhand
von DNS-Anfragen möglich ist. In den beobachteten DNS-Anfragen sind lediglich
die Anfragen für die primären Domainnamen der Webseiten enthalten. Zusätzlich
enthalten Nutzungspro�le, die aus DNS-Anfragen erzeugt werden, auch die beim
Abruf einer Webseite entstehenden Anfragen für sekundäre Domainnamen (vgl.
Abschnitt �.�.�.�) sowie Anfragen anderer Anwendungen und des Betriebssystems
(vgl. Abschnitt �.�). Diese Unterschiede könnten die Genauigkeit der Wiedererken-
nung sowohl positiv als auch negativ beein�ussen.

Um zu untersuchen, inwiefern Yangs verhaltensbasiertes Wiedererkennungsverfahren auch
mit den oben genannten, veränderten Rahmenbedingungen zurechtkommt, wird es bei der
Evaluation in Abschnitt �.� berücksichtigt. In Abschnitt �.�.�.� wird daher näher auf die
Extraktion der Nutzungspro�le, deren Vergleich sowie Anpassungen, die für die Verkettung
von Sitzungen erforderlich sind, eingegangen.
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6.2.2.2 Nutzer-Wiedererkennung mit Anfragevektoren nach Kumpošt and Matyáš

Unabhängig von Yang et al. haben Kumpošt und Matyáš versucht, Benutzer anhand ihres
Verhaltens wiederzuerkennen [Kum��; Kum��; KM��]. Ihr Verfahren zieht hierzu die
IP-Adressen in Betracht, zu denen ein Benutzer HTTP-, HTTPS- und SSH-Verbindungen
aufgebaut hat. Diese Informationen extrahieren die Autoren ausNetFlow-Logdateien, die an
der Masaryk-Universität in Brünn (Tschechische Republik) aufgezeichnet wurden. Aus den
NetFlow-Logdateien werden Benutzerpro�le erzeugt, indem für jeden Nutzer ermittelt wird,
wie viele Verbindungen er in einem bestimmten Zeitraum zu den einzelnen IP-Adressen
aufgebaut hat. Die Benutzerpro�le werden als Vektoren dargestellt, in denen die Anzahl der
Verbindungen enthalten ist, die ein Benutzer in einem vorgegebenen Zeitintervall zu einem
Host hergestellt hat. Die meisten Komponenten dieser Anfragevektoren sind typischerweise
leer. Das von den Autoren selbst entwickelte Wiedererkennungsverfahren implementiert
zwei Maßzahlen, mit denen die Ähnlichkeit von jeweils zwei Vektoren bestimmt wird. Zum
einen wird die Cosinus-Ähnlichkeit (vgl. Abschnitt �.�.�.�) zweier Vektoren ermittelt, zum
anderen wird die Größe der Schnittmenge der besuchten Empfänger-Adressen (dcomm)
errechnet. Zur Verbesserung der Wiedererkennungsrate greifen die Autoren auf die Inverse-
Document-Frequency-Transformation (vgl. Abschnitt �.�.�.�) zurück.
Die Evaluation desWiedererkennungsverfahrens erfolgt anhand vonmonatlich aggregierten
NetFlow-Logdateien (vgl. [Kum��, S. ��]). Rückschlüsse auf kürzere Betrachtungszeiträume,
wie sie für die Verkettung einzelner Sitzungen mit einer Dauer von �� Stunden nötig wären,
sind dadurch nicht ohne weiteres möglich. Die Autoren untersuchen und interpretieren die
Auswirkungen verschiedener Parameter und Schwellenwerte, welche Ein�uss auf die Ge-
nauigkeit der Wiedererkennung haben. In ihrer Dokumentation fehlen jedoch wesentliche
Informationen bezüglich des verwendeten Datensatzes, etwa die Anzahl der gleichzeitig
aktiven Nutzer sowie die Anzahl der Empfänger-IP-Adressen. Eine realistische Einschät-
zung bezüglich der E�ektivität des Verfahrens bzw. dessen Eignung für die Verkettung
einzelner Sitzungen ist dadurch nicht möglich. Die Ergebnisse der Evaluation deuten darauf
hin, dass eine Wiedererkennung von Nutzern anhand der erhobenen Pro�le grundsätzlich
möglich ist. Allerdings sind die beobachteten Fehlerraten vergleichsweise hoch. Werden
nur HTTP-Anfragen betrachtet, schlagen ��% der Wiedererkennungsversuche fehl, bei
SSH-Anfragen sind es immer noch ��% [KM��].
Zusammenfassend lässt sich feststellen, dass sich anhand der Ergebnisse von Kumpošt
und Matyáš keine Aussagen über die Verkettbarkeit von einzelnen Sitzungen anhand von
DNS-Anfragen machen lassen, da

• die von ihnen verwendeten aggregierten NetFlow-Daten die Anfragen eines Nutzers
über einen sehr langen Zeitraum enthalten, während dem Beobachter im zu untersu-
chenden Szenario lediglich die Anfragen aus einzelnen Nutzersitzungen vorliegen,

• sie lediglich die kontaktierten Empfänger-IP-Adressen heranziehen, während dem
Beobachter die Domainnamen der besuchten Hosts bekannt sind, welche u.a. bei
Webservern, deren IP-Adresse sich im Zeitverlauf ändert, bzw. bei Webservern, wel-
che mehrere Webseiten unter derselben IP-Adresse anbieten (virtuelle Hosts), aussa-
gekrä�iger sind, und
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• sie lediglich die Verbindungen für einzelne Anwendungsprotokolle betrachten, wäh-
rend dem Beobachter im zu untersuchenden Szenario die DNS-Anfragen für sämtli-
che Anwendungsprotokolle vorliegen.

Das Wiedererkennungsverfahren von Kumpošt und Matyáš inspirierte die Entwicklung
des �NN-COSIM-Verkettungsverfahrens, das in Abschnitt �.�.�.� vorgestellt wird.

6.2.2.3 Eigene Voruntersuchungen mit HTTP-Anfragen

In eigenen Voruntersuchungen, die in [FGH��; Her+��] verö�entlicht sind, wurde die verhal-
tensbasierte Verkettung von Sitzungen bereits im Kontext von HTTP-Anfragen untersucht.
Hierzu wurde im Rahmen einer vom Lehrstuhl „Management der Informationssicherheit“
betreuten Studie [Ger��] der Datenverkehr von �� Nutzern über einen Zeitraum von ��
Tagen aufgezeichnet. Bei einer Sitzungsdauer von �� Stunden konnten bis zu ��,�% der
aufeinanderfolgenden Sitzungen korrekt verkettet werden.
Die im Verlauf dieses Kapitels beschriebenen Verfahren stellen eine Weiterentwicklung auf
Basis der Voruntersuchungen dar. UmWiederholungen zu vermeiden, wird daher an dieser
Stelle darauf verzichtet, auf die in den Voruntersuchungen eingesetzten Verfahren näher
einzugehen.

6.2.3 Modellierung des Verkettungsproblems

Bevor auf die Problemstellung der Verkettung von Sitzungen eingegangen wird, wird im
Folgenden ein geeignetes Beobachtungsmodell aufgestellt. Dieses Modell dient der formalen
Beschreibung der Informationen, die einem Beobachter, der Sitzungen verketten möchte,
vorliegen. Es abstrahiert teilweise von den tatsächlichen Gegebenheiten, berücksichtigt
jedoch die für die Verkettung von Sitzungen wesentlichen Aspekte der Realität. Im An-
schluss daran wird ein Verfahrensmodell vorgestellt, welches eine formale Darstellung des
Verkettungsproblems und geeigneter Verfahren erlaubt.

6.2.3.1 Beobachtungsmodell

Im Beobachtungsmodell wird jeder Nutzer durch eine dynamische IP-Adresse (allgemein:
ein Pseudonym) repräsentiert. Das Modell unterstellt, dass der Internetzugangsanbieter
eine regelmäßige Zwangstrennung implementiert, welche eine Änderung der IP-Adressen
aller Nutzer zur Folge hat. Weiterhin wird angenommen, dass der Adresswechsel synchron
für alle betrachteten Nutzer zu einem bestimmten Zeitpunkt erfolgt, etwa nachts um � Uhr.
Diese Annahmen erleichtert eine systematische Untersuchung. In der Praxis tre�en sie zum
Beispiel auf Nutzer zu, die einen DSL-Router der Firma AVM einsetzen. Diese DSL-Router
können die Zwangstrennung in festgelegten Zeitfenster in der Nacht durchführen (s. etwa
[AVM��]).
Der Zeitraum zwischen zwei Adresswechseln wird als Epoche e ∈ E bezeichnet. Alle Epo-
chen haben eine konstante Epochendauer bzw. Sitzungsdauer ∆. Als Ausgangssituation
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soll vorerst ein Wert von ∆ = �� Stunden angenommen werden, was einem täglichen
Adresswechsel entspricht. Bei den zu beobachtenden Nutzer-Interaktionen handelt es sich
um DNS-Anfragen. Jede Interaktion wird als Tripel (e,s,h)modelliert, das neben der Epo-
che e, in der die Interaktion beobachtet wurde, die Source-IP-Adresse s des anfragenden
Nutzers sowie den angefragten Domainnamen h (Abkürzung von „Hostname“) enthält.
Die einzelnen Interaktionstripel werden zu Benutzersitzungen zusammengefügt. Dazu
werden die Interaktionen mit übereinstimmenden Werten für e und s ermittelt. Für jeden
Domainnamen h ∈ H wird die Anzahl der Interaktionen ermittelt. Eine Benutzersitzung
wird dann als �H�-dimensionaler Vektor �x, der im Folgenden als Instanzvektor bezeichnet
wird, modelliert. Die i-te Komponente im Vektor (auch als Attribut bezeichnet) enthält da-
bei die Anzahl der Anfragen, welche in dieser Benutzersitzung für den i-ten Domainnamen
gestellt wurden. Der Index i eines Domainnamens wird bestimmt, indem die Domainna-
men in H in einer festen Reihenfolge (z. B. lexikographisch sortiert) angeordnet werden. In
Beispiel �.� wird die Modellierung an einem Beispiel verdeutlicht.
Die Attributwerte sind nicht-negative Ganzzahlen, d. h. sie lassen sich auf einer diskreten
Verhältnisskala (die auch als Ratioskala bezeichnet wird, vgl. [HKP��, S. �� f.]) abbilden.
Werden Anfragen betrachtet, die beim Surfen im WWW entstehen, ergeben sich übli-
cherweise sehr dünn besetzte (engl. „sparse“) Vektoren. Dies ist darauf zurückzuführen,
dass von einem Benutzer innerhalb einer Sitzung nur ein sehr kleiner Teil der insgesamt
in einem Datensatz enthaltenen Domainnamen H besucht wird. Wie bereits bei der Be-
trachtung der spezi�schen Eigenscha�en des DNS in Abschnitt �.�.� ausgeführt wurde (s.
S. ���), unterliegt die Verteilung der Anfragen auf die Domainnamen üblicherweise einem
Potenzgesetz, d. h. das Nutzerverhalten lässt sich mit einer Zipf-Verteilung modellieren
[Bre+��; AH��; Jun+��]: Eine sehr kleine Menge von Hosts wird extrem häu�g bzw. von
sehr vielen Nutzern besucht, es existiert jedoch eine sehr große Menge von Domainnamen,
die äußerst selten bzw. von sehr wenigen Nutzern besucht wird (sog. „long tail“ oder „heavy
tail“). Der Großteil der Attribute in einem Instanzvektor hat daher den Wert �. Anstelle
der Vektor-Darstellung bietet sich daher die Modellierung einer Instanz alsMultimenge an.
In der Multimenge werden lediglich die tatsächlich vorkommenden Domainnamen sowie
die jeweilige Anfragehäu�gkeit hinterlegt [CU��]. Multimengen lassen sich mit e�zienten
Datenstrukturen implementieren, z. B. mittels Hashtabellen.

Beispiel �.�. Zur Veranschaulichung der Modellierung wird in Abbildung �.� ein Szenario
mit zwei Nutzern skizziert. Im betrachteten Szenario haben zwei Nutzer an zwei aufein-
anderfolgenden Tagen einige DNS-Anfragen gestellt. In der Nacht hat sich die IP-Adresse
beider Nutzer geändert. Im Szenario gibt es also zwei Epochen, die jeweils zwei Benutzersit-
zungen enthalten. Unter Verwendung der zuvor eingeführten Bezeichner lassen sich die in
Abbildung �.� dargestellten Sitzungen wie folgt notieren:

S1 = (e1,s1,(biz.org,site.com,img.site.com))
S2 = (e1,s2,(biz.org,www.org.net,www.org.net))
S3 = (e2,s3,(site.com,img.site.com,www.org.net))
S4 = (e2,s4,(biz.org,www.org.net,biz.org))
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Epoche 1 Epoche 2

Sitzung 1: IP1

Sitzung 2: IP2

Sitzung 3: IP3 Sitzung 4: IP4

Instanzvektor
(Domainname, Häufigkeit)

Domainnamen

Zeit

biz.org

img.site.com

site.com

www.org.net

2

0

0

1

Abbildung �.�: Beispielha�es Szenario zur Veranschaulichung der Modellierung der Ver-
kettung von Sitzungen (eigene Darstellung; nach [FGH��])

Aus den Sitzungen ergibt sich die sortierte Liste der Domainnamen:

H = (biz.org,img.site.com,site.com,www.org.net)
und folgende Instanzvektoren (transponierte Darstellung):

�x1 = (1,1,1,0)T�x2 = (1,0,0,2)T�x3 = (0,1,1,1)T�x4 = (2,0,0,1)T

6.2.3.2 Verfahrensmodell

Das nachfolgende Verfahrensmodell bildet die Grundlage für die Erläuterung verschie-
dener Verfahren zur Verkettung von Sitzungen. Die Verkettung von Sitzungen wird im
Folgenden als Klassi�zierungsaufgabemodelliert (vgl. u. a. [HKP��, S. ���]). Eine Benut-
zersitzung entspricht einer einzelnen Instanz x ∈ X, die wie oben erläutert durch einen
Instanzvektor �x verkörpert wird. Jede Instanz x gehört zu genau einer Klasse c ∈ C, die
einen bestimmten Benutzer u repräsentiert, wobei u nicht notwendigerweise der Identität
eines Benutzers entspricht, sondern lediglich einem Pseudonym, das der Beobachter kennt
oder dem Benutzer zugewiesen hat. Die Verkettung von Sitzungen entspricht demnach der
Identi�zierung von Instanzen, die derselben Klasse angehören. Diese Aufgabe wird von
einem Klassi�kationsverfahren durchgeführt.

Die Klassi�kation von Sitzungen setzt voraus, dass der Beobachter über eine Menge von
Trainingsinstanzen Xtrain = {(x�,�,c�) , (x�,�,c�) , (x�,�,c�) , . . .} verfügt. Für jede Trainings-
instanz ist dem Beobachter die Zuordnung zu ihrer Klasse, die einen bestimmten Benutzer
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repräsentiert, bekannt. In der Praxis wird dem unterstellten Beobachter mitunter lediglich
eine einzige Trainingsinstanz je Klasse vorliegen; wie bei Xtrain angedeutet können für eine
Klasse grundsätzlich jedoch auch mehrere Trainingsinstanzen verfügbar sein. Der Nutzen
mehrerer Trainingsinstanzen wird in Abschnitt �.�.�mit Hilfe der Kreuzvalidierung un-
tersucht. Im Beispiel �.� stellen die Benutzersitzungen � und � die Trainingsinstanzen dar.
Anhand Xtrain erstellt der Klassi�kator ein Modell, in dem die für eine Klasse wesentlichen
Eigenscha�en hinterlegt sind.

Das Ziel des Beobachters ist es nun, weitere Instanzen, deren Klassenzugehörigkeit ihm
noch nicht bekannt ist, den ihm bekannten Klassen zuzuordnen und damit die jeweiligen
Sitzungen eines Nutzers zu verketten. Der Beobachter nutzt dazu den Klassi�kator und
das antrainierte Modell, um den Testinstanzen Xtest = {(x?,�,?) , (x?,�,?) , (x?,�,?) , . . .}
die jeweils wahrscheinlichste Klasse zuzuordnen. Im Beispiel �.� handelt es sich bei den
Sitzungen � und � um die Testinstanzen, welche mit den Sitzungen � und � verkettet werden
sollen.

6.2.4 Verwendete Klassifikationsverfahren

In diesem Abschnitt werden drei Klassi�kationsverfahren vorgestellt, mit denen Nutzersit-
zungen anhand der darin enthaltenen Anfragen verkettet werden können. Im Einzelnen
handelt es sich dabei um

�. einen Klassi�kator auf Basis der Li�- bzw. Support-basierten Nutzungspro�le von
Yang (NPY, s. Abschnitt �.�.�.�),

�. den �-Nearest-Neighbor-Klassi�kator (�NN) mit den beiden Ähnlichkeitsmaßen
Jaccard-Koe�zient und Cosinus-Ähnlichkeit (s. Abschnitt �.�.�.�) sowie

�. einen multinomialen Naïve-Bayes-Klassi�kator (MNB, s. Abschnitt �.�.�.�).

Die E�ektivität der Klassi�kationsverfahren hängt maßgeblich davon ab, in welcher Form
ihnen die Ausgangsdaten zur Verfügung gestellt werden (Merkmalsextraktion). Während
die Grundformen von �NN und MNB alle verfügbaren Daten (angefragte Domainna-
men) heranziehen, bestehen die zum Vergleich herangezogenen Nutzungspro�le bei NPY
nur noch aus den charakteristischen Attributen. Für �NN und MNB existieren jedoch
Transformations- und Extraktionstechniken, die in Abschnitt �.�.�.� betrachtet werden.

In den folgenden Abschnitten wird die Funktionsweise der Klassi�kationsverfahren erläu-
tert. Anschließend werden die Verfahren in Abschnitt �.�.� und in Abschnitt �.�.� empi-
risch evaluiert.

6.2.4.1 Support- und Lift-Nutzungsprofile nach Yang (NPY)

Das von Yang in [Yan��] vorgestellte Nutzer-Wiedererkennungsverfahren grei� – wie bereits
das Verfahren von Gao und Sheng [GS��] – auf Techniken zurück, die im Bereich der
Assoziationsanalyse (engl. „association rule mining“, vgl. u. a. [HKP��, S. ��� �.]) eingesetzt
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werden. Sie werden dazu verwendet, in Transaktionsdatenbanken nach häu�g au�retenden
Elementmengen (sog. „frequent itemsets“) zu suchen, um anschließend Zusammenhänge
und Abhängigkeiten zwischen einzelnen Transaktionen ermitteln zu können (sog. Waren-
korbanalyse, vgl. etwa [HB��]).
Das Wiedererkennungsverfahren basiert auf Nutzungspro�len. Jedes Nutzungspro�l ent-
hält eine Menge von Verhaltensmustern. In Yangs Modell entspricht ein Verhaltensmuster
dem Besuch einerWebseite. Die besuchtenWebseiten werden dabei anhand des primären
Domainnamens (s. �.� auf S. ���) des jeweiligen Webservers repräsentiert. Weitere Be-
standteile der URL, etwa Pfade, Dateinamen sowie URL-Parameter, werden ignoriert.
Yangs Modell entspricht damit weitgehend dem in Abschnitt �.�.�.� aufgestellten Beob-
achtungsmodell. Yang erwähnt zwar die grundsätzliche Möglichkeit, zusammengesetzte
Verhaltensmuster zu bilden, indem mehrere Webseiten-Besuche zusammengefasst werden;
sie untersucht allerdings lediglich Verhaltensmuster, die jeweils genau einemWebseiten-
Besuch entsprechen [Yan��, S. ���]. Der Nutzen kombinierter Verhaltensmuster wird im
weiteren Verlauf dieses Kapitels noch deutlich werden (vgl. die Bildung von N-Grammen
in Abschnitt �.�.�.�).
Yang hat ihr Verfahren für einen Anwendungsfall entworfen, in dem ein Dienstanbieter,
etwa der Betreiber eines Online-Shops, das charakteristische Nutzungspro�l eines Nutzers
als zusätzlichen Authenti�zierungsfaktor (neben der Anmeldung mit Benutzername und
Passwort) heranzieht. Dabei wird angenommen, dass sich die Nutzer dazu bereiterklären,
dem Dienstanbieter bei der Anmeldung einen Datensatz mit Informationen zu ihrem aktu-
ellen Internet-Surfverhalten zur Verfügung zu stellen. Der Datensatz besteht aus mehreren
Sitzungen, wobei für jede Sitzung die Domainnamen der Webserver aufgeführt werden,
die der Nutzer in der jeweiligen Sitzung besucht hat. Der Dienstanbieter erzeugt aus den
übermittelten Sitzungen des Nutzers ein Nutzungspro�l, das er mit den Nutzungspro�len
aller ihm bekannten Nutzer in seiner Datenbank vergleicht, um die Identität des Nutzers
anhand seines charakteristischen Surf-Verhaltens zu veri�zieren.
Für die Verkettung einzelner Sitzungen, die in diesem Kapitel im Vordergrund steht, ist das
Verfahren von Yang ungeeignet, da zur Erzeugung eines Nutzungspro�ls mehrere Sitzungen
eines Nutzers benötigt werden. Yangs Verfahren lässt sich jedoch so anpassen, dass es
auch zur Verkettung einzelner Sitzungen verwendet werden kann. Die durchgeführten
Anpassungen werden am Ende dieses Abschnitts dargestellt.
Zunächst wird jedoch das ursprüngliche Nutzer-Wiedererkennungsverfahren von Yang
erläutert. Es besteht aus drei Teilschritten: der Ermittlung der signi�kanten Domainnamen,
der Erstellung der Nutzungspro�le und schließlich dem Vergleich von Nutzungspro�len.
Im Anschluss an die Erläuterungen wird die Vorgehensweise in Beispiel �.� verdeutlicht.

Ermittlung der signifikanten Domainnamen Bei der Konstruktion einesNutzungspro�ls
kommt es darauf an, zum einen möglichst alle charakteristischen Eigenscha�en des Nutzer-
Verhaltens zu beschreiben, jedoch andererseits möglichst keine irrelevanten Informationen
abzuspeichern. Bei Yangs Verfahren enthalten die Nutzungspro�le daher lediglich Aussagen
über die signi�kanten Domainnamen, also lediglich eine Teilmenge des von den Nutzern
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an den Dienstbetreiber übermittelten Surf-Verhaltens. Von jedem Nutzer u werden dazu
die npatterns Domainnamen bestimmt, die bei ihm besonders ausgeprägt sind.

Zur Bestimmung der signi�kanten Domainnamen eines Nutzers zieht Yang das Support-
Signi�kanzmaß heran, wie es auch bei der Bewertung von Assoziationsregeln verwendet
wird [HKP��, S. ��� �.]. Der Support-Wert suh = �Suh � � �Su� eines Domainnamens entspricht
demAnteil der Sitzungen des Nutzers u, welchemindestens eine Anfrage für h enthalten, an
allen Sitzungen des Nutzers u. Yang bezeichnet dieses Kriterium als „within user strength“,
da es die Stärke des Verhaltensmusters bei einem Nutzer ausdrückt. Die von einem Nutzer
u besuchten Domainnamen werden anhand ihres Support-Werts absteigend sortiert. Die
ersten npatterns Einträge dieser Liste werden zur Menge der signi�kanten Domainnamen
Pall hinzugefügt, also der Vereinigungsmenge aller signi�kanten Domainnamen aller dem
Dienstanbieter bekannten Nutzer. Alle weiteren Schritte berücksichtigen ausschließlich die
Domainnamen, die in Pall enthalten sind. Yang führt ihre Experimente mit npatterns = ��
durch und berichtet, dass sie mit größeren Werten keine wesentlich höhere Genauigkeit
erreichen konnte.

Erstellung der Nutzungsprofile Anhand der von einem Nutzer zur Verfügung gestellten
Sitzungen Su und derMenge der signi�kantenDomainnamen Pall wird nun für jedenNutzer
ein Nutzungspro�l Ru erstellt, wobei gilt �Ru� = �Pall�. In Ru wird für jeden Domainnamen
in Pall ein nutzerspezi�scher Signi�kanzwert abgespeichert; ein Nutzungspro�l enthält also
nicht nur Informationen zu den signi�kanten Domainnamen des jeweiligen Nutzers u,
sondern auch zu den signi�kanten Domainnamen der anderen Nutzer.

Yang betrachtet zwei verschiedene Signi�kanzmaße. Bei der ersten Variante kommt erneut
der Support-Wert eines Domainnamens zum Einsatz, der bereits zur Ermittlung der si-
gni�kanten Domainnamen herangezogen wurde. Bei der zweiten Variante wird hingegen
der Li� luh eines Domainnamens h als Signi�kanzmaß verwendet. Der Li� basiert auf dem
Support suh, berücksichtigt jedoch zusätzlich, ob der Domainname auch von den anderen
Nutzern angefragt wurde. Dazu wird der Support-Wert eines Domainnamens zu dessen
nutzerübergreifender Signi�kanz (von Yang als „overall pattern strength“ bezeichnet) oh in
Relation gesetzt:

luh = suh
oh

mit oh = �Sh��S� . (�.�)

Die nutzerübergreifende Signi�kanz oh ist der Anteil der Sitzungen, in denen h vorkommt,
an allen Sitzungen aller Nutzer.

Vergleich von Nutzungsprofilen Es sei angenommen, dass der Dienstanbieter über eine
Datenbank von Nutzungspro�len verfügt, die mit den jeweiligen Benutzerkonten verknüp�
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sind. Meldet sich nun ein Nutzer beim Dienstbetreiber an, übermittelt er neben Benut-
zername und Passwort auch einige neue Internetsitzungen. Der Dienstbetreiber erzeugt
daraus wie oben beschreiben ein Nutzungspro�l, das er mit den bereits in der Datenbank
hinterlegten Nutzungspro�len vergleicht.
Bei der Erzeugung des zu überprüfenden Nutzungspro�ls R? werden wieder nur die signi�-
kanten Domainnamen in Pall berücksichtigt, die bei der Erzeugung der Nutzungspro�le in
der Datenbank verwendet wurden. Alle anderen Domainnamen spielen keine Rolle. Zum
Vergleich wird die Ähnlichkeit des Nutzungspro�le R? zu allen in Nutzungspro�len in der
Datenbank bestimmt. Yang ermittelt hierzu jeweils den euklidischen Abstand zwischen den
Vektoren. R? wird schließlich demjenigen Nutzer u zugeordnet, dessen Nutzungspro�l Ru

den geringsten Abstand zu R? hat. Gehört Ru nicht zu dem Benutzer, der sich gerade beim
Dienstbetreiber anmelden will, kann der Dienstbetreiber den Anmeldeversuch verweigern
oder zusätzliche Authenti�zierungsmaßnahmen ergreifen.

Beispiel �.�. Zur Veranschaulichung werden die drei Schritte im Folgenden noch einmal
anhand eines vereinfachten Beispiels mit zwei Nutzern dargestellt. Die Anzahl der signi�-
kanten Domainnamen pro Nutzer sei npatterns = �. Bei der Registrierung haben die Nutzer
jeweils drei Internetsitzungen zur Verfügung gestellt. Wenn Nutzer u� bzw. u� die Sitzungen

Su�� ∶ [site.com,img.site.com,biz.org] Su�� ∶ [biz.org,portal.de,news.at]
Su�� ∶ [site.com,img.site.com,www.org.net] Su�� ∶ [biz.org,music.com]
Su�� ∶ [site.com,portal.de] Su�� ∶ [portal.de,video.net]

an den Dienstbetreiber übermittelt haben, ergeben sich aufgrund ihrer Support-Werte
(in Klammern) site.com (���) und img.site.com (���) als signi�kante Domainnamen von u�
sowie biz.org (���) und portal.de (���) als signi�kante Domainnamen von u�. Diese vier Do-
mainnamen bilden die Menge der signi�kanten Domainnamen Pall ={biz.org, img.site.com,
portal.de, site.com}. Weiterhin sei angenommen, dass der Dienstanbieter bei der Erzeugung
der Nutzungspro�le das Support-Signi�kanzmaß verwendet und daher

biz.org img.site.com portal.de site.com

Ru1 1�3 2�3 1�3 3�3
Ru2 2�3 0�3 2�3 0�3

in seiner Datenbank abspeichert. Nun meldet sich Nutzer u� erneut beim Dienstbetreiber
an und übermittelt drei neue Sitzungen:

S� ∶ [site.com,img.site.com,portal.de]
S� ∶ [img.site.com,www.org.net]
S� ∶ [portal.de,music.com]

Daraus erzeugt der Dienstbetreiber auf Basis von Pall das Nutzungspro�l

biz.org img.site.com portal.de site.com

R? 0�3 2�3 2�3 1�3
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und vergleicht es mit den bereits existierenden Nutzungspro�len in seiner Datenbank. Dazu
berechnet er die beiden Abstände

du� =
�(���− ���)� + (���− ���)� + (���− ���)� + (���− ���)� ≈ �,��

du� =
�(���− ���)� + (���− ���)� + (���− ���)� + (���− ���)� = �,��

und folgert aus dem Ergebnis, dass R? zu u� gehört.

Adaption des Verfahrens von Yang Das Verfahren von Yang kann nicht unmittelbar
zur Verkettung von Sitzungen angewendet werden. Die oben beschriebene Ermittlung
der signi�kanten Domainnamen macht nur Sinn, wenn von einem Nutzer mehrere Sit-
zungen vorliegen. Bei der Verkettung von Sitzungen anhand des Nutzerverhaltens, die in
diesem Kapitel betrachtet wird, steht dem unterstellten Beobachter von jedem Benutzer
jedoch typischerweise lediglich eine einzige Sitzung (Trainingsinstanz) zur Verfügung,
die mit einer weiteren Sitzung (Testinstanz) zu verketten ist. Im ersten Schritt von Yangs
Verfahren (Ermittlung der signi�kanten Domainnamen) erhalten in diesem Fall jedoch
alle Domainnamen, die in dieser einen Sitzung au�reten, denselben Support-Wert suh = �.
Die Domainnamen lassen sich dann nicht in einer sinnvollen Rangfolge anordnen, um die
npatterns signi�kantesten Domainnamen auszuwählen.

Um Yangs Verfahren zur Verkettung von einzelnen Sitzungen einzusetzen, muss die Er-
mittlung der signi�kanten Domainnamen anhand einer einzelnen Sitzung erfolgen. Die
nachfolgend beschriebene Adaption des Verfahrens von Yang setzt diese Anforderung
um.

Gemäß des Beobachtungsmodells (s. Abschnitt �.�.�.�) kennt der unterstellte Beobachter die
Anfragehäu�gkeit der einzelnen Domainnamen innerhalb einer Sitzung. Die Anfragehäu-
�gkeit wird nun als Heuristik zur Ermittlung der signi�kanten Domainnamen verwendet,
indem diejenigen Domainnamen ermittelt werden, für die ein Nutzer innerhalb einer
Sitzung die meisten Anfragen gestellt hat. Diese Heuristik unterstellt, dass die intensive
Nutzung eines Internet-Angebots innerhalb einer einzelnen Sitzung ein guter Indikator dafür
ist, dass dieses Angebot auch über mehrere Sitzungen hinweg genutzt wird. Dieser Zusam-
menhang erscheint zunächst plausibel, wenn man sich etwa vor Augen führt, dass einige
Nutzer ihre präferierten Nachrichten- und Wetterseiten als Teil ihrer täglichen Routine
mehrmals täglich abzurufen.

Dennoch weist diese Heuristik – insbesondere bei der Anwendung auf DNS-Anfragen –
drei Schwächen auf:

�. Sehr signi�kante Domainnamen, die zwar in jeder Sitzung angefragt werden, jedoch
nur vergleichsweise wenige Anfragen auf sich ziehen, werden übersehen. Im Fall von
DNS-Anfragen tritt dieser Fall ein, wenn ein entsprechender Domainname eine sehr
hohe TTL, z. B. �� Stunden aufweist, wodurch der Beobachter im Grenzfall lediglich
eine einzige Anfrage pro Tag sieht, da der Client bei allen weiteren Anfragen die
Daten in seinem Cache heranzieht.
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�. Domainnamen mit sehr niedrigen TTL-Werten, z. B. im Bereich von wenigen Mi-
nuten, wie sie inzwischen von einigen CDNs (s. Abschnitt �.�.�) verwendet werden,
führen zu einer sehr großen Zahl von Anfragen, auch wenn das zugehörige Weban-
gebot nur kurzzeitig bzw. ein einziges Mal aufgerufen wurde.

�. Anhand der Heuristik lässt sich nicht schlussfolgern, dass die damit identi�zier-
ten Domainnamen tatsächlich auch das charakteristische Verhalten eines Nutzers
wiedergeben und somit als Wiedererkennungsmerkmale geeignet sind.

Durch die Anpassungen ist ein quantitativer Vergleich der erzielten Wiedererkennungsge-
nauigkeit des ursprünglichen Verfahrens mit der Verkettungsgenauigkeit des adaptierten
Verfahrens kaum aussagekrä�ig. Unabhängig davon ist zu beachten, dass der Bezeichner
npatterns beim adaptierten Verfahren eine andere Semantik hat als beim ursprünglichen
Verfahren. Während beim ursprünglichen Verfahren von jedem Nutzer maximal npatterns
Domainnamen zur Menge Pall hinzugefügt werden, werden beim adaptierten Verfahren
aus jeder Sitzung eines Nutzers npatterns Domainnamen zur Menge Pall hinzugefügt. Liegen
also bei der Verkettung mehrere Sitzungen eines Nutzers vor, dann werden pro Nutzer
bis zu �Su� ⋅ npatterns Domainnamen pro Nutzer zu Pall hinzugefügt. Im Falle einer einzigen
Trainings- bzw. Testinstanz ist die Semantik dieses Parameters jedoch bei beiden Varianten
identisch.

Die Adaption wirkt sich lediglich auf den Schritt der Ermittlung der signi�kanten Domain-
namen aus. Die Erstellung der Nutzungspro�le mit den Signi�kanzmaßen Support und
Li� bzw. der Vergleich von Nutzungspro�len erfolgt genau so wie beim ursprünglichen
Verfahren. Im weiteren Verlauf werden die beiden Varianten des adaptierten Verfahrens
mit NPY-SUPPORT und NPY-LIFT (Nutzungspro�le nach Yang) bezeichnet.

6.2.4.2 1-Nearest-Neighbor-Klassifikator (1NN)

Ein leicht nachvollziehbares Verfahren zur Verkettung von Sitzungen ist der �-Nearest-
Neighbor-Klassi�kator (�NN-Klassi�kator). Dabei handelt es sich um eine Variante des
kNN-Klassi�kators (vgl. etwa [MRS��, S. ���]), der zu den instanzbasierten Lernverfahren
gehört. Nearest-Neighbor-Klassi�katoren bestimmen die Klasse, zu der eine vorliegende
Testinstanz gehört, indem sie die Testinstanz mit allen Trainingsinstanzen vergleichen, um
die Trainingsinstanz zu ermitteln, die ihr am ähnlichsten ist. Ein kNN-Klassi�kator nimmt
die Zuordnung anhand der k ähnlichsten Instanzen vor. Dabei wird angenommen, dass
von jeder Klasse mehrere Trainingsinstanzen vorliegen und diese mehrheitlich unter den k
ähnlichsten Instanzen landenwerden. Die vorhergesagte Klasse wird dann vomKlassi�kator
durch einen Mehrheitsentscheid ermittelt. Die Einbeziehung von k Instanzen erhöht dabei
die Robustheit des Verfahrens, da Ausreißer und Entartungsfälle das Klassi�kationsergebnis
nur bedingt beein�ussen. Beim �NN-Klassi�kator wird die Entscheidung hingegen anhand
einer einzigen Instanz getro�en. Da im vorliegenden Szenario (s. Abschnitt �.�) unterstellt
wird, dass demBeobachter lediglich eine einzige Trainingsinstanz von jedemNutzer vorliegt,
wird im Folgenden lediglich der �NN-Klassi�kator betrachtet.
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Die E�ektivität des �NN-Klassi�kators hängt maßgeblich von der Wahl eines geeigneten
Distanzmaßes (bzw. Ähnlichkeitsmaßes) ab. Das Distanzmaß wird dazu verwendet, um
eine vorliegende Testinstanz paarweise mit allen Trainingsinstanzen zu vergleichen. Die
gemäß des Beobachtungsmodells erzeugten Instanzvektoren bestehen aus Attributen, die
sich in einer Verhältnisskala abbilden lassen. Für den Vergleich solcher numerischer Vek-
toren kommt grundsätzlich die Minkowski-Distanz bzw. ihr bekanntester Vertreter, der
euklidische Abstand der Vektoren, in Frage [HKP��, S. ��]. Für die vorliegenden Daten
ist dieses Distanzmaß jedoch weniger geeignet, da die Instanzvektoren nur dünn besetzt
sind. Da ein Großteil der Attribute in einem Instanzvektor den Wert � hat, sind sich alle
Vektoren relativ ähnlich. Die Tatsache, dass bei zwei Vektoren dieselben Attribute fehlen,
bedeutet jedoch nicht notwendigerweise, dass sie zum selben Benutzer gehören. Ein ver-
gleichbares Problem tritt bei der Klassi�zierung von Textdokumenten auf [HKP��, S. ��].
Es wird also ein Maß benötigt, das lediglich die von � unterschiedlichen Attribute zur
Bestimmung der Ähnlichkeit heranzieht. Hierfür eignen sich der Jaccard-Koe�zient und
die Cosinus-Ähnlichkeit.

Jaccard-Koeffizient Der Jaccard-Koe�zient wurde u. a. von Olejnik et al. [OCJ��] zur
Wiedererkennung vonNutzern anhand der Browser-History eingesetzt (s. S. ���). Es handelt
sich dabei um ein auf den Bereich [�; �] normiertes Ähnlichkeitsmaß, das sich für Vektoren
mit sog. asymmetrisch-binären Attributen [HKP��, S. ��] eignet. Binäre Attribute haben
zwei Zustände, � oder �, d. h. entweder ist ein Attribut bei einer Instanz vorhanden oder es ist
nicht vorhanden. Bei asymmetrisch-binären Attributen ist bei der Ähnlichkeitsbestimmung
lediglich die Übereinstimmung im Zustand � von Interesse, was aus den im vorherigen
Absatz erläuterten Beweggründen im vorliegenden Szenario wünschenswert erscheint. Um
die numerischen Instanzvektoren in binäre Vektoren zu transformieren, werden die von �
verschiedenen Attributhäu�gkeiten durch den Wert � ersetzt. Ein derart transformierter
Instanzvektor lässt sich als Menge au�assen: Die Elemente dieser Menge sind gerade die
Domainnamen, für die ein Nutzer innerhalb einer Sitzung mindestens eine Anfrage gestellt
hat. Der Jaccard-Koe�zient ermittelt sich wie folgt:

sA,B = �A∩ B��A∪ B� . (�.�)

Beispiel �.�. Sitzung � aus Beispiel �.� entspricht der Menge X� = {h�,h�,h�} und Sitzung
� der Menge X� = {h�,h�}. Für die beiden Sitzungen X� und X� ergibt sich also ein Jaccard-
Koe�zient von sX� ,X� = ��� = �,��.
Kosinus-Ähnlichkeit Die Kosinus-Ähnlichkeit (engl. „cosine similarity“) ist ebenfalls ein
auf den Bereich [�; �] normiertes Ähnlichkeitsmaß für Vektoren. Sie ergibt sich aus dem
Winkel θ, den zwei Instanzvektoren �x und �y im mehrdimensionalen Raum aufspannen
(vgl. [HKP��, S. ��] und [BYRN��, S. �� f.]). Ein kleiner Winkel θ entspricht einer größeren
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Übereinstimmung der beiden Vektoren, was sich in einem größeren Wert des Ähnlich-
keitsmaßes ausdrückt. Die Kosinus-Ähnlichkeit wird als Quotient des Skalarprodukts der
beiden Vektoren und dem Produkt ihrer euklidischen Längen bestimmt:

s�x,�y = cos θ�x,�y = �x ⋅ �y��x���y� . (�.�)

Der Jaccard-Koe�zient entspricht demnach gerade der BerechnungderKosinus-Ähnlichkeit
für zwei Instanzvektoren, die aus binären Attributen bestehen. Im Gegensatz zum Jaccard-
Koe�zient, der lediglich die Tatsache berücksichtigt, dass ein Nutzer eine Anfrage für einen
bestimmten Domainnamen gestellt hat, �ießen in die Kosinus-Ähnlichkeit zusätzliche
Informationen ein, da die Anzahl der Anfragen berücksichtigt wird.

Beispiel �.�. Die Kosinus-Ähnlichkeit für die Sitzungen �x� = (�,�,�,�)T und �x� = (�,�,�,�)T
aus Beispiel �.� beträgt

s�x� ,�x� = �√
�
√
�
≈ �,��. (�.�)

Die �NN-Klassi�katoren, die sichmit diesenÄhnlichkeits- bzw. Distanzmaßen konstruieren
lassen, werden im weiteren Verlauf, mit �NN-JACCARD und �NN-COSIM bezeichnet.

6.2.4.3 Multinomialer Naïve-Bayes-Klassifikator (MNB)

Der multinomiale Naïve-Bayes-Klassi�kator (MNB-Klassi�kator) ist ein probabilistisches
Verfahren aus dem Bereich des überwachten maschinellen Lernens. Im Unterschied zu
den �NN-Klassi�katoren muss bei der Verwendung des MNB-Klassi�kators anhand der
Trainingsinstanzen ein Vorhersagemodell für jede Klasse erlernt werden (vgl. z. B. [MRS��,
S. ��� �.]). Für die vorliegende Problemstellung der Verkettung von Sitzungen eignet sich
das sog. Multinomial-Modell besser als das alternative Bernoulli-Modell, da das Bernoulli-
Modell nur binäre Attribute kennt und sich nicht so gut für Instanzen eignet, die eine große
Anzahl an Attributen enthalten [MRS��, S. ���].

DerMNB-Klassi�kator wird vor allem im Bereich der Text-Kategorisierung, etwa in E-Mail-
Programmen zur Erkennung von unerwünschten Spam-Nachrichten, eingesetzt [Wu+��,
S. ��]. Die Wahl dieses Klassi�kators zur Verkettung von Sitzungen ist dadurch motiviert,
dass die Attribute ähnlichen Gesetzmäßigkeiten unterliegen. Sowohl die Term-Häu�gkei-
ten in Dokumenten als auch die Anfragehäu�gkeiten auf Domainnamen folgen einem
Potenzgesetz bzw. einer Zipf-Verteilung (vgl. die Ausführungen zum Beobachtungsmodell
in Abschnitt �.�.�.�).
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Zudem ist der Rechenaufwand für Training und Klassi�zierung beim MNB-Klassi�kator
erheblich geringer als bei leistungsfähigeren Klassi�katoren wie SVMs. Yang berichtet,
dass die Wiedererkennung von Nutzern zwar auch mit SVMs gelingt, diese jedoch bei
vergleichbarer Wiedererkennungsgenauigkeit einen erheblich größeren Rechenaufwand
verursachen: Die Laufzeit der Experimente verdreifachte sich dabei im Vergleich zu Yangs
eigenen Verfahren [Yan��].

Im Folgenden wird die Funktionsweise des MNB-Klassi�kators erläutert. Anschließend
wird die Vorgehensweise in Beispiel �.� (s. S. ���) illustriert.

Funktionsweise Die Zuordnung einer Testinstanz zu einer Klasse erfolgt beim MNB-
Klassi�kator anhand eines gelernten Modells. Der Klassi�kator ordnet einer Testinstanz
x diejenigen Klasse cmap zu, für welche sich der größte Wahrscheinlichkeitswert P (c�x)
ergibt (sog. „maximum a posteriori“-Kriterium), was sich nach [MRS��, S. ���] wie folgt
notieren lässt:

cmap = argmax
c∈C P̂(c�x). (�.�)

Die Funktion argmax iteriert über alle Klassen c ∈ C und ermittelt diejenige Klasse c, bei der
das Argument (P̂(c�x)) denMaximalwert annimmt. P̂(c�x) ist die bedingteWahrscheinlich-
keit, dass es sich bei einer vorliegenden Testinstanz x um eine Instanz von Klasse c handelt.
Der wahreWert von P(c�x) ist nicht bekannt; anhand der Trainingsinstanzen berechnet der
Klassi�kator die Schätzung P̂(c�x). P̂(c�x) kann durch Anwendung des Bayes-�eorems
wie folgt umformuliert werden:

P̂(c�x) = P̂(c)P̂(x�c)
P̂(x) . (�.�)

Dabei ist P̂(c) die sog. A-priori-Wahrscheinlichkeit, die angibt, wie wahrscheinlich es ist,
eine Instanz von Klasse c zu beobachten. Ist ein Nutzer wesentlich aktiver als andere Nutzer,
so steigt P̂(c) und damit auch P̂(c�x). Liegen dem unterstellten Beobachter historische
Daten vor, bei denen die Zuordnung der Instanzen zu den Klassen bekannt ist, kann er
hierfür den Maximum-Likelihood-Schätzer P̂(c) = �Xc � � �X� verwenden, der dem relativen
Anteil der Instanzen von c an allen vorliegenden Instanzen entspricht [MRS��, S. ���].
Im weiteren Verlauf wird davon ausgegangen, dass dem Beobachter keine Informationen
über klassenspezi�sche Nutzungshäu�gkeiten vorliegen, P(c) also unbekannt ist. P(c)wird
daher auf den Wert � gesetzt. Die A-priori-Wahrscheinlichkeit spielt bei der Evaluation also
keine Rolle. P̂(x) wird beim MNB-Klassi�kator üblicherweise auf den Wert � gesetzt, da
dieseWahrscheinlichkeit nicht von c abhängt und somit die Entscheidung des Klassi�kators
nicht beein�usst [MRS��, S. ���]. Es gilt also:

P̂(c�x) ∼ P̂(x�c). (�.�)
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P̂(x�c) gibt an, wie wahrscheinlich es ist, dass ein Dokument, das zur Klasse c gehört, wie die
vorliegende Testinstanz x aussieht. Um die Schätzung P̂(x�c) e�zient berechnen zu können,
werden beim MNB-Klassi�kator zwei namensgebende naive Annahmen getro�en [MRS��,
S. ��� f.]: Zum einen wird angenommen, dass die Au�retenswahrscheinlichkeit eines
Domainnamens nicht von seiner Position in der Instanz abhängt (positional independence
assumption). Zum anderen wird angenommen, dass die Au�retenswahrscheinlichkeit
eines Domainnamens nicht vom Au�reten anderer Domainnamen abhängt (conditional
independence assumption). Der Schätzer kann daher wie folgt berechnet werden [MRS��,
S. ��� f.]:

P̂ (x�c) ∼ �
h∈H

P̂ (X = h�c) fh ,x . (�.�)

Dabei ist P̂ (h�c) dieWahrscheinlichkeit, dass eineAnfrage für denDomainnamen h in einer
Instanz der Klasse c vorkommt, und fh,x ist die Häu�gkeit, mit der h in der vorliegenden
Testinstanz x au�ritt. Kommt einDomainname h in einer Testinstanz x nicht vor (d. h. fh,x =
�), wird der betro�ene Faktor des Produkts zu �, beein�usst das Ergebnis also nicht. Der
Klassi�kator ordnet eine Testinstanz also einer Klasse c bevorzugt zu, wenn Domainnamen,
die in den Trainingsinstanzen von c häu�g vorkommen (Wert von P(h�c) groß), auch in der
Testinstanz in großer Zahl vorkommen (Wert von fh,x groß). Zur Bestimmung von P̂ (h�c)
wird wieder ein Maximum-Likelihood-Schätzer verwendet, indem der relative Anteil der
Anfragen für Host h an allen Anfragen in den Trainingsinstanzen von c ermittelt wird
[MRS��, S. ���]:

P̂ (h�c) = fh,c∑h′∈H fh′,c
. (�.�)

Der Wert fh,c im Zähler steht dabei für die Anzahl der Anfragen für den Domainnamen
h in den Trainingsinstanzen von c. Im Nenner wird die Anzahl der Anfragen in den
Trainingsinstanzen von c ermittelt.

Die Verwendung des Schätzers aus Gleichung �.� führt allerdings zu einem Problem, wenn
(mindestens) ein Domainname in den Trainingsinstanzen einer Klasse nicht vorkommt:
Gemäß Gleichung �.� wird in diesem Fall P̂(h�c) = � geschätzt. Bei der Bestimmung von
P̂(x�c) geht dann der Wert � in das Produkt ein, was auch insgesamt zu P̂(x�c) = � führt.
Um diesen Fehler zu vermeiden, wird bei der Ermittlung der Schätzung P̂(h�c) eine sog.
Laplace-Glättung durchgeführt [MRS��, S. ���]:

P̂ (h�c) = fh,c + �∑h′∈H( fh′,c + �) . (�.��)

Die Vorgehensweise des MNB-Klassi�kators wird im Folgenden anhand eines stark verein-
fachten Beispiels (angelehnt an [Her��, S. �� f.]) illustriert.
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Tabelle �.�: Sitzungen zur Veranschaulichung der Funktionsweise des MNB-Klassi�kators
in Beispiel �.�

Domainnamen

s1 google.de (3), uhh.de (1), zeit.de (2), ct.de (4)
s2 google.de (1), bild.de (1), test.de (3), ruf.de (3), ct.de (2)
s3 google.de (1), uhh.de (2), zeit.de (3), ct.de (4)

s4 google.de (1), uhh.de (1), bild.de (1), ct.de (2)

Beispiel �.�. Dem Beobachter liegen die DNS-Anfragen vor, die in der Epoche e� von drei
verschiedenen Nutzern an ihn gestellt wurden (Sitzungen s� bis s�). Zu einem späteren
Zeitpunkt zeichnet der Beobachter die DNS-Anfragen einer vierten Sitzung s� auf. Nun
möchte der Beobachter mit dem MNB-Klassi�kator ermitteln, zu welcher der drei älteren
Sitzungen s� am besten passt. Die Sitzungen sind in Tabelle �.� abgebildet.

In der Trainingsphase werden für die existierenden Sitzungen drei Klassen c� bis c� ange-
legt. Auf Basis der vorliegenden Trainingsinstanzen ergibt sich die Menge der Domainna-
men H = {google.de, uhh.de, zeit.de, ct.de, bild.de, test.de, ruf.de}. Zunächst werden nach
Gleichung �.� die bedingten Wahrscheinlichkeiten P̂ (h�c) für alle Klassen und Domainna-
men berechnet, wobei die Laplace-Glättung nach Gleichung �.�� zum Einsatz kommt. Der
Nenner∑h′∈H( fh′,c + �) nimmt dabei stets den Wert ��+ � an, da alle Trainingssitzungen
im Beispiel aus �� DNS-Anfragen bestehen und �H� = �. Die notwendigen Berechnungen
sind in Abbildung �.� dargestellt.

Anhand des in der Trainingsphase erzeugten Modells, das aus den P̂ (h�c)-Werten besteht,
kann nun die Klassi�zierung der Testinstanz s� vorgenommen werden. Dazu müssen
gemäß Gleichung �.� die Wahrscheinlichkeitswerte P̂ (c�x) ermittelt werden. Wegen der in
Gleichung �.� aufgestellten Proportionalitätseigenscha� kann die Berechnung unmittelbar
gemäß Gleichung �.� erfolgen. Die Berechnung ist in Abbildung �.� dargestellt.

Es ergibt sich also cmap = c�, d. h. auf Basis des MNB-Klassi�kators geht der Beobachter
davon aus, dass die Testinstanz s� und die Trainingsinstanz s� zum selben Nutzer gehören.

Wie das Beispiel zeigt entstehen beim Aufmultiplizieren der bedingten Wahrscheinlichkei-
ten P̂(h�c) in Gleichung �.� sehr kleine Werte. In gängigen Programmiersprachen kann es
dadurch zu einem arithmetischen Unterlauf (engl. „�oating point under�ow“) kommen
[MRS��, S. ���]. Um P̂(x�c)mit einer ausreichenden Genauigkeit ermitteln zu können,
wird daher vor der Implementierung üblicherweise eine logarithmische Transformation auf
Gleichung �.� angewendet. Das Produkt kann dann wegen log(xy) = log x + log y durch
die Summe der logarithmiertenWerte ersetzt werden, bei der kein arithmetischer Unterlauf
entstehen kann.

���



Kapitel � Verhaltensbasierte Verkettung von Sitzungen

P̂(google.de�c1) = (3+ 1)�(10+ 7) = 4�17
P̂(uhh.de�c1) = (1+ 1)�(10+ 7) = 2�17
P̂(zeit.de�c1) = (2+ 1)�(10+ 7) = 3�17

P̂(bild.de�c1) = P̂(test.de�c1) = P̂(ruf .de�c1) = (0+ 1)�(10+ 7) = 1�17
P̂(ct.de�c1) = (4+ 1)�(10+ 7) = 5�17

P̂(google.de�c2) = (1+ 1)�(10+ 7) = 2�17
P̂(uhh.de�c2) = P̂(zeit.de�c2) = (0+ 1)�(10+ 7) = 1�17

P̂(bild.de�c1) = (1+ 1)�(10+ 7) = 2�17
P̂(test.de�c1) = P̂(ruf .de�c2) = (3+ 1)�(10+ 7) = 4�17

P̂(ct.de�c2) = (2+ 1)�(10+ 7) = 3�17
P̂(google.de�c3) = (1+ 1)�(10+ 7) = 2�17
P̂(uhh.de�c2) = (2+ 1)�(10+ 7) = 3�17
P̂(zeit.de�c3) = (3+ 1)�(10+ 7) = 4�17

P̂(bild.de�c3) = P̂(test.de�c1) = P̂(ruf .de�c3) = (0+ 1)�(10+ 7) = 1�17
P̂(ct.de�c3) = (4+ 1)�(10+ 7) = 5�17

Abbildung �.�: Bestimmung von P̂ (h�c) für Beispiel �.�

P̂(c1�s4) ∼ (4�17)1 ⋅ (2�17)1 ⋅ (3�17)0 ⋅ (1�17)1 ⋅ (1�17)0 ⋅ (1�17)0 ⋅ (5�17)2 ≈ 3,99 ⋅ 10−4
P̂(c2�s4) ∼ (2�17)1 ⋅ (1�17)1 ⋅ (1�17)0 ⋅ (2�17)1 ⋅ (4�17)0 ⋅ (4�17)0 ⋅ (3�17)2 ≈ 8,45 ⋅ 10−6
P̂(c3�s4) ∼ (2�17)1 ⋅ (3�17)1 ⋅ (4�17)0 ⋅ (1�17)1 ⋅ (1�17)0 ⋅ (1�17)0 ⋅ (5�17)2 ≈ 3,52 ⋅ 10−4

Abbildung �.�: Bestimmung von P(c�x) für Beispiel �.�
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6.2.4.4 Transformation der Eingabedaten

Bei den vorgestellten Klassi�katoren hat jedes Attribut das gleiche Gewicht, d. h. alle Attri-
bute beein�ussen das Klassi�kationsergebnis gleichermaßen. Einzelne Attribute können
daher zu einer unerwünschten Verzerrung der Klassi�kationsentscheidung führen. Dies
kann durch eine geeignete Transformation der Eingabedaten vermieden werden. Im For-
schungsfeld der Text-Kategorisierung haben sich verschiedene Transformationstechniken
für Instanzvektoren etabliert, mit denen die Klassi�kationsgenauigkeit erhöht werden kann
[Ren+��]. Im Folgenden werden drei gängige Techniken vorgestellt, deren Nutzen im Zuge
der Evaluation untersucht werden wird.

Die erste Technik besteht in einer Transformation der Häu�gkeitswerte (engl. transfor-
mation of frequencies) fh,x . Im vorliegenden Szenario handelt es sich dabei um die Auf-
tretenshäu�gkeit eines Domainnamens h in einer Sitzung x. Durch Anwendung einer
sublinearen Transformation log(�+ fh,x) wird der Ein�uss extrem großer Häu�gkeitswerte
reduziert [WF��, S. ���]. Zusätzlich hat es sich bewährt, alle Vektoren auf eine einheitliche
Länge zu normalisieren [WF��, S. ���]. Die Anwendung dieser Transformation wird im
weiteren Verlauf durch das Kennzeichen TFN (als Abkürzung für engl. „transformation of
frequencies and vector normalization“) bezeichnet. Werden die ursprünglichen Instanzvek-
toren verwendet, wird dies durch das Kennzeichen RAW ausgedrückt.

Die Häu�gkeiten fh,x können weiterhin mit der sog. Inverse-Document-Frequency (IDF)
multipliziert werden [WF��, S. ���], die v. a. im Bereich des „Information Retrieval“ einge-
setzt wird [Jon��] und wie folgt de�niert ist:

idfh = log N
nh

. (�.��)

Dabei ist N die Anzahl aller vorliegenden Trainingsinstanzen und nh die Anzahl der Trai-
ningsinstanzen, in denen der Domainname h vorkommt; nh wird auch auch alsDocument-
Frequency (DF) von h bezeichnet. Durch die Multiplikation der Attributwerte mit dem
jeweiligen IDF-Wert wird das Gewicht von Domainnamen, die in vielen Instanzen vor-
kommen bzw. von vielen Nutzern abgerufen werden, reduziert. Die Anwendung dieser
Transformation wird mit der Abkürzung IDF gekennzeichnet. Die IDF-Transformation
kann auch mit der TFN-Transformation kombiniert werden: Die Normalisierung der In-
stanzvektoren auf eine einheitliche Länge erfolgt dabei allerdings erst nach der Anwendung
der IDF-Transformation. Daher wird für die Kombination der beiden Transformationen
das Kennzeichen TFIDFN verwendet.

Bei der dritten Technik handelt es sich um die Bildung von N-Grammen. Dadurch kann
im Bereich der Text-Kategorisierung die Genauigkeit der Klassi�kation erhöht werden
[Bee��; CT��; Dam��; WF��, S. ���]. N-Gramme wurden auch mit Erfolg abseits der
Text-Kategorisierung, etwa zur Verbesserung der Genauigkeit von Datenverkehrsanaly-
sen, eingesetzt [RL��]. Bei der Bildung von N-Grammen werden zusätzliche Attribute
eingeführt, welche jeweils aus n der ursprünglich vorhandenen Attributen bestehen. Die
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zusammengesetzten Attribute ergeben sich durch sequentielles Einlesen der Anfragen in
chronologischer Reihenfolge. Dabei wird für jede Kombination von n aufeinanderfolgenden
Attributen ein N-Gramm-Attribut erzeugt. N-Gramme können den Informationsgehalt
einer Instanz erhöhen, da sie Informationen über den Kontext von Attributen und Abhän-
gigkeiten zwischen Attributen beisteuern. Für die Verkettung von Sitzungen anhand von
DNS-Anfragen ist diese Eigenscha� vielversprechend, da der Abruf einerWebseite mitunter
mehrere DNS-Anfragen auslöst.

Die Bildung von N-Grammen wird durch Anhängen eines Su�xes an die bisher eingeführ-
ten Kennzeichen kenntlich gemacht: Das Su�x � bedeutet, dass lediglich die ursprüngli-
chen Attribute vorkommen. Das Su�x � drückt hingegen aus, dass �-Gramme (Bigramme)
gebildet und die Instanzvektoren ausschließlich aus diesen (anstelle der ursprünglichen At-
tribute) gebildet werden. Das Su�x �+� bezeichnet schließlich Instanzvektoren, die neben
den ursprünglichen Attributen zusätzlich noch Bigramme enthalten. Die Erzeugung von
N-Grammen verdeutlicht das nachfolgende Beispiel.

Beispiel�.�. Sitzung S� aus Beispiel �.� enthält die Anfragen (biz.org,site.com,img.site.com),
Sitzung S� enthält (biz.org,www.org.net,www.org.net). Daraus ergeben sich folgende Bigram-
me:

S� ∶ [biz.org,site.com] und [site.com,img.site.com]
S� ∶ [biz.org,www.org.net] und [www.org.net,www.org.net] .

Falls lediglich diese beiden Sitzungen gegeben sind, kann eine lexikographisch sortierte
Attributliste

H = (biz.org,[biz.org,site.com],[biz.org,www.org.net],
img.site.com,site.com,[site.com,img.site.com],
www.org.net,[www.org.net,www.org.net])

erstellt werden. Dementsprechend ergeben sich für die beiden Sitzungen folgende Instanz-
vektoren:

S� ∶ �x� = (�,�,�,�,�,�,�,�)T
S� ∶ �x� = (�,�,�,�,�,�,�,�)T

6.3 Empirische Evaluation des Verkettungsverfahrens

Die in Abschnitt �.�.� beschriebenen Klassi�kationsverfahren wurden in Experimenten
mit aufgezeichnetem Datenverkehr hinsichtlich ihrer Eignung zur Verkettung von Sitzun-
gen untersucht. In Abschnitt �.�.� wird zunächst der verwendete Datensatz beschrieben.
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In Abschnitt �.�.� folgt ein Überblick über die entwickelte Evaluationsumgebung. Daran
schließt sich in Abschnitt �.�.� die Beschreibung der Kreuzvalidierungsexperimente an, mit
denen die Klassi�kationsverfahren unter kontrollierten Bedingungen untersucht werden.
Den Großteil des Abschnitts nimmt schließlich die Evaluation unter realen Bedingungen
ein (s. Abschnitt �.�.�). Die Diskussion der Ergebnisse folgt dann in Abschnitt �.�.

6.3.1 Datensatz

In diesem Abschnitt wird zunächst in Abschnitt �.�.�.� der Prozess der Datenerhebung
beschrieben, mit dem die zur Evaluation verwendeten Datensätze erzeugt wurden. Dabei
wird insbesondere auf Maßnahmen eingegangen, die zum Schutz der Privatsphäre der
Nutzer ergri�en wurden (s. Abschnitt �.�.�.�). In den Abschnitten �.�.�.� bis �.�.�.� folgen
die Beschreibung der im Datensatz vorliegenden Daten, eine erste Auswertung anhand
deskriptiver Statistiken sowie die Beschreibung einer Methode zur graphischen Darstellung
von Instanzen.

6.3.1.1 Datenerhebung

An einen für die Evaluation geeigneten Datensatz sind folgende Anforderungen zu stellen.
Um signi�kante Ergebnisse zu erhalten, muss der zu untersuchende Datensatz eine ausrei-
chende Größe aufweisen, d. h. zum einen die DNS-Anfragen von möglichst vielen Nutzern
enthalten und sich zum anderen über einen möglichst langen Zeitraum erstrecken. Weiter-
hin muss der Datensatz gemäß des in Abschnitt �.�.�.� aufgestellten Beobachtungsmodells
den Inhalt der DNS-Anfragen (inkl. Domainnamen) und die Anfragezeitpunkte ent-
halten. Schließlich müssen die einzelnen Nutzer im gesamten Betrachtungszeitraum über
ein gleichbleibendes Nutzer-Pseudonym repräsentiert werden, damit alle DNS-Anfragen
eines Nutzers eindeutig ihm zugeordnet werden können. Nur wenn diese Anforderungen
erfüllt sind, lassen sich die Klassi�kationsverfahren empirisch validieren.

Zunächst wurden ö�entlich verfügbare Datensätze, in denen der Datenverkehr von Nut-
zergruppen zu Forschungszwecken aufgezeichnet wurde, hinsichtlich ihrer Eignung für
die geplante Untersuchung untersucht. In den einschlägigen Archiven CAIDA und WITS
sind jedoch keine Datensätze verfügbar, die alle Anforderungen erfüllen.� Daher musste
ein Datensatz erzeugt werden, der den Anforderungen entspricht. Als Quelle wurde das
Datennetz der Universität Regensburg ausgewählt:

Statische IP-Adressen Im Datennetz der Universität Regensburg werden den Endge-
räten in vielen Netzsegmenten statische IP-Adressen (vgl. [KK��]) zugewiesen, was eine
Voraussetzung für gleichbleibende Nutzer-Pseudonyme ist. Statische Adressen werden zum

� Die Datensätze von CAIDA („�e Cooperative Association for Internet Data Analysis“) sind unter http:
//www.caida.org/data/ verfügbar. Die Datensätze von WITS („Waikato Internet Tra�c Storage“) sind unter
http://wand.net.nz/wits/ verfügbar.
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einen im Campus-Netz vergeben, in dem sich die PCs von Professoren und Mitarbeitern
sowie Server, Drucker und andere Netzgeräte be�nden, und zum anderen inWohnheim-
Netzen, welche den vom Studentenwerk betriebenen Studentenwohnheimen zugeordnet
sind.

In den Netzsegmenten mit statischer Adressvergabe wird den Geräten anhand ihrer MAC-
Adresse von den DHCP-Servern immer dieselbe IP-Adresse zugewiesen. Jedes Gerät muss
dazu von seinem Besitzer einmalig manuell registriert werden. Zum Zeitpunkt der Datener-
hebung hatten die meisten Nutzer lediglich ein einziges Gerät registriert. Da der Betrieb von
Routern oder NAT-Gateways durch die Nutzungsbedingungen des Rechenzentrums ausge-
schlossen wird, sollte jede IP-Adresse demnach von genau einem Nutzer benutzt werden.
In der Praxis kann es dennoch dazu kommen, dass zeitweise mehrere Nutzer unter einer
IP-Adresse aktiv sind, etwa wenn Studierende ihre Nachbarn besuchen. Solche Ereignisse
lassen sich während der Datenerhebung jedoch nicht zuverlässig erkennen. Daher muss
akzeptiert werden, dass nicht alle erfassten Nutzersitzungen frei von Fremdein�üssen sind.
Es ist jedoch davon auszugehen, dass die Verkettung durch die Fremdein�üsse zusätzlich er-
schwert wird. Die erhaltenen Erfolgsraten unterschätzen also die Genauigkeit der Verfahren,
die bei einem Datensatz erzielt würde, der frei von Fremdein�üssen ist.

Die statischen IP-Adressen stellen gleichbleibende Nutzer-Pseudonyme dar, welche eine
Evaluation der Klassi�kationsverfahren ermöglichen. Bei der Evaluation wird ein Szenario
mit dynamischen IP-Adressen simuliert, d. h. die Klassi�kationsverfahren werden mit der
Situation konfrontiert, die sich ergeben würde, wenn die Endgeräte der Nutzer im Laufe der
Zeit verschiedene IP-Adressen hätten, wie es etwa bei vielenDSL-Anschlüssen der Fall ist. Da
die tatsächliche Zuordnung aller Sitzungen zu den jeweiligen Nutzern im Datensatz vorliegt,
können die Verkettungsentscheidungen der Klassi�kationsverfahren auf Korrektheit geprü�
werden.

Planung und Durchführung der Datenerhebung Die Datenerhebung erfolgte in Zusam-
menarbeitmit demRechenzentrumderUniversität Regensburg. DieUniversität Regensburg
betreibt zwei BIND-Nameserver, welche als autoritative Nameserver für die Domain uni-
regensburg.de und zugleich als rekursive Nameserver für die Nutzer am Campus fungieren.
Zur Datenerhebung wurde im Zeitraum zwischen �. Februar ���� und ��. Juni ���� die
Zugri�sprotokollierung auf beiden Servern aktiviert. Die erhaltenen Log-Dateien wurden
täglich archiviert und nachbearbeitet. An die Protokollierung schloss sich ein Datenbereini-
gungsprozess an, um alle externen Anfragen anhand der Sender-IP-Adresse zu entfernen
und umungültige Zeilen zu eliminieren.Weiterhin wurden die Daten zum Schutz der Privat-
sphäre der Nutzer pseudonymisiert (s. Abschnitt �.�.�.�). In Abbildung �.� ist der Aufbau
des Zugri�sprotokolls vor der Pseudonymisierung anhand eines Beispiels dargestellt.

Die gewählte Vorgehensweise stellt einen Kompromiss zwischen erzielbarer Datenquali-
tät bzw. erzielbarer Vollständigkeit und erforderlichem Aufwand dar. Eine vollständige
Erhebung sämtlicher DNS-Anfragen ist mit dieser Vorgehensweise nicht möglich. DNS-
Anfragen, die nicht an einen der beiden rekursiven Nameserver sondern an den Server eines
Drittanbieters gesendet werden, fehlen in dem Datensatz. Weiterhin konnten auf diese Wei-
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26-Jan-2010 10:23:49.770 client 132.199.18.16#5619:�
query: google.de IN A +

Beschreibung der Felder: Datum, Uhrzeit mit Millisekunden, IP-Adresse und UDP-Port
(����) des anfragenden Clients, angefragter Domainname inkl. Klasse (IN) und Typ (A)
und Query-Flags (das „+“ drückt aus, dass eine rekursive Anfrage gestellt wird)

Abbildung �.�: Beispiel einer Zeile im BIND-Zugri�sprotokoll und Erläuterung der Daten-
felder; die ursprüngliche IP-Adresse wurde für die Abbildung durch einen
Platzhalter ersetzt.

se lediglich die Anfragen, jedoch nicht die dazugehörigen Antworten aufgezeichnet werden.
Für die vollständige Protokollierung sämtlicher DNS-Anfragen und -Antworten wäre eine
Aufzeichnung aller UDP-Pakete auf Port �� auf den zentralen Routern (oder zumindest auf
den rekursiven Nameservern) erforderlich gewesen. Eine geeignete Passive-DNS-Replica-
tion-Infrastruktur (s. Abschnitt �.�.�) stand zum Zeitpunkt der Datenerhebung nicht zur
Verfügung.

Eine solche Datenerhebung berührt die Privatsphäre der betro�enen Nutzer, was eine um-
sichtige Planung, die Abwägung von Untersuchungszielen und Nutzerinteressen sowie eine
sorgfältige Durchführung erforderlich macht. Während in früheren Studien (z. B. [RKG��]
sowie die in [Sog��] als Beispiele kritisierten Studien [McC+��; CCP��]) auf diese Aspekte
kaumWert gelegt wurde, wird in der IT-Sicherheitsforschung dem Schutz der Privatsphäre
der von einer Studie betro�enenNutzer sowie dem adäquaten Entwurf vonUntersuchungen
inzwischen große Aufmerksamkeit geschenkt (vgl. [DBD��; KBM��] für Perspektiven im
Netzwerksicherheit-Umfeld, [VWR��] für Perspektiven im Web-Mining-Umfeld sowie
[Bur��] für einen Überblick über die anzuwendenden gesetzlichen Regelungen in den
Vereinigten Staaten). Eine Aufzeichnung und Auswertung des Datenverkehrs ist nach vor-
herrschender Meinung grundsätzlich nur zulässig, wenn die betro�enen Nutzer von dem
Vorhaben zuvor informiert wurden und eine freiwillige, schri�liche Einverständniserklä-
rung (in der englischsprachigen Literatur als „informed consent“ bezeichnet) abgegeben
haben. In Ausnahmefällen, insbesondere wenn von der Erhebung bzw. Auswertung keiner-
lei Gefahr für die Betro�enen ausgehen kann, kann von diesem Erfordernis abgewichen
werden.

Im Einvernehmen mit dem Leiter des Rechenzentrums wurde entschieden, die Datenerhe-
bung ohne Information der Nutzer durchzuführen, jedoch organisatorische und technische
Mechanismen zur Gewährleistung des Datenschutzes (s. Abschnitt �.�.�.�) zu implementie-
ren. Ausschlaggebend für diese Vorgehensweise waren die folgenden zwei Ziele, die mit der
Datenerhebung verfolgt wurden.

�. Das erste Ziel bestand in der Erhebung eines Datensatzes, mit dem Aussagen zur
Durchführbarkeit der Verkettung von Sitzungen unter realen Bedingungen bei grö-
ßeren Nutzergruppen als in früheren Untersuchungen möglich sein würden. Hierzu
ist ein ausreichend großer Datensatz erforderlich, der die Sitzungen von möglichst
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vielen Nutzern enthält. Die vorherige Einholung einer Einverständniserklärung wäre
diesen Bestrebungen zuwidergelaufen, da zum einen eine individuelle Ansprache
aller Nutzer unpraktikabel gewesen wäre und da zum anderen zu erwarten war, dass
sich nur ein Teil der Nutzer zu einer Datenerhebung bereit erklären würde. Anlass zu
dieser Vermutung gab eine eigene Voruntersuchung [FGH��; Her+��], bei der bereits
die Akquise einer vergleichsweise kleinen Anzahl von �� Studienteilnehmern einen
erheblichen Aufwand verursachte.

�. Das zweite Ziel war die Generalisierbarkeit der mit dem Datensatz erzielten Ergebnis-
se, d. h. die Ergebnisse sollten auf andere, vergleichbare Szenarien übertragbar sein.
Dieses Ziel kann gefährdet werden, wenn es durch die Vorabinformation der Nutzer
zu einem sog. Reaktivitätse�ekt (s. [BD��, S. ���]) kommt: Wissen die Nutzer von
der laufenden Untersuchung ihres Verhaltens, kann es passieren, dass sie bewusst
oder unbewusst von ihrem normalen Verhalten abweichen. Dieses in der Literatur
auch als „Hawthorne-E�ekt“ (vgl. u. a. [Lan��]) bezeichnete Phänomen kann die
Generalisierbarkeit (externe Validität) von Erkenntnissen gefährden [BD��, S. ���].

6.3.1.2 Schutz der Privatsphäre durch Pseudonymisierung

Spätestens seit van Wel und Royakkers in [VWR��] dargelegt haben, dass „Web-Data-
Mining“ die Privatsphäre von Internetnutzern beeinträchtigen kann, sind bei Untersu-
chungen, die sich mit dem Internet-Nutzungsverhalten von Menschen auseinandersetzen,
ethische Erwägungen erforderlich. Frühere Arbeiten, die sich mit der Analyse von DNS-
Anfragen beschä�igen, etwa die Studie von Ren et al. [RKG��], schenken dem Schutz der
Privatsphäre allerdings noch keine Beachtung bzw. es fehlt eine Dokumentation etwaiger
Vorkehrungen. Ren et al. lagen o�enbar die unveränderten DNS-Zugri�sprotokolle zur
Auswertung vor. Gerade wenn die Nutzer vor der Datenerfassung nicht informiert werden,
kommt dem Schutz der Daten und der Wahrung der Privatsphäre jedoch eine zentrale
Bedeutung zu: In der Studie von McDonald und Cranor gaben ��% der befragten Teil-
nehmer an, dass die Nachverfolgung ihrer Onlineaktivitäten für sie einen Eingri� in ihre
Privatsphäre darstelle [MC��, S. ��].

Vor der Datenerhebung, die im Rahmen der vorliegenden Arbeit durchgeführt wurde, wur-
de daher mit dem Leiter des Rechenzentrums der Universität Regensburg das im Folgenden
beschriebene Pseudonymisierungskonzept ausgearbeitet. Das Konzept schützt auf der
einen Seite die Privatsphäre der Nutzer, erhält zum anderen jedoch die für die Analyse der
Verkettungsverfahren relevanten Daten und Zusammenhänge.

Die Privatsphäre der Nutzer ist primär durch die im Zugri�sprotokoll vorhandenen Sender-
IP-Adressen gefährdet, die in der Terminologie von P�tzmann und Hansen als initial nicht-
ö�entliches Pseudonym aufgefasst werden kann [PH��, S. ��]. Die Einordnung als initial
nicht-ö�entliches Pseudonym ergibt sich aus der Tatsache, dass Außenstehende anhand der
IP-Adresse zunächst nicht unmittelbar auf die Identität des jeweiligen Nutzers schließen
können, während den Betreibern des Rechenzentrums die Zuordnung durchaus bekannt ist.
Da die Nutzer in vielen Segmenten des Universitätsnetzes statische IP-Adressen zugewiesen
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Return-path: <claus.rieder@physik.uni-regensburg.de>
Received: from rrzmta1.rz.uni-regensburg.de ([194.94.155.51])
by gwsmtp2.uni-regensburg.de with ESMTP; Fri, 23 Jul 2010 11:55:18 +0200

Received: from rrzmta1.rz.uni-regensburg.de (localhost [127.0.0.1])
by localhost (Postfix) with SMTP id 040E110D3;
Fri, 23 Jul 2010 11:54:49 +0200 (CEST)

Received: from [ 132.199.101.59 ] (pc101059.physik.uni-regensburg.de)
(using TLSv1 with cipher DHE-RSA-CAMELLIA256-SHA (256/256 bits))
(Client did not present a certificate)

(Authenticated sender: ric12356 )
by rrzmta1.rz.uni-regensburg.de (Postfix) with ESMTPSA id B29C0FFD;
Fri, 23 Jul 2010 11:54:48 +0200 (CEST)

Message-ID: <4C49670C.3020309@physik.uni-regensburg.de>
Date: Fri, 23 Jul 2010 11:55:24 +0200

From: Claus Rieder <claus.rieder@physik.uni-regensburg.de>
User-Agent: Mozilla/5.0 (Windows NT 6.1) Gecko/20100512 Thunderbird/3.0.5
To: Dominik Herrmann <dominik.herrmann@wiwi.uni-regensburg.de>
Subject: Master-Bewerbungsverfahren
Content-Type: text/plain; charset=UTF-8; format=flowed
Content-Transfer-Encoding: 8bit

Abbildung �.�:Nutzung von Kontextinformationen zur Verkettung von IP-Adresse und
Identität am Beispiel von E-Mail-Kopfzeilen (ursprüngliche Senderdaten
wurden in der Abbildung durch Platzhalter ersetzt)

bekommen (vgl. Abschnitt �.�.�.�), wird die IP-Adresse gemäß vgl. [PH��, S. ��] zu einem
Personenpseudonym (für Nutzer, die das Internet ausschließlich über denUniversitätszugang
nutzen) bzw. zu einem Rollenpseudonym (für Nutzer, die neben dem Universitätsnetz auch
andere Internetzugänge nutzen).

Zu beachten ist, dass die Unverkettbarkeit, welche zwischen der IP-Adresse und der Iden-
tität eines Nutzers anfangs für Außenstehende herrscht, im Zeitverlauf (nur) abnehmen
kann. Gerade im Universitätsnetz fallen Kontextinformationen an, die Außenstehende zur
Verkettung heranziehen können. So verrät der Domainname, der anhand einer IP-Adresse
durch Rückwärtsau�ösung ermittelt werden kann, Fakultät und ggf. Standort des End-
geräts, dem diese IP-Adresse zugewiesen wurde (z. B. pc������.physik.uni-regensburg.de).
Wesentlich problematischer ist die Tatsache, dass zum Zeitpunkt der Datenerfassung in
den Kopfzeilen jeder E-Mail, die per SMTP beim Mailserver der Universität eingeliefert
wurde, die IP-Adresse des einliefernden Clients stand (vgl. hierzu [GP��] und das Beispiel
in Abbildung �.�), wodurch eine unmittelbare Zuordnung einer IP-Adresse zur Identität
eines Nutzers möglich wird. Das Ziel des Pseudonymisierungskonzepts besteht darin, diese
Verkettungsmöglichkeiten zu unterbinden.

Hierzu wird das vorhandene Pseudonym pu, die IP-Adresse eines anfragenden Nutzers,
durch ein neues, initial unverkettetes Pseudonym p̂u (vgl. [PH��, S. ��]) ersetzt. Eine nach-
trägliche Verkettung durch Außenstehende, aber auch durch die an der Erfassung und
Auswertung beteiligten Personen soll dadurch verhindert bzw. zumindest erheblich er-

���



Kapitel � Verhaltensbasierte Verkettung von Sitzungen

schwert werden. Die Pseudonymisierung wurde in den täglich automatisiert ablaufenden
Datenerfassungsprozess vor der Archivierung der Zugri�sprotokolle eingebunden. Die
Originaldateien wurden unmittelbar im Anschluss gelöscht.

Zur Pseudonymisierung wurden zwei im Bereich der Anonymisierung von Log-Dateien
gängigeVerfahren in Betracht gezogen, die u. a. in [BÅØ��] angeführt werden: die Ersetzung
der IP-Adresse durch eine Zufallszahl und die Ersetzung durch einen auf der IP-Adresse
basierenden Hashwert.

Zur Verwendung von Zufallszahlen wäre es vor Beginn der Aufzeichnungen erforderlich
gewesen, eine Übersetzungstabelle anzulegen, in der alle jemals au�retenden IP-Adressen
bijektiv auf Zufallszahlen abgebildet werden. Um dem Rechenzentrum die Erzeugung einer
geeigneten Tabelle zu ersparen, wurde zur Pseudonymisierung stattdessen eine kryptogra-
phische Hashfunktion [PP��] eingesetzt, die keine Übersetzungstabelle erfordert. Dabei
wird die Einwegeigenscha� einer solchen Hashfunktion ausgenutzt, welche dazu führt,
dass anhand des Hashwerts nicht auf die IP-Adresse zurückgeschlossen werden kann. Im
Gegensatz zu einer Übersetzungstabelle handelt es sich bei einer Hashfunktion allerdings
nicht um eine bijektive Abbildung, da es zu Kollisionen kommen kann. Zwei IP-Adressen
würden dann auf denselben Hashwert abgebildet. Die Wahrscheinlichkeit des Au�retens
von Kollisionen ist jedoch sehr gering, da die Menge der IP-Adressen vergleichsweise klein
ist. Aus pragmatischen Erwägungen – der leichten Verfügbarkeit von Implementierungen
und der Tatsache, dass die inzwischen gebrochene Kollisionsresistenz von MD� (vgl. et-
wa [Ste��; XLF��]) für den vorliegenden Anwendungsfall ohne Bedeutung ist – �el die
Entscheidung auf die Hashfunktion MD� [Riv��].

Eine unmittelbare Anwendung der Hashfunktion auf die IP-Adresse su, also p̂u = hMD� (su),
ist jedoch aus Sicherheitssicht nicht ausreichend: Da der Adressblock der Universität Regens-
burg, ���.���.�.�/��, lediglich ��� IP-Adressen umfasst, könnte ein Außenstehender schnell
die Hashwerte aller möglichen Adressen ermitteln und die zu einem Hashwert gehörende
IP-Adresse ermitteln. Um dies zu verhindern, wird die IP-Adresse vor Anwendung der Hash-
funktion mit einer vom Rechenzentrum gewählten Zeichenkette rconst konkateniert, was
in der Literatur auch als „keyed hashing“ bezeichnet wird [BÅØ��]: p̂u = hMD� (su�rconst).
Die Zeichenkette rconst wurde vor Beginn der Datenerhebung festgelegt und blieb über den
gesamten Aufzeichnungszeitraum konstant. Dadurch wird gewährleistet, dass alle Anfragen
eines Nutzers im Datensatz anhand desselben Hashwerts erkannt werden können. DerWert
von rconst wurde vom Rechenzentrum nicht bekannt gegeben und nach Ende der Daten-
erfassung aus allen Aufzeichnungen entfernt. Der im BIND-Zugri�sprotokoll enthaltene
UDP-Quellport geht nicht in das Pseudonym ein und wird verworfen. Abbildung �.� zeigt
anhand eines Beispiels den Aufbau der pseudonymisierten Logdateien.

Grenzen des Pseudonymisierungsverfahrens Das Pseudonymisierungsverfahren er-
streckt sich lediglich auf die IP-Adresse des anfragenden Nutzers. Es kann daher keinen
perfekten Schutz für die Privatsphäre der Nutzer bieten. Es gibt zwei Möglichkeiten, die Nut-
zeridentität, welche sich hinter einem Pseudonym verbirgt, zu ermitteln. Zum einen besteht
die Gefahr, dass Nutzer die Pseudonymisierungsbemühungen selbst aushebeln, indem sie
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26-Jan-2010 10:23:49.770 client dbc23c953a2498158d24dbf67cabef6f_C�
query: google.de IN A +

Beschreibung der Felder: Datum, Uhrzeit mit Millisekunden, Nutzer-Pseudonym inkl.
Netzsegment-Su�x (s. Abschnitt �.�.�.�), angefragter Domainname inkl. Klasse, Typ und
Query-Flags

Abbildung �.�: Beispiel einer Zeile im pseudonymisierten BIND-Zugri�sprotokoll (vgl.
auch Abbildung �.�)

DNS-Anfragen stellen, welche ihre Identität preisgeben, etwa benutzername.blogspot.com.
Die potenziell datenschutzrelevanten Anfragen lassen sich allerdings nicht zuverlässig auto-
matisch erkennen bzw. heraus�ltern. Eine e�ektive Lösung dieses Problems besteht darin,
die Pseudonymisierung auch auf die Domainnamen auszuweiten. Dies hätte allerdings
explorative Untersuchungen, in denen die Rolle bestimmter Domainnamen für die Ver-
kettung analysiert wird, unmöglich gemacht (vgl. hierzu etwa die Untersuchungen zu den
benutzerspezi�schen Domainnamen in Abschnitt �.�.�.�).

Zum anderen besteht die Möglichkeit eines sog.Query-Injection-Angri�s [BÅØ��]. Dazu
muss es einem unterstellten Angreifer, der im Besitz des erhobenenDatensatzes ist, während
der Erhebung des Datensatzes gelungen sein, einen bestimmten Nutzer dazu zu bringen,
eine DNS-Anfrage für eine vom Angreifer festgelegte Domain zu stellen. Dies kann etwa
dadurch erreicht werden, dass der Nutzer auf einen präparierten Link klickt, der einen vom
Angreifer bestimmten einzigartigen Domainnamen enthält. Dabei ru� der Nutzer eine
vom Angreifer kontrollierte Webseite ab. Der Angreifer kann dann den Aufrufzeitpunkt
zusammen mit dem individualisierten Domainname protokollieren. Nach der Datenerhe-
bung kann er diese Anfrage im Datensatz heraussuchen und dadurch das Pseudonym des
Nutzers ermitteln. Ein vollständiger Schutz gegen Query-Injection-Angri�e erscheint kaum
möglich, wie die nachfolgenden Überlegungen aufzeigen: Der Angri� kann nicht dadurch
verhindert werden, dass neben den IP-Adressen auch die Domainnamenmit einem Keyed-
Hashing-Verfahren pseudonymisiert werden: Die Verkettung kann dann immer noch allein
anhand der aufgezeichneten Zugri�szeitpunkte gelingen. Würde man zusätzlich noch auf
die Aufzeichnung der Zugri�szeitpunkte verzichten, könnte ein Angreifer versuchen, den
Nutzer bzw. sein Endgerät dazu zu bringen, ein charakteristisches Zugri�smuster, welches
aus mehreren Domainnamen erzeugt wird, zu erzeugen, das im erhobenen Datensatz er-
kennbar bliebe. Würde man als Reaktion darauf die Zugri�sreihenfolge verändern, bliebe
die Möglichkeit der Verkettung anhand ausgefallener Zugri�shäu�gkeitswerte oder anhand
der relativen Verhältnisse zwischen einzelnen Häu�gkeitswerten.

Die voranstehenden Überlegungen machen deutlich, dass ein ausreichender Schutz der
Privatsphäre der Nutzer nicht zugesichert werden kann. In seiner jetzigen Form wird der
Datensatz daher unter Verschluss gehalten. Vor einer Weitergabe oder Verö�entlichung
müssen geeignete Anonymisierungstechniken entworfen und untersucht werden, was zu-
kün�igen Arbeiten vorbehalten bleiben soll.
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1271195950 882 d9_C google.de A

Beschreibung der Felder: UNIX-Zeitstempel, Millisekundenanteil des Zeitstempels,
Nutzer-Pseudonym (Rang) inkl. Netzsegment-Su�x, angefragter Domainname und Typ

Abbildung �.�: Aufbau einer Zeile in den für die Evaluation verwendeten Log-Dateien im
„kompakten Format“

Tabelle �.�:Netzsegmente und Benutzergruppen

Bezeichner Erläuterung Adressvergabe

ohne PCs von Professoren und Mitarbeitern, Server statisch
1 erster Adressbereich für Wohnheime statisch
2 zweiter Adressbereich für Wohnheime statisch
C EDV-Räume (CIP-Pools) der Universität dynamisch
O o�enes Netz für Konferenzteilnehmer dynamisch
8 imWLAN (802.11) eingebuchte Geräte dynamisch
V über VPN-Zugänge eingewählte Nutzer dynamisch

6.3.1.3 Beschreibung der verwendeten Datensätze

Die vom Rechenzentrum zur Verfügung gestellten Logdateien wurden vor allen weite-
ren Analysen in ein kompaktes Format umgewandelt. Zum einen wurden die für die
Evaluation irrelevanten Felder (Anfrage-Klasse und Anfrage-Flags) entfernt. Die Datums-
und Zeitangaben wurden in UNIX-Zeitstempel umgewandelt. Zum anderen wurden die
Nutzer-Pseudonyme, die in den ursprünglichen Log-Dateien als ��-stelligeMD�-Hashwerte
dargestellt wurden, durch eine kompaktere Darstellung ersetzt. Dazu wurde die Anzahl der
Anfragen pro Pseudonym ermittelt, um die Pseudonyme anhand dieser Maßzahl absteigend
zu sortieren. Die MD�-Hashwerte wurden dann jeweils durch den Rang des Pseudonyms
in Hexadezimalschreibweise ersetzt. So wurde im gesamten Datensatz das Pseudonym auf
Rang �, von dem also die meisten Anfragen ausgingen (��,� % aller Anfragen imDatensatz),
durch den Wert � ersetzt, das Pseudonym auf Rang ��� durch den Wert �f�, usw. Neben
einer leichterenWiedererkennbarkeit eines Pseudonyms bei manuellen Analysen reduzierte
diese Nachbearbeitung die Größe des Datensatzes um ��%. Ein Beispiel für eine Zeile im
nachbearbeiteten Datensatz ist in Abbildung �.� dargestellt.

Um eine selektive Auswertung des Datensatzes zu ermöglichen, wurde vor der Bildung des
Hashwerts das Netzsegment ermittelt, zu dem die IP-Adresse gehört, und durch Anhängen
eines entsprechenden Bezeichners an den Hashwert in der Zeile vermerkt. Tabelle �.� führt
die vom Rechenzentrum ausgewiesenen Netzsegmente mit ihren Bezeichnern auf.

Für die Evaluation des verhaltenbasierten Verkettungsverfahrens kommen lediglich die
Netzsegmente in Frage, in denen die IP-Adressen statisch vergebenwerden, also das Campus-
Netz und die beiden Netzsegmente der Wohnheime. In den Wohnheim-Netzen gehen
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Tabelle �.�: Kumulative Verteilung relevanter deskriptiver Statistiken im �M-Datensatz

Deskriptive Statistik Min. P25 P50 P75 Max.

Anfragen pro Nutzer 1 24 068 59 367 121 185 28 857 393
Anfragen pro Domainname 1 1 2 4 9 781 157
Domainnamen pro Nutzer 1 2 106 4 184 7 433 303 568
Aktive Nutzer pro Tag 1 107 2 100 2 497 3 092 3 218
Anfragen pro Nutzer und Tag 1 569 1 384 2 969 5 144 359
Domainnamen pro Nutzer und Tag 1 196 372 671 258 110
Aktive Tage pro Nutzer 1 31 43 52 61

die DNS-Anfragen lediglich von den persönlichen Endgeräten von Studierenden aus. Im
Campus-Netz stellen neben den PCs der Mitarbeiter jedoch auch zahlreiche andere Netz-
komponenten und Server DNS-Anfragen. In Voruntersuchungen gelang es nicht, die PCs
der Mitarbeiter zuverlässig von den übrigen Komponenten zu isolieren.

Um repräsentative Ergebnisse zu erhalten, wurden daher zwei wohlde�nierte Datensätze
gebildet, die lediglich die Anfragen aus denWohnheim-Netzsegmenten enthalten. Der �M-
Datensatz enthält die Anfragen der zwei Monate Mai und Juni (�. Mai ���� bis ��. Juni
����, insgesamt �� Tage). Dieser Zeitraum wurde gewählt, da es sich um die Mitte des
Sommersemesters handelt, in der die meisten Studierenden gleichzeitig an der Universität
präsent sind, d. h. in diesem Zeitraum treten die größten Anfragevolumina auf.

Einige Experimente stellten sich allerdings als so rechenintensiv heraus, dass sie nicht
mit dem �M-Datensatz durchgeführt werden konnten. Für diese Experimente wurde der
kleinere �T-Datensatz erzeugt, der lediglich die Anfragen von zwei Tagen enthält (Montag,
�. Mai ����, und Dienstag, �. Mai ����). An den ausgewählten Tagen waren die Zahl der
gleichzeitig aktiven Nutzer und das zu beobachtende Anfragevolumen vergleichsweise
hoch. Abgesehen davon sind im �T-Datensatz im Vergleich zu den anderen Tagen im �M-
Datensatz keine Besonderheiten erkennbar.

6.3.1.4 Deskriptive Statistiken

Um einen Eindruck von der Größenordnung des Datensatz zu vermitteln, werden im
Folgenden einige relevante deskriptive Statistiken betrachtet. Der �M-Datensatz enthält
��� ��� ��� DNS-Anfragen, die von ���� verschiedenen IP-Adressen ausgehen. In den
Anfragen gibt es insgesamt � ��� ��� unterschiedliche Domainnamen. Weitere Statistiken
sind in Tabelle �.� zusammengefasst. Für jede Statistik wird die �-Werte-Zusammenfassung
(vgl. [HKP��, S. ��]) dargestellt, um einen kompaktenÜberblick über die Verteilung und den
Wertebereich zu geben. Dazu werden fünf Werte der kumulativen Verteilung aufgeführt:
Minimum und Maximum, das erste und dritte Quartil (P�� und P��) sowie der Median
(P��).

Aus der Aufschlüsselung der Anfragen nach RR-Typ, wie sie in Tabelle �.� dargestellt ist,
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Tabelle �.�: Verteilung der RR-Typen der DNS-Anfragen im �M-Datensatz

Typ Anfragen Domainnamen Nutzer
absolut relativ absolut relativ absolut relativ

Total 431 210 371 100,000 5 010 507 100,000 3 862 100,000
A 236 210 050 54,778 3 668 822 73,223 3 860 99,948
AAAA 149 322 427 34,629 2 633 070 52,551 3 170 82,082
PTR 43 060 608 9,986 815 852 16,283 1 934 50,078
SRV 1 497 622 0,347 322 0,006 2 690 69,653
MX 474 827 0,110 252 953 5,048 45 1,165
ANY 281 023 0,065 7 0,000 1 526 39,513
SOA 226 975 0,053 131 0,003 351 9,089
TXT 115 300 0,027 8 715 0,174 680 17,607
NS 12 028 0,003 346 0,007 35 0,906
TKEY 4 518 0,001 2 0,000 1 0,026
NAPTR 4 281 0,001 10 0,000 14 0,363
SPF 512 0,000 236 0,005 1 0,026
CNAME 196 0,000 190 0,004 9 0,233
AXFR 2 0,000 1 0,000 1 0,026
NULL 2 0,000 1 0,000 1 0,026

geht hervor, dass die meisten Anfragen aus der Adressau�ösung von Domainnamen in
IPv�- (A) bzw. IPv�-Adressen (AAAA) hervorgehen. Diese Anfragen werden primär von
Internet-Browsern und anderen Anwendungsprogrammen erzeugt. Weiterhin ist eine
erheblicheMenge vonAnfragen zur Rückwärtsau�ösung von IP-Adressen inDomainnamen
(PTR) zu beobachten. Diese werden vor allem durch den NetLogon-Dienst verursacht,
der bei Windows-Betriebssystemen für die Erkennung von benachbarten Endgeräten und
die Suche nach Netzwerkfreigaben zuständig ist. Die beobachteten ANY-Anfragen gehen
von Desktop-PCs aus, welche mit Windows Vista oder Windows � betrieben werden.
Diese Betriebssysteme versuchen nach demHochfahren bzw. beim Verbindungsaufbau den
Domainnamen dns.ms�ncsi.com aufzulösen, um herauszu�nden, ob Internetkonnektivität
vorhanden ist. Einige der beobachteten ANY-Anfragen enthaltenden Domainnamen wpad.
Diese Anfragen stammen ebenfalls von Windows-PCs, welche dadurch nach einem im
Netz verfügbaren HTTP-Proxy-Server suchen. Die SRV-Anfragen gehen mehrheitlich vom
Bonjour-Dienst aus, der bei Geräten, die mit Apples Betriebssystem OS X betrieben werden,
nach benachbarten Geräten und Diensten im Netz sucht. Die beobachteten TXT-Anfragen
werden durch einige Antivirenprogramme erzeugt, die auf diese Weise beim Hersteller die
aktuelle So�ware-Version nachschlagen, um so über herunterzuladende Updates informiert
zu werden. Die NAPTR-Anfragen wurden in einem kurzen Zeitraum von einem VoIP-
So�phone erzeugt, das damit SIP-Gateways ermittelte (s. Abschnitt �.�.�).

Die bisher genannten RR-Typen sind in einem Netz mit Desktop-Rechnern zu erwarten.
Im Datensatz sind jedoch vereinzelt auch Anfragen mit unerwarteten RR-Typen enthal-
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ten. So deuten die MX-Anfragen darauf hin, dass einige Nutzer einen eigenen Mailserver
betrieben haben, wobei einer dieser Mailserver das SPF-Protokoll zur Spam-Erkennung
(s. Abschnitt �.�.�.�) nutzte. Die beobachteten SOA-, NS-, TKEY- und CNAME-Anfragen
deuten darauf hin, dass einige Nutzer eigene rekursive DNS-Server betrieben haben.

6.3.1.5 Graphische Darstellung von Sitzungen

Um einen Eindruck von der Zusammensetzung der Anfragen in einer Instanz zu erhalten,
bietet sich die im Folgenden beschriebene graphische Darstellung an. In Abbildung �.��a
sind zwei Sitzungen desselben Nutzers dargestellt, in Abbildung �.��b zwei Sitzungen un-
terschiedlicher Nutzer.

In denAbbildungen sind die Domainnamen auf der X-Achse gemäß der auf sie imDatensatz
entfallenden Anzahl der Anfragen in absteigender Rangfolge aufgereiht. Die X-Achse ist
in der Darstellung logarithmiert, da ein Großteil der Anfragen auf eine kleine Menge von
sehr populären Domainnamen entfällt. Auf der Y-Achse wird die Anzahl der Anfragen
für einen bestimmten Domainnamen in der jeweiligen Sitzung abgetragen. Zugri�e auf
populäre Domainnamen �nden sich in der linken Häl�e der Diagramme, Zugri�e auf
seltenere Domainnamen in der rechten Häl�e.

Die gewählte Darstellungsform eignet sich dazu, die Ähnlichkeit von Sitzungen schnell
visuell zu beurteilen. Dabei sind Unterschiede zum einen hinsichtlich der Auswahl der
angefragten Domainnamen (Verteilung der Anfragen auf der X-Achse) als auch hinsichtlich
des Anfragevolumens für einzelne Domainnamen (Länge der Linien in Y-Richtung) oder
alle Domainnamen zu erkennen.

Bei den ausgewählten Beispielen ist zu erkennen, dass zwischen den Sitzungen desselben
Nutzers in Abbildung �.��a eine größere Ähnlichkeit besteht als zwischen den Sitzungen
der verschiedenen Nutzer (s. Abbildung �.��b). Dieses Ergebnis bestätigte sich in einer
exemplarischen Stichprobe mit je zwei zufällig ausgewählten Sitzungen von �� zufällig
ausgewählten Nutzern aus dem �M-Datensatz (nicht abgebildet): Die Sitzungen desselben
Nutzers erschienen in der Visualisierung ähnlicher als die Sitzungen verschiedener Nutzer.
Ob die Unterschiede allerdings für eine zuverlässige Verkettung ausreichen, wird sich erst
bei der Evaluation der Klassi�kationsverfahren ab Abschnitt �.�.� zeigen.

6.3.2 Evaluationsumgebung

In diesem Abschnitt wird die Evaluationsumgebung beschrieben. Dazu wird zunächst
in Abschnitt �.�.�.� die Vorgehensweise und die dahinterstehende Motivation erläutert.
Anschließend folgt in Abschnitt �.�.�.� ein Überblick über den Aufbau der Evaluationsum-
gebung und die drei Phasen, die in jedem Experiment durchlaufen werden.
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(b) Zwei Sitzungen verschiedener Nutzer („���_�“ und „�ba_�“)

Abbildung �.��: Visualisierung der angefragten Domainnamen in einer Sitzung

6.3.2.1 Implementierung mit dem MapReduce-Paradigma

Die Verkettung von Sitzungen mit dem MNB-Klassi�kator wurde in eigenen Vorunter-
suchungen (s. Abschnitt �.�.�.�) bereits anhand eines kleineren Datensatzes untersucht.
Dabei wurden die HTTP-Anfragen von �� Nutzern betrachtet. In den Voruntersuchun-
gen erfolgte die Evaluation mit dem „MultinomialNaiveBayes“-Klassi�kator aus der Data-
Mining-EvaluationsumgebungWeka� [Hal+��].

Der vorliegende �M-Datensatz ist allerdings zu groß, um ihn mit Weka zu verarbeiten. Im
Vergleich zu den Voruntersuchungen ist die Anzahl der Domainnamen bereits um den Fak-
tor ��� größer: In der Voruntersuchung traten �� ��� Domainnamen auf [Her+��], im �M-
Datensatz gibt es hingegen � ��� ��� unterschiedliche Domainnamen (s. Abschnitt �.�.�.�).
Die bei der Klassi�zierung tatsächlich vorliegende Anzahl der Attribute ist im �M-Datensatz
allerdings noch größer: Werden N-Gramme gebildet, liegen etwa ��Millionen Attribute vor
(s. Abschnitt �.�.�.�). Zum einen hätte beim Einsatz von Weka der verfügbare Arbeitsspei-
cher in den zur Untersuchung verfügbaren PCs (s. unten) nicht ausgereicht, da Weka

� Homepage: http://www.cs.waikato.ac.nz/ml/weka/
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Trainings- und Testinstanzen grundsätzlich vollständig im Arbeitsspeicher vorhält. Zum
anderen führt Weka alle Berechnungen eines Klassi�kators auf einem einzigen Prozes-
sorkern durch. Angesichts der zu verarbeitenden Datenmengen wären die Laufzeiten der
Berechnungen zu groß gewesen, um alle für eine konsequente Auswertung erforderlichen
Experimente durchzuführen. Auch andere Programmpakete, etwa R sowie RapidMiner
erwiesen sich als ungeeignet.�

Um diese Einschränkungen zu überwinden, wurden die zu evaluierenden Klassi�kati-
onsverfahren mit Apache Hadoop [Whi��] in Java neu implementiert. Die eingesetzten
Evaluations- und Klassi�kationsverfahren wurden auf Basis des Weka-Programmcodes auf
das MapReduce-Paradigma portiert. Die Experimente wurden auf �� Desktop-PCs (Intel
Core i�, � CPU-Kerne, �.� GHz, � GB Arbeitsspeicher, � TB Festplattenspeicher) ausgeführt.
Die Laufzeit zur Durchführung eines Experiments mit dem vollständigen �M-Datensatz
beträgt in dieser Umgebung zwischen einer und fünf Stunden.

Apache Hadoop Bei Apache Hadoop handelt es sich eine Laufzeitumgebung zur par-
allelen Ausführung von verteilten Anwendungen, die große Datenmengen verarbeiten.
Hadoop wird u. a. von den Unternehmen Yahoo und Facebook zur Auswertung von
Log-Dateien verwendet. Von Hadoop ausgeführte Anwendungen implementieren das
MapReduce-Paradigma [DG��; DG��]. Neben der Laufzeitumgebung stellt Hadoop ein
verteiltes Dateisystem, das Hadoop Distributed File System (HDFS), bereit, in dem Einga-
bedaten, Zwischenergebnisse und Ausgabedaten abgelegt werden.

MapReduce Ursprünglich wurde das MapReduce-Konzept von Google entworfen, um
den invertierten Suchindex schneller und einfacher erstellen zu können [DG��]. Die grund-
sätzliche Idee wird in [DG��] erläutert: Bei MapReduce handelt es sich um ein Program-
miermodell und die zugehörige Implementierung, um große Datensätze zu verarbeiten bzw.
zu erzeugen. Als Programmierer de�niert man dazu eine Map-Funktion und eine Reduce-
Funktion. Die Map-Funktion erhält die Eingabedaten in Form von Schlüssel-Wert-Paaren.
Diese werden geeignet verarbeitet und wieder als Schlüssel-Wert-Paare ausgegeben. Die
Zwischenergebnisse werden anhand des Schlüssels sortiert und an die Reduce-Funktion
weitergereicht, die für jeden Schlüssel ein Ergebnis erzeugt. Der Aufbau dieser Methoden
wird in Listing �.� illustriert.

Viele Problemstellungen lassen sich inMap- und Reduce-Funktionen zerlegen. Die Vorzüge
dieser funktionalen Darstellungen bestehen darin, dass sich solchermaßen formalisierte Pro-
gramme automatisch parallelisieren und auf einer großen Anzahl von Cluster-Knoten, an
die keine besonderen Anforderungen gestellt werden, ausführen lassen. Die Laufzeitumge-
bung (z. B. Hadoop) übernimmt die Au�eilung der Eingabedaten, die verteilte Ausführung
auf den verfügbaren Knoten und den Umgang mit Ausfällen und Abbrüchen. Für viele
Problemstellungen gibt es zwar e�zientere Lösungen zur parallelen Verarbeitung, etwa
Parallele Datenbanken [Pav+��]; das MapReduce-Konzept bietet jedoch im Vergleich zu

� Download unter http://www.r-project.org/ bzw. http://sourceforge.net/projects/rapidminer/
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Listing �.�: Beispiel zur Ermittlung der Worthäu�gkeiten in einem Dokument mit dem
MapReduce-Verfahren (aus [DG��])

map(String key, String value):
// key: document name
// value: document contents
for each word w in value:

EmitIntermediate(w, "1");

reduce(String key, Iterator values):
// key: a word
// values: a list of counts
int result = 0;
for each v in values:

result += ParseInt(v);
Emit(AsString(result));

spezialisierten Ansätzen einige Vorteile: Die Komplexität der verteilten Ausführung wird
weitgehend vor dem Programmierer verborgen. Zum anderen bleibt die Komplexität bei der
Entwicklung beherrschbar, da sich aufwendige Programme durch Parallel- oder Hinterein-
anderschaltung vergleichsweise einfacher MapReduce-Verarbeitungsschritte konstruieren
lassen.

6.3.2.2 Aufbau der Evaluationsumgebung

Wie Apache Hadoop wurde auch die Evaluationsumgebung in Java entwickelt. Sie hat
einen Umfang von ca. �� ��� Zeilen Java-Code (ohne Kommentare und Leerzeilen), die
sich auf etwa �� Klassen verteilen. Die Evaluationsumgebung führt ausgehend von den
ursprünglichen DNS-Logdateien alle Verarbeitungsschritte durch, die zur Evaluation der
Klassi�kationsverfahren erforderlich sind. Durch diese Automatisierung können die erhalte-
nen Ergebnisse später mit geringemAufwand reproduziert werden.Weiterhin ist es möglich,
verschiedene Kon�gurationsvarianten auf einen bestimmten Datensatz bzw. verschiedene
Datensätze mit einer vorgegebenen Kon�guration zu evaluieren.

Die Experimente werden auf der Konsole ausgeführt. Eingabedaten und Ablauf werden
durch Kommandozeilenparameter festgelegt. Zur besseren Nachvollziehbarkeit wurden
alle Experimente über Shell-Skripte gestartet, in denen die verwendeten Parameter bzw.
der genutzte Datensatz dauerha� dokumentiert wird.

Im Folgenden wird der Aufbau der Evaluationsumgebung erläutert. Aus Gründen der Über-
sichtlichkeit wird dabei der Fall des MNB-Klassi�kators im Realfall-Evaluationsszenario be-
trachtet; dieübrigenKlassi�kationsverfahren unddasKreuzvalidierungs-Evaluationsszenario
weichen nur geringfügig von dieser Darstellung ab. Abbildung �.�� zeigt die einzelnen Kom-
ponenten der Evaluationsumgebung und die von ihnen erzeugten bzw. benötigten Daten.
Wie in der Abbildung angedeutet werden bei der Evaluation nacheinander drei Phasen
durchlaufen:
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CACHING*

RQ*

NGRAMS*

METADATA

DDFS*

DATASET

FILTERING*

COUNTATTR

TRAINING

TEST

VALIDATION

ANALYSIS

METRICS

LOGS DDFS U.IDX OCC.IDXNUM.INSH.IDX A.STATS

MODEL PREDS MATRIX

RES

VR.IDX

P/R

DATA

Abbildung �.��: Komponenten der Evaluationsumgebung (mit ∗markierte Komponenten
sind optional) und die von ihnen verwendeten Datenspeicher; die mit ●
markierten Datenspeicher werden ausgelesen, mit fi markierte Datenspei-
cher werden beschrieben bzw. überschrieben.

�. die Zusammenstellung des Datensatzes,

�. die Erzeugung der Verkettungsvorhersagen sowie

�. die Auswertung der Vorhersagen.

Jede Phase besteht aus mehreren Schritten. Üblicherweise wird in jedem Schritt eine Map-
und eine Reduce-Funktion durchlaufen. Jeder Schritt benötigt bestimmte Eingabedaten,
aus denen Ausgabedaten erzeugt werden. Die Ausgabedaten werden während eines Experi-
ments im verteilten Hadoop-Dateisystem abgelegt und von späteren Schritten ggf. wieder
eingelesen. Diese Vorgehensweise erlaubt es, Experimente an einer beliebigen Stelle zu
unterbrechen und später fortzusetzen.
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Log-Datei (Original)
950 b_2 test.de A
955 b_2 cnn.com A
981 b_2 test.de A

CACHING RQ (n = 3) NGRAMS
950 b_2 test.de A
955 b_2 cnn.com A

950 b_2 test.de A
950 b_2 spiegel.de
950 b_2 ui.skype.com
955 b_2 cnn.com A
955 b_2 cdx.hwcdnlb.net A
955 b_2 ad.doubleclick.net A
981 b_2 test.de A
981 b_2 cloud.instore.de
981 b_2 ocswp.thawte.com

950 b_2 test.de A
955 b_2 cnn.com A
955 b_2 test.de,cnn.com A,A
981 b_2 test.de A
981 b_2 cnn.com,test.de A,A

Abbildung �.��: Auswirkungen der Anwendung der Schritte CACHING, RQ und
NGRAMS an einem Beispiel

Erste Phase In dieser Phase erfolgt die Zusammenstellung des Datensatzes. Die Ein-
gabedaten dieser Phase sind die Log-Dateien im kompakten Format (s. Abschnitt �.�.�.�).
Das Ergebnis dieser Phase ist ein Datensatz, welcher die im Experiment festgelegten Eigen-
scha�en aufweist und im HDFS vorliegt.

Die ersten beiden Schritte (CACHING und RQ) sind optional. Sie werden nur bei der Eva-
luation von Schutzmechanismen (s. Kapitel �) eingesetzt. Der CACHING-Schritt wird zur
Evaluation der Caching-Strategien in Abschnitt �.�) eingesetzt. Dabei werden in Abhängig-
keit der gewählten Parameter wiederkehrende Anfragen für denselben Domainnamen aus
den Log-Dateien entfernt. Der RQ-Schritt wird für die Untersuchungen in Abschnitt �.� be-
nötigt, bei denen ermittelt werden soll, inwiefern das in Abschnitt �.�.�.� beschriebene Ran-
ge-Query-Verfahren die Verkettung von Sitzungen verhindern kann. Falls der RQ-Schritt
durchlaufen wird, werden zu den Log-Dateien automatisch generierte Dummy-Anfragen
hinzugefügt. Auch der dritte Schritt der ersten Phase ist optional: Im NGRAMS-Schritt
werden anhand der Anfragen in den Log-Dateien durch Konkatenation aufeinanderfol-
gender Domainnamen N-Gramme (s. Abschnitt �.�.�.�) gebildet. Die N-Gramme werden
im selben Format wie die ursprünglichen Anfragen jeweils direkt im Anschluss an diese
in die Log-Dateien eingefügt. Die Anwendung der ersten drei Schritte ist exemplarisch in
Abbildung �.�� dargestellt.

Da die ersten drei Schritte unmittelbar auf den ursprünglichen Log-Dateien (bzw. einer Ko-
pie der Dateien) operieren, ist ihre Verwendung für die nachfolgenden Schritte transparent,
d. h. die nachfolgenden Schritte behandeln die Range-Query-Anfragen und die Zeilen mit
den N-Grammen genau wie die tatsächlichen Anfragen. Dadurch wird eine vollständige
Kapselung der optionalen Funktionalität erreicht und die Komplexität reduziert.

Der erste obligatorische Schritt ist die Erzeugung vonMetadaten und Indizes, welche in den
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weiteren Schritten benötigt werden (METADATA). Die Verwendung von Indizes bietet
zwei Vorzüge: Zum einen erleichtern sie die Implementierung der späteren Schritte, da sie
eine unmittelbare Abfrage von Daten erlauben, ohne den betre�enden Teil des Datensatzes
erneut einlesen zumüssen. Dies tri� insbesondere auf den Anwesenheitsindex (Occurence-
Index, OCC.IDX) zu, in dem hinterlegt ist, in welchen Epochen ein Nutzer Anfragen
gesendet hat. Gleiches gilt für denVolume-Range-Index (VR.IDX), in dem für jede Epoche
das minimal benötigte bzw. das maximal erlaubte Anfragevolumen hinterlegt wird, das
zum Selektieren einer repräsentativen Nutzergruppe verwendet wird (vgl. Abschnitt �.�.�).
Beim Nutzer-Index (U.IDX) und beim Domainnamen-Index (H.IDX) steht der zweite
Vorzug im Vordergrund: Die Speicherplatz-Anforderungen der späteren Schritte sinkt
dadurch beträchtlich, da die Nutzer bzw. Domainnamen nicht mehr als textuelle Strings,
sondern anhand ihrer numerischen Index-Position referenziert werden können. Die Index-
Position ergibt sich dabei eindeutig anhand der lexikographisch sortierten Anordnung.
Schließlich wird für jede Epoche die Anzahl der darin vorkommenden Instanzen bestimmt
(NUM.INS).

Der nächste Schritt, die Erzeugung der Daily-Document-Frequencies (DDFs), ist nur
erforderlich, falls die IDF-Transformation (s. Abschnitt �.�.�.�) auf die Anfragehäu�gkeiten
angewendet werden soll. Zur Berechnung der IDF-Werte werden die DF-Werte (s. S. ���)
benötigt. Der DF-Wert eines Attributs gibt die Anzahl der Instanzen an, in denen das
Attribut einen von � verschiedenen Wert hat. Da für eine realitätsnahe Evaluation nicht
davon ausgegangen werden soll, dass der Beobachter über einen umfangreichen Datensatz
verfügt, werden die IDF-Werte bei der Evaluation nicht auf Basis des gesamten Datensatzes
erzeugt, sondern lediglich aus den Instanzen, über die der Beobachter beim Training bzw.
beim Test verfügt. Daher werden die DDFs für jede Epoche separat berechnet. Dazu wird
über alle Epochen iteriert. Innerhalb jeder Epoche (in den meisten Experimenten entspricht
diese einem Tag) wird für jeden darin au�retenden Domainnamen der DF-Wert ermittelt,
der ausdrückt, in wie vielen Instanzen aus dieser Epoche mindestens eine Anfrage für den
entsprechenden Domainnamen vorkommen.

Die Daten, die in den vorherigen Schritten erzeugt wurden, werden imDATASET-Schritt
dazu verwendet, aus den Log-Dateien einen Datensatz (DATA) zu extrahieren, der die
für die Evaluation gewünschten Eigenscha�en aufweist. Der Datensatz ist in die einzel-
nen Epochen aufgeteilt. Für jede Epoche werden die Instanzen als (ggf. transformierte)
Attributvektoren abgespeichert.

Im optionalen Schritt (FILTERING) kann eine Merkmalsextraktion durchgeführt werden,
um nur eine Auswahl von ausdrucksstarken Attributen zu behalten (s. Abschnitt �.�.�.�).
Im letzten Schritt der ersten Phase werden Statistiken (A.STATS) bezüglich der Verteilung
der Anzahl der Attribute in den Instanzen erhoben (COUNTATTR).

Zweite Phase Die Aufgabe der zweiten Phase ist die Generierung von Verkettungsvor-
hersagen. Dem zu untersuchenden Klassi�kationsverfahren werden dazu die Nutzersitzun-
gen aus jeweils zwei Epochen vorgelegt. Am Ende dieser Phase liegen die Vorhersagen und
die Bewertung der Vorhersagen vor.
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Im TRAINING-Schritt wird DATA epochenweise eingelesen, um einMODEL zu erzeu-
gen, das anhand der Trainingsinstanzen generiert wird. DasMODEL wird imTEST-Schritt
zusammen mit den Testinstanzen aus DATA wieder eingelesen, wobei dem Klassi�kations-
verfahren das in DATA hinterlegte Nutzerpseudonym bei den Testinstanzen vorenthalten
wird. Das Klassi�kationsverfahren ordnet dann basierend auf MODEL den Testinstanzen
die wahrscheinlichste Klassen zu. Diese Vorhersagen (Predictions) werden in PREDS abge-
speichert. Im darau�olgenden VALIDATION-Schritt werden die Vorhersagen anhand der
wahrheitsgemäßen Klassenzuordnung, die dem Klassi�kationsverfahren im TEST-Schritt
vorenthalten wurde, überprü�, um die Güte der Verkettung zu bestimmen. Das Ergebnis
wird in einer sog. Confusion-Matrix abgespeichert (MATRIX). In MATRIX wird für jede
Klasse aus den Trainingsdaten vermerkt, welche Instanzen ihr zugeordnet wurden. Zur
Bestimmung der Güte der Verkettung werden für jede Klasse Evaluationsmaßzahlen (True-
und False-Positive-Raten) berechnet und in MATRIX abgespeichert.

Dritte Phase Die Analyse der Ergebnisse �ndet in der dritten Phase statt. Dabei werden
die Einzelergebnisse aggregiert und Kennzahlen zur Bewertung des Ergebnisses bestimmt.

ImANALYSIS-Schrittwerden die Daten ausMATRIX eingelesen, um eine Aggregation der
Einzelentscheidungen vorzunehmen (s. S. Abschnitt �.�.�.� für die verschiedenen Entschei-
dungsfälle). Dazu werden Informationen aus OCC.IDX, in dem die Anwesenheit der Nutzer
in den einzelnen Epochen verzeichnet ist, herangezogen. Neben der numerischen Auswer-
tung werden die Entscheidungen des Klassi�kationsverfahrens im Evaluationsergebnis
auch visualisiert (RES). Zum Abschluss werden imMETRICS-Schritt für jede Klasse die
Kenngrößen Precision und Recall (s. Abschnitt �.�.�.�) erhoben und abgespeichert (P/R).

6.3.3 Erstes Evaluationsszenario: Kreuzvalidation

Die Evaluation der Klassi�kationsverfahren erfolgt in zwei Szenarien. In diesem Abschnitt
wird das erste Evaluationsszenario, die Kreuzvalidation unter kontrollierten Bedingungen,
beschrieben. Es dient dazu, die Wirkungsweise von Parametern und Ein�ussfaktoren zu
bestimmen und eine erste grundsätzliche Bewertung der Klassi�kationsverfahren vorzuneh-
men. Im Anschluss daran folgt in Abschnitt �.�.� das Realfall-Evaluationsszenario, mit dem
die Praktikabilität der Verkettung unter realitätsnahen Bedingungen untersucht werden
soll.

Für die Experimente in diesemAbschnitt wird ausschließlich die Epochendauer∆ = �� Stun-
den betrachtet. Andere Epochendauern werden in Abschnitt �.� untersucht.

6.3.3.1 Methodik

Die übliche Vorgehensweise zur Untersuchung von Klassi�kationsverfahren besteht darin,
aus einem Datensatz zwei Stichproben fester Größe zu ziehen: eine Menge von Trainingsin-
stanzen und eine Menge von Testinstanzen. Eine Fehlerrate, die auf diese Weise ermittelt
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wird, ist jedoch nur für die dabei verwendete Au�eilung gültig, da sie erheblich von der
konkreten, möglicherweise besonders günstigen bzw. ungünstigen Au�eilung abhängt. Die
Kreuzvalidierung der Klassi�kationsergebnisse führt zu aussagekrä�igeren Fehlerraten
[Koh��].

Um möglichst konsistente Ergebnisse zu erhalten (durch geringe Varianz der Fehlerraten
einzelner Experimente), sollte eine strati�zierte Kreuzvalidierung erfolgen, bei der sicher-
gestellt wird, dass jede Klasse in den Trainings- und Testdaten mit einer angemessenen
Anzahl von Instanzen vertreten ist [WF��, S. ��� f.]. In der Literatur wird mitunter sug-
geriert, dass die Anteile der Klassen so gewählt werden sollten, dass sie den Anteilen im
Gesamtdatensatz entsprechen (vgl. etwa [Alp��, S. ��� f.]). Dieses Vorgehen würde die
Evaluationsergebnisse im vorliegenden Fall jedoch verzerren, da den Klassi�katoren bei
den Klassen, die über eine höhere Anzahl von Instanzen verfügen, dementsprechend auch
eine größere Anzahl von Trainingsdaten zur Verfügung stünde.

Um eine einheitliche Ausgangslage für alle Klassen zu scha�en, wird der strati�zierte
Datensatz daher auf Basis einer Gleichverteilung der Instanzen erzeugt: Dazu werden aus
dem �M-Datensatz ���� Nutzer u ∈ U zufällig gezogen, für die jeweils mindestens ��
Instanzen im �M-Datensatz vorhanden sind. Aus allen Instanzen jedes Nutzers werden
genau �� Instanzen zufällig ausgewählt, wodurch sich ein Kreuzvalidierungsdatensatz
CV mit insgesamt �� ��� Instanzen ergibt. Die erforderliche Menge von �� Instanzen
ist das Ergebnis der Suche nach einem guten Kompromiss, zum einen möglichst viele
Instanzen pro Nutzer zur Verfügung zu haben (um die potenziellen Vorzüge einer großen
Anzahl von Trainingsinstanzen aufzeigen zu können), und zum anderen die Anzahl der
in CV enthaltenen Nutzer zu maximieren (um die Verkettungsaufgabe schwieriger zu
gestalten). Der strati�zierte Datensatz wird bei jedem Experiment zufällig erzeugt, wobei
ein Pseudozufallszahlengenerator mit festem Startwert eingesetzt wird, um reproduzierbare
Ergebnisse zu erhalten.

Wie bei der Evaluation von Klassi�kationsverfahren üblich (vgl. [WF��, S. ��� f.]) wird
eine ��-fache Kreuzvalidierung verwendet. Dazu muss CV in zehn gleichgroße Partitionen
(engl. „folds“) zerlegt werden, und jede Partition muss die gleiche Anzahl von Instanzen
pro Klasse enthalten, um der Strati�zierungsanforderung zu genügen. Daher werden die ��
verfügbaren Instanzen pro Klasse zufällig, jedoch gleichmäßig auf zehn überlappungsfreie
Mengen CV = D� ∪D� ∪ . . . ∪D�� verteilt. Bei �� Instanzen pro Klasse enthält jede Teil-
menge somit zwei Instanzen von jeder Klasse. Jedes Experiment besteht aus �� Evaluations-
schritten k ∈ �, . . . ,��. Im k-ten Evaluationsschritt stehen die Instanzen Dtrain = CV �Dk
zum Trainieren des Klassi�kators zur Verfügung. Dtrain enthält ���� der Instanzen von je-
dem Nutzer ui . Bezeichnet man die Trainingsinstanzen eines Nutzers mit Iuitrain gilt also
Dtrain = Iu�train ∪ . . . ∪ Iu����train . Die Menge Dk enthält die Testinstanzen, deren Klassenzugehö-
rigkeit der Klassi�kator vorhersagen muss. Die Gesamt-Vorhersagegenauigkeit ermittelt
sich dann als Mittelwert der Genauigkeitswerte der zehn Evaluationsschritte.

Beurteilung der Verfahren Eine einfach ermittelbare Kenngröße für den Vergleich ver-
schiedener Verfahren und Kon�gurationen, die etwa in [Yan��] verwendet wird, ist der
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Klasse von
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Abbildung �.��: Beispiel zur Ermittlung der Kenngrößen Precision und Recall

Anteil der korrekt zugeordneten Instanzen zu ihren jeweiligen Klassen, der auch als Ge-
nauigkeit oder Erkennungsrate (engl. „accuracy“) bezeichnet wird. Zur di�erenzierteren
Betrachtung der Vorhersagegenauigkeit werden jedoch üblicherweise die Kenngrößen Pre-
cision und Recall verwendet [HKP��, S. ���]. Beide Kenngrößen sind auf das Intervall [�;�]
normiert. Ihre Bedeutung ist wie folgt: Es sei davon ausgegangen, dass der Klassi�kator n
Instanzen der Klasse ci zugewiesen hat, wobei lediglich m ≤ n der Instanzen tatsächlich zu
ci gehören. Der Precision-Wert für ci wird durch das Verhältnis m�n bestimmt; er drückt
die „Reinheit“ der zugewiesenen Instanzen aus, gibt also die Exaktheit der Zuordnungen an.
DerRecall-Wert bezieht sich hingegen auf dieVollständigkeit der Zuordnungen, also ob der
Klassi�kator alle Testinstanzen gefunden hat, die zu einer bestimmten Klasse gehören: Gab
es insgesamt l Testinstanzen, die zu ci gehören, entspricht der Recall-Wert dem Verhältnis
m�l. Die Berechnung der beiden Werte wird im folgenden Beispiel verdeutlicht

Beispiel �.�. In Abbildung �.�� ist beispielha� eine Situation dargestellt, die sich nach
der Vorhersage der Klassenzugehörigkeit ergeben hat. Im betrachteten Szenario wurden
fünf Klassen trainiert (Nutzer � bis �). Von jedem Nutzer waren je zwei Testinstanzen zu
klassi�zieren.
Den Klassen der Nutzer �, � und �wurden ausschließlich die eigenen Testinstanzen zugewie-
sen (Precision- und Recall-Werte sind jeweils �,��; nicht abgebildet). In Abbildung �.��wird
daher lediglich das Ergebnis für Nutzer � und � imDetail betrachtet. Der Klasse vonNutzer �
wurden zwar beide eigenen Instanzen (�A und �B) zugewiesen, woraus ein Recall-Wert
von �,�� resultiert; es wurde jedoch auch eine False-Positive-Zuordnung vorgenommen
(Instanz �A von Nutzer �). Daher ist der Precision-Wert lediglich �,��.
Für die Klasse des Nutzers � ergibt sich hingegen ein Recall von �,�, da der Klasse nur
eine der beiden Testinstanzen dieses Nutzers zugewiesen wurde. Der Precision-Wert ist
hingegen �,��, da alle vorhergesagten Zuordnungen korrekt sind.

Ein Beobachter, dermöglichst viele Sitzungen eines Benutzers verketten bzw. einen Benutzer
über möglichst lange Zeiträume beobachten will, ist also vor allem an einem hohen Recall-
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Wert interessiert. Ein hoher Precision-Wert ist hingegen wünschenswert, wenn es auf die
Korrektheit der Zuordnung ankommt bzw. dieHäu�gkeit von Falschzuweisungenminimiert
werden soll.

Die Precision- und Recall-Werte, die in den folgenden Experimenten angegeben werden,
entsprechen jeweils dem arithmetische Mittel der Einzelwerte aller Klassen. Sie drücken
also aus, wie gut die Zuordnung der Instanzen im Mittel gelingt.

Implementierung Für die Kreuzvalidierungsexperimente kommt die in Abschnitt �.�.�.�
beschriebene Evaluationsumgebung zum Einsatz. Der Kreuzvalidierungsdatensatz wird
nach Abschluss der ersten Phase, in welcher der Datensatz vorbereitet wird, erzeugt. Dazu
werden wie beschrieben die Instanzen von ���� Nutzern gezogen und in �� Partitionen
aufgeteilt, aus denen dann die Trainings- und Testinstanzen für jeden der �� Durchläufe
zusammengestellt werden. In jedem Evaluationsschritt (s. oben) werden Phase � (Gene-
rierung von Verkettungsvorhersagen) und � (Analyse der Ergebnisse) ausgeführt. Die für
ein Experiment resultierenden Precision- und Recall-Werte werden durch Aggregation der
Ergebnissen der METRICS-Schritte aller Evaluationsschritte ermittelt.

6.3.3.2 Evaluation mit 18 Trainingsinstanzen

In diesem Abschnitt wird zunächst die klassische ��-fache Kreuzvalidierung beschrieben.
Bei der klassischen Kreuzvalidierung stehen dem Klassi�kator jeweils � von �� Partitionen
zum Training zur Verfügung. Bei �� Instanzen pro Klasse gibt es demnach �Iuitrain� = ��
Trainingsinstanzen und � Testinstanzen pro Klasse. In Abschnitt �.�.�.� folgen Experimente
mit einer geringeren Anzahl von Trainingsinstanzen.

NPY-Verfahren Tabelle �.� führt die Ergebnisse auf, die sich mit den NPY-Verfahren für
verschiedene Werte von npatterns ∈ {�,�,�,��,��,��,��,��,��,��,��} ergeben. NPY-SUPPORT
schneidet dabei grundsätzlich besser ab als NPY-LIFT, was sich mit den Resultaten in
[Yan��] deckt: Während die Precision-Werte bei NPY-SUPPORT durchgehend über �,��
liegen, erreicht NPY-LIFT höchstens �,��. Die maximalen Recall-Werte betragen �,���
bei NPY-SUPPORT bzw. �,��� bei NPY-LIFT. Die zusätzliche Berücksichtigung des Li�-
Maßes führt demnach zu einer erheblichen Verschlechterung der Werte im Vergleich zu
NPY-SUPPORT.

Der Ein�uss des konkreten Werts von npatterns auf das Klassi�kationsergebnis ist über-
raschend gering, wie sich an max(⋅) −min(⋅), der Schwankungsbreite der beobachteten
Klassi�kationsergebnisse, erkennen lässt. Bemerkenswert ist jedoch die Tatsache, dass be-
reits bei npatterns = �, also wenn aus jeder Instanz lediglich der signi�kanteste Domainname
beigesteuert wird, sehr gute Werte erzielt werden. Durch die Verwendung von �� Trainings-
instanzen steuert jeder Nutzer – falls es keine Überschneidungen gibt – dabei allerdings
tatsächlich �� signi�kante Domainnamen bei. Diese Menge reicht o�enbar bereits aus, um
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Tabelle �.�: Kreuzvalidierungsergebnisse für die NPY-Verfahren mit �Iuitrain� = ��
npatterns

NPY-SUPPORT NPY-LIFT
Precision Recall Precision Recall

1 0,907 0,467 0,430 0,255
2 0,909 0,468 0,458 0,270
5 0,909 0,467 0,483 0,276
10 0,907 0,467 0,490 0,273
15 0,906 0,466 0,474 0,261
20 0,907 0,466 0,458 0,251
30 0,905 0,465 0,441 0,240
40 0,905 0,465 0,432 0,235
50 0,904 0,465 0,429 0,232
60 0,906 0,466 0,427 0,230
70 0,908 0,466 0,420 0,226

max(⋅)−min(⋅) 0,005 0,003 0,070 0,050
Die höchsten Kenngrößenwerte sind durch Fettdruck gekennzeichnet.

Tabelle �.��: Kreuzvalidierungsergebnisse für die �NN-/MNB-Verfahren mit �Iuitrain� = ��
Kon�guration 1NN-JACCARD 1NN-COSIM MNB

Precision Recall Precision Recall Precision Recall

RAW-1 0,832 0,807 0,803 0,775 0,099 0,079
RAW-2 0,857 0,832 0,786 0,751 0,324 0,262
RAW-3 0,804 0,774 0,664 0,618 0,778 0,723
RAW-1+2 0,863 0,840 0,855 0,831 0,145 0,114
RAW-1+2+3 0,860 0,835 0,844 0,818 0,190 0,150
RAWIDF-1 – – 0,802 0,775 0,099 0,079

TFN-1 – – 0,882 0,860 0,859 0,837
TFN-2 – – 0,863 0,834 0,878 0,851
TFN-3 – – 0,755 0,701 0,837 0,806
TFN-1+2 – – 0,912 0,892 0,893 0,871
TFN-1+2+3 – – 0,905 0,882 0,895 0,871
TFIDFN-1 – – 0,860 0,835 0,892 0,860
TFIDFN-2 – – 0,884 0,865 0,918 0,897
TFIDFN-1+2 – – 0,900 0,879 0,924 0,900

max(⋅)−min(⋅) 0,031 0,033 0,126 0,141 0,825 0,821
Da �NN-JACCARD keine Häu�gkeiten nutzt, sind die TFN-/IDF-Transformationen nicht
anwendbar. Die höchsten Kenngrößenwerte sind durch Fettdruck gekennzeichnet.
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die Sitzungen zahlreicher Nutzer zu verketten. Die Hinzunahme von weiteren (weniger
signi�kanten) Domainnamen pro Nutzer führt hingegen zu keiner bzw. nur zu einer ge-
ringfügigen Steigerung der Klassi�kationsergebnisse. Bei NPY-LIFT fallen die Precision-
und Recall-Werte sogar wieder, wenn mehr als die �� signi�kantesten Domainnamen pro
Instanz berücksichtigt werden.

1NN- und MNB-Klassifikator Tabelle �.�� enthält die Ergebnisse, die mit den verschiede-
nen Kon�gurationen der �NN- und MNB-Klassi�kator erzielt wurden. Die Tabelle weist
die Ergebnisse bei der Verwendung von �-Grammen und �-Grammen aus. In Experimen-
ten mit �-Grammen konnte keine weitere Steigerung der Erkennungsraten erzielt werden.
�-Gramme werden daher in den folgenden Experimenten nicht mehr betrachtet.
Die beobachteten Schwankungsbreiten max(⋅) −min(⋅) sind bei diesen Experimenten
deutlich größer. Die Transformation der Instanzvektoren hat teilweise erheblichen Ein�uss
auf die Ergebnisse. Im Gegensatz zu den NPY-Klassi�katoren gibt es bei den �NN- und
MNB-Klassi�katoren jedoch nur geringe Unterschiede zwischen den Precision- und den
Recall-Werten.
Die bereits vergleichsweise gutenErgebnisse derRAW-�-Kon�guration von �NN-JACCARD
zeigen, dass die Anfragehäu�gkeiten für die erfolgreiche Verkettung nicht unbedingt be-
kannt sein müssen. Werden anstelle der bloßen Domainnamen �-Gramme verwendet
(RAW-�), steigen die Kenngrößenwerte leicht an. Eine weitere Steigerung kann erzielt
werden, wenn neben den �-Grammen auch die ursprünglichen Domainnamen verwendet
werden (RAW-�+�).
Bei �NN-COSIM führt die alleinige Verwendung von �-Grammen zunächst zu einem Ab-
sinken der Kenngrößenwerte. Enthalten die Instanzen jedoch auch die ursprünglichen Do-
mainnamen (RAW-�+� bzw. TFN-�+�), übersteigen die Werte das Anfangsniveau hingegen
deutlich. �NN-COSIM erreicht erst bei gleichzeitiger Anwendung der TFN-Transformation
ein besseres Ergebnis als �NN-JACCARD. Die Anwendung der IDF-Transformation führt
im direkten Vergleich in den meisten Fällen zu einer Verschlechterung der Kenngrößen-
werte. Eine Ausnahme bildet die TFIDFN-�-Kon�guration, welche besser abschneidet als
die TFN-�-Kon�guration.
DasMNB-Verfahren erreicht ohne TFN-Transformation im Vergleich mit den anderen
Verfahren die schlechtesten Precision- und Recall-Werte. Im Gegensatz zu den anderen
Verfahren schneidet die RAW-�-Kon�guration dabei am besten ab – das Hinzufügen
der ursprünglichen Domainnamen (RAW-�+�) verschlechtert das Ergebnis wieder gering-
fügig. Das MNB-Verfahren pro�tiert am stärksten von der Anwendung der TFN- bzw.
TFIDFN-Transformation auf die Instanzen: Precision- und Recall-Werte erreichen dann
Werte zwischen �,��� und �,���, wobei die �+�-Kon�gurationen am besten abschneiden.
Im Gegensatz zur Situation bei �NN-COSIM hat die Anwendung der IDF-Transformation
beim MNB-Verfahren stets einen positiven Ein�uss auf die Kenngrößenwerte. In seiner
besten Kon�guration (TFIDFN-�+�) schneidet das MNB-Verfahrens geringfügig besser ab
(Precision: �,���, Recall: �,���) als das �NN-COSIM-Verfahren, welches in der TFN-�+�-
Kon�guration die besten Werte erzielt (Precision: �,���, Recall: �,���).
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Abbildung �.��: Ein�uss von �Iuitrain� auf die Recall-Werte

Fazit Bei der Kreuzvalidierungmit �� Trainingsinstanzen erzielen fast alle Verfahren hohe
Precision-Werte, d. h. die Menge der Testinstanzen, die einer Klasse zugeordnet werden,
besteht fast ausschließlich aus den Testinstanzen des zugehörigen Nutzers; sie enthält nur
wenige fremde Instanzen. Die Recall-Werte bleiben vor allem bei den NPY-Verfahren
deutlich hinter den Precision-Werten zurück. Das bedeutet, dass es diesen Verfahren häu�g
nicht gelingt, beide Testinstanzen, die in den Experimenten von jedem Nutzer vorliegen,
dem korrekten Nutzer zuzuordnen. O�enbar gibt es viele „entartete“ Sitzungen, welche
stark von den Trainingssitzungen eines Nutzers abweichen oder den Trainingssitzungen
eines anderen Nutzers ähnlicher sind. Beim Einsatz der NPY-Verfahren zur fortlaufenden
Verkettung von Internetsitzungen eines Nutzers würde es daher zu vielen Unterbrechungen
kommen.

Bei den Verfahren �NN-COSIM undMNB führt die Anwendung der TFN-Transformations-
technik zu einer erheblichen Steigerung derKlassi�kationsergebnisse.Die IDF-Transformation
wirkt sich nur beim MNB-Verfahren positiv auf die Kenngrößenwerte aus. Das Hinzufügen
von Bigrammen unterstützt die Verkettung; bei Trigrammen sinken die Kenngrößenwerte
teilweise jedoch wieder. Da die Verwendung von Trigrammen zudem zu einer erheblichen
Verlängerung der Evaluationslaufzeit führt, wird in den folgenden Experimenten auf ihren
Einsatz verzichtet.

6.3.3.3 Evaluation mit weniger Trainingsinstanzen

Die im vorherigen Abschnitt ermittelten Precision- und Recall-Werte lassen keine unmittel-
baren Rückschlüsse auf die Eignung der Verfahren zur Verkettung von Nutzersitzungen in
der Praxis zu, da nicht davon ausgegangen werden kann, dass ein Beobachter �Iuitrain� = ��
Trainingsinstanzen von jedem zu verfolgenden Nutzer zur Verfügung hat.

Um den Ein�uss der Anzahl der Trainingsinstanzen zu untersuchen, werden die Experi-
mente daher mit kleineren Werten �Iuitrain� < �� wiederholt. Von den �� verfügbaren Trai-
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ningsinstanzen eines jeden Nutzers wird dazu eine zufällige Teilmenge Îuitrain mit �Îuitrain� < ��
gezogen und anstelle aller verfügbaren Trainingsinstanzen zum Trainieren verwendet.
In Abbildung �.�� sind die Recall-Werte für NPY-SUPPORT und NPY-LIFT mit jeweils
npatterns = ��, die RAW-�+�-Kon�guration von �NN-JACCARD, die TFN-�+�-Kon�guration
von �NN-COSIM sowie die TFIDFN-�+�-Kon�guration von MNB für verschiedene Werte
von �Îuitrain� dargestellt. Wie die Ergebnisse zeigen beschleunigt sich der Verfall der Recall-
Werte mit sinkender Größe der Trainingsinstanzenmenge. Die Precision-Werte (nicht abge-
bildet) sind davon in vergleichbarer Weise betro�en. Die geringsten Auswirkungen sind
beim MNB-Klassi�kator (TFIDFN-�+�) zu beobachten. Das NPY-SUPPORT-Verfahren ist
vom Rückgang der Anzahl der Trainingsinstanzen hingegen am stärksten betro�en: Bei
einer einzigen Trainingsinstanz erreichen die Recall-Werte nur noch ��% (NPY-SUPPORT)
des Ausgangsniveaus. Hierfür lassen sich drei Gründe anführen:

�. Je weniger Trainingsinstanzen pro Nutzer zur Verfügung stehen, desto weniger Do-
mainnamen steuert jeder Nutzer zur Menge der signi�kanten Domainnamen Pall bei.
Die Nutzungspro�le enthalten also weniger Domainnamen und sind somit weniger
aussagekrä�ig.

�. Bei weniger Trainingsinstanzen werden die Schwächen der Heuristik, welche die
signi�kanten Domainnamen anhand der Anfragehäu�gkeiten ermittelt (s. „Adaption
des Verfahrens von Yang“ auf S. ���), zunehmend relevant, da die Wahrscheinlichkeit
steigt, dass es sich bei den ermittelten sign�kantenDomainnamen umEntartungsfälle
handelt, welche für die Verkettung der Sitzungen ungeeignet sind.

�. Die Aussagekra� der Signi�kanzmaße Support und Li�, anhand derer mit allen
verfügbaren Trainingsinstanzen für jeden Nutzer ein Nutzungspro�l erzeugt wird,
nimmt bei sinkender Anzahl von Sitzungen ab.

6.3.3.4 Training mit einer einzigen Instanz

Um abschätzen zu können, wie aussichtsreich die Verkettung einzelner Sitzungen in der Pra-
xis gelingen kann, ist insbesondere die Kreuzvalidierungmit einer einzigen Trainingsinstanz
von Interesse. Dazuwerden die Verfahren erneutmit allen betrachteten Kon�gurationenmit�Iuitrain� = � evaluiert. Einen Überblick über die Auswirkung des Übergangs von �Iuitrain� = ��
zu �Iuitrain� = � gibt Tabelle �.��. Die detaillierten Ergebnisse der Experimente mit �Iuitrain� = �
sind in Tabelle �.�� und Tabelle �.�� dargestellt.

Wie in Tabelle �.�� ersichtlich sinken die Klassi�kationsergebnisse beim Übergang zu�Iuitrain� = � erheblich. Am stärksten fallen die Abschläge bei NPY-SUPPORT aus: Der bei
einer verfügbaren Trainingsinstanz erreichte Precision-Wert (�,���, s. Tabelle �.��) ist um
��,�% geringer als bei �� Trainingsinstanzen (Precision-Wert: �,���, s. Tabelle �.�).

Betrachtet man die Ergebnisse für die NPY-Verfahren im Detail (s. Tabelle �.��), so ist
festzustellen, dass die besten Kenngrößenwerte nun mit größeren Werten von npatterns
erzielt werden. Zudem ist die Schwankungsbreite max(⋅)−min(⋅) bei �Iuitrain� = � erheblich
größer als bei �Iuitrain� = ��. Allerdings bleiben die Ergebnisse auch bei sehr großenWerten von
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Tabelle �.��: Relativer Rückgang (in Prozent) der Kenngrößenwerte Precision (jeweils erster
Wert pro Verfahren) und Recall (zweiter Wert) bei den Verkettungsverfah-
ren beim Übergang von �� (Ausgangsniveau) zu einer Trainingsinstanz bei
Verwendung der jeweils am besten abschneidenden Kon�gurationen

�Iuitrain� NPY-S NPY-L 1NN-J 1NN-C MNB

18→ 1 42,5 35,9 13,9 8,7 30,9 32,3 19,4 20,0 20,0 19,9

npatterns weit hinter denWerten zurück, die bei �Iuitrain� = �� erreicht werden: NPY-SUPPORT
erzielt bestenfalls einen Precision-Wert von �,��� bzw. einen Recall-Wert von �,���, bei
NPY-LIFT beträgt der Precision-Wert maximal �,��� und der Recall-Wert maximal �,���.
Der Abstand zwischen den beiden Verfahren ist nun geringer als bei �Iuitrain� = ��.
Bei den übrigen Verfahren fällt der Rückgang der Kenngrößenwerte bei �NN-JACCARD
am stärksten aus (s. Tabelle �.��). Bei �NN-COSIM erzielt nun nicht mehr die TFN-�+�-
Kon�guration die besten Ergebnisse, sondern die TFIDFN-�+�-Kon�guration (Precision-
Wert: �,���, Recall-Wert: �,���). Nunwirkt sich die IDF-Transformation also auch bei diesem
Verfahren positiv aus. Das MNB-Verfahren schneidet weiterhin am besten ab (Precision:
�,���, Recall: �,���, TFIDFN-�+�-Kon�guration).

Konfusionsmatrix Die Darstellung der durchgeführten Klassenzuordnungen als Konfu-
sionsmatrix (engl. „confusion matrix“) vermittelt einen visuellen Eindruck des Ergebnisses.
In Abbildung �.�� ist die Konfusionsmatrix für das Experiment mit der TFIDFN-�+�-Kon-
�guration des MNB-Klassi�kators bei �Iuitrain� = � dargestellt. In der Matrix ist dargestellt,
welchen Klassen die Testinstanzen in einem Kreuzvalidierungsexperiment zugewiesen wer-
den. Die Klassen werden dazu anhand ihres numerischen Indexwerts sortiert und auf der
X- bzw. Y-Achse in gleicher Reihenfolge abgetragen. Zur Erstellung des Diagramms wird
für jede Kombination aus Testinstanz und Klasse die Anzahl der Zuweisungen ermittelt.
Gibt es für eine Kombination keine Zuweisungen, ist das Diagramm an dieser Stelle weiß.
Im anderen Fall wird in das Diagramm ein Punkt eingezeichnet. Je größer die Anzahl ist,
desto dunkler und größer wird der Punkt gezeichnet. Bei der Erstellung des Diagramms
werden die Werte in absteigender Reihenfolge eingezeichnet, sodass kleinere Werte, welche
in der Nähe von größeren Werten liegen, im Vordergrund liegen und dadurch nicht von
den großen Punkten verdeckt werden.

Werden alle �� Testinstanzen, die bei den �� Evaluationsschritten mit je � Testinstanzen
insgesamt zu klassi�zieren sind, der korrekten Klasse zugeordnet, führt dies im Diagramm
zu einem großen schwarzen Punkt auf der Diagonalen. Wird ein Großteil der Testinstanzen
einer Klasse einer falschen Klasse zugeordnet, wie es zum Beispiel für �� der �� Instanzen
mit dem Klassenindex ���� der Fall ist, die der Klasse �� zugewiesen werden, führt dies
zu einem großen dunklen Punkt abseits der Diagonalen. Falls einige Testinstanzen dieser
Klasse auch der korrekten Klasse zugeordnet wurden, ergibt sich auf der Diagonalen an der
selben X-Achsen-Position ein kleiner heller Punkt. Werden die Testinstanzen einer Klasse
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Tabelle �.��: Kreuzvalidierungsergebnisse für die NPY-Verfahren mit �Iuitrain� = �
npatterns

NPY-SUPPORT NPY-LIFT
Precision Recall Precision Recall

1 0,449 0,270 0,247 0,153
2 0,492 0,288 0,286 0,177
5 0,520 0,300 0,343 0,210
10 0,523 0,297 0,370 0,226
15 0,500 0,285 0,387 0,235
20 0,493 0,282 0,414 0,249
30 0,459 0,265 0,405 0,244
40 0,456 0,260 0,408 0,245
50 0,446 0,255 0,411 0,246
60 0,443 0,254 0,422 0,252
70 0,415 0,239 0,413 0,248

max(⋅)−min(⋅) 0,108 0,061 0,175 0,099
Die höchsten Kenngrößenwerte sind durch Fettdruck gekennzeichnet.

Tabelle �.��: Kreuzvalidierungsergebnisse für die �NN-/MNB-Verfahren mit �Iuitrain� = �
Kon�guration 1NN-JACCARD 1NN-COSIM MNB

Precision Recall Precision Recall Precision Recall

RAW-1 0,496 0,479 0,471 0,444 0,032 0,027
RAW-2 0,596 0,569 0,487 0,455 0,111 0,097
RAW-1+2 0,585 0,557 0,540 0,525 0,139 0,123
RAWIDF-1 – – 0,473 0,447 0,078 0,068

TFN-1 – – 0,603 0,583 0,601 0,589
TFN-2 – – 0,625 0,593 0,622 0,596
TFN-1+2 – – 0,676 0,663 0,675 0,668
TFIDFN-1 – – 0,636 0,612 0,630 0,604
TFIDFN-2 – – 0,709 0,695 0,722 0,705
TFIDFN-1+2 – – 0,735 0,714 0,739 0,721

max(⋅)−min(⋅) 0,100 0,090 0,264 0,270 0,707 0,694
Da �NN-JACCARD keine Häu�gkeiten nutzt, sind die TFN-/IDF-Transformationen nicht
anwendbar. Die höchsten Kenngrößenwerte sind durch Fettdruck gekennzeichnet.
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Abbildung �.��: Konfusionsmatrix für das Kreuzvalidierungsexperiment mit der TFIDFN-
�+�-Kon�guration des MNB-Verfahrens bei �Iuitrain� = �; je größer bzw. je
dunkler ein Punkt ist, desto mehr der �� Testinstanzen einer Klasse (auf
der X-Achse abgetragen) werden der auf der Y-Achse abgetragenen Klasse
zugewiesen.

verschiedenen Klassen zugeordnet, ergibt sich eine feine vertikale Linie im Diagramm.
Werden die Testinstanzen vieler verschiedener Klassen einer bestimmten Klasse zugeordnet,
ist dies an einer horizontalen Linie erkennbar. Vertikale Linien sind im Diagramm nicht
zu erkennen; falls die Testinstanzen einer Klasse also nicht großteils ihrer eigenen Klasse
zugewiesen werden, dann verteilen sie sich auf sehr wenige andere Klassen bzw. werden nur
einer einzigen fremden Klasse zugewiesen. Horizontale Linien sind imDiagramm vereinzelt
zu erkennen: Es gibt also Klassen, denen eine große Zahl verschiedener Testinstanzen
zugewiesen wird.
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Tabelle �.��: Kreuzvalidierungsergebnisse bei �Iuitrain� = � in Abhängigkeit der Anzahl der
Nutzer

Nutzerzahl 1NN-COSIM MNB
Precision Recall Precision Recall

10 0,993 0,990 0,913 0,920
20 0,822 0,853 0,918 0,922
50 0,939 0,933 0,911 0,918
100 0,881 0,873 0,897 0,892
200 0,843 0,854 0,872 0,873
500 0,821 0,821 0,817 0,819
1000 0,795 0,789 0,800 0,790
2000 0,758 0,744 0,751 0,739
3000 0,735 0,714 0,739 0,721

6.3.3.5 Einfluss der Nutzerzahl

In weiteren Kreuzvalidierungsexperimenten wurde der Ein�uss die Nutzeranzahl unter-
sucht. Während in den bisherigen Experimenten stets die Sitzungen von ���� Nutzern
aus dem Datensatz gezogen wurden, werden nun kleinere Nutzergruppen betrachtet. Für
jeden Nutzer werden zufällig eine Trainingsinstanz und zwei Testinstanzen ausgewählt. In
Tabelle �.�� sind die Ergebnisse dargestellt, die sich bei ��-facher Kreuzvalidierung für das
�NN-COSIM- und das MNB-Verfahren in der TFIDFN-�+�-Kon�guration ergeben.
Zunächst fällt auf, dass die Precision- und Recall-Werte bei kleinen Nutzergruppen zwi-
schen �� und ��� Nutzern kein monotones Verhalten aufweisen. Die Werte sind ��-fach
kreuzvalidiert, d. h. es handelt sich um die Mittelwerte von �� einzelnen Experimenten.
Durch die zufällige Auswahl vonNutzern streuen die Ergebnisse der einzelnen Experimente
o�enbar stark. An den variablen Ergebnissen lässt sich erkennen, dass eine Verkettung
der Sitzungen eines Nutzers nicht nur vom Verkettungspotential seiner Sitzungen abhängt
(hohe Stationarität), sondern auch von den anderen Nutzern in der Nutzergruppe.
Grundsätzlich lässt sich anhand der Werte in der Tabelle jedoch der Trend erkennen,
dass die erzielten Precision- und Recall-Werte fallen, wenn die Größe der Nutzergruppe
steigt. Der Rückgang lässt sich dadurch erklären, dass mit zunehmender Gruppengröße
die Wahrscheinlichkeit steigt, dass sich die Instanzen der Nutzer nicht ausreichend stark
voneinander unterscheiden (zu geringe Individualität).
Beachtenswert ist, dass beim MNB-Verfahren auch bei einer sehr kleinen Nutzergruppe
nicht alle Zuweisungen korrekt vorgenommen werden; die Recall- und Precision-Werte
erreichen selbst bei nur ��Nutzern nicht denWert �,�. Das �NN-COSIM-Verfahrenweist den
Instanzen in diesem Fall hingegen fast ausnahmslos die richtige Klasse zu. Zum anderen ist
festzustellen, dass die Recall- und Precision-Werte nicht in gleichemMaße zurückgehen wie
die Größe der Nutzergruppe steigt. Dieses Ergebnis deutet darauf hin, dass die Verkettung
von Sitzungen auch in sehr großen Nutzergruppen noch gelingen kann.
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6.3.3.6 Fazit

In diesem Abschnitt wurden die betrachteten Klassi�kationsverfahren mit dem Kreuzvali-
dierungsverfahren evaluiert. Die zentrale Erkenntnis aus diesen Untersuchungen besteht
darin, dass es einigen der betrachteten Verfahren gelingt, auchmit nur einer einzigen Trai-
ningsinstanz eine korrekte Zuordnung der Testinstanzen vorzunehmen. Dieses Ergebnis
deutet zum einen darauf hin, dass die meisten Nutzer bzw. Clients tatsächlich charakteristi-
sche DNS-Anfragen stellen, d. h., eine ausreichende Individualität des Benutzerverhaltens
vorliegt, und zum anderen, dass diese charakteristischen DNS-Anfragen auch in den meis-
ten ihrer Sitzungen enthalten sind, dass das Benutzerverhalten also eine ausreichende
Stationarität aufweist.

Da die Kreuzvalidierungsergebnisse allerdings mit einem kontrolliert erzeugten Datensatz
erhoben wurden, kann man von diesen Ergebnissen aus drei Gründen nicht unmittelbar
darauf schließen, wie die Verkettungsverfahren im Realfall-Szenario abschneiden werden:

• Im Kreuzvalidierungs-Szenario wurde für jede au�retende Testinstanz auf jeden Fall
auch eine Klasse angelegt, und für jede angelegte Klasse gibt es auf jeden Fall eine
Testinstanz. Im Realfall-Szenario ist dies meistens nicht der Fall.

• Im Kreuzvalidierungs-Szenario werden in jedem Evaluationsschritt stets die Sitzun-
gen von denselben ����Nutzernmiteinander verkettet, während imRealfall-Szenario
die Anzahl der aktiven Nutzer und die Zusammensetzung der Nutzermenge variiert.
Der Verkettungserfolg hängt von der Anzahl der parallel aktiven Nutzer ab.

• Im Kreuzvalidierungs-Szenario werden Sitzungen verkettet, die zufällig aus dem
Zweimonatszeitraum des �M-Datensatzes gezogen wurden, während im Realfall-
Szenario die Sitzungen von jeweils unmittelbar aufeinanderfolgenden Tagen verkettet
werden.

6.3.4 Zweites Evaluationsszenario: Realfall-Szenario

Anhand der Ergebnisse der im vorherigen Abschnitt durchgeführten Kreuzvalidierung
lässt sich erkennen, dass die in den Nutzersitzungen enthaltenen charakteristischen Muster
grundsätzlich ausreichen, um mehrere Sitzungen eines Nutzers miteinander zu verketten.
Da die Experimente mit einem kontrolliert gezogenen Datensatz durchgeführt werden,
kann aus den Ergebnissen jedoch nicht auf die Praktikabilität der Verkettung unter realen
Umständen geschlossen werden. Dieses Ziel verfolgen die Experimente, die im Folgenden
beschrieben werden.

6.3.4.1 Methodik

Zur Untersuchung der Praktikabilität der Verkettung in der Praxis werden die Verkettungs-
verfahren mit einer realitätsnahen Situation konfrontiert. Dabei wird unterstellt, dass einem
Beobachter Nutzersitzungen aus t aufeinanderfolgenden Epochen e�, e�, . . ., et vorliegen,

���



�.� Empirische Evaluation des Verkettungsverfahrens

die für eine sitzungsübergreifende Beobachtung der Aktivitäten einzelner Nutzer miteinan-
der verkettet werden sollen. In den Experimenten werden die Sitzungen einer Epoche e j
zum Trainieren verwendet. Beim Training erzeugt der Beobachter für jeden in e j aktiven
Nutzer ui eine Klasse ci und versieht diesemit einem für ihn sinnvollen Bezeichner, etwa der
IP-Adresse von ui in e j. Für jede Klasse ci ∈ C steht eine Trainingsinstanz xi zur Verfügung.
Das erlernte Modell wird dann von dem jeweiligen Klassi�kationsverfahren benutzt, um
alle Sitzungen in e j+� jeweils einer Klasse aus C zuzuweisen, also jeweils zwei Sitzungen aus
den beiden Epochen zu verketten.

Auch im Realfall-Szenario besteht jedes Experiment aus mehreren Evaluationsschritten:
Im Experiment wird über alle Epochen e�, e�, . . ., et im Datensatz iteriert, um die Verket-
tungsverfahren jeweils auf alle Epochenpaare ((e�,e�) , (e�,e�) , . . . , (et−�,et)) anzuwenden.
Es gibt also t − � Evaluationsschritte. Jeder Evaluationsschritt ist unabhängig von den an-
deren, d. h. es wird ein Beobachter simuliert, der lediglich die Instanzen aus den beiden
gegebenen Epochen verkettet, ohne Wissen aus vorherigen Schritten heranzuziehen. Die
Berücksichtigung früheren Wissens würde die Komplexität der Evaluationsumgebung er-
heblich erhöhen. Aus einer Voruntersuchung mit HTTP-Tra�c ist jedoch bekannt, dass bei
Berücksichtigung früherer Verkettung ein positiver „Lerne�ekt“ eintritt: Der Anteil der
korrekten Verkettungen stieg bei diesen Experimenten von ��,�% auf ��,�% [Her+��].

Betrachtete Szenarien Ausgehend von der derzeitigen Praxis vieler Internetzugangsan-
bieter, die Internetverbindung täglich zu trennen und dem Nutzer eine neue IP-Adresse
zuzuweisen, wird in der Ausgangssituation (Abschnitt �.�.�.� bis Abschnitt �.�.�.�) unter-
stellt, dass die Nutzerpseudonyme täglich wechseln. Es werden also die Sitzungen jeweils
zweier unmittelbar aufeinanderfolgender Tage verkettet. Die Epochendauer beträgt bei
diesen Experimenten �� Stunden; die Epochen beginnen jeden Tag um Mitternacht. In
späteren Abschnitten werden diese Parameter dediziert untersucht: In Abschnitt �.�.�.�
wird der Zeitpunkt, an dem die Epochen beginnen, variiert, und in Abschnitt �.�.�.� wird
untersucht, welche Bedeutung dem zeitlichen Abstand δ zwischen Training und Test zu-
kommt, wenn also die zu verkettenden Sitzungen aus Epoche e j+δ stammen, wobei δ > �
ist. Der Ein�uss der Epochendauer wird bei der Untersuchung von Schutzmechanismen in
Abschnitt �.� betrachtet.

Implementierung Die Experimente werden mit der in Abschnitt �.�.�.� beschrieben Eva-
luationsumgebung durchgeführt. Soweit nicht anders angegeben wird der �M-Datensatz
herangezogen. Um zu verhindern, dass die aus den Experimenten gewonnenen Erkennt-
nisse durch ungewöhnliches Nutzungsverhalten verzerrt werden, werden die Sitzungen
besonders aktiver bzw. besonders inaktiver Nutzer bei der Evaluation nicht berücksich-
tigt. Auf Basis des Volume-Range-Indizes (VR.IDX, vgl. Abbildung �.��), der auf Basis der
individuellen Anfragevolumina innerhalb einer Epoche erzeugt wurde, werden dazu aus
jeder Epoche die Sitzungen von ��% der darin aktiven Nutzer entfernt, jeweils die obers-
ten bzw. untersten �%. Wie sich herausstellte hat diese Volumenspannen�lterung einen
vergleichsweise geringen Ein�uss. Wird darauf verzichtet, sinken die Erkennungsraten der
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Verfahren um � bis � Prozentpunkte im Vergleich zu den nachfolgend genannten Werten.
Die geringeren Werte lassen sich zum einen durch die besonders aktiven Nutzer erklären.
Durch sie steigt die Anzahl der parallel aktiven Nutzer und damit der Schwierigkeitsgrad
des Verkettungsproblems (vgl. Tabelle �.�� für den Ein�uss der Nutzerzahl auf die Kreuz-
validierungsergebnisse). Vor allem die besonders wenig aktiven Nutzer tragen jedoch zu
den schlechteren Ergebnissen bei: Sie stellen zu wenige Anfragen, um aufeinanderfolgende
Sitzungen daran wiederzuerkennen.

Beurteilung der Verfahren Im Realfall-Szenario liegt in einem Evaluationsschritt von
jeder Klasse lediglich eine einzige Trainingsinstanz und eine (oder keine) Testinstanz vor. Im
Folgenden wird das Verfahren vorgestellt, mit dem die Beurteilung der Praktikabilität der
Verkettung von Sitzungen, also der zu erwartendenGenauigkeit in der Praxis, vorgenommen
wird.
Grundsätzlich kann diese Beurteilung wie bei der Kreuzvalidierung, also anhand der Maß-
zahlen Precision und Recall erfolgen. Diese Maßzahlen sind jedoch wenig aussagekrä�ig,
da damit lediglich die Korrektheit der Zuordnung von Instanzen zu Klassen betrachtet wird,
jedoch nicht die korrekte Nicht-Zuordnung. Die Nicht-Zuordnung von Sitzungen ist von
Interesse, da im Datensatz nicht alle Nutzer auch in allen Epochen aktiv sind: Ist ein Nutzer
u in einer Epoche e� aktiv, jedoch in e� inaktiv, so gibt es in diesem Evaluationsschritt
zwar eine Trainingsinstanz von u, jedoch keine Testinstanz. Ein aus Sicht des Beobachters
korrektes Klassi�kationsergebnis, das der Klasse von u keine Instanz zuweist, hätte einen
Recall-Wert von � (Anteil der zugeordneten Instanzen an allen Testinstanzen von u) und
einen Precision-Wert von � (Anteil der korrekt zugeordneten Instanzen an allen der Klasse
von u zugeordneten Instanzen), würde also schlechter eingestu� als es eigentlich ist. Zudem
lassen sich Falschzuordnungen in diesem Fall nicht mehr anhand der Precision erkennen:
Wird der Klasse von u im betrachteten Szenario eine Testinstanz von einem anderen Nutzer
zugewiesen, bleibt es bei einem Precision-Wert von �.
Auch andere in der Literatur gängige Kennzahlen zur Evaluation von Klassi�kationsverfah-
ren (für einen Überblick s. etwa [LC��]) berücksichtigen diesen Aspekt nicht in angemesse-
ner Weise. Das nachfolgend vorgestellte Realfall-Beurteilungsschema trägt hingegen der
besonderen Situation des Realfall-Szenarios Rechnung und aggregiert die Entscheidungen
des Klassi�kators in eine einzige intuitiv verständliche Kennzahl.
Zum einen betrachtet es Fälle, in denen ein Verfahren eine korrekte Entscheidung getro�en
hat (engl. „correct mapping“, im Folgenden mit C bezeichnet), zum anderen Fälle, in denen
eine falsche Entscheidung getro�en wurde (engl. „erroneous mapping“, im Folgenden
mit E bezeichnet). Bei der folgenden Erläuterung wird unterstellt, dass Epoche e j die
Trainingsinstanzen enthält und Epoche e j+� die Testinstanzen.
Falls ein Benutzer ui in beiden Epochen aktiv war, handelt es sich nur dann umeine korrekte
Entscheidung (C1), wenn das Verkettungsverfahren die Instanz des Users ui in Epoche e j+�
der Klasse ci zuweist, die aus der Trainingsinstanz xi des Nutzers ui in e j erzeugt wurde
und wenn c� keine Instanzen von anderen Nutzern in e j+� zugeordnet werden. Falls ui nur
in e j aktiv ist, jedoch nicht in e j+�, tri� ein Verfahren eine korrekte Entscheidung, wenn es
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ci keine Instanz aus e j+� zuweist (C2). Wenn ein Verfahren ci genau eine Instanz xa zuweist,
die zu einem anderen Nutzer ua, a ≠ i gehört, handelt es sich um einen nicht-erkennbaren
Fehler (E1): Dieser Zuordnungsfehler ist für den Beobachter nicht von C1 zu unterscheiden.
Es gibt jedoch noch einen weiteren Fall (E2), in dem ein nicht-erkennbarer Fehler au�ritt,
und zwar wenn der Klassi�kator ci gar keine Instanz zuweist, obwohl ui in e j+� aktiv ist.
In diesem Fall hat der Beobachter „die Spur verloren“. Schließlich gibt es Fälle, in denen
die Verkettungsverfahren ci mehr als eine Instanz (u. U. auch xi) aus e j+� zuweisen, die
Zuordnung also nicht eindeutig sondernmehrdeutig ist. Bei diesen Fällen handelt es sich um
einen für den Beobachter erkennbaren Fehler (E3). Zur Beurteilung der Verfahren werden
am Ende des Experiments alle Fälle gezählt, um den Anteil der korrekten Entscheidungen
in allen Evaluationsschritten (s. oben) zu bestimmen. Dieser Anteil wird im Folgenden als
Genauigkeit G bezeichnet und wird wie folgt berechnet:

G = �C1�+ �C2��C1�+ �C2�+ �E1�+ �E2�+ �E3� . (�.��)

6.3.4.2 Basis-Experiment

Zunächst soll überprü� werden, welche Genauigkeit die Verkettungsverfahren bzw. die bei
der Kreuzvalidierung betrachteten Kon�gurationen im Realfall erzielen. Die Ergebnisse
dieser Experimente sind in Tabelle �.�� (NPY-Verfahren) und Tabelle �.�� (�NN- undMNB-
Verfahren) dargestellt.

Auf den ersten Blick korrespondieren die Werte der konstruierten Evaluationsmetrik „Ge-
nauigkeit“, die im Realfall-Szenario zur Anwendung kommt, mit den Ergebnissen aus den
Kreuzvalidierungsexperimenten mit einer Trainingsinstanz. Im direkten Vergleich mit
Tabelle �.�� und Tabelle �.�� fällt auf, dass bei den meisten Kon�gurationen im Realfall die
Genauigkeitswerte die Precision- und Recall-Werte übertre�en, die bei der Kreuzvalidie-
rung mit �Iuitrain� = � erzielt werden. Diese Diskrepanz ist zum einen durch die voneinander
abweichenden De�nitionen dieser Kenngrößen zu begründen.

Die hohen Genauigkeitswerte werden jedoch auch durch die geringere Anzahl der gleichzei-
tig aktiven Nutzer hervorgerufen. Während im CV-Datensatz in jedem Evaluationsschritt
die Trainings- und Testinstanzen von ���� Nutzern einander zugeordnet werden müssen,
unterliegt die Anzahl der aktiven Nutzer im �M-Datensatz gewissen Schwankungen. Bei
Epochen, die Tagen entsprechen, sind in ��% der Epochen in �M über ����Nutzer aktiv, in
��% der Epochen zwischen ���� und ���� Nutzer und in ��% der Epochen zwischen ����
und ���� Nutzer (vgl. die Statistik „Aktive Tage pro Nutzer“ in Tabelle �.�). Im Vergleich
zum CV-Datensatz ist die Schwierigkeit des Verkettungsproblems im Realfall-Szenario also
bei knapp ��% der Evaluationsschritte geringer, da in diesen Fällen weniger Nutzer in der
Trainings- und/oder Testepoche aktiv sind.

An der grundsätzlichen Rangfolge der Verfahren ändert sich im Realfall-Szenario grund-
sätzlich nichts. Bei manchen Verfahren verändern sich jedoch die jeweils besten Kon�-
gurationen: Die beste Kon�guration für NPY-LIFT ist nun der Betrieb mit npatterns = ��
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(��,�%), und bei �NN-JACCARD wird die höchste Genauigkeit (��,�%) mit der RAW-�-
Kon�guration erzielt. Den insgesamt höchsten Genauigkeitswert von ��,�% erreichen die
beiden Verfahren �NN-COSIM und MNB, wenn sie mit der TFIDFN-�+�-Kon�guration
betrieben werden.
In Tabelle �.�� ist ersichtlich, wie sich die Entscheidungen der Verfahren (jeweils beste Kon-
�guration in Tabelle �.�� und Tabelle �.��) auf die insgesamt ��� ���Verkettungssituationen
verteilen. In der Spalte „Realität“ ist die tatsächliche Au�eilung des Nutzerverhaltens im
Datensatz dargestellt. Ein fehlerfreies Verfahren kann bestenfalls diese Werte erreichen.
Da die beidenNPY-Verfahren sowie �NN-JACCARD imVergleich zu den übrigenVerfahren
hinsichtlich der Genauigkeit zurückfallen, konzentrieren sich die weiteren Untersuchungen
auf �NN-COSIM und MNB.

6.3.4.3 Umgang mit Nutzerfluktuation

Zwar ist die Anzahl der aktiven Nutzer, wie im vorherigen Abschnitt dargestellt, im Realfall-
Szenario in vielen Evaluationsschritten geringer, im Unterschied zum kontrolliert erzeugten
CV-Datensatz unterliegt die Nutzergruppe jedoch einer natürlichen Fluktuation. Problema-
tisch ist insbesondere der Fall, dass der Beobachter bei der Verkettung mit einer Testinstanz
x j+�
i eines Nutzers konfrontiert wird, für den es keine Klasse ci gibt, da er in der vorherigen

Epoche e j nicht aktiv war. Da die betrachteten Verfahren kein Kontextwissen heranziehen
können und keinen Zugri� auf die gelernten Modelle aus früheren Epochen haben, weisen
sie x j+�

i auf jeden Fall einer falschen Klasse zu, was zu einem (nicht-)erkennbaren Fehler
führt.

Beispiel �.�. Zur Erläuterung ist in Abbildung �.�� das Ergebnis eines Evaluationsschrittes
beispielha� dargestellt. In Epoche A sind drei Nutzer aktiv, deren Sitzungen mit �A bis �A
bezeichnet werden. In Epoche B sind nur noch zwei dieser drei Nutzer aktiv; Nutzer � hat
keine Anfragen gesendet. Weiterhin ist in Epoche B der Nutzer � aktiv, der in Epoche A
noch nicht aktiv war. Die Zuordnung der Testinstanzen �B und �B ist korrekt. Der Klasse
c� wird neben der korrekten Instanz �B jedoch zusätzlich die Instanz �B zugeordnet. Die
Zuordnung für c� ist also mehrdeutig.

Die Fluktuation im �M-Datensatz lässt sich dadurch erklären, dass erfahrungsgemäß viele
Studierende am Wochenende die Stadt verlassen. Wenn sie am Anfang der Woche zu-
rückkehren, sinkt die Genauigkeit beim MNB-Verfahren (TFIDFN-�+�-Kon�guration) auf
Werte im Bereich von ��%, während sie im Laufe der Woche, wo die Fluktuation gering ist,
auf Werte über ��% steigt. Das zyklische Verhalten der Erkennungsraten korrespondiert
mit den Schwankungen der Anzahl der aktiven Nutzer pro Tag (s. Abbildung �.��, MNB-
Graph). Anhand einer Analyse der Ergebnisse des Experiments in Abschnitt �.�.�.� lassen
sich die Auswirkungen dieses Phänomens abschätzen: Bei der TFIDFN-�+�-Kon�guration
des MNB-Verfahrens kommt es in ��,�% aller Fälle zu einer Fehlentscheidung wegen einer
mehrdeutigen Zuordnung (siehe Zeile für E3 in Tabelle �.��). Mehr als die Häl�e der aufge-
tretenen Fehler (��,�%) fällt in diese Kategorie. Weitere Analysen ergeben, dass bei einem
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Tabelle �.��: Realfallergebnisse (Genauigkeit) für die NPY-Verfahren

npatterns NPY-SUPPORT NPY-LIFT

1 0,481 0,333
2 0,519 0,357
5 0,536 0,380
10 0,524 0,394
15 0,509 0,397
20 0,496 0,396
30 0,478 0,391
40 0,466 0,384
50 0,458 0,379
60 0,452 0,376
70 0,448 0,374

Tabelle �.��: Realfallergebnisse (Genauigkeit) für die �NN- und MNB-Verfahren

Kon�guration 1NN-JACCARD 1NN-COSIM MNB

RAW-1 0,552 0,542 0,361
RAW-2 0,663 0,593 0,508
RAW-1+2 0,634 0,622 0,462
RAWIDF-1 – 0,542 0,361

TFN-1 – 0,661 0,661
TFN-2 – 0,707 0,708
TFN-1+2 – 0,726 0,726
TFIDFN-1 – 0,667 0,668
TFIDFN-2 – 0,741 0,741
TFIDFN-1+2 – 0,747 0,747

Da �NN-JACCARD keine Häu�gkeiten nutzt, sind die TFN-/IDF-Transformationen
nicht anwendbar. Die höchsten Kenngrößenwerte sind durch Fettdruck gekennzeichnet.

Tabelle �.��: Anteilige Verteilung der Verkettungsentscheidungen im Realfall-Szenario mit
den besten Kon�gurationen der Verfahren

Realität NPY-S NPY-L 1NN-J 1NN-C MNB 1NN-C-P MNB-P

C1 0,810 0,406 0,267 0,508 0,587 0,587 0,698 0,699
C2 0,190 0,130 0,129 0,155 0,160 0,161 0,160 0,160
E1 – 0,056 0,073 0,043 0,032 0,031 0,056 0,056
E2 – 0,254 0,379 0,147 0,085 0,085 0,086 0,085
E3 – 0,153 0,151 0,147 0,135 0,136 – –

G – 0,536 0,397 0,663 0,747 0,747 0,858 0,858
Die Verfahren �NN-C-P und MNB-P werden in Abschnitt �.�.�.� behandelt.
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Epoche A
(Trainingsinstanzen)

Epoche B
(Testinstanzen)

c1

c2

c3

Instanzen der aktiven Nutzer

Erzeugung der Klassen

Klassifizierungsentscheidung

3A

1A

2A

1B

3B

4B

Abbildung �.��: Beispiel für eine mehrdeutige Zuordnung durch Nutzer�uktuation
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Abbildung �.��:Nutzer�uktuation und Verlauf der Genauigkeit von Tag zu Tag im Monat
Mai des �M-Datensatzes

großen Teil der E3-Fälle (��,�%) die korrekte Testinstanz in der Menge der zugeordneten
Instanzen enthalten ist. Eine Optimierung des Verkettungsverfahrens, welche mehrdeutige
Zuordnungen au�ösen kann, erscheint daher vielversprechend.

Optimierung der Verkettungsverfahrens Die Optimierung des Verfahrens verfolgt das
Ziel, mehrdeutige Zuordnungen aufzulösen. Die Au�ösung mehrdeutiger Zuordnungen ist
ein bewährter Ansatz, der z. B. in einem Verfahren von Mishari und Tsudik genutzt wird,
mit dem mehrere anonym verö�entlichte Produktbewertungen eines Nutzers miteinander
verkettet werden können [MT��]. Mehrdeutige Zuordnungen, die durch mehrere Sitzungen
eines Nutzers hervorgerufen werden, sind im Beobachtungsmodell nicht vorgesehen (s.
Abschnitt �.�.�.�), da gemäß des Modells unterstellt wird, dass Anfragen eines Nutzers
innerhalb einer Epoche stets von ein und derselben Source-IP-Adresse ausgehen. Wenn
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Epoche A
(Trainingsinstanzen)

Epoche B
(Testinstanzen)

c1

c2

c3

Ähnlichkeitswert

3A

1A

2A

1B

3B

4B

s(4B,3A) = 0,21

s(3B,3A) = 0,86

Abbildung �.��: Anwendung des Selektionsverfahrens zur Au�ösung mehrdeutiger Zuord-
nungen auf die Situation aus Beispiel �.�

ein Verfahren dennoch einer Klasse mehr als eine Testinstanz zuweist, kann der Beobach-
ter versuchen, die mehrdeutige Zuordnung aufzulösen. Wenn es ihm gelingt, jeweils die
korrekte Instanzen zu erkennen, sollte die Genauigkeit der Verkettung insgesamt steigen.
Zur Überprüfung dieser Hypothese werden die beiden Klassi�kationsverfahren �NN-
COSIM und MNB, die im Realfall am besten abgeschnitten haben, erweitert. In den Fällen,
in denen ein erkennbarer Fehler (E3) au�ritt, wird nach der Zuordnung der Instanzen
zu den Klassen ein nachgelagertes Selektionsverfahren durchlaufen, um die mehrdeutige
Zuordnung aufzulösen. Zur Au�ösung werden lediglich die Trainingsinstanz, die zum
Trainieren der Klasse verwendet wurde, sowie die Menge der ihr zugewiesenen Testinstan-
zen herangezogen. Das Selektionsverfahren basiert auf derselben Annahme, die auch dem
�NN-Klassi�kator zugrunde liegt: Die Ähnlichkeit zweier Instanzen, die zur selben Klasse
gehören, ist größer als die Ähnlichkeit von Instanzen, die zu verschiedenen Klassen gehören.
Im Selektionsverfahren werden die Cosinus-Ähnlichkeitswerte zwischen den zugeordneten
Testinstanzen und der Trainingsinstanz bestimmt. Die Instanz mit der größten Ähnlichkeit
wird der Klasse zugeordnet; die übrigen Instanzen werden keiner Klasse zugeordnet. Im
Folgenden wird die Anwendung des nachgelagerten Selektionsverfahrens durch Anhängen
des Su�xes P (von engl. „post-processing“) an die Verfahrensbezeichnung gekennzeichnet
(z. B. „�NN-COSIM-P“).
In Abbildung �.�� wird das Selektionsverfahren anhand von Beispiel �.� illustriert.

Ergebnisse Die E�ektivität des Selektionsverfahrens soll durch eine erneute Durchfüh-
rung des Experiments aus Abschnitt �.�.�.� untersucht werden. Die positive Auswirkung
ist anhand der Genauigkeitswerte in der zuvor angeführten Abbildung �.�� erkennbar: Im
Vergleich zumMNB-Graphen schwankt die Genauigkeit beimMNB-P-Graphen wesentlich
weniger und zudem be�nden sich alle Werte auf einem höheren Niveau. Die aggregierten
Ergebnisse bestätigen diesen Eindruck: Bei den besten Kon�gurationen steigt die Genauig-
keit vomWert G = ��,�%, der im Basis-Experiment jeweils von MNB und �NN-COSIM
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Abbildung �.��: Kumulierte Verteilung der Genauigkeit im Realfall-Szenario (MNB bzw.
MNB-P, TFIDFN-�, �M-Datensatz)

erzielt wurde (s. Abschnitt �.�.�.�), auf G = ��,�% (MNB-P, TFIDFN-�+�) bzw. G = ��,�%
(�NN-COSIM, TFIDFN-�+�). MNB-P erzielt zwar eine minimal bessere Genauigkeit, muss
aber imGegensatz zu �NN-COSIM-P aus den Trainingsdaten zunächst einModell erzeugen.
Das �NN-COSIM-P-Verfahren erreicht einen vergleichbaren Genauigkeitswert, ist jedoch
deutlich e�zienter, da ein dediziertes Training entfällt und es daher eine geringere Laufzeit
sowie einen geringeren Speicherbedarf (sowohl hinsichtlich des persistentenDatenspeichers
als auch des Arbeitsspeichers) aufweist.

6.3.4.4 Nutzerspezifische Betrachtung

Die bislang angegebenen aggregierten Genauigkeitswerte eignen sich gut zum Vergleich
der verschiedenen Verkettungsverfahren, da jede Verkettungsentscheidung mit demselben
Gewicht in den aggregierten Wert eingeht (sog.Micro-Averaging, s. [MRS��, S. ��� f.]).
Ein solchermaßen aggregierter Genauigkeitswert weist jedoch nur eine beschränkte Aus-
sagekra� auf. Die Ursachen der Verkettbarkeit können damit nicht analysiert werden, da
nicht bekannt ist, wie die korrekten Entscheidungen des Verkettungsverfahrens auf die
einzelnen Nutzer verteilt sind, ob die Verkettung bei allen Nutzern also gleichermaßen gut
gelingt oder aber nur bei einer Teilmenge, dafür bei diesen jedoch besonders zuverlässig.

Methodik Für eine di�erenzierte Auswertungmuss die erreichbare Genauigkeit auf Ebene
der einzelnen Nutzer betrachtet werden. Die Genauigkeit für einen einzelnen Nutzer u
errechnet sich als Anteil der korrekten Verkettungsentscheidungen an allen Verkettungser-
eignissen Vu:

Gu = ��Cu
1 �+ �Cu

� ���Vu� mit �Vu� = �Cu
1 �+ �Cu

� �+ �Eu� �+ �Eu� �+ �Eu� � . (�.��)

In Abbildung �.�� ist die kumulierte Verteilung der Gu-Werte im Realfall-Experiment für
die Verfahren MNB und MNB-P dargestellt. Die Nutzer sind auf der X-Achse anhand
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der bei ihren Sitzungen erreichten Genauigkeit (Wert auf der Y-Achse) absteigend sortiert
aufgereiht. Wie aus der Abbildung ersichtlich gelingt mit demMNB-P-Verfahren bei ��,�%
der Nutzer (��� der ���� betrachteten Nutzer) eine ununterbrochene korrekte Verkettung
aller Sitzungen (Gu=�,�). Bei diesen Nutzern treten ausschließlich C1- und C2-Fälle auf. Bei
��% der Nutzer werden mindestens ��,�% der Sitzungen korrekt verkettet. Am äußersten
rechten Rand der kumulierten Verteilung gibt es �� Nutzer (�,�% der Grundgesamtheit),
bei denen das MNB-P-Verfahren keine einzige Sitzung korrekt verketten konnte (Gu = �).
Auf Basis der Gu-Werte lässt sich ein abgewandeltes Maß konstruieren. Dazu wird der
ungewichtete Mittelwert aus den Gu-Werten gebildet (sog.Macro-Averaging), s. [MRS��,
S. ��� f.]):

Gmacro = ��U � �u∈U Gu. (�.��)

Während die Micro-Averaging-Genauigkeitswerte von den Verkettungsentscheidungen
der besonders aktiven Nutzer dominiert werden, hat bei Gmacro jeder Nutzer dasselbe
Gewicht. Die Macro-Averaging-Genauigkeit beträgt beim MNB-P-Verfahren Gmacro =
��,�%. Dieser Wert ist kleiner als der in Abschnitt �.�.�.� angegebene Micro-Averaging-
Wert (G = ��,�%). Dieser Unterschied deutet darauf hin, dass die Verkettung bei Nutzern,
die in überdurchschnittlich vielen Epochen aktiv sind, besser gelingt, als bei Nutzern, die
in wenigen Epochen aktiv sind.

Im Folgenden wird daher zunächst untersucht, ob es einen Zusammenhang zwischen der
Aktivität der Nutzer und der erreichbaren Genauigkeit gibt. Existiert ein solcher Zusam-
menhang, würde das bedeuten, dass die Verkettung von Sitzungen nur bei den Nutzern
gelingt, die das Internet ausreichend häu�g bzw. intensiv nutzen. Lässt sich jedoch kein Zu-
sammenhang feststellen, bedeutet dies, dass die Verkettung grundsätzlich auch bei weniger
aktiven Nutzern gelingen kann. Im Anschluss daran wird der Zusammenhang zwischen
der erreichbaren Genauigkeit und des Verkettungspotentials untersucht, das die Instanzen
der Nutzer bieten.

ZurMessung der Aktivität der Nutzer werden drei Parameter betrachtet:

�. dieNutzungsdauer, die sich in der Anzahl der Verkettungsentscheidungen bei einem
Nutzer �Vu� bzw. in der Anzahl der Stunden nuStd, die ein Nutzer in seinen Sitzungen
im Mittel aktiv ist, niederschlägt,

�. die Anfragemenge, die sich in der Anzahl der Anfragen nuAnfr, die ein Nutzer inner-
halb seiner Sitzungen im Mittel stellt, niederschlägt, und

�. dieAnfragebreite, die sich in der Anzahl der unterschiedlichen Domainnamen nuAttr,
für die ein Nutzer innerhalb seiner Sitzungen imMittel Anfragen stellt, niederschlägt.

Zur Messung des Verkettungspotentials werden die in Abschnitt �.�.� eingeführten Di-
mensionen betrachtet:
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�. die Stationarität des Benutzerverhaltens, die sich in sxuj ,xuj+� , der mittleren Ähnlich-
keit jeweils aufeinanderfolgender Sitzungen eines Nutzers u niederschlägt, und

�. die Individualität des Benutzerverhaltens, die sich u. a. in sxuj ,x∗j , der mittleren Ähn-
lichkeit von Sitzungen des Nutzers u und Sitzungen anderer Nutzer niederschlägt,
sowie anhand von df, dem Mittelwert der gemittelten DF-Werte der Domainnamen,
die ein Nutzer in seinen Sitzungen anfragt, messbar ist.

Zur genaueren Analyse der Zusammenhänge werden im Folgenden die Verteilungen der
untersuchten Parameter für verschiedene Bereiche vonGu mit Hilfe von Boxplots graphisch
dargestellt. Weiterhin wird der Zusammenhang numerischmit demRangkorrelationskoef-
�zienten von Spearman rs bewertet. Bei rs handelt es sich um ein parameterfreies Maß der
statistischen Abhängigkeit zwischen zwei Variablen (s. [Fah+��, S. ��� �.] bzw. [Spe��a]),
das im Gegensatz zum häu�g verwendeten Korrelationskoe�zienten von Bravais-Pearson
[Fah+��, S. ��� f.], der nur bei linearen Zusammenhängen angewendet werden sollte, zur
Identi�kation von beliebigen monotonen Zusammenhängen geeignet ist [Fah+��, S. ��� f.].
Der Wert von rs liegt im Intervall [−�; �], wobei positive Werte einen gleichsinnigen Zu-
sammenhang und negative Werte einen gegensinnigen Zusammenhang ausdrücken. Je
mehr der Wert von rs von � abweicht, desto unwahrscheinlicher ist es, dass die Variablen
voneinander unabhängig sind. Zur Berechnung von rs werden die Werte, welche die beiden
betrachteten Variablen X und Y annehmen, sortiert, um deren Ränge rg(⋅) zu ermitteln.
Für die Ränge wird dann der Korrelationskoe�zient nach Bravais-Pearson ermittelt:

rs = ∑ (rg (xi)− rgX) (rg (yi)− rgY)�∑ (rg (xi)− rgX)�∑ (rg (yi)− rgY)�
. (�.��)

Zunächst werden die Parameter zur Messung der Aktivität der Nutzer betrachtet. Für
den Parameter Nutzungsdauer werden zwei Ein�ussgrößen untersucht: die Anzahl der
Verkettungsentscheidungen und die Anzahl der aktiven Stunden eines Nutzers.

Anzahl der Verkettungsentscheidungen Die Anzahl der Verkettungsentscheidungen�Vu� eines Nutzers hängt von der Anzahl und der zeitlichen Anordnung der Sitzungen eines
Nutzers ab. Eine Verkettungsentscheidung resultiert entweder in der Verkettung zweier
aufeinanderfolgender Sitzungen eines Nutzers oder in der Erkenntnis, dass ein Nutzer in
der Testepoche nicht mehr aktiv ist. Der oben durchgeführte Vergleich der Micro- bzw.
Macro-Averaging-Werte deutet auf einen Zusammenhang zwischen �Vu� und Gu hin. Eine
erste Einschätzung der Stärke des Zusammenhangs erlauben die Ergebnisse in Tabelle �.��:
Gmacro steigt von ��,�% auf Werte über ��%, wenn die nutzerspezi�schen Genauigkeits-
werte der weniger aktiven Nutzer nicht in die Berechnung von Gmacro ein�ießen.

In Tabelle �.�� (Spalte „�Vu�“) ist die Zusammenhanganalyse für �Vu� dargestellt. Die Box-
plots bestätigen den bereits oben angedeuteten Zusammenhang zwischen �Vu� und Gu. Ein
geringer Wert von �Vu� ist o�enbar jedoch keine hinreichende Bedingung für niedrige Werte
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Tabelle �.��:Macro-Averaging-Genauigkeitswerte Gmacro und verbleibende Anzahl der
Nutzer n für verschiedeneMindestwerte derAnzahl derVerkettungsereignisse�Vu�

�Vu� >0 >10 >20 >30 >40 >50

Gmacro 0,845 0,849 0,854 0,863 0,881 0,909
n 3672 3435 3098 2478 1565 586

Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von der Anzahl der Verkettungser-
eignisse �Vu� und der mittleren Anzahl der aktiven Stunden pro Epoche (nuStd)
sowie deren Standardabweichung; n�N ist der Anteil der Nutzer, die in den
betrachteten Genauigkeitsbereich fallen.

Gu n�N �Vu� nuStd SD �nuStd�
0 15 30 45 60 0 6 12 18 24 0 6 12 18 24

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs 0,20 0,32 0,17
Jeder Boxplot visualisiert die �-Werte-Zusammenfassung der Verteilung: minimaler Wert, �. Quartil, Median,
�. Quartil und maximaler Wert (vgl. [HKP��, S. ��]).

von Gu – denn es gibt Nutzer mit Gu = ���%mit �Vu� = �. Ein geringer Wert von �Vu� ist
auch keine notwendige Bedingung für eine geringe Genauigkeit, denn es gibt einige sehr
aktive Nutzer mit Gu < ��%. Dieser uneinheitliche Zusammenhang spiegelt sich im relativ
niedrigen Wert rs = �,�� wider.
Anzahl der aktiven Stunden Einen stärkeren Ein�uss auf die erreichte nutzerspezi�sche
Genauigkeit hat nuStd, die mittlere Anzahl der Stunden, in denen ein Nutzer u in seinen
aktiven Epochen Anfragen gestellt hat. Zur Bestimmung von nuStd wird jede Epoche (hier:
jeder Tag) in �� Ein-Stunden-Intervalle aufgeteilt. Der Wert nuStd ist dann die Anzahl der
Intervalle, in denen u mindestens eine Anfrage gestellt hat. Der Parameter nuStd ist also ein
Maß für die Nutzungsdauer innerhalb einer Epoche. DerWert des Korrelationskoe�zienten
zwischen Gu und nuStd beträgt rs = �,��, und die Boxplots (s. Spalte „nuStd“ in Tabelle �.��)
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lassen einen deutlichen Zusammenhang erkennen. Wie die Boxplots für nuStd zeigen variiert
die mittlere Anzahl der aktiven Stunden auch innerhalb der einzelnen Genauigkeitsbereiche
erheblich. Bei den einzelnen Nutzern schwankt der Wert jedoch nur geringfügig wie die
Boxplots in der Spalte „SD �nuStd�“ veranschaulichen. Die tägliche Nutzungsdauer ist also
bei den meisten Nutzern relativ konstant. Dass zwischen SD �nuStd� und Gu ein geringer
gleichsinniger Zusammenhang (rs = �,��) besteht, also bei stärkerer Schwankung der
täglichen Nutzungsdauer eine höhere nutzerspezi�sche Genauigkeit erreicht wird, erscheint
hingegen nicht plausibel.

Anfragemenge Der nächste betrachtete Parameter zur Messung der Aktivität eines Nut-
zers ist die Anfragemenge nAnf eines Nutzers: die Anzahl der Anfragen in einer Sitzung.
Wie in Tabelle �.�� dargestellt gibt es nur einen geringen Zusammenhang zwischen dem
Mittelwert nuAnf undGu. Bei der Standardabweichung der Anfragemenge SD �nuAnf� besteht
kein messbarer Zusammenhang.

Anfragebreite Ähnlich verhält es sich mit der Anfragebreite, welche mittels der Anzahl
der unterschiedlichen Domainnamen innerhalb einer Nutzersitzung gemessen wird (s.
Tabelle �.��): Die absoluten Werte des Rangkorrelationskoe�zienten betragen bei den Mit-
telwerten bzw. bei den Standardabweichungen von nuAnf bzw. nAttr maximal �,��. Während
zwischen der Anzahl der aktiven Epochen bzw. der Anzahl der aktiven Stunden in den
Epochen und der erreichten Genauigkeit ein gewisser Zusammenhang festgestellt werden
kann, ist die nutzerspezi�sche Genauigkeit von der Anfragemenge bzw. -breite demnach
weitgehend unabhängig.
Die bisherigen Ergebnisse deuten darauf hin, dass die nutzerspezi�sche Genauigkeit nur
teilweise von der Aktivität der Nutzer abhängt. Im Folgenden wird das Verkettungspo-
tential analysiert, um zu ermitteln, ob die Unterschiede der nutzerspezi�schen Genauigkeit
auch dadurch erklärt werden können.

Stationarität des Benutzerverhaltens Als Maß für die Stationarität des Benutzerverhal-
tenswird derGrad derÜbereinstimmung der aufeinanderfolgenden Sitzungen einesNutzers
bestimmt (Intra-Klassen-Ähnlichkeit). Da alle vorgestellten Verkettungsverfahren für ei-
ne gute Verkettung auf eine möglichst große Schnittmenge an angefragten Domainnamen
angewiesen sind, wird die Übereinstimmung (wie beim �NN-JACCARD-Verfahren) als
Anteil der in beiden Sitzungen angefragten Domainnamen an allen in beiden Sitzungen
angefragten Domainnamen ermittelt. Auf Basis einer Liste der chronologisch sortierten
Sitzungen eines Nutzers werden dann die Jaccard-Koe�zienten sxuj ,xuj+� für alle Paare x

u
j ,x

u
j+�

berechnet, wobei inaktive Epochen übersprungen werden.
Wie in Tabelle �.�� ersichtlich besteht ein gleichsinniger Zusammenhang (rs = �,��) zwi-
schen dem nutzerspezi�schen Mittelwert sxuj ,xuj+� und Gu, d. h. eine höhere Übereinstim-
mung aufeinanderfolgender Sitzungen geht mit einer höheren nutzerspezi�schen Genauig-
keit einher. Weiterhin ist anhand der Ergebnisse für SD�sxuj ,xuj+�� ein gegensinniger Zusam-
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Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von nuAnf , der mittleren Anzahl von
DNS-Anfragen in den Instanzvektoren eines Nutzers bzw. von der Standard-
abweichung von nuAnf

Gu n�N nuAnf SD �nuAnf�
0 2500 5000 7500 10000 0 2500 5000 7500 10000

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs 0,12 −0,01
siehe auch Tabelle �.��

Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von nuAttr, der mittleren Anzahl von
Attributen in den Instanzvektoren eines Nutzers bzw. von der Standardabwei-
chung von nAttr

Gu n�N nuAttr SD �nuAttr�
0 1275 2500 3750 5000 0 1275 2500 3750 5000

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs 0,02 −0,12
siehe auch Tabelle �.��
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Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von sxuj ,xuj+� , dem Mittelwert der
Jaccard-Koe�zienten zwischen aufeinanderfolgenden Sitzungen eines Nut-
zers u bzw. von der Standardabweichung von sxuj ,xuj+�

Gu n�N sxuj ,xuj+1 SD�sxuj ,xuj+1�
0 0.25 0.50 0.75 1 0 0.25 0.50 0.75 1

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs 0,26 −0,21
siehe auch Tabelle �.��

menhang mit der Streuung von sxuj ,xuj+� feststellbar: Streuen bei einem Nutzer die Jaccard-
Koe�zienten stärker, dann ist seine nutzerspezi�sche Genauigkeit geringer.

Abschließend wird die Individualität des Nutzerverhaltens betrachtet, die anhand von
zwei Kenngrößen analysiert wird. Zunächst wird die Inter-Klassen-Ähnlichkeit betrachtet.
Im darau�olgenden Unterabschnitt werden die DF-Werte der Domainnamen analysiert.

Inter-Klassen-Ähnlichkeit Die Basis der Inter-Klassen-Ähnlichkeit ist der Wert des Jac-
card-Koe�zienten zwischen einer Sitzung eines Nutzers und einer Sitzung eines anderen
Nutzers. Durch vollständige Enumeration aller möglichen Sitzungspaare und Aggregation
der erhaltenen Jaccard-Koe�zienten kann die Inter-Klassen-Ähnlichkeit einer Klasse be-
stimmt werden. Im Folgenden werden verschiedene Konstruktionsmethoden eingesetzt, bei
denen entweder der Mittelwert, der Median oder der Maximalwert der einzelnen Jaccard-
Koe�zienten aggregiert wird.

Die Inter-Klassen-Ähnlichkeit soll ausdrücken, wie stark sich die Sitzung eines Nutzers
von den Sitzungen der anderen aktiven Nutzer unterscheidet. Gibt es in einer Epoche
j insgesamt �Xj� Instanzen von �Cj� verschiedenen Klassen bzw. Nutzern, dann müssen
zur Bestimmung der Inter-Klassen-Ähnlichkeit von Nutzer u in Epoche j die �Xj� − �
Jaccard-Koe�zienten sxuj ,xvj zwischen dessen Instanz xuj und den �Xj�− � Instanzen xvj der
anderen Nutzer v ∈ Cj; v ≠ u berechnet werden. Für die Zusammenhanganalyse müssen die
epochenweise aggregierten Jaccard-Koe�zienten dann noch zu einem nutzerspezi�schen
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Ähnlichkeitswert aggregiert werden. Hierfür bietet sich als Lagemaß wieder derMittelwert
an, der wie folgt bestimmt wird:

sxuj ,x∗j = �
�Xj�− � �

v∈Cj ;v≠u
�sxuj ,xvj � . (�.��)

Der Bezeichner x∗j soll dabei andeuten, dass der Jaccard-Koe�zienten jeweils mit einer
Instanz von einem anderen Nutzer bezeichnet wurde. Zusätzlich wird nun der Median
s̃xuj ,x∗j betrachtet, der im Gegensatz zum Mittelwert robust gegen Ausreißer ist. Bei den
bisher betrachteten Parametern wurde auf die Darstellung des Medians verzichtet, da kein
signi�kanter Unterschied zwischen Mittelwert und Median feststellbar war.

Bezeichnet man die Menge der Epochen, in denen u aktiv ist, mit Eu, lassen sich die
nutzerspezi�schen Inter-Klassen-Ähnlichkeitswerte durch erneute Aggregation ermitteln:

sxuj ,x∗j = ��Eu� �j∈Eu �sxuj ,x∗j � bzw. s̃xuj ,x∗j = ��Eu� �j∈Eu �s̃xuj ,x∗j � . (�.��)

Auch die Median-Werte s̃xuj ,x∗j werden durch Mittelwertbildung aggregiert, da die einzelnen
Werte bereits gegen Ausreißer robust sind.

In Tabelle �.�� sind die Ergebnisse der Zusammenhanganalyse für die Inter-Klassen-Ähn-
lichkeit dargestellt. Die Boxplots für sxuj ,x∗j , die im Unterschied zur Intra-Klassen-Ähn-
lichkeit in Tabelle �.�� auf eine Skala von [�,��;�,��] bezogen sind, machen anschaulich
deutlich, dass die Überlappung der Sitzungen verschiedener Nutzer wesentlich geringer
ist als bei den Sitzungen desselben Nutzers. Es ist zwar ein gegensinniger Zusammenhang
zwischen sxuj ,x∗j und Gu messbar, betragsmäßig fällt er jedoch sehr gering aus (rs = −�,��).
Eine höhere mittlere Übereinstimmung zwischen der Sitzung von u und den Sitzungen
der anderen Nutzer geht also nicht so unmittelbar mit einer geringen nutzerspezi�schen
Genauigkeit einher, wie dies vielleicht zu erwarten wäre. Interessant ist die Tatsache, dass
der Zusammenhang beim Median, bei dem extreme Ausprägungen von sxuj ,x∗j nicht ein�ie-
ßen, betragsmäßig weniger stark ausgeprägt ist. Es ist daher zu vermuten, dass gerade die
extremen Werte von sxuj ,x∗j in einem Zusammenhang zur nutzerspezi�schen Genauigkeit
stehen.

Um diese Hypothese zu überprüfen, werden drei weitere Verfahren zur Aggregation der
Inter-Klassen-Ähnlichkeitswerte untersucht. Statt wie bisher die mittlere Übereinstimmung
zwischen xuj und den Instanzen aller anderen Nutzer x∗j zu betrachten, wird nun inner-

halb jeder Epoche j der Wert der maximalen Übereinstimmung smax
xuj ,x

∗
j
= max �sxuj ,x∗j �

bestimmt. Zur Bestimmung der nutzerspezi�schen Inter-Klassen-Ähnlichkeitswerte wer-
den die Epochenwerte smax

xuj ,x
∗
j
dann wie zuvor durch Bildung des Mittelwerts smax

xuj ,x
∗
j
über alle
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Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von sxuj ,x∗j , den gemittelten Mittel-
werten der Jaccard-Koe�zienten zwischen den Sitzungen eines Nutzers u und
den Sitzungen der anderen Nutzer, von der Standardabweichung von sxuj ,x∗j
sowie von s̃xuj ,x∗j , dem Mittelwert der Mediane der Jaccard-Koe�zienten

Gu n�N sxuj ,x∗j SD�sxuj ,x∗j � s̃xuj ,x∗j
0 0.05 0.10 0.15 0.2 0 0.05 0.10 0.15 0.2 0 0.05 0.10 0.15 0.2

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs −0,10 −0,31 −0,05
siehe auch Tabelle �.��

Epochen aggregiert. Neben smax
xuj ,x

∗
j
wird zusätzlich noch max�smax

xuj ,x
∗
j
�, der bei einem Nutzer

über alle Sitzungen maximal zu beobachtende sxuj ,x∗j -Wert, bestimmt.

Die Ergebnisse der Zusammenhanganalyse für die Maximalwert-Aggregation der Inter-
Klassen-Ähnlichkeit sind in Tabelle �.�� dargestellt. Sowohl zwischen smax

xuj ,x
∗
j
und Gu (rs =

−�,��) als auch zwischen max�smax
xuj ,x

∗
j
� und Gu (rs = −�,��) besteht ein betragsmäßig

großer gegensinniger Zusammenhang. O�enbar sinkt die nutzerspezi�sche Genauigkeit,
sobald in den Epochen zumindest eine Sitzung existiert, die eine hohe Ähnlichkeit mit
der Sitzung einer Nutzers aufweist. In einer solchen Situation verwechselt der Klassi�kator
o�enbar zwei Nutzer. Die Tatsache, dass der Zusammenhang bei max�smax

xuj ,x
∗
j
� sogar noch

stärker ausgeprägt ist als bei smax
xuj ,x

∗
j
, deutet darauf hin, dass bei vielen Nutzern bereits eine

einzige hohe Übereinstimmung ihrer Sitzung mit einer Sitzung eines anderen Nutzers in
einer beliebigen Epoche ein guter Indikator dafür ist, dass auch ihre anderen Sitzungen
vergleichsweise schlecht verkettet werden können.

DF-Werte der Domainnamen Das zweite Maß zur Messung der Individualität basiert auf
den DF-Werten (abgek. für Document-Frequency, s. S. ���) der Domainnamen, die von
einem Nutzer angefragt werden. Je größer der DF-Wert eines Domainnamens ist, desto
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Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von smax
xuj ,x

∗
j
, den gemittelten Maxi-

malwerten der Jaccard-Koe�zienten zwischen den Sitzungen eines Nutzers
u und den Sitzungen der anderen Nutzer sowie von max�smax

xuj ,x
∗
j
�, dem Maxi-

malwert dieser Jaccard-Koe�zienten für u über alle Epochen hinweg

Gu n�N smax
xuj ,x

∗
j

max�smax
xuj ,x

∗
j
�

0 0.25 0.50 0.75 1 0 0.25 0.50 0.75 1

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs −0,39 −0,46
siehe auch Tabelle �.��

weniger andere Nutzer haben in der jeweiligen Epoche Anfragen für diesen Domainnamen
gestellt; desto größer ist also dessenDiskriminierungsstärke. Die Vorarbeit von Kumpošt
[Kum��, S. ��] deutet darauf hin, dass die Diskriminierungsstärke von Domainnamen die
Wiedererkennung von Nutzern begünstigen kann.

Betrachtet wird zunächst der mittlere DF-Wert einer Sitzung:

df = ��Hx � �h∈Hx

(dfh) . (�.��)

Dabei bezeichnet Hx die Menge der Domainnamen, die in der Sitzung x des betrachteten
Nutzers enthalten sind, und dfh ist die Document-Frequency (DF, s. vorheriger Absatz)
des Domainnamens h in der betrachteten Epoche. Stellt ein Nutzer in einer Sitzung aus-
schließlich Anfragen für „populäre“ Domainnamen (mit einer kleinen DF), weist sein
Anfrageverhalten also eine geringe Individualität auf, ergibt sich für diese Sitzung ein klei-
ner df-Wert. Werden hingegen auch weniger populäre Domainnamen angefragt, ergibt
sich ein größerer df-Wert. Als nutzerspezi�sches Maß für die Individualität des Anfrage-
verhaltens werden die df-Werte durch erneuteMittelwertbildung über Xu, die Menge alle
Sitzungen des Nutzers u, aggregiert:
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df = ��Xu� �x∈Xu

�
�

��Hx � �h∈Hx

(dfh)�� . (�.��)

Da die Popularitätsverteilung der Domainnamen einem Potenzgesetz unterliegt (vgl. die
Ausführungen zum Beobachtungsmodell in Abschnitt �.�.�.�), sind die zu beobachtenden
DF-Werte allerdings sehr ungleichmäßig verteilt; kleine DF-Werte treten wesentlich häu�ger
auf als große Werte. Da der Mittelwert ein Lagemaß ist, das sensibel für Ausreißer ist, wird
sein Wert durch die seltener au�retenden großen DF-Werte verzerrt. Der Median wird
durch Ausreißer hingegen nicht beein�usst. Bezeichnet man den Median der DF-Werte
für alle Domainnamen, die in einer Sitzung x au�reten mit d̃fh∈Hx , dann lässt sich anhand
desMedians analog zu df ebenfalls ein nutzerspezi�sches Maß für die Individualität des
Anfrageverhaltens de�nieren:

d̃f = ��Xu� �x∈Xu

�d̃fh∈Hx� . (�.��)

Die Ergebnisse der Zusammenhanganalyse für die Individualität auf Basis der DF-Werte
sind in Tabelle �.�� dargestellt. Anhand der Boxplots lässt sich erkennen, dass derMittelwert
derMediane d̃f wie erwartet betragsmäßig kleiner ausfällt als derMittelwert derMittelwerte
df. Die rs-Werte deuten jeweils auf einen gegensinnigen Zusammenhang hin. Demnach
sinkt die nutzerspezi�sche Genauigkeit, wenn ein Nutzer Domainnamen mit höheren DF-
Werten, also geringerer Popularität, abfragt. Dieses Ergebnis ist durchaus überraschend und
nicht intuitiv erklärbar. Es könnte dadurch zustandekommen, dass diejenigen Nutzer, die
Domainnamenmit höherenDF-Werten abrufen, in jeder Sitzung zahlreiche neueWebseiten
besuchen, die sie in der nachfolgenden Sitzung nicht mehr abrufen, sodass ihre eigenen
Sitzungen eine geringe Intra-Klassen-Ähnlichkeit aufweisen. Diese Vermutung lässt sich
anhand der vorliegenden Daten jedoch nicht bestätigen: Zwischen dem Stationaritätsmaß
sxuj ,xuj+� und df bzw. d̃f besteht nur ein geringer gleichsinniger Zusammenhang (rs = �,�� für
d̃f).

Abschließend ist zu bemerken, dass (wie schon bei der Stationarität) eine größere Streuung
der Werte, gemessen mit SD �df�, mit einer geringeren Genauigkeit einhergeht. Die vor-
liegende Analyse kann also keinen E�ekt der Diskriminierungsstärke der Domainnamen
auf die erreichbare nutzerspezi�sche Genauigkeit nachweisen. In Abschnitt �.�.�.� wird die
Diskriminierungsstärke noch einmal anhand von einzelnen Domainnamen untersucht.
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Tabelle �.��: Abhängigkeit der Verkettungsgenauigkeit von df, demMittelwert der mitt-
leren DF-Werte innerhalb der Sitzungen des Nutzers u, von der Standardab-
weichung von df bzw. von d̃f , dem Mittelwert der Mediane der DF-Werte
innerhalb der Sitzungen des Nutzers u

Gu n�N df SD �df� d̃f
0 150 300 450 600 0 150 300 450 600 0 150 300 450 600

[0,000; 1,000] 1,00

[0,000; 0,200] 0,01]0,200; 0,400] 0,01]0,400; 0,600] 0,07]0,600; 0,800] 0,21]0,800; 1,000] 0,70

[0,000; 0,615] 0,10]0,615; 1,000] 0,90

[1,000; 1,000] 0,14

rs −0,22 −0,35 −0,36
siehe auch Tabelle �.��

Diskussion der Ergebnisse Die Ergebnisse weisen für keinen der betrachteten Parame-
ter eine (hinreichende bzw. notwendige Zusammenhänge bedingende) Äquivalenzrelation
mit der nutzerspezi�schen Genauigkeit aus. Die erreichbare Genauigkeit hängt bei dem
betrachteten Experiment also nicht unmittelbar bzw. ausschließlich von den Eigenscha�en
eines Nutzers bzw. seines Verhaltens ab. Die Zusammenhanganalyse o�enbart jedoch mess-
bare gleichsinnige Zusammenhänge zwischen Verkettungspotential und nutzerspezi�scher
Genauigkeit sowie zwischen Nutzungsdauer und nutzerspezi�scher Genauigkeit. Die Stärke
der identi�zierten Zusammenhänge (gemessen durch rs) kann anhand des vorliegenden
Datensatzes bzw. des durchgeführten Experiments jedoch nicht abschließend beurteilt
werden, da die rs-Werte wegen zwei Einschränkungen nur begrenzte Aussagekra� haben.
Zum einen ist die Verteilung der nutzerspezi�schen Genauigkeitswerte im betrachteten
Experiment äußerst inhomogen: Für ��% der Nutzer werden Genauigkeitswerte zwischen
�� und ���% erzielt, während der Genauigkeitswertebereich zwischen � und ��% durch
lediglich �,��% (in den Tabellen auf �% gerundet) repräsentiert wird. Zum anderen sind
einige der betrachteten Parameter möglicherweise voneinander abhängig. Während dies
bei nStd und nAnf leicht einzusehen ist, ist nicht auszuschließen, dass auch die verbleiben-
den Parameter teilweise voneinander abhängen. Betragsmäßig hohe rs-Werte könnten das
Ergebnis von Scheinzusammenhängen sein. Eine abschließende Analyse der Ursachen der
Verkettbarkeit bleibt zukün�igen Arbeiten vorbehalten.
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Hinweis zur Interpretation der nutzerspezifischen Genauigkeitswerte Gu entspricht
dem Anteil der korrekt verketteten Sitzungen des Nutzers u. Es handelt sich dabei nicht um
eine Klassenzugehörigkeitswahrscheinlichkeit, die ausdrückt, wie wahrscheinlich es ist,
dass ein Verkettungsverfahren zwei aufeinanderfolgende Sitzungen von u miteinander ver-
ketten kann. Die imMNB-Verfahren ermitteltenWahrscheinlichkeitswerte P (ci �x), welche
für jede Testinstanz und jeweils alle Trainingsinstanzen paarweise geschätzt werden, können
hierfür ebenfalls nicht herangezogen werden; P (ci �x) eignet sich lediglich zur Bildung
einer Rangfolge, um die Klasse zu bestimmen, zu der die Testinstanz am besten passt. Die
dabei ermittelten Werte entsprechen nicht den tatsächlichen Klassenzugehörigkeitswahr-
scheinlichkeiten, da die Instanzen üblicherweise die Modellierungsannahmen verletzen,
die demMNB-Klassi�kator zugrundeliegen („positional independence assumption“ und
„conditional independence assumption“, s. S. ��� und [MRS��, S. ���]). Es gibt zwar Kalibra-
tionsverfahren, mit denen die Klassenzugehörigkeitswahrscheinlichkeit ermittelt werden
kann [ZE��]; da die damit erhaltenen Klassenzugehörigkeitswahrscheinlichkeiten jedoch
nicht verwendet werden können, um allgemeingültigen Aussagen abseits des verwendeten
Datensatzes zu machen, wird an dieser Stelle darauf verzichtet, die Klassenzugehörigkeits-
wahrscheinlichkeiten zu bestimmen.

6.3.4.5 Benutzerspezifische Domainnamen

Im vorherigen Abschnitt wurde untersucht, durch welche Faktoren des Nutzerverhaltens die
nutzerspezi�sche Genauigkeit beein�usst wird. Die gefundenen Zusammenhänge deuten
zwar darauf hin, dass die Sitzungen vieler Nutzer ein hohes Verkettungspotential aufweisen,
mit der nutzerübergreifenden Analyse konnten jedoch keine unmittelbaren Ursachen iden-
ti�ziert werden. Am Ende von Abschnitt �.�.�.� wurde die Hypothese untersucht, dass die
Sitzungen von Nutzern, die tendenziell Domainnamen mit einer hohen Diskriminierungs-
stärke anfragen, mit einer höheren Genauigkeit verkettet werden können. Diese Hypothese
konnte anhand der vorliegenden Ergebnisse allerdings nicht bestätigt werden.
In diesem Abschnitt wird nun die Rolle der Domainnamen betrachtet, die zweifelsfrei eine
hohe Diskriminierungsstärke aufweisen. Diese werden im Folgenden als benutzerspezi�-
sche Domainnamen bezeichnet. Sie sind durch zwei Eigenscha�en gekennzeichnet:

• Über den gesamten Betrachtungszeitraum stellt ausschließlich ein einziger Nutzer
Anfragen für diesen Domainnamen.

• Der Nutzer stellt in jeder seiner Sitzungen mindestens eine Anfrage für diesen Do-
mainnamen.

Unter diesen Voraussetzungen sind alle Sitzungen dieses Nutzers anhand des benutzerspe-
zi�schen Domainnamens unmittelbar miteinander verkettbar. Die benutzerspezi�schen
Domainnamen wurden bereits in der in [Her+��] (dort engl. als „distinctive hosts“ bezeich-
net) publizierten Voruntersuchung sowie zuvor in [Ger��, S. ��� f.] als potenzielle Ursache
für ein hohes Verkettungspotential identi�ziert.
Eine erste Auswertung des �M-Datensatzes o�enbart die große Streuung des Anfragever-
haltens. Dazu wird für jeden Domainnamen im Datensatz ermittelt, wie viele Nutzer im
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Abbildung �.��: Bestimmung der Anzahl der Domainnamen, die von einer bestimmten
Anzahl von Nutzern angefragt wird, zur Abschätzung der Anzahl der
benutzerspezi�schen Domainnamen

gesamten Betrachtungszeitraum des �M-Datensatzes mindestens eine Anfrage für diesen
Domainnamen gestellt haben. Zur übersichtlichen Visualisierung werden diese Zwischen-
ergebnisse anhand der Nutzeranzahl gruppiert, sodass unmittelbar ablesbar ist, wie viele
Domainnamen es gibt, die von einer bestimmten Anzahl von Nutzern angefragt wurden.
Das Ergebnis der Analyse ist in Abbildung �.�� dargestellt. Domainnamen, die von sehr
wenigen Nutzern abgerufen wurden, be�nden sich im linken Bereich. Als benutzerspezi-
�sche Domainnamen kommen grundsätzlich die � ��� ��� Domainnamen in Frage, die
lediglich von einem einzigen Nutzer abgerufen wurden.

Diese erste Analyse berücksichtigt jedoch nicht, ob ein Domainname von dem jeweili-
gen Nutzer in allen seinen Sitzungen abgerufen wird. Dieser zusätzlichen Anforderung
genügen lediglich ��� Domainnamen. Diese Domainnamen werden von ��� Nutzern an-
gefragt, d. h. manche Nutzer stellen Anfragen für mehr als einen Domainnamen (vgl.
Abbildung �.��). In der Abbildung ist zusätzlich die erreichte nutzerspezi�sche Genauig-
keit des MNB-P-Klassi�kators (TFIDFN-�+�-Kon�guration) für jeden Nutzer dargestellt.
Nutzer mit derselben Anzahl an benutzerspezi�schen Domainnamen sind zur besseren
Übersicht in absteigender nutzerspezi�scher Genauigkeit sortiert.

Der unstetige Verlauf der nutzerspezi�schen Genauigkeit („Zacken“ im Graphen) verdeut-
licht, dass in der Menge der Nutzer, die eine bestimmte Anzahl von benutzerspezi�schen
Domainnamen aufweisen, ein Spektrum von nutzerspezi�schen Genauigkeitswerten auf-
tritt.

Trotz der benutzerspezi�schen Domainnamen kann der Klassi�kator nur bei �� der ���
Nutzer alle Sitzungen fehlerfrei verketten. Als Ursache für dieses relativ schlechte Ergebnis
lässt sich die Tatsache anführen, dass der Klassi�kator bzw. der unterstellte Beobachter nicht
weiß, bei welchen Domainnamen es sich um benutzerspezi�sche Domainnamen handelt.
Daher werden nicht alle Sitzungen korrekt verkettet bzw. es wird nicht erkannt, dass ein
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Abbildung �.��: Anzahl der benutzerspezi�schen Domainnamen pro Nutzer und nutzer-
spezi�sche Genauigkeit der ���Nutzer, die mindestens einen benutzerspe-
zi�schen Domainnamen aufweisen

Nutzer nicht mehr aktiv ist. Im Mittel erreicht der Klassi�kator bei den ��� Nutzern jedoch
mit ��,�% eine deutlich überdurchschnittliche nutzerspezi�sche Genauigkeit. Zwar kann
der Klassi�kator anhand der benutzerspezi�schen Domainnamen nicht in allen Fällen eine
korrekte Entscheidung vornehmen, er ist allerdings auf die benutzerspezi�schen Domain-
namen auch nicht angewiesen wie die Ergebnisse bei der Reduktion des Merkmalsraums in
Abschnitt �.�.�.� zeigen werden (s. S. ���).

Anders verhält es sich, wenn der Beobachter weiß, dass ein Benutzer einen benutzerspe-
zi�schen Domainnamen abru� bzw. sogar um welchen Domainnamen es sich handelt.
In diesem Fall ist der Beobachter nicht auf die Klassi�kationsverfahren angewiesen, son-
dern kann unmittelbar anhand des benutzerspezi�schen Domainnamens zuverlässig alle
Sitzungen eines Nutzers verketten.

Beispiele Zur Illustration ist in Tabelle �.�� ein Teil der benutzerspezi�schen Domainna-
men aufgelistet, wobei zur Wahrung der Privatsphäre der Nutzer Teile der Domainnamen
durch das Zeichen „�“ unkenntlich gemacht wurden. Einige benutzerspezi�sche Domain-
namen können die Privatsphäre der Benutzer gefährden; sie enthalten die vollständige
MAC-Adresse eines Endgeräts, den vom Nutzer festgelegten Gerätenamen sowie Vor- und
Nachnamen, anhand derer ein Beobachter u. U. ein Endgerät oder seinen Besitzer identi�-
zieren kann. Dabei ist zu bedenken, dass die meisten Besitzer vermutlich nicht wissen, dass
ihre Endgeräte solche Domainnamen in jeder Sitzung anfragen.

6.3.4.6 Epochenspezifische Betrachtung

Eine Verfeinerung der in Abschnitt �.�.�.� durchgeführten nutzerspezi�schen Auswertung
ist die Betrachtung einzelner Verkettungsentscheidungen auf Epochenebene. Eine solche
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Tabelle �.��: Auszug aus der Menge der benutzerspezi�schen Domainnamen

00-02-��-��-��-��.uni-regensburg.de darakesh.world-of-dungeons.de
02fgu145501.cn download.fon.com���.203.168.192.in-addr.arpa falundafamuseum.kmip.net
4chan.wrath�lledhate.net gallery.greatandhra.com���e98df7a1be.users.storage.live.com hasan.bei-uns.de���6af9cf181c5.users.storage.live.com http://www.allplayer.org���e894f3.uni-regensburg.de images.knifecenter.com
ASUS.uni-regensburg.de isatap.olydorf.swh.���������.de
BAUMAX.COM jcde-nms2.joltid.net
BROTHER-MFC.uni-regensburg.de jessi-64���������
BRW0C6076������.uni-regensburg.de mobij6.net
Herrmann.uni-regensburg.de mosesonline.com
SCH������-PC.uni-regensburg.de mssrv-ns2.cn
_dns-llq-tls._tcp.d���_g���.members.mac.com ns8200.colby.edu
_xmpp-client._tcp.������.homeip.net ntp2.ptb.de
a.disney.go.com proxy.ucd.ie
ads.bonybon.com r065035.olydorf.swh.���������.de
api.glubble.com radius01.fon.com
alexahelper.info shenyuan.9966.org
algarion.world-of-dungeons.de specopstactical.com
amberger-kinos.de sutiputiops.com
arcor.sp.f-secure.com transdmobi.net
b._dns-sd._udp.0.198.16.172.in-addr.arpa trust7.com
baoshijie.xicp.net www.projectbrain.de
bluejeanamy.blogspot.com www.schwarzer-ka�ee.de
bostoncalendar.zvents.com www.sorn-so�.com
browserspiel-klicks.de www.studioboost.com

epochenspezi�sche Betrachtung ist dazu geeignet, eventuell vorhandene zeitlich begrenzte
Anomalien aufzudecken.

Abbildung �.�� visualisiert die Verkettungsentscheidungen des MNB-P-Klassi�kators (TF-
IDFN-�+�-Kon�guration) im �M-Datensatz für alle Benutzer und alle Epochen. Die aufein-
anderfolgenden Epochen sind auf der X-Achse aufgereiht, die Nutzer sind auf der Y-Achse
gemäß der Anzahl ihrer aktiven Epochen aufsteigend angeordnet. Nutzer, welche an allen
Tagen aktiv sind, stehen also am oberen Ende. Nutzer mit derselben Anzahl an aktiven
Epochen werden zusätzlich anhand der Verkettungsentscheidungen sortiert, sodass zusam-
menhängende Flächen entstehen, um die Übersichtlichkeit zu verbessern.

EineVerkettungsentscheidungwird durch eine feine horizontale Linie repräsentiert, die zwei
benachbarte Epochen verbindet. In den weißen Bereichen ist der betre�ende Nutzer nicht
aktiv, eine graue Linie kodiert eine korrekte Verkettungsentscheidung, eine schwarze Linie
eine fehlerha�e Entscheidung. Die meisten Verkettungen gelingen demMNB-Verfahren.
Im oberen Bereich der Matrix, bei den sehr aktiven Nutzern, ist die Dichte der Fehlent-
scheidungen etwas geringer als weiter unten. Der in Abschnitt �.�.�.� empirisch ermittelte
Zusammenhang zwischen der Häu�gkeit der Fehlentscheidungen und der Nutzungsdauer
(Anzahl der aktiven Tage) ist in der Matrix kaum erkennbar.
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Abbildung �.��: Verkettungsentscheidungen aller Nutzer im �M-Datensatz in helligkeits-
kodierter Matrix-Darstellung (weiß: Nutzer an diesem Tag inaktiv; grau:
C1 bzw. C2; schwarz: E1 bzw. E2; E3 tritt bei MNB-P nicht auf)
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Betrachtet man die Verteilung der Fehlentscheidungen hingegen in horizontaler Richtung,
ist eine Anomalie erkennbar: In der letztenWoche gibt es drei aufeinanderfolgende Epochen,
in denen sich die Fehlentscheidungen stark häufen.WeitergehendeUntersuchungen ergaben,
dass am ��. Juni ���� o�enbar ein Großteil der DNS-Anfragen nicht aufgezeichnet wurde:
Während im �M-Datensatz im Mittel �,�Millionen Anfragen pro Tag bzw. ���� Anfragen
pro Tag und Nutzer aufgezeichnet wurden, liegen am ��. Juni nur �,�Millionen Anfragen
bzw. ��� Anfragen pro Tag und Nutzer vor. In der Zeit von �� bis � Uhr wurden am ��. Juni
gar keine Anfragen aufgezeichnet. Durch die fehlenden Daten weichen die Instanzen vieler
Nutzer am ��. Juni erheblich von den Instanzen des vorherigen bzw. folgenden Tages ab,
sodass es hier zu einer hohen Zahl von Fehlentscheidungen kommt.

6.3.4.7 Reduktion des Merkmalsraums

In diesemAbschnitt werden drei verschiedeneVerfahren zurReduktion desMerkmalsraums
(engl. „feature selection“) untersucht. Mit der Reduktion des Merkmalsraums werden zwei
Ziele verfolgt: Zum einen lässt sich dadurch mitunter die Genauigkeit von Klassi�katoren
steigern, wenn es gelingt, dem Klassi�kator nur die ausdrucksstärksten und relevantesten
Attribute zu präsentieren und die störenden bzw. verrauschten Attribute herauszu�ltern.
Zumanderen kanndadurch die hoheDimensionalität desMerkmalsraums reduziert werden,
wodurch der Berechnungsaufwand und die Speicherkomplexität der Verfahren sinken.
DiesenVorzügen steht das Risiko gegenüber, die für eine korrekte Klassi�zierung benötigten
Attribute herauszu�ltern, wodurch die Genauigkeit der Verfahren sinken würde.

Bei den beiden NPY-Verfahren von Yang [Yan��] ist die Reduktion des Merkmalsraums
ein integraler Bestandteil. Die �NN- und MNB-Verfahren wurden hingegen in allen bisher
dargestellten Experimenten stets auf die Gesamtheit aller Anfragen angewendet. In den
bisherigen Experimenten, welche für die Analyse der Reduktionsverfahren als Ausgangs-
lage dienen, waren in den Instanzvektoren �x bei Verwendung des �M-Datensatzes bei einer
Epochendauer von δ = �� h und Volumenspannen�lterung (s. Abschnitt �.�.�) im Mittel
nattr = ����,� Attribute belegt, und die Gesamtzahl aller Attribute betrug �A� = �� ��� ��� (�-
und �-Gramme).

Im Folgenden werden drei Verfahren zur Reduktion des Merkmalsraums anhand des MNB-
Verfahrens (TFIDFN-�+�, �M-Datenatz) untersucht.

Reduktionsverfahren 1: Beschränkung auf die k häufigsten Attribute in den Instanzen
Das erste Reduktionsverfahren basiert auf der Annahme, dass die Domainnamen, für die
innerhalb einer Sitzung die meisten Anfragen gestellt werden, die größte Aussagekra� besit-
zen. Dazu werden die Attribute ��as j� , f s j� � ,�as j� , f s j� � , . . . ,�as jn , f s jn �� innerhalb jeder der m
Sitzungen s j in einem Evaluationsschritt anhand ihrer Au�retenshäu�gkeit f s ji innerhalb
der Sitzung in einer absteigend sortierten Liste As j angeordnet. Aus jedem As j wird eine
Pre�xmenge As j

k extrahiert, welche die ersten k Einträge aus As j enthält. Die mMengen As j
k

werden dann – vergleichbar mit der Vorgehensweise bei den NPY-Verfahren – vereinigt,
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Abbildung �.��: Genauigkeit des MNB-Verfahrens bei verschiedenen Werten von k (Re-
duktionsverfahren �) im Vergleich zur Ausgangslage (s. „Ergebnisse“ in
Abschnitt �.�.�.�)

um die reduzierte Attributmenge zu erhalten: Ak = As�
k ∪As�

k ∪ . . . ∪Asm
k . Üblicherweise gilt�Ak � � m ⋅ k, da sich die Instanzen hinsichtlich der häu�gsten Attribute überschneiden.

Nur Attribute aus der Vereinigungsmenge Ak werden nun zur Verkettung herangezogen.
Bei allen anderen Attributen wird der Attributwert durch � ersetzt, wodurch sie bei der
Verkettung keinen Ein�uss mehr haben. Da die Attribute aller Instanzen innerhalb eines
Evaluationsschritts berücksichtigt werden, ist dennoch nattr � k zu erwarten. Die Eva-
luation dieser Strategie erlaubt zum einen Aussagen darüber, wie stark sich die Instanzen
hinsichtlich der häu�gsten Attribute unterscheiden, und zum anderen, wie viele der im
Mittel belegten Attribute nattr für die Verkettung erforderlich sind.
Auf den ersten Blick ähnelt dieses Verfahren dem ersten Schritt (Ermittlung der signi�-
kanten Domainnamen) bei den NPY-Verfahren (s. Abschnitt �.�.�.�). Es unterscheidet sich
jedoch in einem wesentlichen Aspekt. Bei den NPY-Verfahren werden die signi�kantesten
npatterns Domainnamen anhand der ursprünglich in einer Nutzersitzung vorhandenen An-
fragen ermittelt. Im Gegensatz dazu werden beim vorliegenden Reduktionsverfahren die
häu�gsten k Attribute auf Basis der Attributwerte ermittelt, die sich nach der Anwendung
der Transformationstechniken (s. Abschnitt �.�.�.�) ergeben. Durch die Hinzunahme von
�-Grammen und den Ein�uss der IDF-Transformation unterscheidet sich die Rangfolge
der Attribute erheblich von der Rangfolge der Domainnamen.
In Abbildung �.�� sind die Auswirkungen dieses Reduktionsverfahrens für Werte von k
zwischen � und ���� dargestellt. Ohne Merkmalsreduktion erzielt das verwendete MNB-P-
Verfahren eine Genauigkeit von ��,�% (Basiswert). Wie zu erwarten sinkt die Genauigkeit
mit abnehmenden Werten von k. Bei k = � wird eine Genauigkeit von ��,�% erreicht; zum
Vergleich: NPY-SUPPORT erzielt mit npatterns = � eine Genauigkeit von ��,�%. Bis k = ���
(G = ��,�%) steigen die Werte schnell an, darüber hinaus nehmen die Zuwachsraten ab.
Auch bei k = �� ��� (nicht dargestellt), erreicht das Verkettungsverfahren noch nicht den
ursprünglichen Basiswert. Zusammenfassend lässt sich anhand der Ergebnisse feststellen,
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dass die Verkettung der meisten Sitzungen bereits anhand der häu�gsten Attribute in den
Sitzungen gelingt, es jedoch einige Fälle gibt, bei denen das Verkettungsverfahren auf die
wenig frequentierten Attribute angewiesen ist.
Wie erwartet führt dieses Reduktionsverfahren auch zu einer erheblichen Verkleinerung
der Instanzvektoren: bei k = ��� wird einWert von nattr = ���,� erreicht, was ��,�% des o. g.
ursprünglichenWerts entspricht, und die Gesamtzahl der Attribute sinkt auf �A� = � ��� ���,
eine Reduktion auf ��,�% des Ursprungswerts.

Reduktionsverfahren 2: Beschränkung auf die n populärsten Domainnamen im Daten-
satz ImUnterschied zum vorherigen Verfahren wirkt das zweite Reduktionsverfahren auf
dem ursprünglichen Datensatz, also noch vor der Anwendung der Transformationstechni-
ken. Bei diesem Verfahren wird für jeden Domainnamen im Datensatz die Anzahl aller ihn
betre�enden Anfragen über alle Tage und Nutzer hinweg ermittelt, um die Domainnamen
anhand dieses Kriteriums absteigend sortiert in einer ListeH zu arrangieren. DieMenge der
populärsten Domainnamen Hpop enthält die ersten n Domainnamen aus H. Nur die Do-
mainnamen inHpop werden fortan berücksichtigt. Alle anderen Anfragen werden ignoriert.
Auf den reduzierten Datensatz werden dann die Transformationstechniken angewendet
und ggf. N-Gramme gebildet. Dadurch kann der Wert �A� über n hinauswachsen.
Im Gegensatz zu Reduktionsverfahren �, das der unterstellte Beobachter unmittelbar auf
die Sitzungen einer Epoche anwenden kann, wird bei der nachfolgenden Evaluation des
Reduktionsverfahrens � unterstellt, dass dem Beobachter bereits ein mehrere Epochen
umfassender Datensatz vorliegt, auf den er Reduktionsverfahren � anwendet, bzw. dass ihm
lediglich der bereits reduzierte Datensatz vorliegt.
Dieses Verfahren basiert auf der Hypothese, dass die große Menge der Domainnamen, für
die besonders wenige Anfragen gestellt werden, für die korrekte Verkettung von Sitzungen
nicht erforderlich sind, also die Betrachtung der populären Domainnamen, welche beson-
ders viele Anfragen auf sich ziehen, für die Verkettung ausreichen. Diese Hypothese wird
durch die bereits in Abschnitt �.�.�.� erwähnten Ergebnisse der Studie von Olejnik et al.
gestützt [OCJ��]. Selbst nach Anwendung der IDF-Transformation besitzen die Attribute
der populären Domainnamen häu�g vergleichsweise hohe absolute Attributwerte. Diese
Attribute beein�ussen das Klassi�kationsergebnis ohnehin bereits wesentlich stärker als die
Vielzahl der Attribute mit kleinen Häu�gkeitswerten. Demnach könnte auf die wenig popu-
lären Domainnamen verzichtet werden, ohne einen Genauigkeitsverlust in Kauf nehmen
zu müssen.
Gegen diese Argumentation spricht die�ese, dass die populären Domainnamen alleine
zur Verkettung von Sitzungen nicht geeignet sind, da sie in vielen Sitzungen au�reten und
keine Di�erenzierung ermöglichen. Gerade in den seltener abgerufenen Domainnamen
müsste sich das individuelle Nutzerverhalten, das die Verkettung von Sitzungen erleich-
tert, ausdrücken. So weisen die in Abschnitt �.�.�.� beschriebenen benutzerspezi�schen
Domainnamen, anhand derer eine unmittelbare Verkettung von Sitzungen möglich ist, eine
vergleichsweise geringe Anfragehäu�gkeit auf. Gerade diese Domainnamen würden durch
die Merkmalsreduktion jedoch herausge�ltert: In den ���� populärsten Domainnamen
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Tabelle �.��: Genauigkeit des MNB-Verfahrens bei verschiedenen Werten von n (Redukti-
onsverfahren �)

n 10 50 100 500 1000 5000 10 000 50 000 100 000

H ∩Hpop 0,167 0,445 0,617 0,797 0,824 0,826 0,837 0,858 0,861
H �Hpop 0,856 0,851 0,844 0,809 0,790 0,752 0,719 0,618 0,554

sind keine benutzerspezi�schen Domainnamen enthalten, bei n = ���� sind � benutzerspe-
zi�sche Domainnamen enthalten und bei n = ����� sind es �� der ��� benutzerspezi�schen
Domainnamen.

Die Evaluation dieses Reduktionsverfahrens ermöglicht es, diese Hypothesen zu überprüfen
und zu ermitteln, wie viele der populären Domainnamen für eine zuverlässige Verkettung
erforderlich sind. Unabhängig davon sind die Ergebnisse auch von Interesse, um zu beur-
teilen, ob die Beschränkung auf die populären Domainnamen bei der Aufzeichnung von
Datenverkehr ein geeignetes Mittel zur Wahrung der Privatsphäre der Nutzer wäre.

Dazu wurde das Basis-Experiment (MNB-P, TFIDFN-�+�, �M-Datensatz, G = ��,�%) mit
verschiedenen Werten von n wiederholt. Die Genauigkeitswerte für die Verwendung des
Datensatzes, der lediglich die Anfragen für Domainnamen enthält, die in Hpop enthalten
sind, sind in Tabelle �.�� in der mit H ∩ Hpop bezeichneten Zeile dargestellt. Bei sehr
kleinen Werten von n ist der Anteil der korrekten Verkettungen sehr gering, wodurch die
oben geäußerte Vermutung bezüglich der Ähnlichkeit der Instanzen hinsichtlich populärer
Domainnamen bestätigt wird. Mit steigendenWerten von n steigt auch die Genauigkeit.
Als Schutzmechanismus für die Privatsphäre ist dieses Verfahren dennoch nur bei sehr
kleinen Werten von n geeignet: Bei n = �� werden bereits ��,�% der Sitzungen korrekt
verkettet und bei n = ���� wird bereits ein Wert von G = ��,�% erreicht. Bei n = ��� ���
beträgt die Genauigkeit ��,�% und übertri� damit sogar geringfügig den Basiswert von
��,�%. Der Trend setzt sich bei n = ��� ��� fort (G = ��,�%). O�ensichtlich gelingt es mit
diesem Reduktionsverfahren also, störende Attribute herauszu�ltern.

Hervorzuheben ist das Ergebnis, dass die Verkettung auch ohne die benutzerspezi�schen
Domainnamen noch mit hoher Genauigkeit gelingt. Bei n = ���� gelingt bei �� der ���
Nutzer, die mindestens einen benutzerspezi�schen Domainnamen anfragen, immer noch
eine vollständig korrekte Verkettung. Zum Vergleich: Stehen alle Domainnamen und alle
benutzerspezi�schen Domainnamen zur Verfügung, gelingt bei �� der ��� Nutzer eine
ununterbrochene Verkettung (s. Abschnitt �.�.�.�).

Wie beim �. Reduktionsverfahren sinkt auch hier die Größe der Instanzen erheblich. Bei
n = ���� sinkt die Anzahl der Attribute (inkl. �- und �-Gramme) nattr auf den Wert ���,�
(��,�% des Ausgangswerts). Die maximale Attributanzahl in einem Vektor ist ����. Bei
n = �� ��� steigt nattr auf ���,� (Maximalwert der Attributanzahl: ����).

Zur di�erenzierteren Untersuchung der oben aufgestellten Hypothesen bezüglich der Rele-
vanz der populären Domainnamen für die Verkettung bietet sich noch die Betrachtung der
Situation an, wenn die Anfragen für die populärsten Domainnamen aus dem Datensatz
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entfernt werden. ImDatensatz sind also nur noch Anfragen für Hosts inH �Hpop enthalten.
Die Genauigkeitswerte, die in entsprechenden Experimente erreicht wurden, sind in der
mit H �Hpop bezeichneten Zeile in Tabelle �.�� dargestellt. Werden nur wenige Domainna-
men am oberen Ende von Hpop entfernt, sinkt G nur geringfügig (bei n = ��� auf ��,�%).
Diese Domainnamen tragen also nur wenig zur Di�erenzierung der Nutzer bei. Steigende
Werte von n lassen G stetig sinken. Bei n = ��� ��� wird noch eine Genauigkeit von ��,�%
erreicht. Eine Verkettung der Sitzungen gelingt also in vielen Fällen auch dann, wenn die
Anfragen für die populären Domainnamen fehlen. Diese Erkenntnis könnte bereits bei
der Aufzeichnung ausgenutzt werden, um den erforderlichen Speicherbedarf drastisch
zu senken. Bei n = ���� müssen nur noch ��,�% der Anfragen gespeichert werden, bei
n = ��� ��� nur noch �,�% der Anfragen.

Reduktionsverfahren 3: Beschränkung auf Attribute mit Mindestauftretenshäufigkeit
Wie beim �. Reduktionsverfahren ist auch beim �. Reduktionsverfahren die Au�retenshäu-
�gkeit von Attributen innerhalb einer Instanz die Grundlage für die Merkmalsreduktion.
Zur Reduktion werden lediglich Informationen herangezogen, die bei der Betrachtung einer
einzelnen Instanz vorliegen. Das Verfahren kann vom Beobachter also wieder unmittelbar
auf die Instanzen einer einzelnen Epoche angewendet werden.

Bei diesem Verfahren werden Attribute entfernt, welche eine festgelegte Mindestau�retens-
häu�gkeit m nicht erfüllen. Das Verfahren basiert auf der�ese, dass Attribute mit sehr
geringenAu�retenshäu�gkeiten innerhalb einer Sitzung, etwa fi = � oder fi = �, das Produkt
von Einzelereignissen sind, die möglicherweise nie wieder oder nur sehr selten au�reten.
Für eine kontinuierliche Verkettung sind solche Attribute ungeeignet. Eine Betrachtung der
Verteilung der Anfragen auf die Domainnamen lässt das Einsparpotential erkennen: Für
��% der � ��� ��� Domainnamen im �M-Datensatz gibt es lediglich eine einzige Anfrage
im gesamten Datensatz; sie treten also nur in einer einzigen Sitzung auf. Auch die daraus
gebildeten �-Gramme treten höchstens einmal auf.� Diese Attribute spielen bei der Verket-
tung keine Rolle. Genau solche Attribute werden bei einer Mindestau�retenshäu�gkeit von
m = � entfernt.
In den Experimenten zeigt sich jedoch, dass die Reduktion des Merkmalsraums mit diesem
Verfahren mit einer erheblichen Abnahme der Genauigkeit einhergeht: Bei m = � sinkt die
Genauigkeit von ��,�% auf ��,�%; bei m = � sinkt sie weiter auf G = ��,�%. Das Entfernen
der Attribute mag zwar den Merkmalsraum erheblich reduzieren, dabei gehen jedoch auch
Attribute verloren, die für die Verkettung nützlich gewesen wären.

� Diese Beobachtung lässt sich möglicherweise auch auf andere Protokolle wie HTTP übertragen; sie könnte
für den Bereich der Netzwerk-Forensik von Bedeutung sein: Eine speichere�ziente und demDatensparsam-
keitsgrundsatz folgende Protokollierung des Datenverkehrs, mit der Angri�e nachträglich aufgedeckt und
analysiert werden können, ließe sich dadurch wie folgt implementieren. Nimmt man an, dass ein Angreifer
mehr als eine Anfrage zu einem angegri�enen System absendet, müssen nur diejenigen Zugri�sereignisse
längerfristig gespeichert werden, welche Zielsysteme betre�en, für diemindestens zwei Zugri�e protokolliert
wurden. Das oben erzielte Ergebnis deutet darauf hin, dass durch Anwendung dieser Regel ein erheblicher
Teil des aufgezeichneten Datenverkehrs schon nach kurzer Zeit wieder gelöscht werden könnte. Hier gibt
es weiteren Forschungsbedarf.
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Tabelle �.��: Ein�uss der Epochenstartuhrzeit te auf die Genauigkeit

te 0 1 2 3 4 5 6 7 8 9 10 11
G 85,9 86,2 86,3 86,3 86,4 86,4 86,4 86,4 86,3 86,1 86,2 86,3

te 12 13 14 15 16 17 18 19 20 21 22 23
G 86,4 86,5 86,5 86,5 86,6 86,6 86,6 86,7 86,7 86,4 86,2 86,0

6.3.4.8 Variation der Epochenstartzeit

In den bisherigen Experimenten beginnen die Epochen stets umMitternacht. Durch die
Wahl dieser Uhrzeit könnten die Ergebnisse verzerrt werden: Sind Nutzer zum Zeitpunkt
des Epochenwechsels aktiv (Fall �), besteht die Möglichkeit, dass sie unmittelbar vor und
nach dem Epochenwechsel auf denselben Webseiten aktiv sind. Wird der Epochenwechsel
hingegen zu einem Zeitpunkt mit einem großen Abstand zwischen den Aktivitäten der
Nutzer (Fall �) durchgeführt, etwa in der Zeit, in der die Nutzer schlafen, könnte unterstellt
werden, dass die Nutzer in der nächsten Epoche nicht unmittelbar mit den Aktivitäten
fortfahren bzw. dieselben Seiten besuchen, die sie am Ende der vorherigen Epoche besucht
hatten.

Zu beachten ist dabei, dass die Tatsache, dass Nutzer unmittelbar vor bzw. nach dem
Zeitpunkt des Epochenwechsels auf denselben Webseiten aktiv sind, wegen der Zwischen-
speicherung (vgl. Abschnitt �.�) im Cache des Browsers bzw. Stub-Resolvers auf den Clients
nicht unbedingt dazu führt, dass in den beiden aufeinanderfolgenden Sitzungen auch DNS-
Anfragen für diese Domainnamen gestellt werden. Dies ist nur bei Domainnamen mit
geringen TTL-Werten im Bereich von wenigen Minuten zu erwarten. In diesem Fall könnte
die Verkettung der aufeinanderfolgenden Sitzungen imVergleich zu einem Epochenwechsel
zu einer Uhrzeit, zu der die meisten Nutzer inaktiv sind, in der Tat erleichtert werden (Fall
�). Auf der anderen Seite ist zu bedenken, dass der Cache des Stub-Resolvers nach einem
Neustart des Betriebssystems bzw. der Rückkehr aus dem Standby-Modus leer ist, sodass es
auf jeden Fall zu wiederholten Anfragen kommt, falls die Nutzer mit ihren Aktivitäten aus
der vorherigen Epoche fortfahren (Fall �).

Um den Ein�uss der Epochen-Startuhrzeit auf die Genauigkeit der Verkettung zu untersu-
chen, wurde dieser Parameter in Experimenten mit demMNB-P-Klassi�kator (TFIDFN-
�+�, �M-Datensatz) variiert. Die Ergebnisse dieser Experimente sind in Tabelle �.�� darge-
stellt. Die Epochenstartzeit hat einen messbaren, jedoch vergleichsweise geringen Ein�uss
auf die Genauigkeit. Die in den bisherigen Experimenten verwendete Startzeit, Mitternacht,
führt zum geringsten Genauigkeitswert (��,�%). Bei Sitzungen in der Nacht übersteigt die
Genauigkeit diesen Wert geringfügig (vgl. Fall �). Der größte Wert, G = ��,�%, wird bei
Startuhrzeiten von �� und �� Uhr erreicht. In diesem Zeitraum sind auch im Mittel die
meisten Nutzer aktiv (vgl. Fall �). Angesichts der maximalen Abweichung von lediglich �,�
Prozentpunkten lassen sich die oben aufgestellten Hypothesen anhand der Ergebnisse aller-
dings nicht zweifelsfrei bestätigen oder widerlegen. Die in den Ergebnissen erkennbaren
Zusammenhänge stehen jedoch auch nicht imWiderspruch zu den obigen Ausführungen.
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Abbildung �.��:Gestapelte Verteilung der Verkettungsentscheidungen in Abhängigkeit
des Abstands δ zwischen Trainings- und Test-Epoche

6.3.4.9 Variation des Abstands zwischen Training und Test

In den bisherigen Experimenten wurden Sitzungen von jeweils unmittelbar aufeinanderfol-
genden Tagen verkettet, d. h. der Abstand zwischen den betrachteten Epochen betrug stets
δ = �. In der Praxis ist ein Beobachter jedoch möglicherweise nicht dazu in der Lage, alle Sit-
zungen unterbrechungsfrei zu beobachten bzw. täglich die Trainingsdaten zu aktualisieren.
Insofern stellt sich die Frage, wie gut die Verkettung gelingt, wenn zwischen der Epoche,
aus der die Trainingsdaten stammen, und der Epoche, deren Sitzungen damit verkettet
werden sollen, eine gewisse Zeit vergangen ist. Es ist zu erwarten, dass die Genauigkeit
mit steigendem δ abnimmt, da sich das Verhalten der Nutzer im Laufe der Zeit verändert.
Um diese Hypothese zu untersuchen, wurden bei einer Sitzungsdauer von ∆ = �� Stunden
Experimente mit Werten von δ zwischen � (Basiswert) und �� (�Wochen) durchgeführt.

Die Ergebnisse sind in Abbildung �.�� für den MNB-P-Klassi�kator (TFIDFN-�+�, �M-
Datensatz) in einem vertikal gestapelten Diagramm dargestellt. Die gestapelte Darstellung
lässt die Verteilung der Verkettungsentscheidungen entsprechend des Realfall-Beurteilungs-
schemas (s. Abschnitt �.�.�.�) erkennen. Die Fläche unterhalb des mit �C1�+ �C2� bezeich-
neten Graphen entspricht dabei dem Anteil der korrekten Zuordnungen und damit dem
Genauigkeitsmaß, das in den übrigen Experimenten angegeben wurde. Wie in der Abbil-
dung ersichtlich entsteht der Großteil der korrekten Zuordnungen durch die Verkettung
von Sitzungen (C1). Der Anteil der C2-Fälle, in denen korrekt erkannt wurde, dass ein
Nutzer in den Testinstanzen keine Instanz hat, macht etwa ein Viertel der korrekten Zuord-
nungen aus. Die Fläche oberhalb des mit �C1�+ �C2� bezeichneten Graphen wird von den
falschen Verkettungsentscheidungen (E1 und E2) eingenommen, zum einen fehlerha�en
Verkettungen (E1) und zum anderen fehlerha�en Entscheidungen, dass ein Nutzer in der
Test-Epoche keine Testinstanz aufweist, obwohl eine vorhanden war (E2). Da beimMNB-P-
Klassi�kator das Selektionsverfahren zur Au�ösung mehrdeutiger Entscheidungen zum
Einsatz kommt, treten keine erkennbaren Fehler (E3) auf. Wie Abbildung �.�� zeigt, geht
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die Genauigkeit mit steigendem δ leicht zurück. Beträgt der Abstand �� Tage, wird noch
ein Wert von G = ��,�% erreicht. Der Anteil der C2-Fälle nimmt hingegen leicht zu, was
darauf hindeutet, dass weniger Nutzer aus der Trainings-Epoche auch in der Test-Epoche
anwesend sind.
Insgesamt lässt sich jedoch feststellen, dass die Verkettung auch dann bei einem Großteil
der Sitzungen möglich ist, wenn die Trainingsinstanzen einige Tage bzw. Wochen alt sind.
Eine tägliche Aktualisierung der Trainingsdaten ist dazu nicht unbedingt erforderlich.

6.4 Einordnung der Ergebnisse

Im vorherigen Abschnitt wurde das in Abschnitt �.� konzipierte Verkettungsverfahren
empirisch evaluiert. Die dabei erhaltenen Ergebnisse deuten darauf hin, dass ein rekursiver
Nameserver anhand der DNS-Anfragen eine verhaltensbasierte Verkettung von Sitzungen
durchführen kann. Da alle Experimente in diesem Kapitel jedoch mit DNS-Anfragen
durchgeführt werden, stellt sich die Frage, inwiefern die erzielten Ergebnisse bzw. die
gewonnenen Erkenntnisse generalisierbar und übertragbar sind. Im Folgenden wird die
Aussagekra� der Ergebnisse diskutiert und es wird erörtert, inwiefern sich die gewonnenen
Erkenntnisse verallgemeinern lassen.
Dieser Abschnitt ist wie folgt aufgebaut: In Abschnitt �.�.� wird zunächst dargestellt, auf
welche Beobachtungsszenarien sich die erhaltenen Ergebnisse grundsätzlich übertragen
lassen. Im Anschluss daran werden in den Abschnitten �.�.� bis �.�.� die für die Übertrag-
barkeit der Ergebnisse relevanten Einschränkungen des bei der Evaluation verwendeten
Datensatzes diskutiert: Zum einen handelt es sich dabei um DNS-Anfragen, welche mög-
licherweise Spezi�ka aufweisen, die die Verkettung begünstigen; zum anderen weist der
verwendete Datensatz eine beschränkte Größe und eine besondere Zusammensetzung der Nut-
zergruppe auf. Um die Implikationen, die sich aus diesen Einschränkungen ergeben, näher
zu untersuchen, werden in den Abschnitten teilweise weitere Experimente durchgeführt.

6.4.1 Übertragbarkeit der Ergebnisse auf andere Beobachter bzw. Situationen

Das in Abschnitt �.�.�.� aufgestellte Beobachtungsmodell sowie das Verfahrensmodell (s.
Abschnitt �.�.�.�) lassen sich auch auf andere Beobachtungssituationen bzw. von anderenBe-
obachtern als dem hier betrachteten rekursiven Nameserver anwenden. In Abschnitt �.�.�.�
wurden bereits einige in Frage kommende Beobachter genannt.
Die vorgestellten Verkettungsverfahren lassen sich auf andere Szenarien anwenden, solange
der unterstellte Beobachter auf einen „ausreichend großen“ Anteil der „Internet-Anfragen“
eines Nutzers Zugri� hat und von jeder Anfrage zumindest diejenigen Daten erfassen kann,
die im DNS-Datensatz vorhanden sind:

• ein Pseudonym, anhand dessen sich alle Anfragen eines Nutzers innerhalb einer
Sitzung gruppieren lassen (z. B. ein vom Anbieter vergebenes Sitzungskennzeichen
bzw. – mit den in Abschnitt �.�.�.� genannten Einschränkungen – die IP-Adresse),
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• der angefragte Domainname sowie

• die Reihenfolge der Anfragen innerhalb einer Sitzung (zur Bildung vonN-Grammen).

Die genauen Anfragezeitpunkte werden hingegen nicht benötigt. Von den in Abschnitt �.�.�
eingeführten potenziellen Beobachtern erfüllen Festnetz- und Mobilfunk-Internetzugangs-
anbieter, VPN-Dienste, Proxy-Server, stationäre WLAN-Hotspots, WLAN-Verbünde so-
wie Werbenetzwerke diese Anforderungen. Für die Beobachter „einzelne Webseite“ und
„Suchmaschine“ ist die verhaltensbasierte Verkettung hingegen weniger geeignet, da diese
Anbietertypen typischerweise keinen Zugri� auf einen ausreichend großen Anteil der Inter-
net-Aktivitäten eines Nutzers haben bzw. nicht zu erwarten ist, dass das Nutzerverhalten
eine hohe Stationarität aufweist.

Im Folgenden wird erörtert, inwiefern die in Frage kommenden Beobachter die verhaltens-
basierte Verkettung einsetzen können.

Internetzugangsanbieter und vergleichbare Dienstanbieter (Internet-Cafes, Proxy-Ser-
ver, VPNs, stationäre WLAN-Hotspots undWLAN-Verbünde) können mit dem verhal-
tensbasierten Verkettungsverfahren Sitzungen auch dann verketten, wenn die Nutzer in
jeder Sitzung ein neues Transaktionspseudonym verwenden. Die Verkettungsgenauigkeit
könnte bei solchen Anbietern sogar noch höher sein als im betrachteten Szenario des rekur-
siven Nameservers, da Internetzugangsanbieter nicht nur auf die DNS-Anfragen Zugri�
haben, sondern auch auf den übrigen Datenverkehr, der mitunter weitere, die Verkettung
begünstigende Informationen o�enbart. Klassische Internetzugangsanbieter, bei denen
sich die Nutzer mit persönlichen Zugangsdaten authenti�zieren, sind zur langfristigen
Beobachtung des Nutzungsverhaltens allerdings nicht auf die verhaltensbasierte Verkettung
angewiesen, wenn sie die den Kunden zugeordneten IP-Adressen speichern.

Auch einWeb-Proxy-Server kanndie erforderlichen Informationen aus denHTTP-Anfragen
eines Clients ablesen: Wie bei einem rekursiven Nameserver kann die Sender-IP-Adresse
des Nutzers als Pseudonym verwendet werden; die Anfragezeitpunkte sind dem Proxy
ebenfalls bekannt. Der angefragte Domainname wird beim inzwischen üblichen HTTP/�.�-
Protokoll (bzw. bei der Verwendung eines Proxy-Servers unabhängig von der Protokollver-
sion) im Host-Headerfeld übermittelt (s. [Fie+��, S. �� f.] bzw. [Fie+��, S. ��� f.]). Auch
bei einer verschlüsselten HTTPS-Verbindung erfährt der Proxy-Server üblicherweise den
Domainnamen, da der Client den Domainnamen des Webservers, zu dem eine verschlüs-
selte Verbindung aufgebaut werden soll, in der CONNECT-Anfrage unverschlüsselt an den
Proxy-Server sendet [KL��].

EinWerbenetzwerk, etwaDoubleclick, könntemitHilfe der verhaltensbasiertenVerkettung
die Aktivitäten eines Nutzers auch dann über Sitzungsgrenzen hinweg beobachten, wenn
dieser seine Tracking-Cookies nach jeder Sitzung gelöscht hat. Allerdings sieht der Betreiber
des Werbenetzwerks nicht den gesamten Datenverkehr eines Nutzers, sondern lediglich die
Anfragen für Webseiten, welche ein Zählpixel bzw. ein Werbebanner des Werbenetzwerks
verwenden. Inwiefern diese Teilmenge vonAnfragen für eine zuverlässigeWiedererkennung
ausreicht, lässt sich anhand der auf dem DNS-Datensatz erhaltenen Ergebnisse allerdings
nur grob abschätzen.
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Wie die Ergebnisse der Experimente mit einem reduzierten Merkmalsraum belegen, kann
die Verkettung auch dann gelingen, wenn dem Beobachter nur eine Teilmenge der DNS-
Anfragen zur Verfügung steht: So wurden bei Reduktionsverfahren � bei Beschränkung auf
die ���� am häu�gsten angefragten Domainnamen noch über ��% der Sitzungen korrekt
verkettet (s. Tabelle �.�� auf S. ���). Da gerade die populärenWebseiten vonWerbenetzwer-
ken Gebrauch machen, erscheint es grundsätzlich vorstellbar, dass auch Werbenetzwerke
von der verhaltensbasierten Verkettung pro�tieren.
DemWerbenetzwerk gereicht es dabei zum Vorteil, dass die bei der Verkettung zu berück-
sichtigende Nutzergruppe nicht alle Internetnutzer umfasst, sondern lediglich diejenigen,
die zwischen zwei Epochen ihr Tracking-Cookie gelöscht haben. Für eine genauere Ein-
schätzung der Genauigkeit, die ein Werbenetzwerk bei der verhaltensbasierten Verkettung
erreichen kann, bedarf es jedoch weiterer Untersuchungen, die zukün�igen Arbeiten vorbe-
halten bleiben.

6.4.2 Beeinflussung der Ergebnisse durch DNS-Spezifika

Eine Übertragung der Erkenntnisse auf andere Anwendungsszenarien ist nur möglich,
wenn die externe Validität der Ergebnisse gewährleistet ist [BD��, S. ���]. Es muss da-
her überprü� werden, ob die beobachteten E�ekte und die hohe Verkettungsgenauigkeit
tatsächlich auf das charakteristische Verhalten der Nutzer zurückgehen oder lediglich
durch verkettungsfördernde Besonderheiten des DNS-Protokolls bzw. der beobachtbaren
DNS-Anfragen beruhen.
Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� näher erläutert,
warum DNS-Anfragen das Nutzerverhalten nicht exakt repräsentieren. Anschließend wird
in Abschnitt �.�.�.� eine entsprechende Untersuchung beschrieben. Die Ergebnisse dieser
Untersuchung werden in Abschnitt �.�.�.� präsentiert.

6.4.2.1 Eingeschränkte Repräsentation des Nutzerverhaltens

Das tatsächliche Nutzerverhalten stimmt nicht exakt mit den im Datensatz vorliegenden
DNS-Anfragen überein. Hierfür sind zwei Gründe anzuführen, die im Folgenden kurz
diskutiert werden.
Der erste Grund ist die Tatsache, dass nicht jede Benutzeraktivität eine DNS-Anfrage
erzeugt, d. h. manche Aktivitäten fehlen im DNS-Datensatz. Dieser E�ekt wird durch die
Zwischenspeicherung der DNS-Antworten im Betriebssystem und im Browser des Nut-
zers hervorgerufen (s. Abschnitt �.�). Dadurch bleiben die Anfragehäu�gkeiten für die
Domainnamen im DNS-Datensatz hinter den tatsächlichen Abrufzahlen zurück; einige
Domainnamen können in einzelnen Sitzungen sogar vollständig unbeobachtbar sein, etwa
wenn alle diesbezüglichen Anfragen nach einem Epochenwechsel weiterhin aus dem Zwi-
schenspeicher des Clients bedient werden können. In anderen Beobachtungsszenarien (etwa
bei der Beobachtung durch Internetzugangsanbieter oder Proxy-Server) sind die Aktivitä-
ten eines Nutzers hingegen möglicherweise wesentlich vollständiger ersichtlich, etwa weil
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die Protokolle des beobachteten Datenverkehrs keine Zwischenspeicherung vorsehen oder
die Zwischenspeicherung – etwa im Falle eines in den Datenverkehr aktiv eingreifenden
Proxy-Servers – vom Beobachter weitgehend unterbunden werden kann.

Es ist nicht zu erwarten, dass die zusätzlich ersichtlichen Aktivitäten die Verkettung von Sit-
zungen erschweren; wahrscheinlicher ist hingegen ein verkettungsfördernder E�ekt. Sollte
sich dennoch herausstellen, dass eine Verkettung bei einer Erhöhung der Anfragehäu�g-
keitswerte nicht mehr mit akzeptabler Genauigkeit möglich ist, könnte der Beobachter auf
die Verwendung der Anfragehäu�gkeiten verzichten und lediglich die An- oder Abwesen-
heit eines Domainnamens berücksichtigen. Die Ergebnisse, die mit dem �NN-JACCARD-
Verfahren sowie bei den Caching-Experimenten (s. Abschnitt �.�.�) erzielt wurden, deu-
ten darauf hin, dass eine Verkettung auch unabhängig von den Anfragehäu�gkeiten noch
möglich ist.

Der zweite Grund ist in Bezug auf die Bewertung der externen Validität problematischer:
Nicht jede DNS-Anfrage resultiert aus einer Benutzeraktivität. Das Betriebssystem und
die darin laufenden Anwendungen stellen ohne Mitwirken des Nutzers kontinuierlich
DNS-Anfragen, u. a. um verfügbare Dienste und Hosts im lokalen Netz zu �nden und die
installierte So�ware oder Medieninhalte zu aktualisieren (vgl. Abschnitt �.�). Stichproben-
artige Sichtungen des DNS-Datensatzes o�enbaren Anfragen für A-Resource-Records von
Anwendungen, Antiviren-So�ware, Browser-Toolbars, E-Mail-Clients, RSS-Feed-Readern,
Chat-Clients, u. v.m. Daneben enthält der DNS-Datensatz zahlreiche Anfragen für andere
Record-Typen, die beim Surfen im Internet nicht zu erwarten sind (s. Tabelle �.� auf S. ���).
Der Ein�uss dieses Aspekts wird im Folgenden näher untersucht.

6.4.2.2 Untersuchungsmethodik

Um abzuschätzen, ob die DNS-Anfragen, die nicht aus Benutzeraktivitäten resultieren, für
den Verkettungserfolg verantwortlich sind, wäre es erforderlich, die Experimente ausschließ-
lich mit den DNS-Anfragen durchzuführen, die das Verhalten der Benutzer widerspiegeln.
Die programmatisch erzeugten Typ-A-Anfragen lassen sich allerdings nicht ohne weiteres
von den Typ-A-Anfragen unterscheiden, die sich aus den Aktivitäten der Nutzer ergeben.

Um an dieser Stelle zumindest eine erste Einschätzung des Ausmaßes der Beein�ussung
vornehmen zu können, werden in weiteren Experimenten zwei Filter untersucht, welche
Anfrage-Teilmengen aus dem Datensatz entfernen, die auf jeden Fall für das DNS spezi�sch
sind. Der erste Filter betri� den RR-Typ der Anfragen. Benutzeraktivitäten im Browser und
anderen Anwendungen führen typischerweise zu Typ-A-Anfragen. Anfragen für andere
RR-Typen sind hingegen üblicherweise nicht das Resultat von Benutzeraktivitäten und
werden daher entfernt (Experiment „NUR A-RRs“).

Weiterhin können automatisiert alle Typ-A-Anfragen des Microso�-Computer-Browser-
Services entfernt werden, die vom NetBIOS-Dienst vonWindows-Betriebssystemen gestellt
werden (Experiment „OHNE NETBIOS“). Der NetBIOS-Dienst versucht dabei anhand
desDomainnamens der benachbartenHosts deren aktuelle IP-Adresse zu ermitteln [Mic��a].
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Tabelle �.��: Erzielbare Genauigkeit für den �M-Datensatz mit MNB-P (TFIDFN-�+�)
bei Anwendung verschiedener Filter zur Bestimmung der Beein�ussung der
Genauigkeit durch Anfragen, die nicht aus Nutzeraktivitäten resultieren

NUR A-RRs OHNE NETBIOS G

– – 85,9%
aktiv – 79,5%
– aktiv 86,2%

aktiv aktiv 80,9%

Auf die daraus erwachsende Beobachtungsmöglichkeit wurde bereits in Abschnitt �.� hin-
gewiesen (s. S. ���). Die NetBIOS-DNS-Anfragen lassen sich daran erkennen, dass das erste
Label des Domainnamens ausschließlich aus Großbuchstaben und Zi�ern besteht. Dahinter
folgt entweder der Name der lokalen Arbeitsgruppe (meist „mshome“, „arbeitsgruppe“ oder
„local“) oder die lokale Domain (im Datensatz stets „uni-regensburg.de“), falls der Client
so kon�guriert ist, dass er unvollständige Domainnamen mit einem festgelegten Su�x zu
FQDNs ergänzt. Im dritten Experiment wird die Auswirkung der Kombination beider Filter
untersucht.

6.4.2.3 Ergebnisse

Die Ergebnisse sind in Tabelle �.�� dargestellt. Wie die Ergebnisse zeigen, sinkt die Genauig-
keit, wenn ausschließlich Typ-A RRs betrachtet werden, von ��,�% auf ��,�%.Die Anfragen
für die anderen RR-Typen sind also in einigen Fällen tatsächlich für die korrekte Verkettung
entscheidend. Die Genauigkeit steigt hingegen von ��,�% geringfügig auf ��,�%, wenn
die NetBIOS-Anfragen entfernt werden. Dieser Anstieg lässt sich dadurch erklären, dass
sich alle Hosts, die demselben Subnetz (bzw. derselben Broadcast-Domäne) angehören,
gegenseitig „sehen“ und daher auch dieselben NetBIOS-Anfragen stellen. Dadurch steigt
die Ähnlichkeit der Instanzvektoren dieser Endgeräte. Bei der Kombination der zwei Filter
ergibt sich eine Genauigkeit von ��,�%.

Die Ergebnisse demonstrieren, dass die Besonderheiten im DNS-Anwendungsfall einen
moderaten Ein�uss auf die erreichbare Genauigkeit haben. Sie deuten jedoch nicht darauf
hin, dass die verhaltensbasierte Verkettung in einem anderen Beobachtungsszenario, etwa
bei einem Proxy-Server, überhaupt nicht möglich ist.

Bei der Interpretation der Ergebnisse ist jedoch zu bedenken, dass der resultierende Daten-
satz nicht ausschließlich aus DNS-Anfragen besteht, die auf das Web-Nutzungsverhalten
zurückzuführen sind, sondern auch verkettungsförderliche Nutzeraktivitäten in anderen
Anwendungen enthalten könnte, etwa den täglichen Abruf einer charakteristischen Zusam-
menstellung vonNachrichtenseitenmit einer RSS-Feed-Reader-Applikation. Abschließende
Aussagen über die Verkettbarkeit, die allein aus dem Web-Nutzungsverhalten resultiert,
sind auf Basis dieses Experiments also nicht möglich.
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6.4.3 Erzielbare Genauigkeit bei größeren Nutzergruppen

Einige potenzielle Beobachter, für die eine verhaltensbasierte Verkettung von Sitzungen
interessant sein könnte, bieten ihre Dienste einem großen Nutzerkreis an. Anhand der
Experimente, die mit dem �M-Datensatz durchgeführt wurden, können jedoch keine
Aussagen für Beobachtungsszenarien gemacht werden, in denen wesentlich mehr als ����
Nutzer gleichzeitig aktiv sind.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.�.� auf die Mög-
lichkeit der Partitionierung einer großen Nutzergruppe hingewiesen. Anschließend wird in
Abschnitt �.�.�.� eine weitere Untersuchung mit einem größeren Datensatz beschrieben,
deren Ergebnisse in Abschnitt �.�.�.� vorgestellt werden.

6.4.3.1 Partitionierung großer Nutzergruppen

Dienstanbieter, die sich an eine globale Zielgruppe richten, können ihre weltweit verteil-
te Nutzergruppe anhand von geographischen Regionen segmentieren und dadurch die
verhaltensbasierte Verkettung mit mehreren kleineren Nutzergruppen durchführen.

Zur Partitionierung eignen sich entweder die Sender-IP-Adresse, anhand derer sich der un-
gefähre Aufenthaltsort eines Nutzers bestimmen lässt, oder der Verlauf der Nutzeraktivität
innerhalb eines ��-Stunden-Intervalls, anhand dessen sich die Zeitzone abschätzen lässt, in
der sich ein Nutzer aufhält. Bei großen Anbietern wie Google ergibt sich die Partitionierung
der Nutzergruppe u. U. automatisch, da durch den Einsatz der Anycast-Technik (s. S. ���)
jeder Nutzer auf den jeweils nächstgelegenen Server zugrei�.

Eine Segmentierung ist jedoch nicht immermöglich – etwa wenn die verhaltensbasierte Ver-
kettung dazu verwendet werden soll, um die Aufenthaltsorte eines Nutzers im Zeitverlauf zu
verfolgen. Um abzuschätzen, ob das verhaltensbasierte Verkettungsverfahren grundsätzlich
dazu in der Lage ist, auch die Daten größerer Nutzungsgruppen zu verarbeiten, wurden
weitere Untersuchungen durchgeführt, die im Folgenden beschrieben werden.

6.4.3.2 Untersuchungsmethodik

Um einen Eindruck von der Genauigkeit zu erhalten, die das Verkettungsverfahren bei
einer größeren Nutzergruppe erzielt, wird auf Basis der DNS-Log-Dateien ein neuer Da-
tensatz �M* erzeugt. Dieser enthält alle Anfragen, die im �M-Datensatz enthalten sind
(die Anfragen aus den Wohnheim-Netzbereichen), und zusätzlich die DNS-Anfragen von
allen anderen Nutzern, denen im Zeitraum der Datenerhebung eine statische IP-Adresse
zugewiesen wurde (vgl. Tabelle �.� auf S. ���). Neben den Aktivitäten der Studierenden in
den Wohnheimen sind in diesem Datensatz daher auch die Anfragen aller Professoren und
Mitarbeiter enthalten. Bei der Interpretation der Ergebnisse ist allerdings zu berücksichti-
gen, dass der �M*-Datensatz aus technischen Gründen auch die DNS-Anfragen, die von
den Servern im Campus-Netz gestellt wurden, enthält, also eine geringere Datenqualität
aufweist als der bisher verwendete �M-Datensatz.
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Tabelle �.��: Eigenscha�en der �M- und �M*-Datensätze im Vergleich

Datensatz 2M 2M*

Anzahl Sitzungen bei ∆ = 24 h 61 61
Anzahl der Nutzer 3 862 12 015
Mittlere Anzahl Attribute pro Sitzung nattr 1 283 785
Gesamtzahl der Attribute �A� 38 240 456 187 382 663

Die Unterschiede zwischen den beiden Datensätzen sind in Tabelle �.�� zusammengefasst.
Die Anzahl der Nutzer verdreifacht sich. Die Gesamtzahl der Attribute verfün�acht sich.
Die mittlere Anzahl der Attribute pro Sitzung geht jedoch zurück, d. h. im Vergleich zum
�M-Datensatz weist das Verhalten der zusätzlichen Nutzer eine geringere Anfragebreite auf.

6.4.3.3 Ergebnisse

Durch die wesentlich größere Anzahl an Attributen ist der Arbeitsspeicherbedarf im Expe-
riment mit dem �M*-Datensatzes wesentlich größer. Mit demMNB-Klassi�kator ist eine
Untersuchung des �M*-Datensatzes mit der vorliegenden Implementierung nicht möglich,
da die bei der verwendeten Hardware maximal mögliche Java-Heap-Zuweisung von � Giga-
byte nicht ausreicht, um im TEST-Schritt (s. Abschnitt �.�.�.�) sowohl die Trainingsdaten
als auch die DDF-Daten für die aktuell betrachtete Epoche im Arbeitsspeicher vorzuhalten.
Durch eine entsprechende Anpassung der Evaluationsumgebung ließe sich der Speicherbe-
darf des MNB-Verfahrens mittels bedarfsgerechten Ladens der benötigten Daten (auch als
„lazy loading“ bezeichnet) bei Inkaufnahme einer geringeren Ausführungsgeschwindigkeit
so weit verringern, dass eine Verarbeitung des �M*-Datensatzes möglich wäre.

Da das �NN-COSIM-Verfahren wesentlich geringere Anforderungen an den verfügbaren
Arbeitsspeicher stellt, kann der �M*-Datensatz damit ohneAnpassung der Implementierung
verarbeitet werden. Auf eine Anpassung derMNB-Implementierungwurde daher verzichtet.
Sie bleibt zukün�igen Arbeiten vorbehalten.

Die Evaluation des �M*-Datensatzes erfolgt mit dem �NN-COSIM-P-Verfahren in der
TFIDFN-�+�-Kon�guration mit Volumenspannen�lterung (s. Abschnitt �.�.�.�), die beim
�M-Datensatz eine Genauigkeit von ��,�% erreichte (s. Abschnitt �.�.�.�). Beim �M*-Da-
tensatz erreicht dieses Verfahren noch eine Genauigkeit von ��,�%.

Dass die Genauigkeit mit steigender Nutzerzahl fällt, ist angesichts der bereits vorgestellten
Kreuzvalidierungsexperimente zur Variation der Nutzerzahl (s. Abschnitt �.�.�.�) nicht
überraschend. Wie schon im Kreuzvalidierungsexperiment geht die Genauigkeit nicht in
dem Maß zurück wie die Größe des Datensatzes zunimmt. Es kann daher davon ausgegan-
gen werden, dass auch in noch größeren Nutzergruppen eine verhaltensbasierte Verkettung
bei einem Großteil der Nutzer gelingen kann.
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6.4.4 Beeinflussung der Ergebnisse durch die Zusammensetzung der Nutzergruppe

Da das verhaltensbasierte Verkettungsverfahren charakteristische Eigenscha�en des Nutzer-
verhaltens ausnutzt, ist anzunehmen, dass die damit erreichbare Genauigkeit auch davon
abhängt, wie die Nutzergruppe zusammengesetzt ist. Es ist allerdings davon auszugehen,
dass sich die Nutzergruppen in den �M- und �M*-Datensätzen von der Nutzergruppe eines
ö�entlich verfügbaren rekursiven Nameservers eines Drittanbieters unterscheiden.

Im �M-Datensatz sind ausschließlich Studierende enthalten, die zum Zeitpunkt der Daten-
erfassung in einem der Wohnheime der Universität Regensburg wohnten. Das Nutzungs-
verhalten umfasst dementsprechend neben privaten Aktivitäten auch studienrelevante
Aktivitäten. Im �M*-Datensatz ist zusätzlich das Nutzungsverhalten von Mitarbeitern der
Universität Regensburg enthalten, die an ihrem Arbeitsplatz auf das Internet zugreifen.
Aus technischen Gründen enthält der �M*-Datensatz auch die Anfragen von Servern (s.
Abschnitt �.�.�.�).

Die Zusammensetzung der Datensätze ist zum einen durch homogenitätssteigernde E�ek-
te gekennzeichnet. Diese E�ekte sind auf die ausgesprochen stark ausgeprägte geographische
Lokalität (Studierende oderMitarbeiter der Universität Regensburg) sowie das vergleichbare
Bildungsniveau undAlter zurückzuführen. Die homogenitätssteigernden E�ekte erschweren
die verhaltensbasierte Verkettung.

Andererseits sind dieDatensätzeheterogenitätssteigerndenE�ekten ausgesetzt. Aufgrund
der Förderung ausländischer Studierender sind in den Wohnheimen Studierende aus zahl-
reichen unterschiedlichen Ländern untergebracht. Da die ausländischen Studierenden
während ihres Aufenthalts an der Universität Regensburg weiterhin Kontakt zu ihrer Hei-
mat halten, unterscheidet sich ihr Anfrageverhalten erheblich von den DNS-Anfragen der
Einheimischen. Die heterogenitätssteigernden E�ekte begünstigen die verhaltenbasierte
Verkettung.

In zukün�igen Arbeiten könnte anhand zusätzlicher Datensätze der Ein�uss dieser zwei
E�ekte auf die Ergebnisse quanti�ziert werden.

6.5 Erweiterungsmöglichkeiten und offene Fragen

In diesem Abschnitt werden einige vielversprechende Erweiterungsmöglichkeiten für das
verhaltenbasierte Verkettungsverfahren vorgestellt. Darüber hinaus wird auf o�ene Fragen
eingegangen, die in zukün�igen Arbeiten untersucht werden könnten.

Einführung eines zulässigen Maximal-Abstands Der implementierte �NN-Klassi�ka-
tor weist eine Instanz in jedem Fall der Klasse ihres nächsten Nachbarn zu, unabhängig
davon, wie groß die Distanz zu ihr ist. Eine Optimierung besteht darin, wie bereits in
[Cho��] erläutert, einen zulässigen Maximal-Abstand einzuführen, um eine sog. „Reject-
Rule“ zu implementieren: Falls die einer Trainingsinstanz jeweils nächstgelegene Testinstanz
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den zulässigen Maximal-Abstand überschreitet, wird der entsprechenden Klasse keine Tes-
tinstanz zugeordnet. Dadurch wird erreicht, dass nur „gut“ übereinstimmende Instanzen
einander zugeordnet werden, um fehlerha�e Zuordnungen zu vermeiden.

Ist der gewählte Schwellenwert für den zulässigen Maximal-Abstand allerdings zu gering,
werden überhaupt keine Zuordnungen mehr vorgenommen; ist er hingegen zu groß, entfal-
tet er keinerlei Wirkung. Ein solchermaßen angepasstes �NN-Verfahren muss also kalibriert
werden, um den zu einem Datensatz optimal passenden Schwellenwert für den zulässigen
Maximal-Abstand zu ermitteln.

In ähnlicher Weise wie der �NN-Klassi�kator kann auch der MNB-Klassi�kator so an-
gepasst werden, dass er eine Zuordnung nur bei Erreichen einer bestimmten Mindest-
Wahrscheinlichkeit vornimmt, um Fehlentscheidungen zu reduzieren.

Leistungsfähigere Klassifikationsverfahren und zusätzlich Merkmale Die zur Verket-
tung herangezogenen Klassi�kationsverfahren, ein �NN- und ein MNB-Klassi�kator, er-
reichen in den meisten Szenarien bereits eine hohe Genauigkeit. In zukün�igen Arbeiten
könnte untersucht werden, ob die Genauigkeit durch den Einsatz leistungsfähigerer Klas-
si�kationsverfahren, etwa Support Vector Machines, und Feature-Extraction-Verfahren,
etwa Latent-Semantic-Indexing, weiter verbessert werden kann.

Das untersuchte Verkettungsverfahren berücksichtigt ausschließlich die in den DNS-An-
fragen enthaltenen Domainnamen. In zukün�igen Arbeiten könnte untersucht werden,
ob die Verkettung durch die Einbeziehung von Meta-Informationen, etwa die Verteilung
der DNS-Anfragen im Tagesverlauf, verbessert werden kann. Darüber hinaus könnten die
Verfahren zur Identi�zierung der verwendeten So�ware, die in Abschnitt �.� vorgestellt
wurden, eingesetzt werden, um das verwendete Betriebssystem, den Web-Browser sowie
installierte Anwendungen explizit als Merkmale zu modellieren.

Lockerung der Modell-Annahmen im Beobachtungs- und Verfahrensmodell Das ein-
gangs aufgestellte Beobachtungsmodell (s. Abschnitt �.�.�.�) geht davon aus, dass der Pseud-
onymwechsel (z. B. der Wechsel der IP-Adresse) bei allen Nutzern synchronisiert zu einem
dem Beobachter bekannten Zeitpunkt statt�ndet. In zukün�igen Arbeiten sollte untersucht
werden, inwiefern die Verkettung auch dann noch gelingt, wenn diese Annahme nicht zu-
tri�, wenn die Nutzer also zu beliebigen Zeitpunkten einen Pseudonymwechsel vollziehen
und ggf. für jedes Pseudonym eine andere Nutzungsdauer gilt. Es ist davon auszugehen,
dass eine hohe Genauigkeit nur dann erreicht werden kann, wenn der Beobachter den
Zeitpunkt des Pseudonymwechsels der einzelnen Nutzer ermitteln kann.

Das verwendete Verfahrensmodell unterstellt einen zustandslosen Beobachter, dessen Ziel-
setzung sich darauf beschränkt, die Sitzungen zweier Epochen miteinander zu verketten
(s. Abschnitt �.�.�.�). Wie die Ergebnisse der Kreuzvalidierung andeuten, steigt die Ge-
nauigkeit der Verkettung, wenn mehr als eine Trainingsinstanz vorliegt. In zukün�igen
Untersuchungen könnte das Verkettungsverfahren so erweitert werden, dass der unterstellte
Beobachter bei erfolgreichen und vermeintlich erfolgreichen Verkettungen die in einer
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Epoche einer Klasse zugeordnete Testinstanz zu den Trainingsinstanzen dieser Klasse hin-
zufügt, sodass in späteren Epochen mehr als eine Trainingsinstanz herangezogen werden
kann – der Beobachter würde dadurch im Laufe des Experiments „dazulernen“.

Übertragung auf andere Protokolle und Szenarien Wie in Abschnitt �.�.� ausgeführt,
sind die Ergebnisse nicht ohne weiteres auf andere Anwendungsfälle, etwa die verhaltens-
basierte Verkettung von Sitzungen anhand von HTTP-Anfragen, übertragbar. Zukün�ige
Arbeiten könnten mit geringem Entwicklungsaufwand das konzipierte Verkettungsverfah-
ren sowie die Evaluationsumgebung auf vergleichbare Problemstellungen anwenden, um
Unterschiede und Gemeinsamkeiten herauszuarbeiten. Interessant wäre etwa eine Studie,
in der das Verhalten von Smartphone- oder Tablet-Nutzern hinsichtlich der verhaltensba-
sierten Verkettbarkeit untersucht wird.

6.6 Fazit

In diesem Kapitel wurde Forschungsfrage � (Tracking-Möglichkeiten) adressiert. Dazu
wurde ein Verfahren zur Verkettung von Sitzungen konzipiert und evaluiert (Beitrag B�).
Zur Verkettung wurden verschiedene Klassi�kationsverfahren herangezogen, mit denen
charakteristische Merkmale aus dem Benutzerverhalten extrahiert und wiedererkannt
werden können. Dazu wurden zunächst bereits existierende Verkettungsverfahren auf Basis
expliziter und impliziter Merkmale systematisiert, um eine Einordnung und Abgrenzung
des verhaltensbasierten Verkettungsverfahrens zu ermöglichen. Verwandte Arbeiten, die
ähnliche Fragestellungen adressieren, wurden bei der Konzipierung berücksichtigt.
Zur Evaluation wurde das verhaltensbasierte Verkettungsverfahren mit demMapReduce-
Paradigma implementiert. Die Evaluation erfolgte anhand von aufgezeichnetem DNS-
Datenverkehr unter kontrollierten (Kreuzvalidation) und realitätsnahen Bedingungen. Bei
der Kreuzvalidation übertre�en die eigenen Verfahren die Genauigkeit der existierenden
Verfahren erheblich. So erreicht das MNB-Verfahren mit einer Trainingsinstanz und ����
parallel aktiven Nutzern Precision-Werte von bis zu �,��� und Recall-Werte von bis zu
�,��� (s. Tabelle �.�� auf S. ���). Bei kleineren Nutzergruppen mit etwa ��� aktiven Nutzern
erreichen Precision und Recall den Wert �,�� (s. Abschnitt �.�.�.� auf S. ���). Das Nutzer-
Wiedererkennungsverfahren von Yang, dem stets ��� Trainingsinstanzen zur Verfügung
stehen, erreicht laut [Yan��] hingegen bei ��� aktiven Nutzern lediglich eine Genauigkeit
von ��% (s. S. ���).
Ein wichtiger Beitrag in diesem Kapitel besteht darin, dass die Möglichkeit der verhaltens-
basierten Verkettung erstmals in einem realistischen Szenario untersucht wurde, in dem
der Beobachter u. a. mit Fluktuationse�ekten in der Nutzergruppe konfrontiert ist. Diese
Problemstellung wurde in früheren Untersuchungen nicht oder nur ansatzweise adressiert.
Die Genauigkeit des Verkettungsverfahrens konnte im Realfall-Szenario, bei dem im Basis-
Experiment bis zu ��,�% der Sitzungen korrekt verkettet wurden (s. Tabelle �.�� auf S. ���),
deutlich gesteigert werden, indem mehrdeutige Vorhersagen aufgelöst wurden. Die Genau-
igkeit erreichte im �M-Datensatz (���� Nutzer) bis zu ��,�% (ohne NetBIOS-Anfragen).
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Bei ��% der Nutzer wurden mehr als ��% der Sitzungen korrekt verkettet; bei ��% der
Nutzer waren alle Sitzungen im Versuchszeitraum miteinander verkettbar (s. S. ���)

In weiteren Experimenten wurden die Ursachen für die Verkettbarkeit untersucht. Dabei
wurde u. a. herausgefunden, dass es Domainnamen gibt, die nur von einem einzigen Nutzer
angefragt werden, jedoch in jeder seiner Sitzungen; anhand dieser benutzerspezi�schen
Domainnamen kann ein rekursiver Nameserver die Sitzungen eines Nutzers unmittelbar
miteinander verketten. Das verhaltensbasierte Verkettungsverfahren pro�tiert von diesen
Domainnamen, ist jedoch nicht darauf angewiesen: Es erreicht auch dann eine hohe Ge-
nauigkeit, wenn dem Beobachter nur ein Bruchteil der Domainnamen vorliegt. Stehen ihm
nur die ���� am häu�gsten angefragten Domainnamen für die Verkettung zur Verfügung
(in dieser Menge ist keiner der benutzerspezi�schen Domainnamen enthalten), werden
immer noch ��,�% der Sitzungen korrekt verkettet (s. S. ���).

Die Tatsache, dass das verhaltensbasierte Verkettungsverfahren selbst im �M*-Datensatz,
der die DNS-Anfragen von �� ���Nutzern enthält, eine hohe Genauigkeit (bis zu ��,�%,
s. S. ���) erzielt, deutet darauf hin, dass das Verhalten der meisten Nutzer in der Tat eine
hohe Individualität und Stationarität aufweist. In weiteren Untersuchungen erwies sich das
Verkettungsverfahren als vergleichsweise robust. Eine Verkettung der Sitzungen gelingt im
�M-Datensatz auch dann noch mit hoher Genauigkeit (��,�%, s. S. ���), wenn zwischen
Training und Test vier Wochen vergangen sind.

Abschließend soll anhand eines Szenarios die Anwendungsmöglichkeit der verhaltensba-
sierten Verkettung in der IT-Forensik illustriert werden. Es sei angenommen, dass im
Rahmen eines Ermittlungsverfahrens mehrere Personen als Täter in Frage kommen. Die
Ermittler haben im Rahmen einer Telekommunikationsüberwachungsmaßnahme den
Datenverkehr der Internetsitzung aufgezeichnet, in der die strafbare Handlung begangen
wurde. Allerdings enthält diese Sitzung keine Hinweise auf die Identität des Täters und
kann daher keinem der Verdächtigen zugeordnet werden. Gelingt es den Ermittlern anhand
von charakteristischen Verhaltensmustern im Datenverkehr die aufgezeichnete Sitzung mit
einer anderen Sitzung, die einem der Verdächtigen zugerechnet werden kann (etwa weil er
sich in dieser Sitzung mit persönlichen Zugangsdaten an einem Online-Dienst angemeldet
hat), zu verketten, kann dies ein Indiz für seine Täterscha� darstellen.

Weitere Szenarien, in denen charakteristische Verhaltenseigenscha�en im Rahmen von
forensischen Untersuchungen von Belang sein können, werden in [HFF��] diskutiert. Zu-
kün�igen Arbeiten bleibt es vorbehalten, die kontroversen Implikationen, die sich aus
solchen Ermittlungsmethoden ergeben, zu diskutieren und die dabei zu berücksichtigenden
rechtlichen Fragestellungen zu erörtern.

Im nächsten Kapitel werden Mechanismen zum Schutz vor Verkettung behandelt.
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In Kapitel � wurden die Tracking-Möglichkeiten eines rekursiven Nameservers untersucht.
Dabei stellte sich heraus, dass der Betreiber eines Nameservers Nutzer auch dann über län-
gere Zeiträume beobachten kann, wenn sie im Zeitverlauf unter verschiedenen IP-Adressen
au�reten. Zur Beobachtung verkettet der Betreiber die einzelnen Sitzungen eines Nutzers,
indem er mit Klassi�kationsverfahren charakteristische Verhaltensmuster aus den DNS-
Anfragen extrahiert und zur Wiedererkennung heranzieht.

In diesem Kapitel wird Forschungsfrage � adressiert, es werden also Techniken zum
Schutz vor Tracking untersucht, mit denen sich Nutzer gegen die verhaltensbasierte Verket-
tung ihrer Internetaktivitäten wehren können. Dazu werden mehrere Optionen in Betracht
gezogen, implementiert und quantitativ anhand des in Abschnitt �.�.� erhobenen Datensat-
zes evaluiert.

Grundsätzlich können die in Kapitel � angesprochenen Anonymitätsdienste Tor [DMS��]
und AN.ON [BFK��] sowie der in Abschnitt �.� vorgestellte DNSMIX-Dienst verwendet
werden, um einer verhaltensbasierten Verkettung durch den rekursiven Nameserver zu ent-
gehen; diese Techniken verhindern zusätzlich auch das Monitoring der Internetaktivitäten.

Der Fokus liegt in diesemKapitel allerdings aufMaßnahmen, welche ausschließlich die ver-
haltensbasierte Verkettung im DNS verhindern. Die Motivation für diese Fokussierung
besteht darin, dass Internetnutzer o�enbar durchaus in Kauf nehmen, dass ihre Aktivitäten
innerhalb einer Sitzung von Dritten beobachtet werden können; viele Nutzer sind jedoch
nicht dazu bereit, den Kontrollverlust hinzunehmen [Ur+��], der aus der Verknüpfung
von Informationen aus mehreren Sitzungen resultiert: Während Nutzer zunehmend die
Browser-Cookies löschen, um langfristige Verkettung zu vermeiden [MC��], nehmen ver-
gleichsweise wenige Nutzer die Komforteinbußen und die Verzögerungen hin, die durch
die Nutzung eines Anonymitätsdienstes entstehen, der auch das Monitoring verhindert
[WHF��;McC+��; Bre+��]. Daran lässt sich erkennen, dass ein Bedarf anwirkungsvollen be-
nutzerfreundlichen Lösungen besteht, welche die verhaltensbasierte Verkettung verhindern,
ohne die Performanz der Namensau�ösung zu beeinträchtigen.

Wesentliche Inhalte In diesem Kapitel wird aufgezeigt, wie Verfahren gestaltet werden
können, um die verhaltensbasierte Verkettung von Sitzungen zu erschweren oder sogar
zu verhindern (Beitrag B� aus Abschnitt �.�). Die Untersuchungen zeigen, dass die Ver-
schleierung der DNS-Anfragen mittels des Range-Query-Verfahrens keinen zuverlässigen
Schutz vor Verkettung bietet. Vielversprechendere Schutzmechanismen sind hingegen die
Verkürzung der Sitzungsdauer sowie die Verlängerung der Dauer der Zwischenspeicherung
von DNS-Antworten im Cache des Stub-Resolvers.
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Relevante Veröffentlichungen Teile von Abschnitt �.� und Abschnitt �.� wurden bereits
in gekürzter Form in [HBF��] publiziert, weitere Vorarbeiten sind in [FGH��; Her+��;
BHF��] verö�entlicht. Die in [HBF��] präsentierten Evaluationsergebnisse wurden mit
einer früheren Version der Evaluationsumgebung erzielt und weichen daher geringfügig
von den Ergebnissen ab, die in diesem Kapitel vorgestellt werden. Im Zusammenhang mit
Abschnitt �.� sind weiterhin die in [HAF��] verö�entlichten Überlegungen zumWechsel
der IP-Adresse in IPv�-Netzen relevant.

Aufbau des Kapitels InAbschnitt �.�wird zunächst das bereits in der Literatur vorgeschla-
gene Range-Query-Verfahren zum Schutz vor Tracking in Betracht gezogen. Anschließend
wird in Abschnitt �.� untersucht, inwiefern die Verkürzung der Sitzungsdauer eine geeigne-
te Gegenmaßnahme darstellt. In Abschnitt �.� wird schließlich untersucht, inwiefern die
Verkettung von Sitzungen durch die Verlängerung der Caching-Dauer verhindert werden
kann. In Abschnitt �.� werden o�ene Fragen für zukün�ige Untersuchungen präsentiert,
bevor das Kapitel mit einem Fazit (s. Abschnitt �.�) schließt.

7.1 Verwendung des Range-Query-Verfahrens

Zunächst wird das Range-Query-Verfahren untersucht, das bereits in Abschnitt �.�.�.�
vorgestellt wurde. Wie zuvor wird das von Zhao et al. in [ZHS��a] vorgestellte Ein-Server-
Verfahren betrachtet, das grundsätzlich mit jedem rekursiven Nameserver funktioniert.
Dabei werden die beabsichtigten DNS-Anfragen verschleiert, indem ein auf dem Endgerät
des Nutzers installierter Range-Query-Client neben der Anfrage für den beabsichtigten
Domainnamen zusätzlich n weitere Dummy-Anfragen stellt. Insgesamt übermittelt der
Client also n + � Anfragen an den rekursiven Nameserver, der daraufhin n + � Antworten
zurückliefert.� In den erhaltenen Antworten ist auch die Antwort für die beabsichtigte
Anfrage enthalten.Wenn der Beobachter auf dem rekursiven Nameserver keineMöglichkeit
hat, zwischen der echten Anfrage und den Dummy-Anfragen zu unterscheiden, ergibt sich
für ihn eine Wahrscheinlichkeit von �

n+� , die echte Anfrage zu erraten.

Der Auswahl der Dummy-Namen kommt dabei erhebliche Bedeutung zu, wie Untersuchun-
gen zeigen, die sichmit der Verschleierung vonAnfragen anWeb-Suchmaschinen durch das
zusätzliche Stellen von Dummy-Suchanfragen beschä�igen [BTD��]. Dieses Teilproblem
wird bei der nachfolgenden Evaluation jedoch ausgeklammert. Es wird also angenommen,
dass es dem Beobachter nicht möglich ist, zwischen den Dummy-Anfragen und der echten
Anfrage zu unterscheiden. Die erhaltenen Genauigkeitswerte stellen demnach also eine
untere Schranke dar.

� Diese Modelierung weicht von den Ausführungen in Abschnitt �.�.�.� ab: Dort wurden N − � Dummy-
Anfragen je beabsichtigter Anfrage verwendet. Da sich die nachfolgenden Untersuchungen an [HBF��]
orientieren, wird in diesem Abschnitt die Modellierung aus [HBF��] verwendet, d. h. es werden n Dummy-
Anfragen je beabsichtigter Anfrage übermittelt.
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Fragestellung In diesem Abschnitt wird der Frage nachgegangen, inwiefern das Range-
Query-Verfahren geeignet ist, die verhaltensbasierte Verkettung zu verhindern, wie viele
Dummy-Anfragen dazu nötig sind und wie groß die Dummy-Datenbank des Range-Query-
Clients sein muss.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.� die Untersuchungs-
methodik beschrieben, bevor in Abschnitt �.�.� der Ein�uss der Größe der Dummy-Da-
tenbank analysiert wird. Anschließend wird in Abschnitt �.�.� der Ein�uss der Anzahl der
Dummy-Anfragen (in Abschnitt �.�.�.� als Blockgröße bezeichnet) untersucht. Dabei wird
auch die Wirksamkeit des Range-Query-Verfahrens diskutiert. Die Ergebnisse werden in
Abschnitt �.�.� in einem Fazit zusammengefasst.

7.1.1 Methodik

Die Dummy-Anfragen werden in der Evaluationsumgebung (vgl. Abbildung �.��) im RQ-
Schritt generiert und so in den vorliegenden Datensatz eingefügt, als hätten alle Nutzer
ihre Anfragen durch Range-Querys verschleiert. Zuvor ist festzulegen, welche Domainna-
men grundsätzlich zur Konstruktion der Dummy-Anfragen verwendet werden sollen. Für
die Evaluation wird ein Dummy-Pool, welcher die Funktion der Dummy-Datenbank (s.
Abschnitt �.�.�.�) übernimmt, erstellt. Der Dummy-Pool wird wie folgt erzeugt:

�. Zunächst wird die Menge D erzeugt, die alle potenziell zu verwendenden Dummy-
Domainnamen enthält. Dazu werden die Domainnamen anhand der Anfragehäu�g-
keiten im Datensatz absteigend sortiert. In den Experimenten enthält D die ersten
eine Million Domainnamen aus dieser Liste.

�. Aus D wird mit einem Pseudozufallszahlengenerator eine Teilmenge gezogen, der
Dummy-Pool P ⊂ D, der �P� Elemente enthält. Alle Nutzer verwenden denselben
Dummy-Pool.

Durch dieses Verfahren wird sichergestellt, dass sich dieMenge der Dummy-Domainnamen
bei einer Vielzahl von Nutzern mit der Menge der echten Anfragen überlagert. Dadurch
werden durch die Dummy-Anfragen nicht nur neue Attribute zu den Instanzvektoren
hinzugefügt, sondern es werden auch die Au�retenshäu�gkeiten der echten Attribute
verschleiert, was im Folgenden als Kollision bezeichnet wird.

Da in der Literatur unterschiedliche Ausgestaltungsvarianten zur Konstruktion von Range-
Querys vorgeschlagenwurden (die [LT��] kurz zusammenfasst), werden imweiterenVerlauf
zweiDummy-Auswahlverfahren betrachtet, mit denen Domainnamen aus dem Dummy-
Pool gezogen werden: statische Dummys und zufällige Dummys. Bei statischen Dummys
wird jede echte Anfrage für einen Domainnamen h immer von Anfragen für dieselben,
jedoch zufällig aus demDummy-Pool gezogenen Dummy-Domainnamen begleitet. Im RQ-
Schritt werden die Dummy-Domainnamen dazu mit einem Pseudozufallszahlengenerator
aus dem Pool gezogen. Der Startwert des Pseudozufallszahlengenerators wird dabei bei
jeder echten Anfrage auf die Position von h im Host-Index (H.IDX, vgl. Abschnitt �.�.�.�)
gesetzt, die ihrerseits während eines Experiments unveränderlich ist. Demzufolge werden
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bei n = � Dummy-Anfragen je echter Anfrage

bei allen Nutzern beim Abruf von h dieselben Dummy-Domainnamen erzeugt. Im Fall von
zufälligen Dummys wird lediglich eine einzige Instanz eines Pseudozufallszahlengenera-
tors verwendet, die zu Beginn des Experiments einmalig mit einem festgelegten Startwert
initialisiert wird. Dadurch wird jede Anfrage für h von anderen Dummy-Domainnamen
begleitet.

In Voruntersuchungen stellte sich heraus, dass es bei der Verwendung von Range-Querys
drei Ein�ussgrößen gibt, welche die erreichbare Genauigkeit der Verkettung bestimmen:

• die Anzahl der zur beabsichtigten Anfrage hinzugefügten Dummy-Anfragen n,

• die Größe des Dummy-Pools �P� und
• das verwendete Dummy-Auswahlverfahren (statische oder zufällige Dummys).

Durch die Verwendung von Range-Querys steigt die Größe des Datensatzes im Vergleich
zu den bisherigen Experimenten auf das (n + �)-Fache. Auch der Merkmalsraum wächst,
was sich v. a. in einer höheren mittleren Anzahl der besetzten Komponenten in den Instanz-
vektoren widerspiegelt. Daher erfolgte die Evaluation der Range-Query-Verfahren mit dem
�T-Datensatz, einer Sitzungsdauer von ∆ = �� h und dem �NN-COSIM-Verfahren (TFN-�),
einem Verfahren mit vergleichsweise hoher Erkennungsrate bei niedrigem Arbeitsspeicher-
bedarf. In der Ausgangssituation wird dabei beim �T-Datensatz eine Genauigkeit von ��,�%
erreicht (Basiswert).

7.1.2 Einfluss der Dummy-Pool-Größe

In Abbildung �.� ist dargestellt, wie die Genauigkeit von der Größe des Dummy-Pools
abhängt. Dabei wird die Anzahl der Dummy-Anfragen pro echter Anfrage zunächst auf
den Wert n = � festgelegt.
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�.� Verwendung des Range-Query-Verfahrens

Die Ergebnisse zeigen, dass statische Dummys bei n = � die Verkettung kaum beein�ussen.
Die Genauigkeit sinkt nur um wenige Prozentpunkte und erreicht ihr Minimum (G =
��,�%) im Bereich ���� ≤ �P� ≤ ����. Dieses Dummy-Auswahlverfahren kann die zur
Verkettung herangezogenen Verhaltensmuster nur in wenigen Fällen verschleiern.

Die E�ektivität der zufälligen Dummys hängt erheblich von �P� ab: Wird ein sehr kleiner
Pool (�P� < ���) verwendet, wird die Genauigkeit durch Range-Querys nur geringfügig
reduziert. Mit steigendem �P� sinkt die Genauigkeit. Sie erreicht ihr Minimum (G = ��,�%)
im Bereich �� ��� ≤ �P� ≤ �� ���. Steigert man die Pool-Größe weiter, steigt auch die
erreichbare Genauigkeit des Verkettungsverfahrens wieder an. Bei �P� = ��� ��� beträgt die
Genauigkeit ��,�%, was fast demBasiswert entspricht, der durch die gepunktete horizontale
Linie in Abbildung �.�markiert wird.

Die beobachtete Abhängigkeit der Genauigkeit von �P� lässt sich durch folgende Überlegun-
gen erklären. Wenn ein Nutzer m echte Anfragen innerhalb einer Sitzung stellt, übermittelt
er m ⋅ n Dummy-Anfragen an den rekursiven Nameserver. Im Falle von �P� ≈ m ⋅ n wird bei
zufälligen Dummys ein sehr großer Anteil der Domainnamen aus dem Dummy-Pool unge-
fähr einmal in einer Dummy-Anfrage verwendet. Da alle Nutzer denselben Dummy-Pool
verwenden, werden die Instanzen vieler Nutzer dabei sehr ähnlich zueinander – sie haben
schließlich eine große Anzahl von Attributen mit ähnlichen Au�retenshäu�gkeiten gemein,
die beim �NN-COSIM-Klassi�kator alle dasselbe Gewicht aufweisen. Das gemeinsame
Gewicht der Dummy-Domainnamen übersteigt dabei das Gewicht der echten Anfragen. Zu-
dem werden die Au�retenshäu�gkeiten für viele Domainnamen durch Kollisionen verzerrt:
Da praktisch der gesamte Dummy-Pool ausgenutzt wird, sind davon alle echten Anfragen
betro�en, deren Domainnamen auch im Dummy-Pool vorkommen. Im Ergebnis sinkt die
Genauigkeit der Verkettung erheblich.

Anders stellt sich die Situation im Falle von �P� < m ⋅ n dar. In diesem Fall werden zahlreiche
Dummy-Domainnamen mehrmals aus dem Dummy-Pool gezogen. Auch in diesem Fall
haben die Instanzen verschiedener Nutzer eine Vielzahl von Attributen gemein. Allerdings
unterscheiden sich die Dummy-Attribute bei verschiedenen Nutzern nun hinsichtlich der
Au�retenshäu�gkeiten, da diese von den unterschiedlichen Anfragevolumina der Nutzer ab-
hängen. Die Anfragehäu�gkeiten kann der �NN-COSIM-Klassi�kator zur Unterscheidung
ausnutzen. Mit sinkendem �P� fällt zudem das kombinierte Gewicht der Dummy-Anfragen
im Vergleich zu den echten Anfragen. Auch die Wahrscheinlichkeit für Kollisionen wird
geringer, da die Schnittmenge zwischen dem Dummy-Pool, der immer noch vollständig
ausgenutzt wird, und den in echten Anfragen verwendeten Domainnamen kleiner wird.

Schließlich ist der Fall zu betrachten, in dem �P� > m ⋅ n gilt. Mit steigendem �P� sinkt die
Ausnutzung von P bei den einzelnenNutzern, d. h. nur noch ein Teil dermöglichenDummy-
Domainnamen wird tatsächlich auch verwendet. Dadurch steigt die Wahrscheinlichkeit,
dass in einer Sitzung Dummy-Domainnamen vorkommen, die weder in den Sitzungen
anderer Nutzer noch in anderen Sitzungen desselben Nutzers vorkommen. Zudem treten
die verwendeten Dummys häu�g nur noch einmal auf, da sie nicht ein weiteres Mal zufällig
gezogen werden. Solche Dummys haben jedoch im Vergleich zu Attributen, in denen die
zu verkettenden Instanzvektoren übereinstimmen, nur einen geringen Ein�uss auf den
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Abbildung �.�: Ein�uss der Anzahl der Dummy-Anfragen n je echter Anfrage

�NN-COSIM-Klassi�kator. Weiterhin sinkt die Wahrscheinlichkeit für Kollisionen, da der
Anteil der weniger populären Domainnamen im Dummy-Pool steigt.

Die vorstehenden Überlegungen können durch empirischen Daten bestätigt werden: Im
�T-Datensatz beträgt die mittlere Anzahl der echten Anfragen pro Nutzer m = ���� in
den Trainingsinstanzen und m = ���� in den Testinstanzen. Range-Querys mit n = �
Dummy-Anfragen pro echter Anfrage sollten demnach bei �P� ≈ �� ��� eine hohe E�ektivität
aufweisen, was mit den ermittelten Genauigkeitswerten in Abbildung �.� in Einklang ist.

7.1.3 Einfluss der Anzahl der Dummy-Anfragen je beabsichtigter Anfrage

Ein weiterer Faktor, welcher die Wirkungsweise von Range-Querys beein�usst, ist die
Anzahl der Dummy-Anfragen n je echter Anfrage. Die Analyse dieses Ein�ussfaktors erfolgt
wieder mit dem �NN-COSIM-Verkettungsverfahren (TFN-�). In den Experimenten wird
jeweils diejenige Pool-Größe �P� verwendet, für welche in der oben dargestellten Analyse (s.
Abbildung �.�) die geringstenGenauigkeitswerte festgestellt wurden: Bei zufälligenDummys
gilt �P� = �� ���, bei statischenDummys hingegen �P� = ����. InAbbildung �.� ist derVerlauf
der Genauigkeit in Abhängigkeit von �P� dargestellt.
Der TFN-�-Graph in Abbildung �.�a zeigt die Wirkungsweise von zufälligen Dummys.
Ausgehend vom Basiswert (G = ��,�%) sinkt die Genauigkeit sehr schnell mit steigendem
n: bei n = � beträgt sie noch ��,�%, bei n = � erreicht sie das Minimum von �,�%. Bei einer
weiteren Steigerung von n bleibt die Genauigkeit auf diesem Niveau. Eine vergleichbare
Auswirkung, jedoch wesentlich schwächer ausgeprägt ist in Abbildung �.�b bei statischen
Dummys zu erkennen. Die Genauigkeit fällt hier bei n = �� auf ihren Tiefpunkt (��,�%).

In beiden Fällen kann der Beobachter die verschleierndeWirkung vonRange-Querys jedoch
durch die Anwendung der IDF-Transformation neutralisieren, deren Auswirkung in den
Abbildungen in den TFIDFN-�-Graphen ersichtlich ist. Bei zufälligen Dummys bleibt die
Genauigkeit dabei stets über ��,�%, bei statischen Dummys über ��,�%. Dieses Ergebnis,
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�.� Verkürzung der Sitzungsdauer

das in den Experimenten unabhängig vom konkret gewählten Wert für �P� zu beobachten
ist, lässt sich dadurch erklären, dass im Experiment alle Nutzer die Dummy-Domainnamen
aus demselben P ziehen. Da die IDF-Transformation das Gewicht von Attributen, welche
in vielen Instanzen vorkommen, reduziert, wird der Ein�uss der durch Dummy-Anfragen
erzeugten Attribute im Vergleich zu den Attributen, die aus echten Anfragen resultieren,
ebenfalls reduziert.
Zur Neutralisierung der IDF-Transformation bietet sich auf den ersten Blick die Verwen-
dung von benutzerspezi�schen Dummy-Pools Pi ≠ Pj an. Dadurch wird erreicht, dass
der Beobachter aus der IDF-Transformation keinen Vorteil mehr ziehen kann. Allerdings
führt diese Anpassung möglicherweise auch zusätzliche Verkettungsmöglichkeiten ein.
Dies lässt sich an der Situation veranschaulichen, die entsteht, wenn sich die Dummy-Pools
der Nutzer überhaupt nicht überlappen, also Pi ∩ Pj = Ø: In diesem Extremfall verwendet
jeder Nutzer seine eigenen, für ihn charakteristischen Dummy-Domainnamen, die u. U.
wiederum die Verkettung seiner Sitzungen erleichtern.

7.1.4 Fazit

In diesem Abschnitt wurde untersucht, ob das in Abschnitt �.�.�.� erläuterte Range-Query-
Verfahren dazu geeignet ist, die Verkettung von Sitzungen zu unterbinden. Wie die Ergeb-
nisse belegen, führt das Hinzufügen von Dummy-Domainnamen nur zu einem moderaten
Rückgang der Genauigkeit.
Eine prinzipielle Schwäche des Verfahrens besteht darin, dass durch das Hinzufügen von
zusätzlichen Domainnamen bereits im Datenverkehr vorhandenes charakteristisches Ver-
halten nicht kaschiert werden kann: Unabhängig davon wie viele Dummy-Domainnamen
ein Nutzer hinzufügt, lassen sich seine Sitzungen u.U. dennoch miteinander verketten,
wenn in diesen ein benutzerspezi�scher Domainname (s. Abschnitt �.�.�.�) vorkommt.
Angesichts der geringen E�ektivität und des erheblichen Mehraufwands für den DNS-
Client und den rekursiven Nameserver kommt das Range-Query-Verfahren daher nicht als
e�ziente Lösung zum Schutz vor Verkettung in Betracht. Im weiteren Verlauf des Kapitels
werden daher weitere Mechanismen vorgeschlagen und untersucht.

7.2 Verkürzung der Sitzungsdauer

Bei den in Abschnitt �.� durchgeführten Experimenten zur Evaluation des verhaltensbasier-
ten Verkettungsverfahrens wurde stets eine Sitzungsdauer von ∆ = �� Stunden verwendet.
Dieser Wert wurde durch die tägliche Verbindungstrennung bei DSL-Internetzugängen in
vielen Privathaushalten motiviert (vgl. Abschnitt �.�.�.�).

Fragestellung Im Folgenden wird untersucht, inwiefern die bei der Verkettung erreich-
bare Genauigkeit von der Sitzungsdauer abhängt bzw. ob Nutzer die Verkettung erschweren
können, indem sie ihre IP-Adresse häu�ger wechseln.
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Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird in Abschnitt �.�.� die Untersuchungs-
methodik erläutert. ImAnschluss daranwerden die Ergebnisse präsentiert (s. Abschnitt �.�.�).
In Abschnitt �.�.� wird aufgezeigt, dass die Ergebnisse auch für kanalbasierte Anonymitäts-
systeme vonBedeutung sind.Die Betrachtungen schließenmit einemFazit inAbschnitt �.�.�.

7.2.1 Methodik

Da im vorliegenden Datensatz die Pseudonyme der Nutzer über den gesamten Betrach-
tungszeitraum konstant bleiben, können beliebige Sitzungsdauern simuliert werden. Dazu
wird das Realfall-Experiment aus Abschnitt �.�.�.�mit verschiedenen Sitzungsdauern wie-
derholt. Wie in den vorherigen Experimenten wird unterstellt, dass der Adresswechsel
synchron bei allen Nutzern gleichzeitig erfolgt. Im Folgenden werden exemplarisch die
Ergebnisse der Experimente mit dem MNB-P-Verfahren (TFIDFN-�+�, �M-Datensatz)
wiedergegeben.

Mit kleiner werdenden Werten von ∆ steigt die Anzahl der zu durchlaufenden Evaluations-
schritte erheblich an: Während bei ∆ = �� h �� Evaluationsschritte erforderlich sind, wären
es bei ∆ = �min insgesamt �� ��� Schritte. Um den Zeitaufwand zu begrenzen, erfolgt die
Evaluation für kleine ∆-Werte daher mit dem �T-Datensatz (s. Abschnitt �.�.�.�).

7.2.2 Ergebnisse

In Abbildung �.� ist der Verlauf der Genauigkeit für ∆-Werte bis hinab zu einer Minute
ersichtlich. Ausgehend vom Basiswert ��,�% (∆ = �� h) fällt die Genauigkeit auf ��,�% bei
∆ = � h und auf ��,�% bei ∆ = � h. Bei ∆ = � h beträgt die Genauigkeit beim �T-Datensatz
��,�%, weicht also geringfügig von dem o. g. Wert für den �M-Datensatz ab. Bei einer
kürzeren Sitzungsdauer fällt die Genauigkeit weiter: bei ∆ = ��min wird noch G = ��,�%
erreicht; bei ∆ = � min ergibt sich ein Wert von G = ��,�% und bei ∆ = � min wird das
Minimum erreicht (G = ��,�%).

Bemerkenswert ist, dass die Genauigkeit bei einem noch kleineren ∆-Wert wieder ansteigt:
Bei ∆ = �min beträgt sie wieder G = ��,�%. Dieses Phänomen lässt sich durch drei E�ekte
erklären:

�. Zum einen steigt bei so kurzen Sitzungsdauern die Wahrscheinlichkeit, dass sich
zusammengehörige Aktivitäten eines Nutzers über den Epochenwechsel hinweg er-
strecken. Durch längere Aufenthalte auf einer Webseite bzw. durch die Nutzung von
Anwendungen kommt es zu wiederholten Anfragen für die dieselben Domainna-
men. Durch die von populären Seiten bzw. Webdiensten eingesetzten DNS-basierten
CDN-Lösungen (vgl. Abschnitt �.�.�) haben einige Domainnamen sehr kurze TTLs,
z. B. lediglich �� Sekunden. Daher erreichen wiederkehrende Anfragen für dieselben
Domainnamen den rekursiven Nameserver, solange die entsprechenden Seiten im
Browser geö�net sind bzw. die Anwendungen im Hintergrund laufen. Im vorliegen-
den Datensatz lassen sich durch manuelle Auswertung zahlreiche Beispiele für dieses
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Abbildung �.�: Ein�uss der Sitzungsdauer ∆ auf die Genauigkeit

Verhalten �nden, etwa die browserbasierte Chat-Funktion von Facebook oder der
Online-Telefonie-Anbieter spikko.com.

�. Ein weiterer Grund für die steigende Genauigkeit ist die Tatsache, dass bei sinkendem
∆ auch die Anzahl der aktiven Nutzer in einer Epoche, deren Sitzungen einander
zugeordnet werden müssen, sinkt. Von den Nutzern, die innerhalb eines Tages aktiv
sind, senden vergleichsweise wenige Nutzer innerhalb einer ganz bestimmten Minute
DNS-Anfragen. Dadurch sinkt der Schwierigkeitsgrad des Verkettungsproblems
und die Genauigkeit der Verkettung steigt, wie bereits in Abschnitt �.�.�.� bei der
Untersuchung des Ein�usses der Nutzerzahl gezeigt wurde.

�. Bei der Interpretation der Genauigkeitswerte ist zu bedenken, dass es bei kürzer
werdenden Sitzungen immer seltener vorkommt, dass ein Nutzer sowohl in der
ersten als auch in der zweiten betrachteten Epoche aktiv ist. Dieser Umstand lässt
sich durch eine Analyse der Entscheidungen des MNB-Klassi�kators erkennen: Mit
sinkendem ∆ steigt der Wert des Verhältnisses �C2�� (�C��+ �C��), d. h. der Anteil der
korrekten Entscheidungen wird zunehmend durch die Fälle bestimmt, in denen
das Verkettungsverfahren korrekt vorhersagt, dass ein bestimmter Nutzer in der
Testepoche nicht mehr aktiv ist (C2). Während bei ∆ = �� h ein Verhältnis von
��% vorliegt, ergibt sich bei ∆ = �min ein Verhältnis von ��%. Bei sehr kurzen
Sitzungsdauern sagen die Genauigkeitswerte also nicht mehr aus, welcher Anteil der
Sitzungen korrekt miteinander verkettet wurde (C1), sondern vielmehr, bei welchem
Anteil der Verkettungsentscheidungen der Klassi�kator korrekt vorhersagt, dass der
Nutzer in der darau�olgenden Epoche nicht aktiv war (C2).

Der Zusammenhang zwischen der Sitzungsdauer und der Genauigkeit besteht auch bei
längeren Sitzungsdauern. Wie im rechten Teil von Abbildung �.� zu erkennen ist, führt eine
Verlängerung der Sitzungsdauer über ∆ = �� h hinaus zu einer weiteren Steigerung der
Genauigkeit. Die Verkettung gelingt demnach besser, wenn die Nutzer ihre IP-Adressen
seltener wechseln. Bei Sitzungen, die sich über zwei Tage erstrecken, erreicht das Verket-
tungsverfahren bereits G = ��,�%, und bei �-tägigen Sitzungen G = ��,�%. Wenn die
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IP-Adressen erst nach vier Wochen (�� Tagen) gewechselt werden, kann das Verfahren
��,�% der Sitzungen korrekt verketten.

7.2.3 Bedeutung der Ergebnisse für kanalbasierte Anonymitätsdienste

Die Ergebnisse für verschiedene Sitzungsdauern sind für die Konzipierung und Evaluation
von kanalbasierten Anonymitätsdiensten von Bedeutung. Dies betri� neben generischen
Anonymitätsdiensten auch den in Kapitel � entwickelten DNSMIX-Dienst.

Das Ergebnis für die Sitzungsdauer ∆ = �� min (G = ��,�%) ist für den Tor-Anonymi-
tätsdienst [DMS��] relevant. In der ursprünglichen Implementierung der Tor-So�ware
ist eine Kanal-Haltedauer von ��Minuten vorgesehen. Innerhalb dieser Zeitspanne wird,
falls keine weiteren Kanäle parallel aufgebaut worden sind, der gesamte Datenverkehr eines
Nutzers über denselben Exit-Node zu den Zielservern weitergeleitet. Nach Ablauf der Kanal-
Haltedauer wird ein Kanal geschlossen. Bisher wird davon ausgegangen, dass Datenverkehr,
der im Zeitverlauf über verschiedene Kanäle geleitet wird, für einen Exit-Node unverkettbar
ist.

Das im Experiment erzielte Ergebnis für ∆ = ��min deutet darauf hin, dass die verhaltensba-
sierte Verkettung das durch Tor erreichbare Schutzniveau senken kann. Baut ein Tor-Client
zu einem späteren Zeitpunkt erneut einen Kanal zum selben Exit-Node (oder zu einem
Exit-Node, der sich in einer Gruppe miteinander kollaborierender Exit-Nodes be�ndet) auf,
kann der Datenverkehr, der über diesen Kanal gesendet wird, u. U. durch Anwendung des
verhaltensbasierten Verkettungsverfahrens mit den Anfragen, die in einem früheren Kanal
gesendet wurden, verkettet werden. Untersuchungen zur Durchführbarkeit der Verkettung
in diesem Szenario und zur Quanti�zierung des Anonymitätsverlusts bleiben zukün�igen
Arbeiten vorbehalten.

BeimDNSMIX-Dienst und beim generischen Anonymitätsdienst AN.ON [BFK��] stel-
len die Tracking-Möglichkeiten durch die verhaltensbasierte Verkettung eine größere Be-
drohung dar als bei Tor: Bei diesen Diensten kommen statische Mix-Kaskaden zum Einsatz,
d. h. es wird im Zeitverlauf immer derselbe letzte Mix verwendet. Bei diesen Diensten muss
die Kanalhaltedauer daher besonders kurz ausgelegt werden, um zu verhindern, dass der
Beobachter anhand der Anfragen, die über einen Kanal gesendet werden, ein ausreichend
charakteristisches Pro�l erstellen kann.

Zusätzlich sollte die Client-So�ware auf dem Endgerät eines Nutzers darauf achten, dass
fortlaufende Aktivitäten, etwa der Abruf mehrerer Unterseiten während der Navigation auf
derselben Internetseite, nicht den Kanalwechsel überbrücken und dadurch eine Verkettung
der aufeinanderfolgenden Kanäle ermöglichen. Eine vielversprechende Gestaltungsmög-
lichkeit, welche dieses Problem adressiert und die in zukün�igen Arbeiten untersucht
werden könnte, besteht in der Verwendung unverkettbarer paralleler Kanäle, bei denen
die fortlaufenden verkettbaren Aktivitäten über einen bereits bestehenden Kanal abge-
wickelt werden und der neu aufgebaute Kanal nur für neue Aktivitäten verwendet wird.
Dies setzt allerdings voraus, dass die Client-So�ware in der Lage ist, die Verkettbarkeit der
einzelnen Aktivitäten zu bewerten.
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7.2.4 Fazit

Wie die Ergebnisse belegen, hängt der Erfolg des Beobachters bei der Verkettung von
Sitzungen in erheblichemMaße davon ab, über welchen Zeitraum einNutzer seine Anfragen
unter demselben Pseudonym stellt. Die Reduktion der Sitzungsdauer stellt somit einen
e�ektiven Mechanismus zum Schutz vor Verkettung dar.

Ein häu�ger Wechsel der IP-Adresse ist derzeit allerdings nicht komfortabel möglich. Die
gängigenDSL-Router halten die Internetverbindungmöglichst lange aufrecht. ZumWechsel
der IP-Adresse müssten die Nutzer die Kon�gurationsober�äche des Routers aufrufen und
manuell die Verbindung zum Internetzugangsanbieter neu aufbauen, was mit Wartezeiten
verbunden ist. Ein weiteres Problem besteht darin, dass die Unterbrechung der Verbindung
nicht bei allen Anbietern zuverlässig zur Zuweisung einer neuen IP-Adresse führt.

Insgesamt ist somit festzustellen, dass die Reduktion der Sitzungsdauer zwar eine geeignete
Maßnahme zur Verhinderung der Verkettung von Sitzungen darstellt; zur Umsetzung sind
die Nutzer allerdings auf die Unterstützung der Gerätehersteller und der Internetzugangs-
anbieter angewiesen.

Bei der in Zukun� anstehenden Einführung von IPv� würde sich Internetzugangsanbietern
und Geräteherstellern die Chance bieten, durch geeignete Angebote bzw. entsprechend
ausgelegte DSL-Router das allgemein verfügbare Datenschutzniveau anzuheben. Der große
Adressraum würde es erlauben, jedem Nutzer eine große Menge an IPv�-Adressen zur
Verfügung zu stellen, die als kurzlebige Transaktionspseudonyme fungieren könnten. Dabei
ist jedoch zu beachten, dass es nicht ausreicht, (etwa mit den sog. IPv�-Privacy-Extensi-
ons [NDK��]) nur den sog. Interface-Identi�er einer IPv�-Adresse zu variieren, da alle
Aktivitäten, bei denen dasselbe Adressprä�x verwendet wird, miteinander verkettet werden
können. Unverkettbarkeit wird nur erreicht, wenn sowohl das Adressprä�x als auch der
Interface-Identi�er gewechselt werden. Auf die grundsätzlichen Gestaltungsoptionen und
die dabei zu erwartenden Herausforderungen wird in [HAF��] hingewiesen.

7.3 Längere Zwischenspeicherung der DNS-Antworten

Wenn alle DNS-Anfragen eines Nutzers für den rekursiven Nameserver unbeobachtbar sind,
kann er ihre Sitzungen nicht verketten. Vollständige Unbeobachtbarkeit aller Anfragen ist
allerdings nur mit hohem Aufwand realisierbar, etwa durch die Verwendung einer Mix-
Kaskade in Verbindung mit Dummy-Tra�c [PH��, S. ��]. Zumindest für wiederkehrende
Anfragen, also zeitlich aufeinanderfolgendeAnfragen für denselbenDomainnamen, könnte
ein Nutzer das Schutzziel Unbeobachtbarkeit mit wesentlich geringeremAufwand erreichen.

Dabei wird auf die bereits vorhandenen Caching-Mechanismen imDNS (vgl. Abschnitt �.�)
zurückgegri�en. Clients prüfen bei wiederkehrenden Anfragen grundsätzlich zunächst den
Cache ihres Stub-Resolvers und greifen auf die dort vorliegenden RRs zurück, falls die TTL
noch nicht abgelaufen ist. Der rekursive Nameserver erfährt also schon im Regelbetrieb nur
einen Teil der tatsächlichen Anfragen eines Clients. Wiederkehrende Anfragen vor dem
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Ablauf der TTL sind für ihn unbeobachtbar, d. h. er kann nicht erkennen, ob der Client
zwischen zwei beobachtbaren Anfragen für denselben Domainnamen weitere Anfragen für
diesen Domainnamen gestellt hat.

Früher waren TTL-Werte von �� Stunden oder noch länger üblich [Jun+��]. Bei so hohen
TTL-Werten sieht ein Beobachter auf dem rekursiven Nameserver in ��-stündigen Nutzer-
sitzungen lediglich eine einzige Anfrage für jeden Domainnamen (falls der Stub-Resolver
den Domainnamen so lange im Cache aufbewahrt). Der Beobachter kann dann zwar er-
kennen, mit welchen Hosts ein Nutzer interagiert hat, jedoch nicht, wie viele Interaktionen
stattgefunden haben. Mit der zunehmenden Verbreitung von DNS-basierten CDNs werden
bei vielen Domainnamen inzwischen allerdings TTLs im Bereich von wenigen Minuten
eingesetzt (s. Abschnitt �.�.�). Bei diesen Domainnamen kann ein Beobachter auf dem re-
kursiven Nameserver das tatsächliche Anfrageverhalten wesentlich genauer nachvollziehen.
Selbst wenn mehrere Nutzer mit exakt denselben Domainnamen interagieren, kann dem
Beobachter eine korrekte Verkettung anhand der unterschiedlichen Anfragehäu�gkeiten
gelingen.

Eine vielversprechende Selbstdatenschutzmaßnahme, die der Client in Eigenregie zur Er-
schwerung der Verkettung ergreifen könnte, besteht darin, die vom rekursiven Nameserver
erhaltenen Antworten länger als vorgesehen im Zwischenspeicher seines Stub-Resolvers
aufzubewahren. Dazu wird ein angepasster Stub-Resolver benötigt, der Antworten nicht
mehr unmittelbar nachAblauf der TTL aus demCache entfernt. Durch die längere Zwischen-
speicherung kann einerseits eine möglicherweise charakteristische Nutzungshäu�gkeit vor
dem rekursiven Nameserver verborgen werden. Andererseits besteht aus Sicht des Nut-
zers die Ho�nung, dass die Sitzungsverkettung anhand der verbleibenden beobachtbaren
Anfragen nicht mehr zuverlässig gelingt.

Fragestellung In diesemAbschnitt wird untersucht, wie die längere Zwischenspeicherung
der DNS-Antworten gestaltet werden kann und inwiefern sie sich zur Unterbindung der
verhaltensbasierten Verkettung eignet.

Dieser Abschnitt ist wie folgt aufgebaut: Zunächst wird jedoch in Abschnitt �.�.� untersucht,
welchen Beitrag die Anfragehäu�gkeiten bei der Verkettung liefern. In Abschnitt �.�.� wer-
den drei Caching-Strategien zur Realisierung der längeren Zwischenspeicherung konzipiert.
Die E�ektivität der Strategien wird schließlich in Abschnitt �.�.� evaluiert. Abschließend
wird in Abschnitt �.�.� diskutiert, wie der durch die längere Zwischenspeicherung resultie-
rende Verlust der Konsistenz zu bewerten ist.

7.3.1 Evaluation des Einflusses der Anfragehäufigkeiten

Die Ergebnisse der bisherigen Experimente deuten darauf hin, dass die Anfragehäu�gkeiten
bei der Verkettung von Sitzungen von Bedeutung sind. Schließlich schneiden das �NN-
JACCARD-Verfahren und die NPY-Verfahren, welche beim Vergleich der Pro�le keine
Anfragehäu�gkeiten berücksichtigen, im Vergleich zu den anderen Verfahren im Realfall-
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Szenario deutlich schlechter ab: Die besten Kon�gurationen von �NN-JACCARD (RAW-�)
und NPY-SUPPORT (npatterns = �) erzielen hier Werte von G = ��,�% bzw. G = ��,�%,
während die �NN-COSIM- und MNB-Verfahren mit der TFIDFN-�+�-Kon�guration eine
Genauigkeit von ��,�% erreichen (s. Tabelle �.�� bzw. Tabelle �.��). Ob die Anfragehäu-
�gkeiten für die Erreichung einer hohen Genauigkeit essenziell sind, lässt sich allerdings
anhand dieses Vergleichs nicht zweifelsfrei ermitteln.

Fragestellung In diesem Abschnitt wird untersucht, inwiefern die �NN-COSIM bzw.
MNB-Verfahren zur Erreichung einer hohen Genauigkeit auf die Au�retenshäu�gkeiten
der Attribute angewiesen sind bzw. in wie vielen Fällen die Au�retenshäu�gkeiten zur
Unterscheidung von Nutzern ausschlaggebend sind.

Vorgehensweise Zur Untersuchung dieser Fragestellung wird auf Basis des �M-Daten-
satzes ein synthetischer Datensatz erzeugt, indem die Häu�gkeitswerte bei allen Attributen
in jeder Instanz auf den Wert „�“ gesetzt werden, allerdings erst, nachdem auf Basis der
tatsächlichen Anfragen N-Gramme erzeugt wurden. Die dadurch entstehenden Instanzen
enthalten dann dieselben Informationen, die das �NN-JACCARD-Verfahren zur Klassi�zie-
rung heranzieht. Im Unterschied zum �NN-JACCARD-Verfahren wird vor der Anwendng
der �NN-COSIM-P- und MNB-P-Verfahren die TFIDFN-Transformation auf die syntheti-
schen Häu�gkeitsvektoren angewendet, um vergleichbare Bedingungen herzustellen.

Ergebnisse Das MNB-P-Verfahren (TFIDFN-�+�, �M-Datensatz) erzielt im syntheti-
schen Experiment eine Genauigkeit von ��,�%. Dieser Wert liegt nur geringfügig unterhalb
des Basiswerts (��,�%). Beim �NN-COSIM-P-Verfahren beträgt die Genauigkeit im syn-
thetischen Experiment ebenfalls ��,�% (Basiswert: ��,�%).

Dieses Ergebnis verdeutlicht, dass der Beobachter die Anfragehäu�gkeiten nicht kennen
muss, um eine hohe Verkettungsgenauigkeit zu erreichen. Das schlechte Abschneiden des
�NN-JACCARD-Verfahrens ist also nicht ausschließlich darauf zurückzuführen, dass dieses
Klassi�kationsverfahren die Anfragehäu�gkeiten vernachlässigt.

Bei der Interpretation des Ergebnisses ist allerdings zu beachten, dass im synthetischen
Datensatz in den Instanzen noch wesentlich mehr Informationen enthalten sind als der
rekursive Nameserver zur Kenntnis nehmen könnte, wenn ein Nutzer die längere Zwischen-
speicherung implementiert: Da durch die Zwischenspeicherung wiederkehrende Anfragen
unbeobachtbar werden, kann der Beobachter auch die Bigramme, die bei wiederkehrenden
Anfragen entstehen, nicht beobachten. Da die synthetischen Instanzen jedoch auf Basis
des vollständigen Datensatzes erzeugt wurden, enthalten sie diese Bigramme. Daher ist
davon auszugehen, dass die im synthetischen Experiment erhaltenen Genauigkeitswerte
die tatsächliche Genauigkeit, die der Beobachter erreichen kann, wenn jeder Domainname
in jeder Nutzersitzung nur ein einziges Mal angefragt wird, überschätzen. Diese Hypothese
wird später anhand der Ergebnisse für Caching-Strategie CS� in Abschnitt �.�.� überprü�.
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Beobachtbare Anfrage Unbeobachtbare Anfrage (aus Cache beantwortet)
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Abbildung �.�:Wirkungsweise der Caching-Strategien CS� bis CS�

7.3.2 Untersuchte Caching-Strategien

Für die Implementierung der längeren Zwischenspeicherung werden drei Caching-Stra-
tegien in Betracht gezogen, deren Ausgestaltung u. a. durch die Betrachtungen in [Li+��]
inspiriert ist. Die Wirkungsweise der Strategien wird in Abbildung �.� illustriert. Sie sind
wie folgt zu charakterisieren:

Strategie CS1 Die Clients bewahren alle erhaltenen Antworten bis zum Ende der Sitzung
im Cache auf. Dies hat zur Folge, dass der rekursive Nameserver nur noch die jeweils
erstenAnfragen für alle innerhalb der Sitzung angefragtenDomainnamen beobachten
kann.

Strategie CS2 DieClients bewahren alle erhaltenenAntworten für eine festgelegteCaching-
Zeitdauer TTLconst auf. Wird ein TTL-Wert gewählt, welcher der Sitzungsdauer ent-
spricht, ergibt sich eine ähnliche Situation wie bei CS�, d. h. die beobachtbaren An-
fragehäu�gkeiten für alle Domainnamen nehmen den Wert „�“ an. Ein Unterschied
besteht jedoch in dem Fall, dass alle Anfragen für einen Domainnamen sich über
einen Epochenwechsel hinweg erstrecken, jedoch ausgehend von der ersten Anfrage
innerhalb der TTLconst au�reten. Bei CS� sind dann alle Anfragen in der Sitzung nach
dem Epochenwechsel unbeobachtbar, während bei CS� in beiden Epochen jeweils
eine Anfrage zu beobachten ist.

Strategie CS3 DieClients bewahren alle erhaltenenAntworten für eine festgelegteCaching-
Zeitdauer TTLconst auf. ImUnterschied zu CS�wird die TTL bei einemEintrag jedoch
wieder auf den Ausgangswert TTLconst zurückgesetzt, wenn eine Anfrage für diesen
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Eintrag aus dem Cache beantwortet wird. Das hat zur Folge, dass alle Anfragen,
die in einem kleineren Abstand als TTLconst ausgeführt werden, für den rekursiven
Nameserver unbeobachtbar sind und der Eintrag im Cache nur noch bei entspre-
chend langen Nutzungspausen aktualisiert werden muss, was zu einer beobachtbaren
Anfrage führt.

Die Anwendung der Caching-Strategien erfolgt im CACHING-Schritt in der Evaluations-
umgebung (s. Abbildung �.��). In diesem Schritt werden alle Anfragen aus den Log-Dateien
entfernt, die der rekursive Nameserver bei der Verwendung der jeweiligen Caching-Stra-
tegie nicht beobachtet hätte, da sie vom Client direkt anhand der Daten in seinem Cache
aufgelöst worden wären.

Bei der Evaluation wird angenommen, dass jeder Client über einen Cache mit unbegrenzter
Kapazität verfügt, in dem Schlüssel-Wert-Paare abgelegt werden: Beim Schlüssel handelt es
sich um das (Domainname, Anfragetyp)-Tupel. Als Wert wird der Ablaufzeitpunkt dieses
Tupels hinterlegt. Anfragen für denselben Domainnamen, die sich jedoch im Anfragetyp
(z. B. Typ A oder Typ MX) unterscheiden, werden also unabhängig voneinander behandelt.

Der simulierte Cache wird mit einer Patricia-Trie-Datenstruktur (abgek. von engl. „Prac-
tical Algorithm To Retrieve Information Coded in Alphanumeric“, [Mor��]) realisiert.
Diese Datenstruktur erlaubt eine arbeitsspeichersparende Speicherung der Schlüssel, da sie
übereinstimmende String-Prä�xe nicht mehrfach im Speicher ablegt.

7.3.3 Evaluation der Caching-Strategien

Zur Untersuchung der Wirksamkeit der längeren Aufbewahrungsdauer von Einträgen im
Cache wird das Realfall-Experiment aus Abschnitt �.�.�.�mit den verschiedenen Caching-
Strategien wiederholt. Im Folgenden werden die Ergebnisse zusammengefasst, die dabei
mit dem �NN-COSIM-P-Verfahren (TFIDFN-�+�, �M-Datensatz, Basiswert: ��,�%) erzielt
werden. Die mit demMNB-P erzielten Ergebnisse weichen nur geringfügig davon ab.

Bei Strategie CS�, bei der die Einträge bis zum Ende der jeweils aktuellen Epoche im
Cache verbleiben, sinkt die Genauigkeit auf ��,�%. Dieser Wert ist deutlich geringer als die
��,�%, die im synthetischen Experiment erzielt wurden. Die im synthetischen Experiment
enthaltenen Bigramme haben also einen erheblichen Ein�uss auf die Genauigkeit. Durch
das Caching erreichen nur noch ��� ��� ��� (��,�%) der insgesamt ��� ��� ��� Anfragen
den rekursiven Nameserver. Da bei CS� in jeder Sitzung zumindest eine Anfrage für jeden
Domainnamen beobachtbar bleibt, ist die Schnittmenge der angefragten Domainnamen
in zwei unmittelbar aufeinanderfolgenden ��-stündigen Sitzungen nicht leer, wenn in den
Sitzungen Anfragen für dieselben Domainnamen enthalten sind. Daher ist der Großteil der
Sitzungen weiterhin verkettbar.

Anders verhält es sich bei Strategie CS�. Hier ist die gewählte Caching-Zeitdauer TTLconst
für die erreichbare Genauigkeit ausschlaggebend: Bei einer Caching-Zeitdauer von �� h für
alle Einträge beträgt die Genauigkeit noch ��,�%. In diesem Fall erreichen noch ��� ��� ���
Anfragen (��,�%) den rekursiven Nameserver. Bei einer Caching-Zeitdauer von �� Stunden
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Tabelle �.�: Evaluation der Caching-Strategien CS� und CS� für verschiedene Zeitdauern
TTLconst (in Minuten) mit dem �NN-COSIM-P-Verfahren

CS2 1 10 30 60 360 720 1080 1440 2160 2880

G 0,856 0,850 0,842 0,831 0,778 0,725 0,666 0,464 0,159 0,128

Sichtbar 0,734 0,606 0,515 0,460 0,341 0,297 0,277 0,252 0,223 0,206

CS3 1 10 30 60 360 720 1080 1440 2160 2880

G 0,854 0,845 0,833 0,818 0,753 0,612 0,415 0,215 0,130 0,125

Sichtbar 0,726 0,572 0,480 0,424 0,317 0,268 0,236 0,206 0,181 0,168

sind Anfragen für denselben Domainnamen in zwei unmittelbar aufeinanderfolgenden
��-stündigen Sitzungen nur noch dann für den Beobachter erkennbar, wenn die erste und
die letzte Anfrage für den Domainnamen mehr als �� Stunden auseinander liegen. Dieser
Fall tritt etwa ein, wenn die erste Anfrage für den Namen in der ersten Sitzung am frühen
Morgen, die letzte Anfrage in der zweiten Sitzung hingegen abends gestellt wird. Falls der
Nutzer hingegen lediglich amAbend der ersten Sitzung und amMorgen der zweiten Sitzung
aktiv ist, ist die Schnittmenge der angefragten Domainnamen leer und eine Verkettung
anhand der angefragten Domainnamen nicht mehr möglich. Der Anteil der verkettbaren
Sitzungen ist bei Strategie CS� dementsprechend geringer als bei CS�.

Auch bei Strategie CS� ist die gewählte Caching-Zeitdauer TTLconst entscheidend. Im
Vergleich zur zweiten Strategie werden noch weniger Anfragen an den rekursiven Nameser-
ver gesendet. Bei einer Caching-Zeitdauer von �� h sind es noch �� ��� ��� (��,�%) aller
Anfragen. Die Genauigkeit sinkt dadurch auf ��,�%. Bei dieser Strategie kommt es häu�ger
als bei CS� dazu, dass für einen in der ersten Sitzung angefragten Domainnamen keine
wiederkehrendenAnfragen in der zweiten Sitzung beobachtbar sind, sodass es häu�ger dazu
kommt, dass die Schnittmenge der angefragten Domainnamen leer ist. Dementsprechend
ist die erzielbare Genauigkeit bei Strategie CS� im direkten Vergleich geringer als bei CS�.

In Tabelle �.� sind die erzielbaren Genauigkeitswerte sowie der Anteil der sichtbaren An-
fragen für weitere Caching-Zeitdauern angegeben. Es ist zu erkennen, dass der Anteil der
beobachtbaren Anfragen schon bei Caching-Zeitdauern ab ��Minuten erheblich zurück-
geht: Bei CS� sind bei einer Caching-Zeitdauer von ��Minuten nur noch ��,�% der Anfra-
gen sichtbar. Dieses Ergebnis deutet darauf hin, dass entweder ein Großteil der Anfragen
Domainnamen betri�, die sehr kleine TTL-Werte im Bereich von wenigen Minuten auf-
weisen, oder dass die DNS-Clients, deren Datenverkehr zur Erzeugung des �M-Datensatzes
aufgezeichnet wurde, Einträge schon vor Ablauf der TTL aus dem Cache entfernt haben.

Die erreichbare Genauigkeit sinkt mit steigender Caching-Zeitdauer zunächst nur gering-
fügig. Erst ab einer Zeitdauer von �� Stunden (��� Minuten) sind erhebliche Rückgän-
ge zu verzeichnen. Auf den ersten Blick erscheint es überraschend, dass auch bei einer
Caching-Zeitdauer von �� Stunden (���� Minuten) noch Werte G > � erzielt werden.
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Die Schnittmenge der angefragten Domainnamen sollte bei der Verkettung unmittelbar
aufeinanderfolgender ��-stündiger Sitzungen in diesem Fall stets leer sein. Wie in den
nachfolgenden Hinweisen zur Interpretation erläutert, lassen sich die angegebenen Werte
auf das verwendete Realfall-Beurteilungsschema zurückführen.

Hinweis zur Interpretation Wie schon bei der Evaluation kurzer Sitzungsdauern (s. S. ���)
muss die Interpretation der Genauigkeitswerte bei den Strategien C� und C�mit Bedacht
erfolgen.

Sind in der zweiten Sitzung überhaupt keine Anfragen mehr beobachtbar (weil der Client al-
le Anfragen in der zweiten Sitzung anhand der Cache-Einträge beantworten kann), entsteht
für den Beobachter der Eindruck, dass der Nutzer in der zweiten Sitzung überhaupt nicht
mehr aktiv ist. Falls der Klassi�kator genau diese Vorhersage macht, wird sie gemäß des
Realfall-Beurteilungsschemas (s. S. ���) als korrekte Entscheidung gewertet. Mit steigender
Caching-Zeitdauer drücken die Genauigkeitswerte also immer weniger den Anteil der
verkettbaren Sitzungen aus (C1-Entscheidung), sondern zunehmend den Anteil der Verket-
tungsentscheidungen, bei denen der Klassi�kator korrekt vorhergesagt hat, dass ein Nutzer
in der zweiten Sitzung keine beobachtbaren Anfragen gestellt hat (C2-Entscheidung).

7.3.4 Konsistenzverlust

Die Verlängerung der Aufbewahrungsdauer von Einträgen im Cache wird durch einen
Konsistenzverlust erkau�. Nach einer Änderung eines Eintrags geht der Betreiber eines
autoritativen Nameservers davon aus, dass die zuvor hinterlegten Informationen nach
Ablauf der TTL von keinem Client mehr verwendet werden. Halten sich Clients nicht an
die vorgegebene TTL, können Verbindungsfehler au�reten oder, etwa bei der Nutzung von
DNS-Blocklisten (s. Abschnitt �.�.�), Fehlentscheidungen getro�en werden.

Ein Stub-Resolver, welcher die übermittelte TTL ignoriert, verhält sich demnach nicht
standardkonform. Da sich in der Praxis jedoch ohnehin nicht alle rekursiven Nameserver
an die übermittelten TTL-Werte halten (s. Abschnitt �.�.�), können sich die Betreiber von
autoritativen Nameservern schon heute nicht darauf verlassen, dass alte Daten nach dem
Ablauf der TTL verworfen und nicht mehr für den Verbindungsaufbau genutzt werden.

Bei den für das Web-Surfen relevanten A-Records ist davon auszugehen, dass eine längere
Aufbewahrungsdauer in vielen Fällen zu keinen Inkonsistenzen führt. Dies lässt sich den
Ergebnissen einer von Chen et al. im Jahr ���� durchgeführten Studie mit �� ��� Domain-
namen entnehmen. Anhand der empirisch erhobenen Daten folgerten die Autoren, dass
bei Domainnamen mit einem TTL-Wert ab �� Stunden im Mittel erst nach ��� Tagen mit
einer Änderung der IP-Adresse zu rechnen sei [CWR��]; zum Zeitpunkt der Untersuchung
war die Verbreitung von CDNs allerdings noch geringer als heute.

Im Folgenden wird das Ausmaß des Konsistenzverlusts bei den Caching-Strategien disku-
tiert. Bei Strategien CS� und CS� hängt die Zeitdauer möglicher Inkonsistenzen von der
Sitzungsdauer und demAu�reten der erstenAnfrage für einenDomainnamen innerhalb der
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Sitzung ab. Bei CS� sind die Auswirkungen überschaubar; bei CS� und CS� kann der Nutzer
den tolerierten Konsistenzverlust durch die Wahl des Parameters TTLconst beein�ussen.

Bei der Verwendung von CS� kann allerdings die „eventually consistent“-Eigenscha� des
DNS (s. Abschnitt �.�) verloren gehen. Treten die wiederkehrenden Anfragen in entspre-
chend geringen Zeitabständen auf, die kleiner als TTLconst sind, werden die Anfragen bei
CS� stets aus dem Cache beantwortet. Der Client erfährt dadurch überhaupt nicht mehr
von einer Änderung des Eintrags auf den autoritativen Nameservern – also auch nicht
„eventually“, wie beim normalen Caching-Verhalten im DNS. Eine pragmatische Lösung
könnte darin bestehen, die auf dem Client betriebenen Anwendungen so anzupassen, dass
sie den Stub-Resolver bei Bedarf dazu au�ordern können, eine Aktualisierung des Cache-
Eintrags durchzuführen. Dadurch würde der Client nur dann eine DNS-Anfrage an den
rekursiven Nameserver übermitteln, wenn sich die aus dem Cache zurückgelieferte Ant-
wort als ungültig erweist, etwa weil zu der zurückgelieferten IP-Adresse keine Verbindung
hergestellt werden kann.

Während solche Anpassungen bei der klassischen Adressau�ösung grundsätzlich vorstellbar
sind, ist die zuverlässige Erkennung von veralteten Informationen bei DNS-Anwendungen,
die keine IP-Adressen imDNS ablegen, etwa bei SenderID (s. Abschnitt �.�.�.�) oder DANE
(s. Abschnitt �.�.�), nicht zuverlässig möglich. Die konsequente Implementierung von CS�
kann sich in der Praxis daher als problematisch erweisen. Hier besteht weiterer Untersu-
chungsbedarf.

7.3.5 Fazit

In diesemAbschnitt wurde die längere Zwischenspeicherung vonDNS-Antworten imCache
des DNS-Clients zum Schutz vor Tracking untersucht. Die Ergebnisse deuten darauf hin,
dass es sich dabei um eine e�ektive Selbstdatenschutz-Maßnahme handelt. Zwei der drei
untersuchten Caching-Strategien reduzieren die erreichbare Genauigkeit in erheblichem
Maße, wenn eine Caching-Zeitdauer von mindestens �� Stunden verwendet wird.

Im Unterschied zur Verkürzung der Sitzungsdauer oder der Verwendung des DNSMIX-
Anonymitätsdienstes sind die Nutzer bei der Verwendung dieser Technik nicht auf die
Unterstützung durch andere Komponenten oder Anbieter angewiesen. Zur Umsetzung
ist lediglich eine entsprechend angepasste Implementierung eines rekursiven Nameserve-
rs erforderlich, welche auf den Endgeräten der Nutzer installiert wird. Umsetzung und
Evaluation bleiben zukün�igen Arbeiten vorbehalten.

7.4 Erweiterungsmöglichkeiten und offene Fragen

In diesem Kapitel wurden ausgewählte Techniken betrachtet, mit denen sich Nutzer gegen
die verhaltensbasierte Verkettung ihrer Sitzungen wehren können. Im Folgenden werden
übergreifende Fragestellungen präsentiert, deren Untersuchung in zukün�igen Arbeiten
vielversprechend erscheint.
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Verbessertes Range-Query-Verfahren Bei dem in Abschnitt �.� untersuchten Range-
Query-Verfahren nach Zhao et al werden die Dummy-Anfragen zufällig aus einer Dummy-
Datenbank gezogen. In zukün�igen Arbeiten könnte untersucht werden, ob sich durch
andere Dummy-Auswahlstrategien ein besserer Schutz gegen Verkettung erreichen lässt.
Dabei sollten Erkenntnisse aus dem Bereich der Verschleierung von Anfragen an Web-
Suchmaschinen miteinbezogen werden (vgl. u. a. [PS��; BTD��]).

Implementierung der verkürzten Sitzungsdauer Da die Genauigkeit der verhaltensba-
sierten Verkettung durch die Verkürzung der Sitzungsdauer erheblich abnimmt, bietet sich
eine Implementierung dieser Maßnahme an. So könnte etwa die Firmware eines Routers
(z. B. OpenWRT, DD-WRT oder Freetz)� so angepasst werden, dass sie in kurzen Abständen
eine Verbindungstrennung durchführt. In Feldtests könnte dann überprü� werden, ob
Internetzugangsanbieter dieses Verhalten tolerieren, bei welchen Anbietern der Router
zuverlässig nach der Verbindungstrennung eine neue IP-Adresse erhält und wie lange die
Unterbrechung der Verbindung andauert.

Untersuchungen der Auswirkungen für kanalbasierte Anonymitätsdienste Wie in
Abschnitt �.�.� erläutert ist die Erkenntnis, dass die Klassi�kationsverfahren auch bei ver-
gleichsweise kurzen Sitzungsdauern noch einen Teil der Sitzungen korrekt miteinander ver-
ketten können, für die Entwickler von kanalbasierten Anonymitätsdiensten von Bedeutung.
Die bisherige Annahme, wonach die Aktivitäten eines Nutzers nach einem Kanalwechsel
nicht mit den Aktivitäten vor dem Kanalwechsel verkettbar seien, kann angesichts der
vorliegenden Ergebnisse nicht uneingeschränkt aufrechterhalten werden.
Unverkettbarkeit kann bei kanalbasierten Diensten nur durch häu�ge Kanalwechsel und ggf.
zusätzlich durch die Verteilung der Aktivitäten auf mehrere unabhängige Kanäle erreicht
werden. Falls der in Kapitel � konzipierte Anonymitätsdienst DNSMIX zukün�ig in der
Praxis eingesetzt werden sollte, sollte die Implementierungen daher häu�ge Kanalwechsel
durchführen, parallel mehrere Kanäle aufbauen und die Anfragen so darüber verteilen, dass
der Beobachter anhand der Anfragen in den einzelnen Kanälen keine charakteristischen
Verhaltenspro�le bilden kann. Hierzu sind weitere Untersuchungen erforderlich.

Implementierung der längeren Zwischenspeicherung Auch diese Maßnahme ist dazu
geeignet, die E�ektivität der verhaltensbasierten Verkettung zu reduzieren. Hier bietet sich
eine Implementierung als Client-So�ware an, die auf dem Endgerät eines Nutzers installiert
werden kann. In weiteren Untersuchungen könnten dann Erfahrungen mit der längeren
Zwischenspeicherung in der Praxis gesammelt werden, um zu ermitteln, wie häu�g es
dadurch zu Verbindungsproblemen aufgrund von veralteten Daten im Cache kommt.

Bezug zur Wiedererkennung von Nutzern anhand der Browser-History Eine mit der
verhaltensbasierten Verkettung verwandte Problemstellung ist die Wiedererkennung von

� Homepages: https://openwrt.org, http://www.dd-wrt.com und http://freetz.org
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Nutzern anhand der Browser-History, auf die bereits in Abschnitt �.�.�.� hingewiesen wurde.
Olejnik und Castelluccia haben demonstriert, dass sich Nutzer anhand des Inhalts der
Browser-History wiedererkennen lassen [OCJ��; OC��]. Die Wiedererkennung soll bei
Online-Diensten als zusätzlicher Authenti�zierungsfaktor dienen – der Anwendungsfall,
für den auch Yang ihr Nutzer-Wiedererkennungsverfahren vorgeschlagen hat [Yan��].

Der wesentliche Unterschied zur verhaltensbasierten Verkettung von Sitzungen besteht
darin, dass die URLs aller Webseiten, die in früheren Sitzungen besucht wurden, über
mehrere Sitzungen hinweg in der Browser-History verbleiben. Dadurch gestaltet sich die
Wiedererkennung von Nutzern in diesem Fall einfacher als bei der in der Dissertation
betrachteten verhaltensbasierten Verkettung von Sitzungen, da dabei jeweils nur diejenigen
Domainnamen herangezogen werden können, die in der jeweiligen Sitzung angefragt
wurden.

Die Ergebnisse für lange Sitzungsdauern – bei einer Sitzungsdauer von �� Tagen wurde
im Experiment eine Genauigkeit von ��,�% erreicht (s. Abschnitt �.�.�) – deuten darauf
hin, dass die Klassikationsverfahren, die sich zur Verkettung von Sitzungen bewährt haben,
auch zur Nutzerwiederkennung anhand der Browser-History eignen und dort vermutlich
hohe Wiedererkennungsgenauigkeiten erzielen können.

Ein weiterer Unterschied besteht darin, dass beim Auslesen der URLs aus der Browser-
History üblicherweise keine Abrufhäu�gkeiten zur Verfügung stehen. Wie die Ergebnisse
der Untersuchungen der längeren Zwischenspeicherung (Caching-Strategie CS�) zeigen,
sind die Klassi�kationsverfahren zur Erreichung einer hohen Genauigkeit jedoch nicht
auf die Abrufhäu�gkeiten angewiesen. Schließlich wäre zu überprüfen, ob durch die Ver-
wendung der vollständigen URLs, die sich aus der Browser-History ermitteln lassen, eine
höhere Genauigkeit erreicht wird als bei der Beschränkung auf die Domainnamen, ob
also die zusätzlichen Informationen die Individualität der Nutzerpro�le erhöhen oder die
Stationarität der Pro�le verringern (s. Abschnitt �.�.�.�).

In zukün�igen Arbeiten könnten die Klassi�kationsverfahren aus der Dissertation anhand
der Datensätze evaluiert werden, die in [OCJ��; OC��] zur Wiedererkennung von Nutzern
anhand der Browser-History verwendet wurden.

Bezüge zur Anonymisierung von Log-Dateien Eine mit dem Schutz vor Tracking ver-
wandte Problemstellung, die jedoch anderen Rahmenbedingungen unterliegt, ist die An-
onymisierung von Log-Dateien, die von einer Organisation erhoben und anschließend
zu Forschungszwecken zur Verfügung gestellt werden. Häu�g reicht eine einfache Pseud-
onymisierung nicht aus, um die Privatsphäre der Nutzer angemessen zu schützen (vgl. die
Verö�entlichung der Suchanfragen durch AOL, die in der Folge zur Identi�zierung einzel-
ner Nutzer führte [BZ��]). Die Techniken zum Schutz vor Verkettung sind insbesondere
für Log-Dateien von Bedeutung, die den Datenverkehr von Nutzern enthalten.

Ein wesentlicher Unterschied zwischen den zwei Problemstellungen besteht darin, dass
die Anonymisierung von Log-Dateien „o�ine“ durchgeführt werden kann, während bei
den vorgestellten Techniken zum Schutz vor Tracking während der Benutzung („online“)
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entschieden werden muss, wie mit den gerade gestellten Anfragen zu verfahren ist. Bei
der Anonymisierung von Log-Dateien liegt hingegen das Nutzerverhalten aus einem länge-
ren Zeitraum vor; im Vergleich zu den Online-Verfahren können die O�ine-Verfahren
die Log-Dateien gründlicher analysieren, zusätzliches Kontextwissen heranziehen und
leistungsfähigere Techniken einsetzen.

Die Ergebnisse, die in diesem Kapitel bei Untersuchung der Range-Query-Verfahren und
der Variation der Sitzungsdauer erzielt wurden, sind u. U. auf die Anonymisierung von Log-
Dateien übertragbar. In zukün�igen Arbeiten könnte die Anwendung dieser Verfahren
anhand von konkreten Log-Dateien erprobt werden. Darüber hinaus könnte untersucht
werden, ob sich Techniken, die ursprünglich zur Anonymisierung von Log-Dateien ent-
worfen wurden, auch zum Schutz vor Verkettung bzw. allgemein zum Schutz vor Tracking
eignen.

7.5 Fazit

In diesem Kapitel wurden Techniken zum Schutz vor Tracking (Forschungsfrage �, Bei-
trag B�) untersucht. Der Fokus lag dabei auf der Reduktion der erreichbaren Genauigkeit
des in Kapitel � konzipierten Verfahrens zur verhaltensbasierten Verkettung von Sitzungen.
Es wurden drei Techniken in Betracht gezogen: die Anwendung des Range-Query-Verfah-
rens aus Abschnitt �.�.�.�, die Verkürzung der Sitzungsdauer und die längere Zwischenspei-
cherung der DNS-Antworten im Cache des Stub-Resolvers. Alle Techniken wurden anhand
des in Abschnitt �.�.� erhobenen Datensatzes evaluiert, indem die Auswirkungen bei der
Anwendung der Techniken anhand der aufgezeichneten DNS-Anfragen simuliert wurden.

Durch die Anwendung des Range-Query-Verfahrens kann grundsätzlich eine erhebliche
Reduktion der erreichbaren Genauigkeitswerte erreicht werden: Die stärksten Auswirkun-
gen waren in den Experimenten mit dynamischen Dummys bei einer Dummy-Pool-Größe
(Größe der simulierten Dummy-Datenbank) von �� ��� populären Domainnamen zu er-
kennen. Bereits bei acht Dummy-Anfragen je beabsichtiger Anfrage wird im �T-Datensatz
(Basiswert der Genauigkeit: ��,�%) nur noch eine Genauigkeit von �,�% erreicht, wenn das
�NN-COSIM-Klassi�kationsverfahren in der TFN-�-Kon�guration verwendet wird. Aller-
dings kann der Beobachter durch die zusätzliche Anwendung der IDF-Transformation die
Wirksamkeit des Range-Query-Verfahrens emp�ndlich beeinträchtigen: Die Genauigkeit
erreicht dann mit ��,�% nahezu den Basiswert. Das von Zhao et al. vorgeschlagene Range-
Query-Verfahren ist also in seiner ursprünglichen Form nicht dazu geeignet, die verhaltens-
basierte Verkettung zu unterbinden. Der Beobachter kann zusätzlich das in Abschnitt �.�.�.�
konzipierte Website-Fingerprinting-Verfahren anwenden, um trotz der Verschleierung die
abgerufenen Webseiten zu identi�zieren.

Wesentlich e�ektiver ist hingegen die Verkürzung der Sitzungsdauer. Die Experimente
haben gezeigt, dass es dem verhaltensbasierten Verkettungsverfahren bei kurzen Sitzungen
in den meisten Fällen nicht gelingt, ein ausreichend charakteristisches Nutzungspro�l zu
extrahieren. Wechseln die Nutzer alle zwei Minuten ihre IP-Adressen, werden nur noch
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��,�% der Sitzungen korrekt zugeordnet (s. Abschnitt �.�.�). Diese Maßnahme weist zwar
eine vergleichsweise hohe E�ektivität auf; in der Praxis gestaltet sich ihre Umsetzung
allerdings mangels Unterstützung durch die Router bzw. durch die Internetzugangsanbieter
problematisch.

Anhand der Ergebnisse für längere Sitzungsdauernwird deutlich, dass die Tracking-Möglich-
keiten des rekursiven Nameservers erheblich zunehmen, wenn die Nutzer ihre IP-Adressen
nur selten, etwa einmal pro Woche oder nur einmal pro Monat ändern: Bei siebentägigen
Sitzungen erreicht die Genauigkeit bereits einen Wert von knapp ��%.

Auch die dritte betrachtete Technik, die längere Zwischenspeicherung der DNS-Antwor-
ten im Cache des Stub-Resolvers, hat sich als e�ektive Maßnahme zur Erschwerung der
Verkettung erwiesen. Die Verwendung einer konstanten Aufbewahrungsdauer, mit der
sich der Client über die von den autoritativen Nameservern vorgegebene TTL hinwegsetzt,
kann zu einer erheblichen Reduktion der Genauigkeit führen. So führt die Verwendung
von Caching-Strategie CS�mit einer konstanten Aufbewahrungsdauer von �� Stunden im
�M-Datensatz in etwa zu einer Halbierung der erreichbaren Genauigkeit; es wird dann nur
noch ein Wert von ��,�% erreicht (s. Tabelle �.� auf ���).

Wenn lediglich ein Schutz vor Tracking angestrebt wird, erscheint die Technik der längeren
Zwischenspeicherung der DNS-Antworten im Cache derzeit am vielversprechendsten: Zum
einen senkt sie den Anteil der beobachtbaren Anfragen und (im Gegensatz zum Range-Que-
ry-Verfahren) die erzielbare Genauigkeit des verhaltensbasierten Verkettungsverfahrens
erheblich; zum anderen ist der Nutzer beim Einsatz dieser Technik nicht auf die Unter-
stützung durch Internetzugangsanbieter, Dienstbetreiber oder Hersteller angewiesen. Es
handelt sich daher um eine unilaterale Selbstdatenschutztechnik (vgl. [FP��]).

Die Verkürzung der Sitzungsdauer kann der Nutzer selbst veranlassen – was zunächst dafür
spricht, dass es sich dabei um eine unilaterale Technik handelt. Da der Nutzer jedoch
darauf angewiesen ist, dass der verwendete Internetzugangsanbieter seinen Kunden bei
jedem Verbindungsaufbau auch wirklich eine neue IP-Adresse zuweist, handelt es sich
dabei um eine bilaterale Selbstdatenschutztechnik. Darüber hinaus müssen Hersteller von
Internetroutern in ihren Geräten eine entsprechende Funktion zum automatischen, in
kurzen Zeitabständen erfolgenden Adresswechsel zur Verfügung stellen.

Der in Abschnitt �.� vorgestellteDNSMIX-Dienst, der vor Tracking undMonitoring schützt,
ist hingegen einemultilaterale Selbstdatenschutztechnik: Zum einen werden mehrere Be-
treiber vorausgesetzt, die die Mixe und die Push-Komponente bereitstellen, zum anderen
basiert die Sicherheit des Dienstes darauf, dass er von mehreren Nutzern verwendet wird,
die eine Anonymitätsgruppe bilden.

Das nächste Kapitel fasst die Forschungsbeiträge der Dissertation zusammen.
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8 Schlussfolgerungen

Das DNS ist ein dezentraler Namensdienst, der im Internet von zentraler Bedeutung ist.
Der erste Teil dieser Aussage tri� heute nur noch unter Vorbehalt zu: Sowohl bei den auto-
ritativen Nameservern als auch bei den rekursiven Nameservern gibt es seit einigen Jahren
eine Tendenz zur Zentralisierung. Content-Delivery-Netze wie Akamai und ö�entliche
rekursive Nameserver von kommerziellen Anbietern wie Google, Symantec und OpenDNS
wickeln schon heute einen erheblichen Teil des DNS-Datenverkehrs ab (s. etwa [CAR��]).
Da diese rekursiven Nameserver üblicherweise kostenlos angeboten werden, stellen sich
einige Nutzer (s. [Ack��]) zu Recht die Frage, welchen Nutzen die Anbieter davon haben –
schließlich gilt: „When something online is free, you’re not the customer, you’re the product.”
[Zit��].
Ausgehend von dieser Entwicklung widmete sich die Dissertation daher der Fragestel-
lung, inwiefern durch die Beobachtungsmöglichkeiten im DNS die Privatsphäre der Inter-
netteilnehmer beeinträchtigt wird und wie wirksame Techniken zum Selbstdatenschutz
zu gestalten sind. Um belastbare Erkenntnisse zu gewinnen, die auf die Praxis übertrag-
bar sind, wurden quantitative Methoden verwendet und mehrere Datenschutztechniken
implementiert. In zahlreichen Experimenten wurden dabei zum einenMonitoring-Möglich-
keiten identi�ziert, die sich unmittelbar aus der Beobachtung der DNS-Anfragen innerhalb
einer Internetsitzung ergeben; zum anderen konnte aufgezeigt werden, dass die Betrei-
ber von rekursiven Nameservern auch über die Möglichkeit des Trackings verfügen, die
Internetaktivitäten also über Sitzungsgrenzen hinweg nachvollziehen können.
Dieses Kapitel ist wie folgt aufgebaut: In Abschnitt �.� werden zunächst die wichtigsten Er-
kenntnisse der Dissertation präsentiert und die sich daraus ergebenden Schlussfolgerungen
gezogen. In Abschnitt �.� werden die Ergebnisse der Forschungsbeiträge zusammengefasst
und Bezüge zu anderen Arbeiten hergestellt. Abschließend werden in Abschnitt �.�Hand-
lungsempfehlungen für die betro�enen Akteure ausgesprochen. Die Dissertation endet mit
einer Rückblende und einem Ausblick in Abschnitt �.�.

8.1 Erkenntnisse und Schlussfolgerungen

Die im Rahmen der Forschungsfragen erarbeiteten Einzelergebnisse wurden bereits in den
Abschnitten �.��, �.�, �.�, �.�, �.� und �.� zusammengefasst. Im Folgenden werden die wich-
tigsten Erkenntnisse im Gesamtzusammenhang präsentiert. Details folgen in Abschnitt �.�.
Die wichtigste Erkenntnis, die sich aus den Ergebnissen dieser Dissertation ziehen lässt, ist
dieMöglichkeit eines verhaltensbasierten Trackings: Die Aktivitäten vieler Internetteil-
nehmer lassen sich ausschließlich durch die Analyse der innerhalb einer Sitzung ange-
fragten Domainnamen über längere Zeiträume nachverfolgen (s. Kapitel �). O�enbar ist
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das Verhalten vieler Nutzer so individuell, dass es sich vom Verhalten der übrigen Nutzer
unterscheiden lässt; darüber hinaus weist das Verhalten vieler Nutzer eine stark ausgeprägte
Stationarität auf, d. h. die Nutzer lösen in mehreren ihrer Sitzungen immer wieder dieselben
Domainnamen auf. Obwohl dem Betreiber eines rekursiven Nameservers abgesehen von
der IP-Adresse keine geeigneten Identi�zierungsmerkmale zur Verfügung stehen, kann
er durch Anwendung der vorgestellten Klassi�kationsverfahren die Internetaktivitäten
einzelner Nutzer über längere Zeiträume verfolgen (Beitrag B�).

Die Möglichkeit des verhaltensbasierten Trackings erscheint insbesondere im Lichte der
zweiten wesentlichen Erkenntnis problematisch: Der Betreiber eines rekursiven Nameser-
vers kann die Internetaktivitäten von Nutzern weitaus genauer nachvollziehen als erwartet.
Anhand desDNS-Datenverkehrs lassen sich nicht nur dieDomainnamen der von einemTeil-
nehmer abgerufenen Webseiten in Erfahrung bringen, sondern bei einigen Webpräsenzen
sogar die genaue Adresse (URL) der abgerufenen Webseite. Diese Erkenntnis erwächst
aus den Untersuchungsergebnissen in Abschnitt �.�.�, die darauf hindeuten, dass sich beim
Abruf vieler Webseiten ein charakteristisches DNS-Abrufmuster ergibt (Beitrag B�.�). Wie
die durchgeführten Untersuchungen zeigen, lässt sich mit dem entwickelten Website-Fin-
gerprinting-Verfahren zum Beispiel überprüfen, ob ein bestimmter Wikipedia-Eintrag
abgerufen wurde bzw. welche News-Meldungen auf einem Nachrichtenportal aufgerufen
wurden.

Angesichts dessen ist es nicht überraschend, dass das Range-Query-Verfahren von Zhao
et al., bei dem die tatsächlichen DNS-Anfragen durch zusätzliche Anfragen für zufällige
Dummy-Domainnamen verschleiert werden sollen, beim Abruf von Webseiten einen we-
sentlich geringeren Schutz vor Monitoring und Tracking bietet als bisher angenommen
(Beitrag B�.�, s. Abschnitte �.� und �.�). Diese Erkenntnis ist zu bedauern, da das Verfah-
ren eine unilaterale Technik (s. Abschnitt �.�) zum Selbstdatenschutz darstellt, also keine
Anpassungen an der existierenden Infrastruktur erfordert und auch nicht auf die Unter-
stützung von Dienstbetreibern oder anderen Nutzern angewiesen ist. Von den übrigen
betrachteten Techniken zum Schutz vor Tracking (Beitrag B�) kann lediglich die verlängerte
Zwischenspeicherung von DNS-Antworten im Cache des Stub-Resolvers unilateral einge-
setzt werden (s. Abschnitt �.�); die Verkürzung der Sitzungsdauer (s. Abschnitt �.�) muss
durch den Internetzugangsanbieter unterstützt werden.

In Einsatzumgebungen mit hohem Schutzbedarf reichen die angesprochenen Techniken
zum Schutz vor Tracking nicht aus, da die DNS-Anfragen eines Teilnehmers sensible In-
formationen über die Betriebsumgebung preisgeben können, welche die Vorbereitung
gezielter Angri�e erleichtern (s. Abschnitt �.�.�). Diese Erkenntnis erwächst aus den Er-
gebnissen in Abschnitt �.�, die darauf hindeuten, dass Betriebssysteme, Web-Browser und
Desktop-Anwendungen sowohl anhand von potentiell identi�zierenden Domainnamen
als auch anhand ihres charakteristischen Verhaltens bei der Namensau�ösung identi�ziert
werden können (Beitrag B�.�). Um diese Form des Informationsab�usses zu verhindern,
müssen Techniken zum Schutz vorMonitoring eingesetzt werden.

Hierfür kommt derDNSMIX-Anonymitätsdienst (Beitrag B�.�, s. Abschnitt �.�) in Frage,
bei dem es sich um eine multilaterale Technik zum Selbstdatenschutz handelt. Dass die
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speziell auf DNS-Nachrichten zugeschnitteneMix-Kaskade niedrige Antwortzeiten erreicht,
ist dabei nicht sonderlich überraschend; bemerkenswert ist hingegen die Erkenntnis, dass
die unaufgeforderte Verteilung einer kleinen Menge von häu�g angeforderten Resource-Re-
cords (hier: IP-Adressen) an die angeschlossenen Teilnehmer dazu führt, dass ein Großteil
der Anfragen verzögerungsfrei und völlig unbeobachtbar aufgelöst werden kann. Dabei
wird ausgenutzt, dass das Anfrageverhalten einem Potenzgesetz unterliegt und dass sich
die meisten Resource-Records nur sehr selten ändern. Der für die Verteilung erforderliche
Datenverkehr ist im Vergleich zu den heute verfügbaren Bandbreiten vernachlässigbar.

Aus den Erkenntnissen sind folgende Schlussfolgerungen zu ziehen:

• Durch die Möglichkeit der Ausnutzung impliziter Verhaltensmerkmale existieren im
DNS und insbesondere auf den rekursiven Nameservern weitreichende Beobach-
tungsmöglichkeiten, welche nicht nur die Privatsphäre der Nutzer beeinträchtigen,
sondern auch die Sicherheit von IT-Systemen gefährden können.

• Täglichwechselndedynamische IP-Adressen, die bislang als wichtigesDatenschutz-
merkmal eines Internetzugangs angesehen werden [HD��a; Sch��a], können eine
langfristige Beobachtung nicht immer verhindern. Beobachter sind nicht unbedingt
auf explizite Merkmale wie HTTP-Cookies oder implizite Merkmale wie Browser-
oder Device-Fingerprints angewiesen (s. Abschnitt �.�.�), um Nutzer wiederzuerken-
nen. Angesichts der Genauigkeit des Verkettungsverfahrens sind die im Internet
erreichbare Privatheit und die Wirksamkeit von Techniken zum Datenschutz neu zu
bewerten.

• Im Hinblick auf die erreichbare Performanz kann es sich bei einigen Anwendun-
gen lohnen, anstelle eines der existierenden generischen Anonymitätsdienste einen
angepassten Dienst zu konzipieren, der auf die Protokolleigenscha�en und das
Nutzungsverhalten zugeschnitten ist.

• Bei der Gestaltung von Range-Query-Verfahren und vergleichbaren Verfahren, wel-
che Verschleierungstechniken einsetzen, sollte die Charakteristik des Nutzerver-
haltens bei der Evaluation der Sicherheit berücksichtigt werden. Rein analytische
Betrachtungen mit Modellen, die lediglich isolierte Anfragen betrachten, schätzen
die Sicherheit unter Umständen falsch ein.

Die Dissertation leistet einen Beitrag zur Bestimmung der Beobachtungsmöglichkeiten,
die sich aus der Auswertung von Verkehrsdaten im Internet ergeben. Dabei ist zu berück-
sichtigen, dass Website-Fingerprinting, So�ware-Identi�zierung und verhaltensbasierte
Verkettung den Charakter einerDual-Use-Technologie haben [For��]: Einerseits bedrohen
die daraus resultierenden Beobachtungsmöglichkeiten die Privatsphäre und Sicherheit von
Internetnutzern, andererseits können die Verfahren in forensischen Untersuchungen einge-
setzt werden, um Stra�aten oder Sicherheitsvorfälle aufzuklären. Die Untersuchung der
vorgestellten Verfahren trägt also nicht nur zu einem besseren Verständnis der Privatheit
im Internet bei, sondern zeigt auch neue Möglichkeiten auf, digitale Spuren auszuwerten.
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8.2 Einordnung und Anwendbarkeit der Forschungsbeiträge

Im Rahmen dieser Dissertation sind sechs Forschungsbeiträge entstanden. Die folgende
Aufstellung fasst die wesentlichen Ergebnisse zusammen, identi�ziert Bezüge zu existieren-
den Verö�entlichungen und gibt Hinweise auf weitere Anwendungsmöglichkeiten. Auf eine
Wiederholung der o�enen Fragen und Erweiterungsmöglichkeiten, die am Ende der ange-
gebenen Kapitel bereits diskutiert wurden, wird an dieser Stelle verzichtet; in Abschnitt �.�
werden beitragsübergreifende Fragestellungen formuliert.

Beitrag B1.1: Website-Fingerprinting (Kapitel 4)

Es wurde ein DNS-basiertes Website-Fingerprinting-Verfahren entwickelt, mit dem ein
Beobachter anhand der DNS-Anfagen eines Nutzers darauf schließen kann, welche Web-
seiten dieser abru� bzw. ob eine bestimmte Webseite abgerufen wurde oder nicht. Unter
Laborbedingungen waren bis zu ��,�% von ��� ��� populärenWebseiten bzw. bis zu ��,�%
der ���� populärsten Wikipedia-Artikel (URLs) eindeutig erkennbar (s. Abschnitte �.�.�.�
und �.�.�.�). Im Vergleich zu verwandten Arbeiten, welche auf die HTTP-Header oder die
URLs zurückgreifen [Mah��; Xie+��], liegen dem Beobachter im DNS wesentlich weniger
Informationen vor. Das entwickelte Verfahren überträgt den klassischen Ansatz existieren-
derWebsite-Fingerprinting-Verfahren, welche charakteristischeMuster aus verschlüsseltem
Datenverkehr extrahieren (s. etwa [Sun+��; Xia+��]), auf das DNS: Es nutzt aus, dass beim
Download einer Webseite ein charakteristisches DNS-Abrufmuster entsteht, welches die
Domainnamen aller kontaktierten Webserver enthält. Weiterhin generalisiert das DNS-
basierte Website-Fingerprinting-Verfahren die Arbeiten von [KM��; KM��], die darauf
aufmerksam machen, dass durch sog. DNS-Prefetching-Anfragen u.U. die in eine Web-
Suchmaschine eingegebenen Suchbegri�e ermittelt werden können.

Beitrag B1.2: Software-Identifizierung (Kapitel 4)

Weiterhin wurde gezeigt, dass es einem Beobachter gelingen kann, anhand der DNS-Anfra-
gen Rückschlüsse auf die von einem Nutzer eingesetzte So�ware zu ziehen. Diese Möglich-
keit wurde in bisherigenUntersuchungen vernachlässigt bzw. als nicht praktikabel eingestu�
[SK��; CF��]. Unter Laborbedingungen konnten im Versuch jedoch die meisten gängigen
Desktop-Betriebssysteme, Web-Browser und Desktop-Anwendungen eindeutig bestimmt
werden. Im Gegensatz zu existierenden Verfahren, welche zur Identi�kation mit einem
System interagieren müssen [Lyo��; Mow+��; Mul+��a], erfolgt die Identi�zierung rein pas-
siv. Bislang gab es lediglich Hinweise darauf, dass sich Smartphone-Anwendungen anhand
des bei der Benutzung erzeugten HTTP-Datenverkehrs erkennen lassen [Dai+��]. Wie die
durchgeführten Versuche zeigen, gelingt die Identi�zierung auch auf Desktop-Rechnern,
und es reichen dazu bereits die imHintergrund aufgelösten Domainnamen aus, die etwa zur
automatischen So�ware-Aktualisierung angefragt werden (s. Abschnitt �.�). Was bislang so
nicht bekannt war, ist die Erkenntnis, dass eine Identi�zierung von Betriebssystemen und
Web-Browsern auch ausschließlich anhand von impliziten Merkmalen, etwa dem Verhalten
des Stub-Resolvers bei der Fehlerbehandlung, gelingen kann (s. Abschnitt �.�.�). Das DNS-
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basierte Verfahren ergänzt somit das Spektrum der existierenden Möglichkeiten, welche
zur Identi�zierung die TCP-Datenströme heranziehen [Lip+��; Bev��; Yen+��].

B2: Verhaltensbasierte Verkettung (Kapitel 6)

Drittens wurde ein Verfahren entwickelt, mit dem ein Beobachter mehrere Internetsitzun-
gen eines Nutzers durch automatisierte Analyse charakteristischer Verhaltensmuster in
vielen Fällen selbst dann verketten kann, wenn er keine expliziten Merkmale (z. B. Cookies)
oder Device-Fingerprints (z. B. den Taktversatz der Echtzeituhr [KBC��]) zur Verkettung
heranziehen kann. Das Verfahren grei� auf gängige Klassi�kationsverfahren aus dem Be-
reich des überwachten Lernens, u. a. einen �-Nearest-Neighbor- und einen Naïve-Bayes-
Klassi�kator, zurück. Unter realistischen Bedingungen konnten in Experimenten mit einem
Datensatz, in dem die DNS-Anfragen von �� ��� Nutzern enthalten sind, bis zu ��,�% der
Internetsitzungen korrekt miteinander verkettet werden (s. Abschnitt �.�.�.�). Im Vergleich
zu existierenden Verfahren, die eine Wiedererkennung von Nutzern anhand von NetFlow-
Logs oder ihrer Browser-History anstreben [KM��; Yan��; OC��], weist die Verkettung
einzelner Sitzungen einen höheren Schwierigkeitsgrad auf: Dem Beobachter stehen dabei
lediglich die Anfragen aus einem kurzen (im o. g. Experiment �� Stunden langen) Zeit-
raum zur Verfügung. Dennoch übertri� das vorgeschlagene Verfahren die Genauigkeit
der existierenden Ansätze erheblich: Während in [Yan��] trotz der Verwendung von ���
Trainingssitzungen je Nutzer bei ��� aktiven Nutzern lediglich eine Erkennungsgenauig-
keit von ��% erreicht wird, erzielt das in der Dissertation entwickelte verhaltensbasierte
Verkettungsverfahren bei ��� aktiven Nutzern bereits bei einer Trainingssitzung je Nut-
zer eine Genauigkeit von mehr als ��% (s. Tabelle �.��). Wie die Untersuchungen zeigen,
weist das Internetverhalten der meisten Nutzer eine hohe Individualität und Stationarität
(s. Abschnitt �.�.�.�) auf. Das verhaltensbasierte Verkettungsverfahren ist nicht auf den
Einsatz im DNS beschränkt. Grundsätzlich kann es von jedem Dienstanbieter eingesetzt
werden, der das Ziel verfolgt, die Aktivitäten von Internetnutzern über längere Zeiträume
zu verfolgen.

B3.1: Range-Query-Verfahren (Kapitel 5)

In existierenden Arbeiten wurden zum Schutz vor Beobachtung Range-Query-Verfahren
vorgeschlagen, die vorsehen, dass ein Nutzer seine beabsichtigten DNS-Anfragen durch
zufällige Dummy-Anfragen verschleiern soll (s. u. a. [ZHS��a; CPGA��; Bor��]). In der
Dissertation wurde gezeigt, dass das Ein-Server-Range-Query-Verfahren aus [ZHS��a]
einen wesentlich geringeren Schutz bietet als erwartet. Bisher wurde angenommen, dass ein
Beobachter beim Übermitteln von n − � Dummy-Anfragen die beabsichtigte Anfrage nur
mit einer Wahrscheinlichkeit von �

n korrekt erraten kann. Wie die Untersuchungen zeigen,
tri� diese Annahme nicht zu, wenn die Domainnamen in aufeinanderfolgenden Anfragen
(teilweise) voneinander abhängen. Gerade beim Abruf von Webseiten ist dies der Fall.
Durch Anwendung des Website-Fingerprinting-Verfahrens (s. Beitrag B�.�) war es möglich,
den Abruf zahlreicher Webseiten trotz der übermittelten Dummy-Anfragen zu detektieren.
Unter kontrollierten Bedingungen konnten selbst bei ��Dummy-Domainnamen noch ��%
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der über �� ��� betrachtetenWebseiten eindeutig identi�ziert werden (s. Abschnitt �.�.�.�).
Auch in anderen Anwendungsfällen, etwa zum datenschutzfreundlichen Zugri� auf Web-
Suchmaschinen, hat sich die Verschleierung von Anfragen als problematisch erwiesen
[BTD��].

B3.2: DNSMIX-Anonymitätsdienst (Kapitel 5)

Die Ergebnisse bisheriger Untersuchungen deuteten darauf hin, dass generische Anonymi-
tätssysteme wie Tor [DMS��]und AN.ON [BFK��] aufgrund ihrer zu hohen Antwortzeiten
zum Schutz von DNS-Anfragen nicht geeignet sind [Fab+��]. In der Dissertation wurde der
DNSMIX-Anonymitätsdienst vorgestellt, der die DNS-Anfragen über eine Mix-Kaskade zu
einem rekursiven Nameserver transportiert. In einem emulierten Netzwerk ergab sich unter
realitätsnahen Bedingungen für die Antwortzeit ein Median von �,�� s, wenn drei Mixe
hintereinandergeschaltet wurden und ���� Teilnehmer angemeldet waren, die im Mittel
��� Anfragen pro Sekunde stellten. Dieses Ergebnis stellt eine erhebliche Verbesserung im
Vergleich zur Übermittlung der DNS-Anfragen über Tor dar (Median der Antwortzeit:
�,�� s [Fab+��]). Die eigentliche Besonderheit am DNSMIX-Dienst besteht jedoch in der
Push-Komponente, welche unaufgefordert kontinuierlich die DNS-Antworten für häu�g
angefragte Domainnamen an alle angemeldeten Teilnehmer sendet. Da das Anfragever-
halten im DNS einem Potenzgesetz unterliegt [Jun+��; Bre+��; AH��; CAR��], konnten
die Teilnehmer in den Experimenten bis zu ��,�% der DNS-Anfragen verzögerungsfrei
und unbeobachtbar au�ösen, wenn lediglich die �� ��� populärsten Resource-Records von
der Push-Komponente übermittelt wurden. Da sich der Großteil der Resource-Records
nur sehr selten ändert, ist die dabei entstehenende Datenrate (weniger als �,�KB/s) für die
Teilnehmer vernachlässigbar. In der Kombination mit der Mix-Kaskade entsteht ein praxi-
stauglicher Anonymitätsdienst, bei dem ein Großteil der DNS-Anfragen sogar schneller
aufgelöst werden kann als bei der Verwendung eines rekursiven Nameservers.

B4: Schutz vor Tracking (Kapitel 7)

Es wurden drei Verfahren zum Schutz vor verhaltensbasierter Verkettung auf Basis vonDNS-
Anfragen betrachtet: Die Verwendung des Range-Query-Verfahrens aus Abschnitt �.�.�.�
führte nur zu einem Rückgang der Genauigkeit um �,� Prozentpunkte (s. Abschnitt �.�.�).
Durch die Anwendung der IDF-Transformation konnte das Verfahren den störenden Ein-
�uss der Dummy-Domainnamen weitgehend reduzieren. Als wesentlich e�ektiver erwies
sich hingegen die Verkürzung der Sitzungsdauer. Die Experimente zeigten, dass die verhal-
tensbasierteVerkettung bei kurzen Sitzungen in denmeisten Fällen nicht gelingt.Wechselten
die Nutzer im Experiment alle zwei Minuten ihre IP-Adressen, wurden nur noch ��,�% der
�-minütigen Sitzungen korrekt zugeordnet (s. Abschnitt �.�.�). Die Zuweisung einer neuen
IP-Adresse kann derzeit bei den meisten Internetzugangsanbietern allerdings nur durch
Trennung der Breitbandverbindung erreicht werden. Auch die dritte betrachtete Technik,
die längere Zwischenspeicherung der DNS-Antworten im Cache des Stub-Resolvers, hat
sich als e�ektive Maßnahme zur Erschwerung der Verkettung erwiesen. Wurden alle DNS-
Antworten unabhängig von der TTL für �� Stunden im Cache des Stub-Resolvers aufbe-
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wahrt, halbierte sich die erreichbare Genauigkeit auf einen Wert von ��,�% (s. Tabelle �.�).
Da dabei IP-Adressen verwendet werden, die eigentlich bereits abgelaufen sind, kann es
zu Verbindungsfehlern kommen. Eine geeignete Client-So�ware könnte den betro�enen
Cache-Eintrag in einem solchen Fall automatisch aktualisieren.

8.3 Handlungsempfehlungen

In diesem Abschnitt werden praxisnahe Handlungsempfehlungen ausgesprochen, die sich
aus den Ergebnissen der Dissertation ableiten. Diese richten sich an Nutzer, die großen
Wert auf den Schutz ihrer Privatsphäre legen, und an So�ware-Entwickler.

Empfehlungen für Nutzer zum Schutz vor Monitoring und Tracking

Nutzer, die sich vorMonitoring durch einen rekursiven Nameserver eines Drittanbieters
schützen möchten, müssen bis zur Verfügbarkeit praxistauglicher Systeme auf die Nutzung
eines solchen Dienstes verzichten. Falls ein Verzicht nicht in Frage kommt, sollte möglichst
darauf geachtet werden, dass der verwendete rekursive Nameserver ohne Preisgabe der
Identität nutzbar ist bzw. dass der Betreiber die Identität nicht anhand von anderenDiensten,
bei denen sich der Nutzer identi�ziert, ermitteln kann.

Die Funktionen zur präemptiven Namensau�ösung sollten im Web-Browser deaktiviert
werden, um zu erreichen, dass das beim Abruf einer Webseite entstehende Abrufmuster
weniger einzigartig ist. Auch die Verwendung eines Werbe-Blockers kann den Anteil der
identi�zierbaren Seiten reduzieren.

Wird der verwendete rekursive Nameserver im Betriebssystem eingetragen, werden Anfragen
für Domainnamen, die lediglich intern aufgelöst werden können, und Anfragen, die das
lokale Domainsu�x tragen, unnötigerweise an den rekursiven Nameserver gesendet. Da-
durch können sensible Informationen preisgegeben werden. Dies kann verhindert werden,
indem der rekursive Nameserver im Internet-Router eingetragen wird.

Auf Endgeräten sollte kein statisch kon�guriertes Domainsu�x eingetragen werden, das
Informationen über Endgeräte oder Gerätenamen preisgibt. Wird ein Internet-Router ver-
wendet, der ein Domainsu�x verwendet, das Informationen preisgibt (vgl. Abschnitt �.�),
sollte das ggf. automatisch zugewiesene Domainsu�x auf den Endgeräten überschrieben
werden.

Da einige Betriebssysteme ihren eigenen Hostnamen au�ösen, sollte dieser keine Namensbe-
standteile enthalten und keine Informationen über Hersteller und Fabrikat preisgeben.

Es sollte ein Internet-Router verwendet werden, dessen integrierter DNS-Forwarder über
einen Cache verfügt, der die TTL berücksichtigt, um zu vermeiden, dass wiederkehrende
Anfragen an den rekursiven Nameserver übermittelt werden. Dadurch reduziert sich zum
einen das Ausmaß der Beobachtbarkeit, zum anderen wird dadurch vermieden, dass das
möglicherweise identi�zierende Retransmission-Verhalten (s. Abschnitt �.�.�) des Betriebs-
systems oder Web-Browsers preisgegeben wird.
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Wird lediglich Schutz vor der verhaltensbasierten Verkettung angestrebt, sollte darauf
geachtet werden, dass ein Internetzugangsanbieter genutzt wird, der bei jedem Verbindungs-
aufbau eine neue dynamisch zugewiesene IP-Adresse vergibt. Weiterhin sollte der Internet-
Router so kon�guriert werden, dass er möglichst häu�g die Verbindung trennt, um die
Sitzungsdauer für den Beobachter zu verkürzen. Bei den meisten Geräten kann über die
Kon�gurationsober�äche die Verbindung manuell getrennt und wiederhergestellt werden,
um einen IP-Wechsel zu erzwingen. Router der Deutschen Telekom sollen zukün�ig dazu
mit einem sog. „Privacy-Button“ ausgestattet werden [Kre��]. Für Geräte der Fritz!Box-
Serie kursieren im Internet sog. „Reconnect-Skripte“, mit denen die Verbindungstrennung
angeblich automatisiert werden kann.

Bis zur Verfügbarkeit geeigneter Client-Programme kann die verlängerte Zwischenspeiche-
rung der DNS-Antworten im Cache behelfsweise durch die Nutzung eines entsprechend
kon�gurierten rekursiven Nameservers implementiert werden (s. Abschnitt �.�.�.�).

InBetriebsumgebungenmit hohemSchutzbedarf sollte imVertrauensbereich ein eigener
rekursiver Nameserver betrieben werden, der mittels Response Policy Zones [Vix��] die
Namensau�ösung für alle Domainnamen, die Informationen über die Betriebsumgebung
preisgeben können, verweigert. Eine Alternative kann darin bestehen, im Intranet keine
Namensau�ösung für ö�entliche Domains anzubieten und den Zugri� auf ö�entliche
Webseiten über einen HTTP-Proxy-Server zu leiten.

Empfehlungen für Software-Entwickler

Um zu vermeiden, dass Anwendungsprogramme bei der Namensau�ösung charakteristi-
sche Verhaltensmuster preisgeben, sollten So�ware-Entwickler zur Namensau�ösung auf
existierende Bibliotheken zurückgreifen. Weiterhin sollten Anwendungsprogramme bei
der Suche nach So�ware-Aktualisierungen auf DNS-Anfragen für Domainnamen, die den
Hersteller identi�zieren, verzichten.

Hersteller von Betriebssystemen und Web-Browsern sollten bei der Implementierung der
Namensau�ösung darauf achten, dass diese möglichst keine charakteristischen Verhaltens-
muster aufweist. In Anlehnung an die „Privat surfen“-Funktion, die inzwischen in den
meisten Web-Browsern enthalten ist, sollten Betriebssysteme eine Funktion enthalten, die
sämtlichen ausgehenden Datenverkehr, der sensible Informationen über die Betriebsumge-
bung preisgeben kann, unterbindet.

8.4 Rückblende und Ausblick

Das Domain Name System wurde vor etwas mehr als �� Jahren konzipiert und ist bis heute
in fast unveränderter Form in Betrieb. Durch die konsequente Umsetzung der Gestaltungs-
prinzipien „Verteilung“ und „Delegation von Autorität“ ist es den Er�ndern gelungen, ein
System zu entwerfen, das mit dem schnellen Wachstum des Internets Schritt halten konnte.
Die Design-Entscheidung, die Dezentralität fest im System zu verankern, hat allerdings
auch eine Kehrseite: Nachträgliche Anpassungen lassen sich nicht mehr ohne weiteres
umsetzen, wie der langwierige Standardisierungs- und Einführungsprozess von DNSSEC
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zeigt, der mit RFC ���� vor genau �� Jahren begonnen hat – und im Jahr ���� immer noch
nicht abgeschlossen ist.

Angesichts der Tatsache, dass der erste Internet-Dra�, der erwähnt, dass auch der Schutz
der Privatsphäre eine an das DNS zu stellende Sicherheitsanforderung sein könnte, auf
das Jahr ���� datiert, ist zumindest an dieser Front auf absehbare Zeit keine Besserung zu
erwarten. Ob und ggf. wie Architektur und Protokoll angepasst werden können, um die
Privatsphäre von Internetnutzern besser zu schützen, ist eine interessante Fragestellung,
über die in Zukun� nachzudenken sein wird.

Bei der Implementierung von Sicherheitsmechanismen ist der Trend zur Zentralisierung
der rekursiven Nameserver ambivalent zu sehen: Integriert ein großer Betreiber eine Si-
cherheitsfunktion, pro�tieren davon unmittelbar zahlreiche Nutzer. Andererseits ergeben
sich durch die Konzentration erhebliche Auswertungsmöglichkeiten, die Begehrlichkeiten
wecken können. Ob sich ein kommerzieller Nameserver-Anbieter �nden wird, der dazu be-
reit ist eine für ihn unbeobachtbare Namensau�ösung anzubieten, bleibt abzuwarten. Dies
hängt sicherlich auch von der Verfügbarkeit skalierbarer und performanter Techniken zur
Realisierung des datenschutzfreundlichen Zugri�s ab. Hier besteht noch Forschungsbedarf.

Wesentlich wahrscheinlicher ist es hingegen, dass die verhaltensbasierte Verkettung in
der Praxis zum Einsatz kommen wird. Durch die in den letzten Jahren geführte „Cookie-
Debatte“ ist Internetnutzern inzwischen bewusst, dass ihre Aktivitäten zu kommerziellen
Zwecken ausgewertet werden. Da es die Browser-Hersteller ihren Nutzern zunehmend
erleichtern, das Tracking durch Cookies zu unterbinden, sieht sich die Online-Marketing-
Industrie nach neuen Verkettungsmöglichkeiten („Supercookies“ [Aye+��]) um. Inzwischen
werden bereits Browser- und Device-Fingerprints zur Wiedererkennung von Endgeräten
herangezogen [Aca+��; Nik+��b]. Die Einbeziehung charakteristischer Verhaltensmerkmale
des Nutzerverhaltens erscheint angesichts des technologischen Wettrüstens zwischen der
Online-Marketing-Industrie und den Browser-Herstellern absehbar.

Vor diesem Hintergrund ist die Entwicklung und Evaluation von benutzerfreundlichen
Techniken zum Selbstdatenschutz von zentraler Bedeutung. Die anstehende Einführung von
IPv� könnte dabei eine entscheidende Rolle spielen, da sich dabei eine Gelegenheit ergibt,
das allgemeine Datenschutzniveau für Privatkunden zu erhöhen (s. Abschnitt �.�.�). Erste
Gespräche mit den Datenschutzbeau�ragten der Länder verliefen vielversprechend und
resultierten in der konkret ausgesprochenen Empfehlung, dass Internetzugangsanbieter
ihren Kunden zu jedem Zeitpunkt mehrere nicht zusammenhängende Prä�xe zuteilen
sollten.�

� Orientierungshilfe Datenschutz bei IPv�: Hinweise für Hersteller und Provider im Privatkundengeschä�
[Arb��]
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