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Zusammenfassung

Der vorliegende Band enthélt die schriftlichen Ausarbegen des Seminars ,Sicherheit in ver-
netzten Systemen”, welches im Sommersemester 1999 amétadttbinformatik der Universitat
Hamburg durchgefiihrt wurde. Im Rahmen dieses Seminarsemwdrschiedene Sicherheits-
risiken analysiert sowie bestimmte Losungen vorgestelit aus informationstechnischer Sicht
bewertet. Die Teilnehmer erhielten einen Einblick in akeuéspekte der Rechner- und Netz-
werksicherheit; die erarbeiteten Losungsansatze wundisck diskutiert, um Moglichkeiten und
Grenzen im Bereich der IT-Sicherheit zu vermitteln. Diezeinen Thematiken bildeten einen ro-
ten Faden und bauten somit aufeinander auf: von allgem@&raremen der Netzwerksicherheit
Uber den Einsatz von Firewalls und kryptographischen Yeefia bis hin zu speziellen Fragestel-
lungen wie Schliisselmanagement und mobilem Code wurdentgdte Inhalte bearbeitet.

Abstract

This publication contains the written contributions of $tadents who participated in the semi-
nar “Security in Networked Systems,” which took place dgrthe Summer semester 1999 at
the Computer Science Dept. of the University of Hamburg. Stoelents held lectures covering
a number of important security related subjects; after toblpms were described and analyzed,
solutions were introduced which were subsequently evadliata discussion session at the end of
each lecture. Not only the possibilities, but also the latiditns of IT security were thus illumina-
ted. The topics discussed covered general security prahteaditional subjects such as firewalls
and cryptographic techniques, as well as current issueartitplar interest including key mana-
gement and mobile code. This report therefore offers anvis@rof many important aspects in
the field of IT security.
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Vorwort

Die Motivation zur Durchfihrung dieses Seminars entstamsl der langjahrigen Projektarbeit der
Drittmittelprojekte DFN-CERT, DFN-PCA und DFN-FW!Lhitp://www.cert.dfn.de/ ), welche
am FB Informatik angesiedelt sind. Das Ziel des Seminarsdiea¥ermittiung hoch aktueller Frage-
stellungen aus den Bereichen der Rechner- und Netzweeékhieit

Rechnernetze sind unsicher. Angefangen bei ,einfacherst-Rechnern innerhalb eines LANSs Uber
VPNs (Virtual Private Networks) bis zu weltweit verteilt&irmennetzen gibt es unterschiedlichste
Sicherheitsrisiken und Angriffsmdglichkeiten. Dies is$lbesondere aus der Sicht einer zunehmenden
Kommerzialisierung (Stichwort: Electronic Commerce) wah standig steigenden Anschluf3zahlen
im Internet problematisch. In dem Seminar ,Sicherheit imet¢zten Systemen®, das im Sommerse-
mester 1999 am Fachbereich Informatik der Universitat Hamhbgehalten wurde, wurden Sicher-
heitsrisiken analysiert, bestimmte Losungen vorgesialitaus informationstechnischer Sicht kritisch
bewertet. Die Teilnehmer erhielten somit einen Einbliclaktuelle Aspekte der Rechner- und Netz-
werksicherheit.

Die Themenwahl war von den Veranstaltern vorgegeben. Dizelrien Beitrage bildeten dabei einen
roten Faden, beginnend von allgemeinen Problemen bis hiizgewahlten, spezielleren Fragestel-
lungen. Von den Teilnehmern wurde eine UberdurchsclufittliLeistung erwartet, die deutlich tber
den Ublichen Anforderungen an ein Hochschulseminar lag.Ausbildungsziel dieses Seminars be-
stand darin, sich in ein ausgewahltes Gebiet der Netzwaridieit einzuarbeiten, den Umgang mit
wissenschatftlicher Literatur zu vertiefen, die Ergebmigsschlie3end in ansprechender Form vorzu-
tragen und schriftlich zu dokumentieren. Die Ursachen i@uaiterschiedliche Qualitat der einzelnen
Beitrage liegt zum einen in dem unterschiedlichen Vorwisger Teilnehmer an der Veranstaltung,
zum anderen daran, daf? die Teilnehmer an die Ausarbeituhdiewvon den Veranstaltern gemachten
Betreuungsangebote aul3erst unterschiedlich herangagangl.

Die intensive Betreuung der Veranstalter bestand in adgftibn Vorgesprachen mit den Vortragen-

den, um diese mit den ausgewahlten Themen und den Lernzieteaut zu machen, in zahlreichen

Diskussionen wahrend der einzelnen Vortrage, in Nachbebpngen mit den Vortragenden sowie
bei der Erstellung der hier zusammengefaldten BeitrdgesseDisehr hohe Betreuungsaufwand er-
laubt leider keine regelméafige Durchfiihrung des Seminansso wichtiger erscheint es uns daher,
die erarbeiteten Ergebnisse in dieser Form schriftlictztdslten.

Als Veranstalter mochten wir uns bei allen Teilnehmern @aselin Seminar herzlichst bedanken. lhre
aktive Teilnahme am Seminar hat zu dessen hoher Qualigetoagen!

Dr. Hans-Joachim Mick (DFN-CERT)
Carsten Benecke (DFN-FWL)
Stefan Kelm (DFN-PCA)
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Kapitel 1

Grundlagen: Internet-Protokolle

Klaus Moller
DFN-CERT GmbH

Zusammenfassung

Der folgende Artikel gibt eine kurze Einfuhrung in die Priatde 1P, TCP und UDP, welche die
Grundlage der TCP/IP Protokoll-Suite bilden. Es werderDditenformate und die Bedeutung der
einzelnen Felder vorgestellt. Begleitend dazu werden diigeh6renden Programmierschnitt-
stellen unter UNIX dargestellt. Den Abschluf? bildet einezZeuEinfihrung in die Verwendung
von symbolischen Namen, speziell DNS bei TCP/IP.

1.1 Einleitung

In diesem Artikel soll eine Einfiihrung in die TCP/IP Proti#ksuite gegeben werden, wobei beson-
ders auf die Programmierschnittstelle (API) der einzelRestokolle unter UNIX eingegangen wird.

Zunachst wird im Abschnitt 1.2 der Protokollbegriff erladtund das OSI-Schichtenmodell vorge-
stellt. Nach einer kurzen Gegenuberstellung des IP-Potittépels und des OSI-Modells sollen die
beiden wichtigsten Schichten der TCP/IP-Suite néher wbetfewerden.

Dabei wird ,von unten* kommend zuné&chst im Abschnitt 1.3 Nietzwerkschicht mit dem Proto-
koll IP vorgestellt. Neben dem Paketformat wird das Adesssigskonzept (Abschnitt 1.3.2), die
Wegewahl (Abschnitt 1.3.3) und die Fragmentierung von dReffen (Abschnitt 1.3.4) erlautert. In
Abschnitt 1.3.5 folgt eine kurze Einfihrung in das ProtbkGMP, welches Steuerungsaufgaben im
IP-Stack tbernimmt.

Es folgen die Protokolle der Transportschicht, zun&chd® &S verbindungsorientiertes Protokoll in
Abschnitt 1.4 mit Erlauterung von Verbindungsaufbau ursbear sowie dem Datenaustausch. Das
verbindungslose Protokoll UDP wird in Anschnitt 1.5 eingat.

Den Abschlul? bildet ein Abrif3 Gber die Verwendung symbbaksdNamen bei TCP/IP in Abschnitt 1.6
mit dem ,Domain Name System* (DNS) in Abschnitt 1.6.1 alsdpésl.



KAPITEL 1. GRUNDLAGEN: INTERNET-PROTOKOLLE

1.2 Protokollstapel und Schichten

Ein Protokoll ist eine Sammlung von Regeln zur Datenubguing, die das Verhalten zweier oder
mehrerer Kommunikationspartner beschreiben und festleQa verschiedene Anwendungen auch
unterschiedliche Anforderungen an die Datentbertragatg, ergeben sich hierfur sehr komplexe
Regeln. Es ist daher nicht sinnvoll, alle Aufgaben in nueginProtokoll abzuwickeln. Deshalb wer-

den in der Regel mehrere Protokolle gleichzeitig eingésdte in mehreren Schichten angeordnet
sind, wobei jede Schicht bestimmte Teilaufgaben erbridgtle Schicht nimmt dabei nur die Dien-
ste der unmittelbar darunterliegenden Schicht in Anspruwih bietet ihrerseits nur ,héherwertige”

Dienste fur die dariber liegende Schicht an.

Um eine einheitliche Betrachtungsweise zu ermdglichendigainternational Standard Organisation
(ISO) ein Referenzmodell entworfen: das sog. ,Open Systaerdonnection“ (OSI) 7-Schichten-
Modell. Dieses in Abbildung 1.1 dargestellte Modell diel# Rahmen zur Beschreibung der Proto-
kollcharakteristika und Dienste. Die einzelnen Schichtenden folgendermal3en unterteilt.

Bituibertragungsschicht: Regelt den Austausch einzelner Bits tber ein Ubertraguadam. Hier
werden Kodierungsverfahren, physikalische Anschliisse, normiert.

Sicherungsschicht:Aufgabe dieser Schicht ist die Erkennung von Ubertragutdsfn zwischen di-
rekt angeschlossenen Partnerinstanzen der Schicht 2 dsiddgg Korrektur dieser Fehler. In dieser
Schicht wird auch eine Adressierung der Endgerate speifiziie jedoch nicht fiir alle verwendeten
Schicht-2 Technologien einheitlich ist und auch nicht nét ddressierung auf der Vermittlungs-
schicht identisch sein muf3. Bitibertragungs- und Siclggsehicht sind meist so eng miteinander
verknupft, dal3 sie zusammen spezifiziert werden, z.B. itbRoien wie Ethernet oder Token-Ring.

Vermittlungsschicht: Aufgabe dieser Schicht ist die Vermittiung von Dateneitérezwischen End-
geraten auf der Grundlage eindeutiger Adressen. Dazu fgetsiresondere die Weiterleitung von
Datenpaketen tber Vermittlungsknoten im Netz, die dieaditen Teilnetzwerke auf Schicht 2 mit-
einander verbinden.

Transportschicht: Ubernimmt den Transport von Nachrichten zwischen den digeen Endgera-
ten. Dazu gehort die Steuerung des Datenflusses, die Sichgagen Datenverlust sowie das Aus-
handeln von Dienstqualitdtsparametern (Quality of Serw@oS).

Kommunikationssteuerungsschicht:Aufgabe dieser Schicht ist die Steuerung der Kommunikation
zwischen den Kommunikationspartnern. Aul3erdem konnewrt8gnisationspunkte gesetzt werden,
so daf? bei einem Fehler des Netzes die Kommunikation berteteSynchronisationspunkt wieder
aufgesetzt werden kann.

Darstellungsschicht: Aufgabe dieser Schicht ist die Konvertierung zwischen deterschiedlichen
Datenformaten der beteiligten Rechner, z.B. die Konventig zwischen verschiedenen Zeichensét-
zen wie ASCII oder EBCDIC. Dazu wird i.d.R. eine gemeinsamyat& zur Datenreprasentation
ausgewahlt (Transfersyntax) und die Daten werden vor baeh ler Ubertragung in bzw. aus die-
se(r) Syntax transformiert.

Anwendungsschicht: Auf dieser Schicht sind die Funktionen realisiert, die diem&ndungen zur
Erbringung ihrer Dienste definiert haben, z.B. E-mail, Hitansfer oder Remote-Login.

Im Gegensatz zum OSI-Modell verwendet TCP/IP nicht siebengern nur vier Protokollschichten.
Dabei entsprechen die OSI-Schichten 5—7 grob der TCP/Iel@eh(Anwendung). Die Vermittlungs-

und Transportschicht (3 und 4) des OSI-Modells haben ihtsgEeachung in der Internet- und Trans-
portschicht (2 und 3) von TCP/IP. Die OSI-Schichten 1 und 2dee aus Sicht von TCP/IP zusam-
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oSl TCP/IP

7 | Anwendung

6 Darstellung Anwendung SMTP, FTP, Telnet, ...

5 Kom.-steuerung

3 | Transport Transport UDP, TCP
3 | Vermittlung Internet P
2 | Sicherung
Netzwerk Ethernet, Token-Ring,
1 | Bitibertragung Frame-Relay, ATM, ...

Abbildung 1.1: IP und OSI Schichtenmodell

mengefal3t und als Netzwerkschicht betrachtet. Im weit¥etauf dieses Artikels wird die OSI-
Terminologie verwendet werden, weil sie allgemein als datefRnzmodell zur Beschreibung von
Protokollsuiten angesehen wird.

Obwonhl dieses Modell auf den ersten Blick einfacher ersthéiringt es auch Nachteile mit sich.
Viele Anwendungen bendtigen gemeinsame FunktionalitéierCheckpointing innerhalb einer Sit-
zung (OSI-Schicht 5), Umwandlung der Datenformate zwisckerschiedenen Recherarchitekturen
(OSI-Schicht 6), Remote-Procedure-Call Konventionen$EQOSI-Schicht 7), usw. Im OSI-Modell
werden diese Funktionen von den Schichten 5-7 bereitgestel kdnnen als Teil des Protokoll-
stapels von allen Anwendungen genutzt werden. TCP/IP Adumgen mussen diese Funktionalitat
selbst implementieren, was den Entwicklungsaufwand undsgeicherverbrauch erhéht und evtl. In-
kompatibilitaten zwischen Anwendungen erzeugen kanrerdilhgs werden einige der benétigten
Funktionalitaten mittlerweile durch eigene Standardeitgestellt, speziell im Bereich ,Remote Pro-
cedure Call* mit ONC RPC (siehe [RFC 1831, RFC 1832]) oder BAksiehe [CORBA]).

Andererseits ist auch Standardisierung nicht nur von foAewendungen, die Funktionalitéten spe-
ziell der OSI-Schichten 5 und 6 nicht bendtigen, mussernrsiedem verwenden, da im OSI-Modell
kein direkter Zugriff Gber mehr als eine Protokollschichivieg vorgesehen ist. Ein einheitlicher Satz
von Funktionen kann in diesem Fall auch die Benutzung ateer Ansétze (auf Schicht 5 und 6)
verhindern, weil die notwendige Funktionalitat nicht brestellt wird. Wird dagegen versucht, mog-
lichst viel Funktionalitat im ,Standard“ bereitzustellekann dies die Implementierung erschweren,
evtl. zu hohe Anforderungen an Betriebssystem oder Hamlst@ilen und zu schlechtem Laufzeit-
verhalten fiihren.

1.3 IP

Als Protokoll der Vermittlungsschicht dient IP dazu, vomd&esonderheiten der jeweiligen Schicht-
2-Protokolle wie Ethernet, Token Ring oder ATM zu abstrednie Dazu stellt es eine Ende-zu-Ende
Adressierung bereit, d.h. eine einheitliche Adressierimgalle in einem IP-Netz erreichbaren Ge-
rate, unabhangig davon, mit welchem Schicht-2-Protokai Geréat tatsachlich angeschlossen ist.
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Zwischen den einzelnen Schicht-2-Netzwerken leiten \etlumgsknoten, sog. Router, die Datenpa-
kete weiter (sieche Abschnitt 1.3.3). Ein wesentlicher deil IP-Spezifikation beschreibt die Art der
Weiterleitung der Datenpakete vom Absender zum Empféanger.

IP ist ein paketorientiertes und verbindungsloses Prditofidr. ein Rechner kann ohne vorherigen
Verbindungsaufbau Daten versenden. Dabei werden diesn DatPaketen und nicht als Zeichen-
strom versendet. Das genaue Gegenteil (verbindungsbasidrdatenstromorientiert) ist z.B. die
Ubertragung von Telefongesprachen. Den Aufbau eines kKetBs erlautert der folgende Abschnitt.
Die vollstandige Spezifikation befindet sich in [RFC 791].

1.3.1 [P-Paketformat

Ein IP-Paket besteht aus einem Kopf und einem Datenanigiig#Abbildung 1.2). Der Kopf enthalt
alle Informationen zur Verarbeitung des Paketes auf IPaEbBer Datenanteil wird auf IP-Ebene
nicht ausgewertet sondern nur an die héheren Protokallsign weitergereicht.

0 4 8 16 19 24 31

VERS HLEN SERVICETYP GESAMTLANGE

FRAGMENTABSTAND

ng

IDENTIFIKATION c =

LEBENSZEIT PROTOKOLL KOPFPRUFSUMME

SENDERADRESSE

EMPFANGERADRESSE

OPTIONEN FULLZEICHEN

Abbildung 1.2: IP Protokollkopf (aus [Santi 1998, S. 38])

Es gibt mehrere Versionen des IP-Protokolls. Version 4 isstdgrzeit aktuelle; die Versionen 1-3

werden praktisch nicht mehr verwendet. Das Versionsfeddidiinem Host dazu, ein Datenpaket einer
Protokollversion zuordnen zu kdénnen, da die Paketformatezthzelnen Versionen unterschiedlich

sind. Damit eine IP-Implementierung erkennen kann, obaswein ein Paket einer neueren Version
handelt, befindet sich das Versionsfeld in allen IP-Vemsioan derselben Stelle, d.h. in den ersten
vier Bits des Protokollkopfs.

Die Gesamtlange eines IP-Paketes (manchmal auch IP-Rataggenannt) wird durch das gleich-
namige Feld angegeben. Sie beinhaltet auch die Lange despB: Die Lange des Protokollkopfes
wird im eigenen Feld Kopflange (HLEN) angegeben. Mit der fpopfsumme konnen Ubertragungs-
fehler im IP-Kopf erkannt werden.

Das Lebenszeit-Feld dient dazu, IP-Pakete, die in eineleBehveitergeleitet werden, nach Ablauf
einer endlichen Zeitspanne aus dem Netz zu entfernen. Reder, der ein IP-Paket weiterleitet,
ist verpflichtet, diesen Z&hler mindestens um eins zu vgerim, oder um die Anzahl Sekunden, die
das Paket auf dem betreffenden Router verweilt hat. EfrdiehZahler den Wert Null, wird das Pa-
ket nicht mehr weitergeleitet und aus dem Speicher geltgxdt Absender wird dariiber mit einer
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ICMP-Meldung informiert (siehe 1.3.5). De-facto wird amsplementierungsgriinden bzw. aufgrund
der heutigen Bearbeitungsgeschwindigkeit der Wert stateians verringert, so dald die Bezeichnung
dieses Feldes als ,Hop-Count” seine Berechtigung hat, esediWert letztlich bestimmt, Uber wie-
viele Router ein IP-Paket weitergeleitet werden kann.

Der Kopf eines IP-Paketes enthélt eine rudimentare Ulitzrgtg flr Dienstqualitaten. Die angefor-
derte Qualitat wird im Feld ,Servicetyp“ angegeben. Aliegs ist die Unterstiitzung innerhalb des
IP-Kopfes fur heutige Bedarfe nicht ausreichend, da sienDdenstqualitat nicht hinreichend genau
spezifizieren 1&aRt und von Hosts und Routern im Netz keinex@ fir eine Dienstqualitat gegeben
werden kann. Hinzu kommt, daf3 viele IP-Implementierungesas$ Feld nicht auswerten. Somit gibt
es de-facto in IP keine allgemeine Unterstitzung von Degraditéten.

Im Protokollfeld wird angegeben, welchem Protokoll dernBortschicht der Inhalt des IP-Paketes
zur weiteren Bearbeitung Ubergeben werden muf3. So hatidieispise TCP die Nummer 17 und
UDP die Nummer 6.

Die Felder Identifikation, DF, MF und Fragmentabstand weride Abschnitt 1.3.4 naher erlautert.

Fir besondere Zwecke kénnen im IP-Kopf Optionen angegeleeden. So kann z.B. der Weg eines
IP-Paketes durch das Netzwerk mittels sog. ,Source Roudipionen” genau festgelegt werden.
Dazu wird dem IP-Paket im Optionsbereich eine Liste von lRe&sen mitgegeben, die vom Paket
wie bei einem Laufzettel der Reihe nach zu besuchen sind.

Da die Lange des Kopfes aus Implementierungsgriinden immeYielfaches von vier Bytes sein
muf3, wird der Kopf bei der Verwendung von Optionen ggfs. mitiby/tes auf ein Vielfaches von vier
aufgefullt.

1.3.2 IP-Adressen

Die Felder Sender- und Empfangeradresse (vgl. Abb 1.2) imtoRollkopf dienen zur ldentifizie-
rung des Absenders und Empfangers eines IP-Paketes. EhdréBse stellt eine global eindeutige
Identifizierung eines Rechners dar. Sie wird als eine 32&ihzzahl dargestellt. Die Notation er-
folgt Uberlicherweise als sog. ,Dotted-Quad®, d.h. jedeswder Bytes wird durch Punkte getrennt als
Dezimalzahl aufgeschrieben. So schreibt sich z.B. 866BQkals 13410014.15.

Jedem Betreiber eines Netzwerkes wird von einer tbergetedrstelle (im deutschen Teil des Inter-
net ist dieses das DE-NIC) ein Bereich von IP-Adressen ziggan. Innerhalb dieses Adrel3bereichs
kann der Betreiber des (Teil-)Netzes die Adressen freieselRechnern zuordnen. Der vom Betrei-
ber frei zu vergebende Bereich wird als Hostanteil, der vemidbergeordneten Instanz zugewiesene
Anteil als Netzanteil bezeichnet.

Die Funktion des Netzanteils ist analog zu der einer Vorwahklassischen Telefonnetz, als das

hiermit eine groRere Anzahl von Hosts (Telefonen) untezrigemeinsamen Prefix zusammengefal3t
werden kann. Bei IP-Adressen ist der Netzanteil ein Prafixist-Adresse, was bedeutet, dal? die
ersten n Bits der IP-Adresse (von der Ubergeordneten izjstastgelegt sind.

In der Vergangenheit gab es fur den Netzanteil nur drei f€sti#fien, 8, 16 und 24 Bit, auch als
Class A, B und C Netzwerke bezeichnet. Die Unterscheidumgata wie grol3 der Netzanteil einer
gegebenen IP-Adresse war, wurde anhand der ersten zwedllgRits der Adresse getroffen.

Seit Einfihrung von ,Classless Inter Domain Routing” (CIDRird der Netzanteil von den tber-
geordneten Instanzen auch in anderen Gréf3en vergeben.npabA der Grol3e des Netzanteils (d.h.
wieviele Bits einer Adresse sind Netz bzw. Hostanteil) wiath au3erhalb des eigentlichen IP-Paketes
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bereitgestellt, beispielsweise durch Angabe der Netzendskch den Administrator eines Hosts. Ei-
ne Netzmaske ist ein Feld von 32 Bit, das einer IP-Adresseadget wird. Die Bits, die in der
Netzmaske auf 1 gesetzt sind, geben an, daf? die Bits an denegieStelle in der IP-Adresse zum
Netzanteil gehéren. Die auf O gesetzten Bits geben an, ds@ @its der IP-Adresse zum Hostanteil
gehoren. Der Bereich der auf 1 gesetzten Bits muld zusammgaihé sein. Notwendig wurde diese
Vorgehensweise durch die Verknappung des insgesamt ziiigvgrg stehenden Adref3raums, speziell
bei Adressen mit kurzem (8 oder 16 Bit) Netzanteil.

Um auch innerhalb eines zugewiesenen AdrelR3bereichs digmglration des Gesamtnetzes in ein-
zelne Teilnetze untergliedern zu kdnnen, beispielsweiserhalb eines gré3eren Unternehmens, kann
der Netzanteil einer IP-Adresse verlangert werden, umrseriralb eines zugewiesenen Bereichs Sub-
netze bilden zu kdnnen. Diese Subnetze werden i.d.R. 1 : $ehi€ht-2 Netzwerke abgebildet. Dies
fuhrt in der Praxis dazu, daf3 haufig Schicht-2 Netze mit IBrgtezen identifiziert werden, obwohl es
sich um verschiedene Konzepte handelt.

1.3.3 Wegewahl

Liegt der Empfanger innerhalb des gleichen Subnetzes widbgender, kann das IP-Paket direkt
Uber das entsprechende Protokoll der SicherungsschidaieéraiEmpféanger ausgeliefert werden. An-
derenfalls muf3 das IP-Paket Giber Zwischenstationen an mféEger weitergeleitet werden.

Die Auswahl der geeigneten nachsten Zwischenstation (;Neyp“) wird als Wegewahl bezeichnet.
Dazu hat jeder Host eine sog. Wegewahl (Routing)-Tabells,d&r zu entnehmen ist, ob die betref-
fende IP-Adresse direkt erreichbar ist, oder an welche @vesstation das IP-Paket zu senden ist
oder ob die IP-Adresse nicht erreichbar ist. Alle Next-Hopsssen selbst direkt Gber angeschlossene
Schicht-2 Netze erreichbar sein.

Um die GrolRe der Routingtabelle zu beschranken, wird niti¢ jiP-Adresse einzeln eingetragen,
sondern nur Teilnetze mit ihrem Préafix. Zusatzlich kann siog. ,Default Route” eingetragen wer-
den, die fur alle nicht explizit eingetragenen Teilnetzel &dressen gilt. Eine einzelne IP-Adresse
kann hierbei als ein Sonderfall eines Teilnetzes mit ein2rBiBlangen Prafix (eine sog. Host-Route)
betrachtet werden. Treffen auf eine EmpfangeradresseemeRrafixe zu, so wird der langste Uber-
einstimmende Prafix genommen, da man davon ausgeht, d&B dégsgenauesten Weg zum Ziel be-
schreibt. Trifft keine Route zu, wird das Paket verworfed der Absender benachrichtigt (vgl. 1.3.5).

Die Routing-Tabelle kann entweder statisch durch den Ahtnator des Hosts eingetragen werden
oder auch automatisch tber sog. Routing-Protokolle gebileérden. Eine Betrachtung der einzelnen
Routing-Protokolle wiirde den Rahmen dieses Artikels gggBnhier sei auf [Comer 1995] verwie-
sen. Gebrauchliche Routing-Protokolle sind beispielsalRouting Information ProtocdRIP),Open
Shortest Path FirsOSPF) odeBorder Gateway ProtocolBGP). Zum Transport ihrer Informatio-
nen kdnnen Routing-Protokolle sowohl auf Transportproliek(z.B. RIP: UDP, BGP: TCP), als auch
direkt auf IP aufsetzen (z.B. OSPF). Die Routinginfornratigird aus Sicht von IP dann wie ein wei-
teres Schicht-4-Protokoll (mit entsprechendem EintragPmotokollfeld, z.B. fir OSPF die Nr. 89)
transportiert.

Die Entscheidung, an welche Zwischenstation ein Dateripag&itergeleitet wird, erfolgt ausschliel3-
lich lokal im Rechner oder Router, der das IP-Paket geradebbéet. Weder Absender noch Emp-
fanger haben einen Einflul3 auf den Weg des DatenpaketesAasmahme ist die Source-Routing
Option, siehe Abschnitt 1.3.1). Die Entscheidung wird fédgs eintreffende Paket neu getroffen,
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so daf} die einzelnen Pakete eines Datenstroms auf untetchén Wegen durch das Netz geleitet
werden kénnen; dies gilt ebenso fir den Weg, den eine Antiorth das Netz zuriick nimmt.

Die zugrundeliegende Philosophie bei der Weiterleitung N®-Paketen ist ,Best-Effort", d.h. jeder
Host bemdiht sich so gut er kann, die Pakete auszuliefernessew aber keinerlei Garantien gegeben,
auch nicht, daR ein Paket tiberhaupt sein Ziel erreicht. $iemliHosts in Uberlastsituationen IP-
Pakete verwerfen, ohne andere Hosts dartiber zu informieren

1.3.4 Fragmentierung

Zum Transport Uber das Netzwerk werden IP-Pakete in dietPalar darunterliegenden Schicht-
2 Protokolle eingepackt. Es kann vorkommen, dal3 ein IPi{Rgk®er ist als die maximale Grolie
eines Schicht-2-Paketes. So definiert z.B. Ethernet eiémade Nutzlastgrof3e von 1500 Bytes (d.h.
soviel Platz steht zum Transport von Paketen der Vermg#aohicht bereit), wahrend IP-Pakete bis
zu 65535 Bytes grol3 sein kdnnen. In diesem Fall gibt es zwejlistikeiten:

1. Da das Paket, so wie es ist, nicht weitergeleitet werdem kaird das Paket verworfen und
eine Fehlermeldung an den Absender geschickt (siehe Aitstth5). Dies geschieht, wenn
im IP-Kopf das ,Don’t Fragment” Bit (DF) gesetzt ist.

2. Das IP-Paket wird in mehrere kleinere IP-Pakete aufgdiem, die jeweils kleiner als die er-
laubte Nutzlastgrof3e des Schicht-2 Paketes sind. Diesgaikg wird als Fragmentierung be-
zeichnet.

Fragmentierung findet auf der IP-Schicht statt. Jeder Hiest,ein IP-Paket passiert, kann fragmen-
tieren, ohne dal} ein anderer Host dartiber benachrichtigtenemul3. Auch die anderen Protokoll-
schichten werden nicht benachrichtigt.

Ein einmal fragmentiertes IP-Paket wird erst wieder beinpEmger zusammengesetzt (defragmen-
tiert), auch wenn auf dem Weg zum Ziel Teilstrecken existierdie den Transport des IP-Paketes
als Ganzes erlauben wurden. Allerdings kann ein Teilpaketgment) durchaus von anderen Hosts
nochmals fragmentiert werden, falls dies notwendig (das. [Eragment zu grol3) sein sollte.

Bei der Fragmentierung wird letztlich nur der Datenantei$ dP-Paketes wirklich unterteilt, jedes
Fragment erhalt denselben IP-Kopf wie das ursprunglicheetPaklusive Optionen, mit folgenden
Anderungen: Abbildung 1.3 zeigt ein Beispiel eines SchtNetzes mit einer maximalen PaketgroRe
von 620 Bytes und einem IP-Paket von 1420 Bytes Lénge.

e Das Langenfeld wird auf die Gré3e des Fragments gesetzt.

¢ Das Offset-Feld bestimmt die Position des Fragments imtieides urspriinglichen Paketes. Ein
Fragment enthalt neben dem Kopf die Bytes @ifsetx 8 bis Offsetx 8 + Lange - Kopflange
- 1 (mit Kopflange = HLENx 4).

e In allen Fragmenten wird das “More Fragments" Bit gesetit,Ausnahme des letzten Frag-
ments. Das letzte Fragment ist das, welches die Bytes bi€nda des urspringlichen Paketes
enthalt.

Bei der Defragmentierung des Paketes werden alle Fragmaihiem gleichen Identifikationsfeld
(vgl. 1.3.1) als demselben urspriinglichen Paket zugeteikgnnt. Uber das Fragmentabstandfeld
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IP-Kopf Daten | | MF =0, LEN = 1420

| | |

v
IP-Kopf Daten MF = 1, LEN = 620, OFFSET =0
IP-Kopf Daten S MF = 1, LEN = 620, OFFSET = 75
IP-Kopf Daten MF = 0, LEN = 220, OFFSET = 150

Abbildung 1.3: IP-Fragmentierung

wird die Position der Fragmente innerhalb des urspringlidhaketes bestimmt. Erst nach Empfang
des ,letzten" Paketes (das ohne More-Fragment Bit) kanftdggfanger bestimmen, ob er alle Frag-
mente erhalten hat, da nur aus diesem Paket die Grol3e dednglezhen Paketes (Fragmentabstand
x 8 + Lange - Kopflangerekonstruierbar ist. Anhand der Fragmentabstand- undésfelder der
anderen Fragmente kann der Empféanger bestimmen, ob nogmé&mnée fehlen. Werden innerhalb
eines implementierungsabhangigen Zeitfensters nicatFRathgmente empfangen, werden alle Frag-
mente des IP-Paketes geldscht und das IP-Paket ist dardoitererUber diesen Vorgang wird keine
Fehlermeldung an den Absender geschickt (vgl. ,Don’t FragtfiFall weiter oben).

1.3.5 ICMP

Innerhalb von IP gibt es keinen Mechanismus zur Meldung venldfn an andere Hosts im Netz-
werk. Dieser Mechanismus ist in das ,Internet Control Mgsdarotocol* (ICMP) ausgelagert. ICMP
dient als Steuer- und Fehlerbenachrichtigungsprotokaddl wird nicht nur von IP, sondern auch von
den Protokollschichten oberhalb von IP, z.B. TCP und UDRutanDazu wird bei einigen ICMP-
Meldungen der IP-Kopf und evtl. weitere Teile des Datenfed¢z.B. der UDP oder TCP Protokoll-
kopf) der ICMP-Meldung hinzugefiigt. Ein wichtiges Merknvaih ICMP ist, dal3 Fehler bei der Be-
arbeitung von ICMP-Paketen niemals neue ICMP-Fehlernmglen hervorrufen; es werden dadurch
maogliche Endlosschleifen vermieden, die dazu fiihren le&mrdas Netz mit ICMP-Fehlermeldungen
zu fluten.

ICMP setzt als eine Art Pseudoprotokoll auf IP auf. Zwar wi@MP zur Ubertragung wie ande-
re (Transport)Protokolle in IP eingepackt, die Bearbegjtdes ICMP Paketinhalts erfolgt jedoch auf
Schicht 3 und nicht in der Transportschicht. Dort hatte deafBeitung keinen Einflul auf das Verhal-
ten der Netzwerkschicht (IP).

Die beiden wesentlichen Felder des in Abbildung 1.4 geeri¢€CMP-Paketes sind das Typfeld und

das Kodefeld. Das Typfeld legt grob die Klasse des Fehlers Her Steuerungsaufgabe fest, das
Kodefeld bestimmt die Details des Typs. Die Prifsummetdigher, dal3 der Kopf des ICMP-Paketes
korrekt Ubertragen wurde, der weitere Inhalt eines ICMReRss ist abhangig vom Typenfeld und

wird aus Platzgrinden hier nicht weiter behandelt.

Tabelle 1.1 beschreibt einige der vielen Typen von ICMPeRak und einige der darin auftretenden
Kodes, fur weitere Details sei auf [RFC 792] verwiesen.

Der Vorteil der Auslagerung der Fehler- und Steuermeldoreye ein eigenes Protokoll (IP-Proto-
kollnummer 1) liegt in der gréReren Flexibilitat: Meldumggen kénnen hinzugefugt oder geéndert
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31

TYP

KODE

PRUFSUMME

VERSCHIEDENDES

DATEN (IP-Kopf + weitere 64 Bits)

Abbildung 1.4: ICMP-Paketformat

Typ Kode | Erlauterung
0 Echo Reply 0 Antwort auf Echo Request Paket
1 Ziel nicht erreichbar, Host nicht erreichbar
3 Destination Unreachable 7 Ziel nicht erreichbar, Empfanger unbekannt
8 Ziel nicht erreichbar, Absender isoliert
5 Redirect 1 Anweisung, einen anderen Router zu benutzen
8 Echo Request 0 Prifen, ob Empfanger erreichbar
11 Time-Exceeded 0 Lebenszeit-Feld abgelaufen
12 Parameter Problem 0 Fehler, der durch andere Typen nicht abgedeck ist

Tabelle 1.1:1ICMP Typen und Kodes

werden, ohne dal3 an den ubrigen Protokollen etwas geandetemwmul3. So kann etwa ein neues
Protokoll der Transportschicht eine neue Klasse von ICM&edMingen erfordern, ohne daf3 hierfur
das IP-Protokoll erweitert werden muf3. Sollten sich duraé mweue Protokoll Probleme auf der Ver-
mittlungsschicht ergeben, so kdnnen neue ICMP-Typen Qefzigt werden, ohne dalR am Transport-
protokoll Anderungen notwendig werden.

1.4 TCP

TCP ist ein Protokoll der Transportschicht, mit dem eineicieste, bidirektionale, Ende-zu-Ende
Verbindung bereitgestellt wird. (Daher wird TCP auchwasbindungsorientierteBrotokoll bezeich-

net.) Gesichert bedeutet in diesem Zusammenhang nur eisieh&ung gegen Ubertragungsfehler
der darunterliegenden Protokollschichten, priméar gegen:

e Auslieferung der Pakete beim Empfanger in anderer Reihenflye als beim Absender ab-

geschickt: Dies kann beispielsweise passieren, wenn die Datenpakétesahiedliche Wege
durch das Netzwerk nehmen und dadurch in anderer Reihenful@iel erreichen als sie ab-
gesendet wurden.

e Verlust von Datenpaketen: Wie in Abschnitt 1.3.3 gezeigt, ist es fur Hosts in einem IP-
Netzwerk legitim, unter bestimmten Umstanden IP-Paketeerwerfen. Die darlberliegenden

Schichten oder andere Hosts werden dartiber u.U. nicht beclaiigt.

e Mehrfache Auslieferung desselben Datenpaketes beim Empiger: Auch dieser Fall kann
sich aus einem Zusammenwirken mehrerer Faktoren in eineetP ergeben, beispielsweise

bei ungeschickt gewahlten Timeout-Werten in einem Netkwaeter Uberlast.
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KAPITEL 1. GRUNDLAGEN: INTERNET-PROTOKOLLE

1.4.1 TCP-Paketformat

Abbildung 1.5 zeigt den Aufbau eines TCP-Datenpaketes. WidP besteht das Paket aus einem
Kopf und einem Datenteil. Der Datenteil wird in der Trangpohicht nicht ausgewertet, sondern
unverandert an die héheren Schichten weitergegeben. Digeldes Datenteils ergibt sich aus der
Gesamtlange des IP-Paketes, in dem das TCP-Paket traedpertirde, minus der Langen der IP-

und TCP-Protokollkdpfe, die in den jeweiligen HLEN-Feldengegeben sind (siehe auch 1.2). Die
Prifsumme dient der Integritatsprifung des TCP-Kopfs.EAutarung der im folgenden nicht aufge-

fuhrten Felder und Flags sei auf [RFC 793] verwiesen.

Die Felder Sequenznummer, Bestatigungsnummer und Ferigder dienen zur Steuerung des Da-
tenflusses zwischen Kommunikationspartnern. Da sie siclibesten an einem konkreten Beispiel
erklaren lassen, sei auf Abschnitt 1.4.4 verwiesen.

0 4 8 10 16 24 31
SENDER-PORTNUMMER EMPFANGER-PORTNUMMER
SEQUENZNUMMER
BESTATIGUNGSNUMMER
UlA[P|R][S]F
HLEN | RESERVIERT|R|C|S|S|Y]|I FENSTERGROSSE
G|K|H|T|N|N
PRUFSUMME DRINGEND-ZEIGER
OPTIONEN FULLZEICHEN

Abbildung 1.5: TCP Paketformat (aus [Santi 1998, S. 55])

Zwischen zwei Rechnern kdnnen gleichzeitig mehrere TCiBiNdungen bestehen. Um die ein-
zelnen Verbindungen auf TCP-Ebene auseinanderhalten rmekd werden Porthummern verwen-
det. Der Initiator einer Verbindung benutzt die Empfangemmummer zur Auswahl des Dienstes
beim Empfanger. Die Portnummer des Absenders dient daenfweslle Mehrfachverbindungen vom
Absender zum gleichen Port beim Empféanger auseinanddtenhdede TCP-Verbindung wird so
durch ein 4-Tupel, bestehend aus Absender-IP-Adresseentles- TCP-Portnummer, Empfanger-1P-
Adresse und Empfénger-TCP-Portnummer eindeutig bestibmatPortnummern werden mit jedem
TCP-Paket in den Feldern Empfangerportnummer und Abspadaummer verschickt.

Da ein Dienst Gber die Portnummer ausgewahlt wird, muf3 deeAtber wissen, welcher Dienst sich
hinter welcher Portnummer verbirgt. Dazu gibt es das Kondep,Well Known Services®. Fur eine
Reihe von Standard-Diensten werden (im Rahmen von TCPignaeinverbindlich Porthummern
festgelegt. So befindet sich hinter Portnummer 25 beispéée der Email-Dienst SMTP, hinter Port-
nummer 20 und 21 der Filetransfer-Dienst FTP, usw. Fur Déiae nicht als ,Well Known Service®
definiert wurden, gibt es zwei Mdglichkeiten. Die Prograraraiin kann die Portnummern fest in die
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Client- und Serverprogramme des Dienstes kodieren, ode8eleverprogramm des Dienstes 1aRt sich
bei einem Verzeichnisdienst registrieren, der seinersait Well Known Service ist. Mehr dazu in
Abschnitt 1.6.

1.4.2 TCP-Programmierschnittstelle und Zustandsautomat

Die Arbeitsweise eines komplexen Protokolls 1413t sich gitiets eines endlichen Automaten veran-
schaulichen. Abbildung 1.7 zeigt einen solchen AutomaiieT CP!

Der Ausgangszustand iSLOSED der Zustand, in dem die eigentliche Datenkommunikatiattfst-
det, istESTABLISHED Auf die einzelnen Ubergange und Aktionen wird in den foldem Abschnitten
genauer eingegangen werden.

anything / reset

begin CLOSED \

active open / syn

syn/syn + ack

syn/syn + ack close, timeout, reset /

syn + ack / ack
close /fi

fin / ack
fin / ack

close / fin LAST ack/

ACK g

fin + ack / ack
ack/

timeout after 2 segmem lifetimes

Vv /

FIN fin / ack TIMED

WAIT-2 WAIT

Abbildung 1.6: TCP als endlicher Automat (aus [Comer 1995, S. 220])

UNIX TCP-Programmierschnittstelle

In UNIX? werden die Endpunkte von Datenstrémen durch Dateideskeiptreprasentiert. Auf einem
Dateideskriptor sind grundsétzlich die Operationen Qfft®nlegen), Lesen, Schreiben und Schlie-

1Die Kreise entsprechen den Zustanden und die Pfeile stkemdglichen Ubergange zwischen den Zusténden dar.
Die Beschriftung der Pfeile gibt an, welche Aktion den Ulzerg veranlaRt hat, bzw. welche Ausgabe (d.h. welche Pakete
mit welchen Flags) die TCP-Implementierung beim Zustabhdrjang aussendet. Die Eingabe kann dabei sowohl der Emp-
fang eines Datenpaketes sein, als auch eine Operation desmréinngsprogramms, die mit dem TCP-Automaten Uber das
Betriebssystem kommuniziert. Die auslésende Aktion (dig&be) steht vor, die Ausgabe hinter dem Schréagstrich.

2Dje Schnittstelle unter Windows, WINSOCK, funktioniertrdich und viele andere Systeme bauen auf den Konzepten
der UNIX-Schnittstelle auf, so daf? diese Schnittstelld giat zur Einfuhrung eignet.
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KAPITEL 1. GRUNDLAGEN: INTERNET-PROTOKOLLE

Ren (Abbauen) definiert. Der Endpunkt eines Netzwerk-Biterns wird in der OSI-Terminologie
als ,Service Access Point” (SAP) bezeichnet. In UNIX hei@tldhplementierung eines SABecket
Ein (TCP)Socket verhalt sich aus Sicht der Programmiegédriiich wie ein Dateideskriptor (d.h. die
Operationen Offnen, Lesen, Schreiben und Schliessen figid@skriptoren kénnen auch auf Sockets
angewendet werden), wobei das Lesen von Daten einer Engafipagtion entspricht und das Schrei-
ben von Daten einer Sendeoperation entspricht.

Netzwerk-Dateideskriptoren (Sockets) werden mit dem dusocket() erzeugt. Danach gibt es
zwei Wege. Soll der Socket zur Annahme von Verbindungenetigfz.B. flr Server) oder soll ledig-
lich eine Verbindung zu einem anderen Rechner aufgebauwtenditypischerweise bei Clients). Die
Art des (TCP)Sockets wird nur durch die (fuir die Programenmiernicht direkt sichtbaren) Zustande
des TCP-Automaten bestimmt. Welchen Zustand der Automatraint, bestimmt die Programmie-
rerin durch die weiteren Systemaufrufe.

Zunéachst kann dem Socket eine IP-Adresse und eine Portnumittels bind() zugeordnet wer-
den. Fur Server-Sockets ist dieser Schritt zwingend, benCB5ockets wird dies notfalls vom Be-
triebssystem wahrend desnnect()  Aufrufs nachgeholt (das Betriebssystem ordnet dann eidle na
betriebssysteminternen Regeln gewéhlte Portnummer zu).

Fir Server-Sockets wird der Socket igten()  in den gleichnamigen Zustand versetzt (in Abbil-
dung 1.7 der Ubergang npiassive openach LISTEN). In diesem, auch dislboffenbezeichnetem
Zustand, wartet der Socket auf VerbindungsaufbauwtindgeeAufruf accept() nimmt einen sol-
chen Wunsch entgegen und bewirkt zweierlei: Vom Socket wiimd Kopie erzeugt und der Program-
miererin zuriickgegeben, wahrend der alte Socket im Zusté8iGEN bleibt, damit weitere Verbin-
dungen angenommen werden kdnnen. Der alte Socket repeitemiter den Endpunkt einer halbof-
fenen Verbindung (nur an Empfanger-IP-Adresse und Emgfaih@P-Portnummer gebunden), wéh-
rend der neue, voaccept() zurtickgelieferte Socket den Endpunkt einer vollstandigerindung
reprasentiert und zur weiteren Kommunikation mit dem fremHost genutzt wird.

Clients nehmen mittelsonnect()  Verbindung zum Server auf (was dem Ubergaatjve openvon
CLOSEDnachSYN-SENDin Abbildung 1.7 entspricht) und kénnen unmittelbar danaghder Kom-
munikation beginnen.

Die weiteren Aufrufe und ihr Zusammenhang mit den Zustabesiingen des TCP-Automaten und
den einzelnen Feldern im TCP-Kopf wird nun in den folgenddrsdhnitten 1.4.3, 1.4.4 und 1.4.5
genauer behandelt.

1.4.3 \Verbindungsaufbau

Der Verbindungsaufbau bei TCP wird dlfiree-Way-Handshalgezeichnet, weil dabei drei Daten-
pakete zwischen den beteiligten Rechnern ausgetausctiemearie Abbildung 1.7 zeigt.

Der Initiator der Verbindung beginnt, in dem er ein Paket datm SYN-Flag zum Kommunikati-
onspartner sendet. Die Sequenznummer wird dabei vom Bs$yetem zufallig gewahlt. Der Partner
antwortet mit einem Datenpaket, das zwei Aufgaben hateBsswird der Empfang des ersten Paketes
bestatigt. Dazu wird im Antwortpaket das ACK-Flag gesetrd eine Bestatigungsnummer gewabhlt,
die der Sequenznummer des ersten Paketes entsprichtedseiird durch eine eigene Sequenznum-
mer und das SYN-Flag die Annahme der Verbindung dem Initigégeniber bestétigt. Der Initiator
bestétigt den Empfang des zweiten Paketes durch Sendenfgitwortpaketes, in dem das ACK-Flag
gesetzt ist und die Bestatigungsnummer der Sequenznurmindes Partners entspricht. Obwohl das
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dritte Paket nicht zwingend notwendig ware, um eine Verbimgdaufzubauen, dient es der Siche-
rung gegen den Verlust des zweiten Paketes und zur Bestdtdgr initialen Sequenznummer des
Empfangers. Beide Seiten kdnnen so sicher sein, dal ihindenigsaufbau erfolgreich war.

Rechner A Rechner B
listen(...)
connect(...) SEQ=x, FLAGS=SYN
accept(...)

SEQ=y, ACK=x+1,FLAGS=SYN,ACK

SEQ=x+1, ACK=y+1, FLAGS=ACK
<--connect

accept-->

Abbildung 1.7: TCP-Verbindungsaufbau

Aus Sicht einer Programmiererin wird beim Initiator zunsicein Socket mit Hilfe desocket()
Aufrufs angelegt und danaatonnect() aufgerufen, um die Verbindung aufzubauen. Dies ist der
Moment, zu dem das erste Paket gesendet wird. Der endlickafat von Rechner A tritt in den
ZustandSYN-SENDein (siehe Abbildung 1.7). Nach Empfang des ersten Paktedetr endliche Au-
tomat von Rechner B vom ZustamtSTEN in den Zustand SYN-RECEIVED. Wird die Verbindung
mit accept() auf Serverseite angenommen, tritt der ZustandsautomaRegohner B in den Zustand
SYN-SENDund das zweite Pakete wird gesendet. Nach Empfang dieseteRaiitt der Zustandsauto-
mat von Rechner A in den ZustaBSTABLISHED derconnect()  Aufruf wird beendet und das dritte
Paket wird gesendet. Nach Empfang dieses Paketes erreihtlar endliche Automat von Rechner B
den ZustandESTABLISHEDund deraccept()  Aufruf gibt die Kontrolle an das aufrufende Programm
zurtick. Die TCP-Verbindung ist nun etabliert.

1.4.4 Datenaustausch

Der Datenaustausch unter TCP ist bidirektional, d.h. b&olmmunikationspartner kénnen gleich-
zeitig senden und empfangen. Der Austausch ist dabei nicheatimmte Blockgrof3en gebunden,
sondern jede Seite kann in einer Sendeoperation belieblig Xeichen versenden; die TCP/IP Imple-
mentierung bestimmt selbst, in wievielen TCP bzw. IP Datdwepen die Daten versendet werden.

Die Felder Sequenznummer, Bestatigungsnummer und Feris?erdienen dabei zur Steuerung des
Datenflusses zwischen den Kommunikationspartnern. Beadmét erzeugen beim Verbindungsauf-
bau je eine zuféllig gewahlte Sequenznummer. Diese Nummdrsich im Verlauf der Verbindung
andern, und zwar wird sie jeweils um die Anzahl der empfaageBytes erhoht. Der Empfanger
bestatigt den Empfang der Daten dadurch, daf? er ein Antaketsendet, in dem 1. das ACK-Flag
gesetzt ist, und 2. die Sequenznummer des Absenders, enndtie Anzahl der erfolgreich empfan-
genen Bytes, als Bestatigungsnummer eingetragen ist.

In Abbildung 1.8 ist ein einfacher TCP-Datenaustausch herseA sendet finf Bytes an B, dieser an-
wortet, indem er den Empfang der finf Bytes bestatigt (AG&gRyesetzt und Bestatigungsnummer
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ACK = x+5) und im selben Paket 10 Bytes an A schickt. Dieser anworitetgimer neuen Sequenz-
nummer, die um funf erhéht ist, und bestatigt (ACK-Flag uresBtigungsnummesCK = y+ 10)
den Empfang der Daten von B.

Rechner A Rechner B
write(...) - — - =
oder SEQ=X,ACK=y,FLAGS=ACK, DATA=5 read(...)
send(...) ode(r )
recv(...

write(...)
SEQ=y,ACK=x+5,FLAGS=ACK,DATA=10

read(...) oder
oder send(...)
recv(...)

SEQ=x+5,ACK=y+10,FLAGS=ACK

Abbildung 1.8: Einfacher TCP-Datenaustausch

Da TCP einen kontinuierlichen Datenstrom zur Verfigunttsted ein Socket unter UNIX einen Da-
teideskriptor darstellt, kbnnen zum Senden und EmpfangarDaten die UNIX-Systemaufrufe zum
Schreiben und Lesen auf Dateiemite() undread() verwendet werden. Anstelle eines gewodhnli-
chen Dateideskriptors wird der Socket-Deskriptor ben@then an einem Socket weniger Daten zur
Verfugung, als deread() Aufruf lesen will, so wird dieser Aufruf im Normalfall (sogsynchronous
10") solange blockiert, bis gentigend Daten eingetrofferd sUmgekehrt ist es dem Betriebssystem
freigestellt (und damit implementierungsabhangig), ieviélen Paketen die Daten eineste()
Aufrufs versendet werden. Randbedingungen sind hierlradieunaximale Paketgré3e des Schicht-2
Netzwerks, an den der Absender angeschlossen ist, und daentamn offene TCP-Fenster. Anstelle
der Aufruferead() undwrite() konnen auch die Aufrufeecv() undsend() verwendet werden.
Letztere erlauben es, einige zuséatzliche Eigenschaftan@P auszunutzen, die in diesem Artikel
nicht erlautert werden.

Wéhrend eines Datenaustausches andert sich am Zustanddliehen Automaten nichts. Beide
Seiten verbleiben im ZustareSTABLISHED bis eine der Seiten die Verbindung abbaut (siehe Ab-
schnitt 1.4.5) oder ein schwerer Fehler auftritt. Dann serihe der Seiten ein Paket, in dem das
RST-Flag (RST: Reset) gesetzt ist, und beide Seiten gehdgmiusgangszustarizl OSED

Sliding Window und Window Advertisement

Das TCP-Protokoll arbeitet nach dem Prinzip @&&ling Window Jeder Kommunikationspartner
unterhalt ein ,Fenster”, dessen ,Rahmen” aus zwei Zahlsteh& Aus der letzten empfangenen Be-
statigungsnummer und aus der Summe der Bestatigungsnunmtieler Fenstergré3e. Im ,Inneren®
des Fensters befindet sich die Sequenznummer des Kommanggrtners. Mathematisch bedeutet
dies, daf?

Bestatigungsnummet Sequenznummet Bestatigungsnummaer FenstergrofRe

Solange die Sequenznummer kleiner der Bestatigungsnumplugrder FenstergroRe ist, (die Se-
guenznummer sich also noch ,innerhalb des Fensters* béfikdan der Kommunikationspartner
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Daten senden, ohne auf eine Bestatigung des Kommunikptdaners warten zu missen. Die Daten-
menge (in Bytes) ergibt sich aus der Differenz von Bestatgnummer plus Fenstergrof3e minus der
Sequenznummer.

Die eintreffenden Bestatigungen ,verschieben (slidey Banster vorwarts (in Richtung héherer Se-
gquenznummern), da der ,Rahmen” des Fensters abhangig vemgéangenen Bestatigungsnummer
ist.

Ein Beispiel fir einen solchen Datentransfer gibt Abbilgun9, bei der gleichzeitig auch der Fall
eines nicht ausgelieferten Paketes dargestellt ist. Zwt&endet A zwei Datenpakete (drei und finf
Bytes), die von B in einem Paket bestatigt werden (BestAgignummeACK = x+ 8).

Rechner A Rechner B
write(...) SEQ=x,ACK=y,FLAGS=ACK, DATA=5

read(...)
read(..) SEQ=y, ACK=x+8,FLAGS=ACK
write(_..) SEQ=x+8,ACK=y+1,FLAGS=ACK,DATA=10

SEQ=x+18,ACK=y+1,FLAGS=ACK,DATA=7

...... =~

SEQ=X+25,ACK:y+1,FLAGS:ACK,DATAiS
SEQ=y+1,ACK=x+18,FLAGS=ACK

SEQ=x+18,ACK=y+2,FLAGS=ACK,DATA=7

Abbildung 1.9: TCP-Datentransfer mit Sliding Window

Die Grol3e des Fensters wird im Feld ,FenstergroRe” des TioBklIkopfes (siehe 1.5) dem Kom-
munikationspartner mitgeteilt. Das TCP-Protokoll erfeedbden Kommunikationspartnern, diese Gro-
Be dynamisch den jeweiligen Gegebenheiten anzupassdnwaincend einer laufenden Kommuni-
kation. Dieses Verfahren wird alfindow Advertisindgezeichnet.

In Abbildung 1.9 wird im unteren Teil gezeigt, was geschiefenn ein Paket verlorengeht. A sendet
drei Datenpakete mit 10, 7 und 5 Bytes, wobei das Paket mittéByerlorengeht. B bestétigt des-
halb nur den Empfang des ersten Paketes (BestatigungsnuA@ke= x+ 18). A weild daraus (da
er selbst noch Kopien aller gesendeten Pakete behélt, diBaktatigung eingetroffen ist) welches
Paket nochmals gesendet werden muf3. Nach dem Empfang Bedestes konnte B den Empfang der
restlichen 12 Bytes bestétigen, da das dritte der urspulvegl Pakete erfolgreich empfangen wurde
und nur der Empfang noch nicht bestatigt wurde (In der Ahinilglist dieses Paket nicht gezeigt.).

SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen 15



KAPITEL 1. GRUNDLAGEN: INTERNET-PROTOKOLLE

1.4.5 TCP-Verbindungsabbau

Soll die Verbindung zwischen zwei Rechnern wieder abgebautien, so sendet der Rechner, der
die Verbindung abbauen will, ein Datenpaket, in dem das Hiy (FIN: Finish) gesetzt ist, wie in
Abbildung 1.10 gezeigt. Der TCP-Zustandsautomat diesesri®es befindet sich dann um Zustand
FIN-WAIT-1 (siehe 1.6) Derandere Rechner nimmt dieses Flag zur Kenntnis (sein Zustandsauto-
mat geht in den Zustand CLOSE-WAIT, vgl. 1.6) und sendet aiteBpaket mit dem ACK-Flag zum
Zeichen, dal’ das Paket mit dem FIN-Flag angekommen ist.

Rechner A Rechner B

shutdown(s,1) SEQ=x, FLAGS=FIN, ACK

SEQ=y, ACK=x+1, FLAGS=ACK

_ SEQ ACKSXH1 FLAGS=ACK

SEQ=y, ACK=x+1, FLAGS+ACK, DATA=5  \yite(..)

read(...
() SEQ=x+1, ACK=y+5, FLAGS+ACK

SEQ=y+5, ACK=x+1, FLAGS=FIN, AC Sh”tgé’;":“(svz)

close(s)

SEQ=x+1, ACK=y+5, FLAGS=ACK
shutdown(s,0)

Abbildung 1.10: Abbau einer TCP-Verbindung

Das FIN-Flag signalisiert lediglich, daf3 eine Seite dasd®arvon Daten beendet hat. Die andere Seite
kann weiterhin Daten senden, bis auch sie mit dem FIN-Fladg=thale ihres Datenstroms signalisiert.
Erst nachdem beide Seiten jeweils ein Datenpaket mit FE¢r§esendet und den Empfang des FIN-
Flags der Gegenseite bestatigt haben, ist die Verbindultgtamdig abgebaut. Solange befindet sich
der TCP-Automat in einem der Zustankel®l-WAIT-1, FIN-WAIT-2, CLOSING oder TIMED-WAIT

(siehe Abbildung 1.6).

Zum Abbau der Verbindung stehen der Programmiererin zwste®yaufrufe zur Verfigung. Ent-
weder kann die Verbindung mittetbutdown()  einseitig geschlossen werden oder die Verbindung
kann mitclose() vollstdndig abgebaut werden. Im letzteren Fall nimmt ddeuéende Programm
keine Daten mehr an, ihr Empfang wird jedoch vom Betrielissyguittiert und die Daten werden
verworfen, bis die Gegenseite ihrerseits die Verbindungaab Dem Programm wird beim Aufruf
signalisiert, ob sich noch ungelesene Daten in den PuffesrBeitriebssystems befinden. Der Aufruf
wird in diesem Falle ohne weitere Aktionen abgebrocheneedenn, die Programmiererin signali-
siert explizit, daf3 die Daten verworfen werden sollen.

1.5 UDP

Im Gegensatz zu TCP ist UDP ein sehr einfach aufgebautesk®ibtUDP weist daher auch be-
trachtlich weniger Funktionalitat auf als TCP. Der wicktigg Unterschied zu TCP ist, dal? UDP ein

16 SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen



1.5. UDP

verbindungsloses Protokoll ist. Somit bietet UDP keine®leghutz gegen den Verlust von Datenpake-
ten, gegen Paketduplikate oder die Auslieferung von Paketeiner anderen Reihenfolge.

Der Vortell liegt in der wesentlich einfacheren Implementing von UDP, was besonders Systemen
mit knappen Ressourcen zugute kommt. Der zweite Grund &iEglistenz von UDP liegt darin, dal3
fur Anwendungen, die die volle Funktionalitat von TCP nibkenotigen, ein einfaches Protokoll be-
reitgestellt wird. So besteht die Mdglichkeit, die notwiggdFunktionalitét nur im fir die Anwendung
bendtigten Umfang anzufordern. Die folgende Abbildunglizéigt schematisch den Aufbau eines
UDP-Paketes.

0 16 31

SENDER-PORTNUMMER EMPFANGER-PORTNUMMER

LANGE PRUFSUMME

Abbildung 1.11: UDP Paketformat (aus [Santi 1998, S. 68])

Das Langenfeld gibt die Ldnge des UDP-Paketes in Bytes andasdPrifsummenfeld wird wie

bei IP und TCP nur dazu benutzt, die Integritdt der Daterfelch Protokollkopf sicherzustellen,

nicht jedoch die der Nutzdaten. Im Gegensatz zu TCP beziBift &uch Felder des IP-Kopfes in die
Prifsummenberechnung mit ein, so dal3 hier von einer ,Pgeiftdomme” gesprochen wird. Hier

zeigt sich ein weiterer Vorteil von UDP gegentiber TCP, ndmtier wesentlich geringere Overhead,
ein UDP-Kopf ist nur acht Byte lang, gegentber 20 (oder mehibrwendung von Optionen) Byte

bei TCP.

Analog zu TCP benutzt UDP das Konzept der Portnummern, uwvetlgehiedenen Anwendungen un-
ter einer IP-Adresse anzusprechen. Wie unter TCP werderntdRe Zahlen fir die Portnummern
des Absenders und Empféangers verwendet. TCP und UDP Portarmsind nicht identisch, eine
unter TCP bereits vergebene Portnummer kann unter UDP radstv@rwendet werden und u.U. eine
vollig andere Anwendung identifizieren.

1.5.1 UDP-API

Das 4-Tupel (SenderlP, SenderPort, EmpfangerlP, EmpiBogg abstrahiert unter UDP nicht eine
Verbindung wie unter TCP, sondern eine Kommunikationsderig. Der Unterschied wird aus Sicht
der Programmiererin deutlicher, wenn das API der UDP-Sisdbetrachtet wird.

UDP-Sockets werden wie TCP-Sockets mit dem Ausagket() vom Betriebssystem bereitgestellt,
lediglich die Parameter sind anders. Remnect()  Aufruf kann entfallen, da UDP ein verbindungs-
loses Protokoll ist. Ebenso kann dexcept()  Aufruf fir Sockets entfallen, die von Servern benutzt
werden. Zwingend notwendig bleibt fur Server jedoch derrdiu§on bind() , um dem Betriebssy-
stem mitzuteilen, unter welcher IP-Adresse und PortnundasiProgramm ansprechbar ist.

Die Funktionsendto() kann dazu benutzt werden, auch an verschiedene Empfangar Raversen-
den, allerdings mussen die Empfangeradressen beim Auferfjigben werden. Mit TCP-Sockets ist
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das nicht moglich, da der Aufruf vatonnect()  dort den Empféanger festlegt. Analog ist die Entge-
gennahme von Daten ohne den Aufruf vameept() , direkt mitrecv() oderrecvfrom()  mdglich.
Der erste Aufruf empfangt Daten von beliebigen Absendeen zaveite Aufruf ermdglicht die Aus-
wahl eines Absenders durch Ubergabe der Absenderadressé\bfuf. Beide Aufrufe blockieren,
wenn keine Daten vorhanden sind. Ein UDP-Socket absttadoenit nur das eine Ende (IP-Adresse,
Portnummer) einer Kommunikationsbeziehung und nicht depEnkt einer bidirektionalen Verbin-
dung, die es unter UDP nicht gibt.

1.6 Symbolische Namen

Im Verlauf dieses Vortrags wurden oft Portnummern und IRe&den erwahnt. Leider sind numeri-
sche Werte fur menschliche Anwender oft schwer zu merkerbrinden auch nicht den notwendigen
Abstraktionsgrad mit sich, den Menschen erwarten. Aresteh ,Anwendung hinter TCP-Port 80,
auf Adresse 123.234.132.231" wird eher etwas wie ,WWW-8eauf Rechner www.cert.dfn.de"
verwendet. Die Verwendung solcher symbolischer Namerraafo eine Umsetzung zwischen IP-
Adressen und Dienstkennungen.

Dies geschieht durch Bereitstellung von Bibliotheksfumkén, die von der Anwendung benutzt wer-
den, um die symbolischen Namen zu tibersetzen. In UNIX siadrdaktionen wigethostbyname()

zur Umsetzung von Namen in IP-Adressen, oglservbyname()  zur Bestimmung der zu einem
Dienst gehdrenden Portnummern. Die Routinen selbst silvdetse nur ein Einstiegspunkt in zum
Teil aufwendige Such- und Abfrageschemata, deren Detaildigser Stelle nicht erlautert werden
kdénnen.

Die eigentliche Abbildungsinformation muf3 vom Administrades Systems entweder lokal oder auf
einem Server im Netzwerk bereitgestellt werden. Im le&idfall miissen Anfragen an diesen Server
weitergeleitet werden.

Zur lokalen Bereitstellung werden typischerweise Dateirrstandardisierter Stelle im System ver-
wendet. Unter UNIX sind dies z.B. die Dateifstc/hosts  und/etc/services

Zur Bereitstellung der Informationen im Netzwerk steheandardisierte Informationsdienste wie
DNS [RFC 1034, RFC 1035] oder LDAP (X.500) zur Verfugung. gter Dienst benutzt wird, ist
von der jeweiligen Umgebung abhé&ngig. In UNIX-Umgebungéml Wwaufig DNS verwendet, andere
Umgebungen benutzen evtl. herstellereigene Informadienste, deren Spezifikation jedoch nicht
immer offengelegt ist, so dal3 sie hier nicht weiter betretciverden.

Stehen mehrere Informationsdienste zur Verfiigung, so nmé3fswahl getroffen werden, welche
Dienste benutzt werden sollen. AuRerdem muf3 fur den Fdll dila gleiche Information (nicht not-
wendigerweise der gleiche Inhalt) von mehreren Dienstenitigestellt wird, entschieden werden,
welchem Dienst die héhere Glaubwirdigkeit eingeraumt wird

In UNIX wird dies durch die Datdetc/nsswitch.conf geregelt: Fur jede Art von Information wird
in der Datei eine priorisierte Liste von Diensten spezifiziBie Dienste werden sequentiell abgefragt,
bis einer der Dienste ein positives Ergebnis liefert oderitade der Liste erreicht ist. Damit bestimmt
die Position eines Dienstes in der Liste seine Wichtigkeit.lGlaubwirdigkeit.
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1.6.1 DNS

Der am weitesten verbreitete Namensdienst im Internetaist,omain Name System®, abgekuirzt
DNS. Er wurde 1987 entwickelt, um der wachsenden Anzahl vost$lim Internet Rechnung zu
tragen, da Abgleich und Pflege der zentralen Hosts-Datkt miehr méglich waren. Die Spezifikation
wurde in [RFC 1034] und [RFC 1035] vertffentlicht.

Um zukinftig mit der Anzahl der Hosts skalieren zu kénnemdeuwer DNS so konzipiert, dal3 Admi-
nistration und Speicherung der Informationen verteiltisifede Ortlichkeit kann die sie betreffenden
Informationen lokal verwalten.

Um Namenskonflikte aufgrund der dezentralen Administratio vermeiden (z.B. nennen viele Ver-
walter ihren Server schlicht ,server”), ist der NamensraomDNS hierarchisch unterteilt. Entlang
der Hierarchiestufen kénnen Abschnitte des Namensraunasi@ere Stellen vergeben werden. Der
Ubergeordnete Teil des Namens sorgt dafiir, dals Namen gtokdutig sind. So bildet die Hierachie
des DNS eine Baumstruktur, deren Wurzel (root) unbenanmlibildung 1.12 zeigt einen Ausschnitt
der Hierarchie.

Administrative
L... Trennung

Abbildung 1.12: Hierarchischer Aufbau des DNS

Bei der Notation der Namen im DNS wird zwischen dem lokaleeradlativen Namen und dem ab-
soluten Namen unterschieden. Der absolute Name wird dunokd€enation der Namensbestandteile
aller Hierarchiestufen gebildet, wobei Punkte als Treiuten eingefiigt werden. In Abb. 1.12 ist das
bespielsweisenformatik.uni-hamburg.defir den linken Unterbaum. Da der Name der Wurzel das
leere Wort ist, endet die Notation eines vollstdndigen Nasvaf einen Punkt. Beim relativen Namen
wird nur der Namensbestandteil relativ zu einem bestimrRankt in der Baumstruktur angegeben.

Das DNS-System hat eine Client-Server Architektur. Dee@l(Resolver) stellt seine Anfragen zu-
néchst an einen lokalen Server (Nameserver). Dieser kamreder die Anfrage selbst beantworten
und selbstandig weitere Nameserver abfragen (smgwrsive Quer), oder dem Resolver einen Ver-
weis an andere Nameserver zuriickliefern. Diese kann deshRegann direkt kontaktieremén-
recursive Query

Als Transportprotokoll wird normalerweise UDP benutzt,fralgen Uber TCP sind jedoch méglich.
Fir beide Protokolle ist der Port 53 als sog. ,Well Known $sVreserviert.

1.7 Zusammenfassung

Im Verlaufe dieses Artikels wurden die wichtigsten Protkaler TCP/IP Suite dargestellt und ein
Einblick in ihren inneren Aufbau und die UNIX/Socket Prograierschnittstelle gegeben. Die in
Abschnitt 1.3 vorgestellten Protokolle IP und ICMP bildee @Grundlage fiir die in Abschnitt 1.4 und
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1.5 vorgestellten Protokolle TCP und UDP der Transportsthiwelche von den Benutzern direkt
Uber ihre Programmierschnittstelle verwendet werden &inim letzten Abschnitt wurde kurz die

Verwendung symbolischer Namen und ihres APIs eingefiihrt.

TCP/IP ist seit einigen Jahren die am haufigsten verwendetek®ll-Suite. Obwohl andere Protokoll-

Suiten existieren, z.B. OSI und SNA, die teilweise besséreuhgen (z.B. im Bereich Dienstquali-

taten) bereitstellen, haben sich diese nicht im selben Mafehsetzen kénnen. TCP/IP hat einige
Schwachen, vor allem im Bereich Sicherheit und bei der Whiertung von Dienstqualitaten. Mit

ersterem werden sich weitere Artikel ndher beschéaftigen.
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Kapitel 2

Uberblick Sicherheitsprobleme

Olaf Gellert
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Dieser Artikel gibt einen Uberblick tiber die wesentlicheioh@rheitsprobleme in vernetzten
Systemen. Zunachst werden die Eigenschaften sicheregrBgstorgestellt. Es folgt eine Klas-
sifizierung von verschiedenen Arten von Sicherheit. Davestden jeweils zur hostbasierten Si-
cherheit und zur Netzwerksicherheit Schwéchen der Systerfigeezeigt und Angriffe vorgestellt,
die diese Schwachen ausnutzen.

2.1 Einleitung

Mit der wachsenden Vernetzung von Computern und dem vetareBereitstellen von kommerziel-
len Diensten Uber Netzwerke steigt auch die Anzahl der Afiegaiuf die Computersysteme. Lag die
Zahl der vom Computer Emergency Response Team gemeldatkerlsitsvorfalle im Jahre 1989
nur bei 132, so waren es im Jahre 1996 bereits 2573, wobeiatieder betroffenen Netzwerke bei
mehr als 40.000 lag [Kyas 1998, S. 23]. Durch die zunehmeretarbeitung sensitiver Daten auf
Computern sind die Folgekosten von Angriffen deutlich igggin [Kyas 1998, S. 55].

Die meisten dieser Angriffe nutzen Schwéachen der Betrisdtsmie, Netzwerkprotokolle und Netz-
werkhardware aus. Insbesondere im Bereich der Netzwedimite und ihrer Implementationen sind
seit Mitte der achtziger Jahre viele Schwachen aufgezeigiogden [Morris 1985, Bellovin 1989,
Joncheray 1995].

Um das Risiko eines Angriffs einschéatzen zu kénnen, sindilllette Kenntnisse der Systemschwa-
chen notig. Dieser Artikel soll daher einen Uberblick tib&r Sicherheitsprobleme von vernetzten
Systemen geben. Dazu wird zunachst auf den Begriff der Bielteeingegangen und eine Klassifi-
kation von Sicherheit gegeben. Darauf folgt eine Beschrgjbder wichtigsten Schwachpunkte und
Probleme anhand von Beispielen.
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2.2 Sicherheit

Beim Einsatz von Computern gibt es i.d.R. zwei Zielsetzungke den Begriff der Sicherheit defi-
nieren:

e Verhinderung unbefugter Aktivitdten an, mit oder durch digene System.

e Gewahrleisten gewollter Aktivitaten an, mit oder durch 8gstem.

Zunachst muf} also definiert werden, welche Aktivitdten imgdng mit den Systemen gewollt und
noétig sind und welche Handlungen diesen Zielen entgedessieDies geschieht ganz allgemein in
einer Policy und detaillierter in Standards und Handbih&roRklaus 1999]. Gibt eine Policy die
Grundregeln fur die Systemnutzung vor, so bleibt das Pnolidestehen, dal’ sich nicht unbedingt
jeder Anwender an diese Regeln hélt. Dies gilt insbesonbderé&ystemen, die nicht nur einer be-
schrankten Gruppe von Mitarbeitern zugénglich sind, sondéer ein Netzwerk auch Zugriff von
aulRen ermdglichen. Der Zugriff auf die Ressourcen des @igstde z.B. Daten, Netzwerk, Compu-
ter oder Drucker muf3 also durch das System selbst so eirrge&ttwerden, dafl? zumindest grobe
Verstol3e gegen die Policy unmaoglich sind.

Folgende Eigenschaften sollen bei der Umsetzung eine®iBieitskonzeptes durchgesetzt werden
[Stallings 1995]:

Verfugbarkeit: Nutzungsmaoglichkeit der Betriebsmittel flr gewollte Aki#ten
Vertraulichkeit: Einschrankung des Zugriffs auf Daten
Integritat: Unverandertheit von Daten

Authentizitat: ldentitat des Verfassers

Der Aspekt der Korrektheit von Systemen soll hier nicht &ettet werden. Abbildung 2.1 zeigt ex-
emplarisch die Angriffsmoglichkeiten auf, die diese Eiggmaften verletzen.

2.2.1 Historische Entwicklung von Sicherheitsproblemen

Die Durchsetzung von Sicherheit erweist sich in heutigest&yen als schwierig. Dies liegt daran,
daf3 beim Entwurf dieser Systeme die Funktionalitat dastsaapliche Kriterium war und auch noch
ist. Der Entwurf soll also zundchst nur sicherstellen, daf 8lystem seine Funktion erfillt. Die ty-
pischen Umgebungen der achtziger Jahre bestehen zum Geafstésolierten Einzelplatzrechnern,
die jeweils einem bestimmten Benutzer als Arbeitsplataetie Dies erfordert nur eine begrenzte Ver-
waltung der Betriebsmittel, da alle Ressourcen des Reslu®n einzigen Benutzer uneingeschrénkt
zur Verfigung stehen. In der Regel gibt es auf einem solclyste® keine Benutzerverwaltung und
keine Trennung zwischen den Dateien und Prozessen deszBeswuind des Betriebssystems. Die
Grundvoraussetzung fir einen geregelten Betrieb einebaolSystems ist also die Kooperation des
Anwenders, der z.B. keine Systemdateien lI6schen darf.

Die Einfuhrung der verteilten Betriebsmittelnutzung ¢ademeinsames Nutzen von Druckern, Datei-
en etc.) erforderten einen Neuentwurf der Systeme. Aucldibeem Entwurf stand einzig die Funk-
tionalitat der Systeme im Vordergrund. Somit wurden Proliekund Software nur soweit umgestaltet,
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Sender

Angreifer

Denial of Service: Angriff auf die Verfugbarkeit

Sender

SF ) >
Angreife

Man in the Middle: Angriff auf die Integritat

Sender

Angreifer

Sniffing: Angriff auf die Vertraulichkeit

Sender

ST ) >
Angreife

Spoofing: Angriff auf die Authentizitat

Abbildung 2.1: Verletzungen gewiinschter Systemeigenschaften
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daR Unfélle durch gleichzeitigen Zugriff auf Betriebsmlitterhindert wurden. Beispielsweise wur-
den Zugriffe auf Drucker durch Warteschlangen sequesigati und Dateizugriffe durch exklusiven
Zugriff beschrankt. Auch hierbei ist die Kooperation derwamder und Anwendungen notwendige
Voraussetzung fur einen ordnungsgemalien Betrieb.

Auf Grund dieser historischen Entwicklung verfligen hezifysteme i.d.R. nicht tiber entsprechende
Mechanismen, um Sicherheit durchzusetzen. Der Entwugkaitheren Systems mul unkooperatives
Verhalten von Benutzern als Tatsache akzeptieren undsteskindern kénnen.

Als Beispiel fur die Verletzlichkeit heutiger Systeme sai simpler Angriff auf die Verfugbarkeit
eines PostScript-Druckers genannt. Der in Abbildung 2Z2iggte Druckjob versetzt einen PostScript-
Drucker in eine Endlosschleife, so dal? keine weiteren Qoliskmehr bearbeitet werden kénnen, bis
der Druckjob am Drucker selbst manuell abgebrochen wird.

%!PS
{} loop showpage

Abbildung 2.2: Beispiel: Endlosschleife eines PostScript-Druckers

Ein weiteres einfaches Beispiel ist das Sperren von Datelame diese wieder freizugeben.

2.3 Klassifikation von Sicherheit

In den folgenden zwei Abschnitten erfolgt eine Klassifikatvon Angriffsarten und von Arten der
Sicherheit.

2.3.1 Angriffsarten

Die in Abbildung 2.1 gezeigten Angriffe lassen sich auf Gtuimrer Eigenschaften in folgende zwel
Klassen einteilen:

Passive Angriffe: Abhoren

Aktive Angriffe: Unterbrechung, Modifikation, Falschung

Die passiven Angriffe sind i.d.R. nur sehr schwer zu entdacha sie keine sichtbare Veranderung des
Systems mit sich bringen. Die einzigen Entdeckungsmakgiten sind, den Tater auf frischer Tat zu
ertappen (z.B. einen heimlich ans Netz angeschlossendmBgmder spirbare Folgen des Abhorens
(jlemand kennt offensichtlich vertrauliche Daten des Urgamens). Passiven Angriffen kann man
jedoch vorbeugen, indem sensitive Daten nur verschligssfieichert und tibertragen werden.

Die aktiven Angriffe weisen gegenteilige Eigenschaften &ie sind kaum zu verhindern, da dies die
Kenntnis aller Angriffsméglichkeiten voraussetzt. Witie mif3te jedes Ubertragene Paket inhaltlich
analysiert werden. Hier hilft nur, diese Angriffe zu entkiere und entsprechende MalRhahmen gegen
den Téater einzuleiten (z.B. Strafverfolgung). Solche Mafinen sollten langfristig auch abschrecken-
de Wirkung haben. Im Falle eines Angriffs aus einem exteietz ist es jedoch oftmals unmdglich,
den Tater ausfindig zu machen; Firewalls sollten zur Erhghder Sicherheit des internen Netzes
eingesetzt werden. Im Gegensatz zu den passiven Angritiandn aktive Angriffe jedoch erkannt
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werden. Voraussetzung dafir sind MalRnahmen, die ungeigtierVorfalle auf den Systemen proto-

kollieren. Dies geschieht in Form eines ausfihrlicBenliting das sowohl ein Mitprotokollieren des

Netzwerkverkehrs (z.B. Meldungen tber ungewoéhnlich vi€lsIP-Pakete) als auch das Erkennen
von Veranderungen von wichtigen Systemdateien (mittalésBmmen, die aus den Originaldateien
berechnet werden, wie es z.B. das Werkzeipgire  anbietet) beinhalten sollte.

2.3.2 Arten der Sicherheit

Die Mdglichkeiten, Sicherheit in einer Umgebung vernatRechner zu gewéhrleisten, lassen sich
einteilen nach den Schwachstellen, die fir Angriffe auagagrwerden kénnen. Angriffspunkte sind

die einzelnen logischen Ebenen, aus denen das Systemtbésiélieder dieser Ebenen mul3 das
System abgesichert werden.

Physikalische Sicherheit

Angriffe kdnnen jederzeit erfolgen, wenn der Angreifer pkglischen Zugang zum System hat.
Schwachstellen sind hierbei 6ffentlich zugangliche Sy&tmmponenten, also Rechner, Router, Swit-
ches, Verteilerschréanke und Netzkabel. Beispiele fur Aegauf die Verflgbarkeit, die Vertraulich-
keit, die Authentizitat oder die Integritat sind z.B. didgenden:

e Ausbau von Festplatten

e Neustart eines Systems von einer Diskette, um unkontrigheZugriff auf die Festplatten zu
erlangen

e Anschluf eines Rechners an das Netz, um den Netzwerkveakebhdren
e Umkonfigurieren von Routern und Switches

¢ Versenden von Emails vom Account eines Benutzers, der gith jausgeloggt” hat

Nicht zuletzt sind 6ffentlich zugangliche Bliros eine Mégkeit, nach PalRwortern von Mitarbeitern
(z.B. auf Zetteln in der Umgebung des Rechners) oder vdichen Daten in gedruckter Form zu

suchen. Eine Beschrankung des physikalischen Zugangs gstensist also Grundvoraussetzung fur
einen gesicherten Betrieb.

Hostsicherheit

Jeder einzelne Rechner eines Systems bietet Ansatzpuinkinien Angriff. Ursache dafur sind
Schwachen in Entwurf und Implementierung der Algorithm&esentliche Schwachstellen sind hier-
bei der PaBwort-Mechanismus, Systemaufrufe, SetUID+Brnoge und unsichere Anwendungen und
Dienste. Angriffe erfolgen i.d.R. tUber das Netzwerk, so mlaBesondere die Dienste, die Netzwerk-
zugriffe ermoglichen, abgesichert werden missen. DieeSiilitsmalRnahmen, die die Sicherheit ei-
nes einzelnen Rechners gewahrleisten sollen, werden deterBegriff derHostsicherheitzusam-
mengefalit.
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Netzwerksicherheit

Auch das Netzwerk selbst ist eine Schwachstelle, die dag@yangreifbar macht. Dies betrifft zum
einen die Protokolle, die das Versenden und Empfangen veenzamaoglichen, zum anderen die ver-
wendete Technologie und Topologie eines Netzwerkes. Zedtsprechenden Angriffsmoglichkeiten
zahlen hier z.B. das Falschen von Absenderadressen, dasdéen der dynamischen Routingtabellen
eines Rechners oder Routers, um den Datenstrom umzulettendie Unterbrechung des Netzwerk-
zugangs. MalBnahmen zur Beseitigung dieser Angriffsmidigiten dienen deNetzwerksicherheit
Die exakte Trennung zwischen Hostsicherheit und Netzvigrksheit ist hierbei genau so schwierig
wie die Trennung zwischen Netzwerk und Rechner selbst, Berdang ist flieRend.

Weitere Einfliisse auf die Sicherheit

Es gibt weitere Faktoren, die die Sicherheit eines Systezssblussen. Insbesondere menschliche
Schwéchen lassen sich ausnutzen, um an sicherheitsredwhormationen zu gelangen. Diese Art
von Angriffen wird haufig alsSocial HackingoderSocial Engineeringpezeichnet. Hierzu gehért das
Auskundschaften von PalBwdrtern im Gesprach, oft per Trelé@dtmals geben sich Angreifer als
Systemadministratoren aus und erklaren, sie brauchteRPal&sort des Angerufenen fir dringliche
administrative Aufgaben. Insbesondere in gro3en Firmendwe die Mitarbeiter die Systembetreuer
i.d.R. nicht und geben ihr PalBwort preis. Weiterhin sindevieitarbeitern die Gefahren und Sicher-
heitsrisiken des Systems nicht bewul3t. Auch Systemadimdtosen einzelner Abteilungen kénnen
unabsichtlich durch leichtfertige Konfiguration einzelfechner die Sicherheit des Gesamtsystems
gefahrden. Eine gute Schulung der Mitarbeiter ist deshathtig, um das Sicherheitshewul3tsein der
Anwender zu scharfen. Auch eine stéandige WeiterbildungSyetemverwalter tragt dazu bei, daf?
Sicherheitslicken friihzeitig erkannt und geschlosseml@veoder gar nicht erst entstehen.

2.4 Angriffe auf die Hostsicherheit

In diesem Kapitel werden Beispiele fur die Mdglichkeitemvngriffen gegeben. Zunachst werden
Angriffe auf die Hostsicherheit (d.h. auf PalBwort-Meclsamis, Systemaufrufe, Dienste und Anwen-
dungen) aufgefihrt, im nachsten Kapitel folgt die Besdhueg von Angriffen auf die Netzwerksi-
cherheit, die i.d.R. die Schwachen von Netzwerkprotokollad -diensten ausnutzen.

2.4.1 PalRwort-Mechanismus

Die Identifikation und Autorisierung von Benutzern erfolggutzutage weitestgehend ber einen
PaRwort-Mechanismus. Dies erfordert, dal3 dem System egate rur Verfigung stehen muf3, die

den Benutzernamen die zugehorigen PalRwdrter zuordnegr Umix-Systemen ist dies die Datei

letclpasswd . Ein Eintrag in diese Datei sieht wie folgt aus:

gellert:1/S1ocEzgyZA2:10000:10000:Olaf Gellert:lhome [olaf:/bin/bash

Der Eintrag besteht aus dem Benutzernamen, dem versdbdiisBallwort, einer Benutzer- und einer
Gruppenidentifikationsnummer, einem beschreibenden(iFettem i.d.R. der volle Name des Benut-

zer steht), der Angabe des Heimatverzeichnisses des Besutzd seiner Login-Shell. Diese Datei ist
fur jeden Benutzer lesbar, damit z.B. die Angabe Uber dasaleerzeichnis auch Anwendungen zur
Verfugung steht. Dies birgt jedoch auch die Gefahr, dafuatitsverden kann, die Pa3worter anderer
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Benutzer zu erraten. Dazu wahlt man ein mégliches PalRwsytauschlisselt es mit dem Systemcall
crypt und vergleicht das Ergebnis mit den Pal3wortfeldern/etefpasswd . Kommt die gesuchte
Verschliisselung vor, so hat man das richtige PaR3wort geratgch das Verschlisseln ganzer Lexika
lassen sich effizient haufig benutzte Palwoérter, wie z.Bnafmen oder Nachnamen, herausfinden.
Solche Angriffe lassen sich erschweren, indem das PaRworemsam mit einem Zeitstempel ver-
schlisselt wird, der ebenfalls in der Pal3wortdatei abgeled (sog. Versalzen, engbal)). So werden
identische Palworter, die zu unterschiedlichen Zeiteelaggwerden, unterschiedlich verschlisselt.
Verhindern lassen sich Angriffe auf den Paf3wort-Mechauasiurch den Einsatz von sdghadow
Passwordswobei die PaRworteintrage fetc/passwd  durch ein "X’ ersetzt und die PalRworter in der
Dateiletc/shadow  abgelegt werden. Diese Datei ist nur fir das System und detei@gdministrator
lesbar.

Weiterhin kann versucht werden, tiber @janisches Pfertlan PaRwoérter zu gelangen. Angefiihrt
sei hier nur ein Programm, das ebenso wie das Login-Kommeaimém Benutzernamen und ein Pal3-
wort einliest, diese jedoch nicht nur an das System Ubezinisiondern zusatzlich im Klartext in eine

Datei eintragt oder per Mail verschickt.

PaRworter konnen oftmals auch leicht durch das Abhdren éesadrkverkehrs erhalten werden, da
Protokolle wie z.Bftp odertelnet die PalBworter unverschlisselt an den Zielrechner Uiberirag

2.4.2 Systemaufrufe

Jedes Betriebssystem bietet den Anwendungen eine Bikiotbn Funktionen an, die den Zugriff
auf die Hardware ermoéglichen (z.Bpen, read , write  undclose zum Zugriff auf Dateien). Diese
Funktionen tberprifen i.d.R. nicht die Korrektheit von iglgbenen Parametern, was bei unerwarteten
Parametern zum Systemabsturz fihren kann. Zudem weis@&ysliemfunktionen haufig konzeptio-
nelle Schwachen in Bezug auf die Sicherheit auf. Folgendspidge mdgen dies illustrieren:

gets: Liest eine Zeichenkette von der Tastatur in einen ange@ebBufferspeicher ein. Dabei wird
die GroRRe des Pufferspeichers nicht als Parameter Uberg8benit kann der Speicherbereich
hinter dem Puffer verandert werden, indem eine Zeicheal@ttigegeben wird, die gréf3er als
der Pufferspeicher ist (soguffer overruni

malloc: Fordert eine angegebene Menge Speicher vom System an. §&svieste Speicher wird
jedoch nicht vorher vom Betriebssystem geloscht, so daf3offimals Informationen anderer
Prozesse zu finden sind, die diesen Speicher vorher beraldiehh

2.4.3 SetUID-Programme

Eine weitere Geféahrdung des Systems stellen Programmeidanittels SetUID mitoot -Rechten
versehen sind. Dies dient dazu, Programme von Anwendefabaas zu lassen, die fir ihren Ablauf
jedochroot -Rechte bendtigen, da sie privilegierte Systemfunktioaefiufen. Ein Beispiel ist das
Programmipc , mit dem Drucker angehalten oder gestartet werden kénnenS&UID-Programme
erhalten beim Aufruf die Rechte ihres Eigners, i.d.R. issdier Systemverwaltevot .

1Ein Trojanisches Pferd ist ein Programm, das nicht nur ditgaten erledigt, fur die es vorgeblich geschaffen wurde,
sondern heimlich weitere Tatigkeiten ausibt, z.B. SammeinPalRwdrtern und anderen vertraulichen Informationen.
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Eine Gefahrdung bedeuten diese Programme, wenn es mogflichus ihnen heraus unkontrolliert
andere Prozesse zu starten, die dann ebemdalis-Rechte erhalten. Bei der Ausfiihrung von Shell-
Scripten mit SetUIDoot kann es mdglich sein, die Ausfihrung des Scriptes zu beemndiee dal
die Shell selbst beendet wird (saghell Escapgs Damit steht einem Anwender eine privilegierte
Shell zur Verfligung. Oftmals veréandern SetUID-ProgramoneheDateien, deren Name nicht immer
statisch im Programmtext abgelegt ist, so daf? evtllettigpasswd  oder andere wichtige Systemda-
teien Uberschrieben werden kdnnen.

Werden solche SetUID-Programme wirklich benétigt, sateplkie in eineChange Rootmgebung
ablaufen, d.h. sie erhalten keinen Zugriff auf das reale2édluerzeichnis des Dateisystems, sondern
erhalten ein entsprechend vorbereitetes UnterverzaiaisiWurzel. Somit kénnen sie nicht mehr auf
die Systemdateien in héheren Verzeichnissen (&tB.) zugreifen.

2.4.4 Anwendungen

Eine weitere Gefahr stellen Anwendungen dar, die eine Konglmsprache besitzen. Dies sind z.B.
alle gangigen Office-Pakete, die Uber eigene Makrospra¢hen Visualbasic) verfligen. Beim La-
den eines Dokumentes kommen Befehle zur Ausfuhrung, diedkument selbst stehen. Bei Doku-
menten von fremden Personen gibt es keine GewiRheit, daB kehadlichen Befehle wie z.B. das
Léschen von Dateien im Dokument versteckt sind. Es gibt isb@an, die in solchen Kommando-
sprachen verfal3t wurden (Word Makro Viren).

Dasselbe qilt auch flr PostScript Interpreter wie z.B. GBogpt. Auch in PostScript gibt es Befehle,
die den Zugriff auf Dateien und das Starten von Prozessaulerh {eletefile , renamefile |, file ,
%pipe ). Ebenso kann das Ausfiihren von unbekanntem Code (alspJisaScript, ActiveX) durch
einen WWW-Client gefahrlich sein.

Weiterhin gibt es keine Sicherheit bei der Ausfihrung vorw&ndungen, die als ausfiihrbare Da-
teien aus dem Internet importiert wurden. Einige TrojamesBferde wurden auf diese Weise bereits
verbreitet.

2.4.5 Dienste

Bei der Installation eines Betriebssystems sind viele Sieibereits vorkonfiguriert, um dem Benut-
zer ein eigenes Einrichten dieser Dienste abzunehmen.@@sutet jedoch, dal’ viele Dienste bei
der Systeminitialisierung gestartet werden, die evtl.rgeint bendtigt werden und die von Angreifern
benutzt werden konnen. Beispiele siitil und httpd ; die wenigsten Rechner sollép -, http -
oder Druck-Serverdienste anbieten. Auch wenn manche Ribenotigt werden, so sind diese selten
sicher konfiguriert. Ein Nacharbeiten an den Einstellurggite gewahrleisten, daf? diese Dienste nur
beschrankt von anderen Rechnern benutzbar sind. WichtigBisdie Einschrankung von Lesezugrif-
fen und insbesondere Schreibzugriffen von auRenftffirundhttp ).

Auch das lokale Ausfuhren von Programmen auf externe Vi@sanhg (CGI-Scripte von Webservern,
Remote-Logins) sollte soweit wie moglich unterbleiben.itdfain bedarf es der Beschréankung der
Uber den Internetdaemoneinefd ) angebotenen Dienste, da dieser bei Anfragen von auR3emtdie e
sprechenden Dienste automatisch aktiviert (also z.B.tpehhfragen einen ftp-Daemonen startet).

Besondere Schwachstelle sind die sagDjenste“rsh , rcp undrlogin . Sie erméglichen ein Login
bzw. die Kommandoausfiihrung von fremden Rechnern aus obeeptiifung eines PaRworts. Dies
geschieht Gber die Konfiguration von sdgusted Hostsn den Dateienetc/hosts.equiv oder
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~/.rhosts , die eine Liste von vertrauenswuirdigen Systemen beinhalerch~/.rhosts  kann

jeder Anwender einstellen, von welchen Systemen aus eimlame Pal3wortabfrage moglich sein
soll. Der Zugriff auf ein System sollte jedoch nur durch dgst&madministrator konfigurierbar sein,
die ,r -Dienste” ermdéglichen die (ungewollte) Delegation von Reao an die Benutzer des Systems.

rsh undrlogin  erlauben eine Ausfiihrung von Befehlen, wenn die Anfraggefiotle Kriterien erftllt
[Cheswick & Bellovin 1996]:

e Die Verbindung stammt von einem privilegierten Port

e Name und IP-Adresse des Quellsystems korrespondieren:
gethostbyname(gethostbyaddr(Absenderadresse)) == Abse nderadresse

e Quellsystem steht ifetc/hosts.equiv oder in~/.rhosts

Da sich Absenderadressen einfach falschen lassen undkeulesSystem Uber Standard-Accounts
verfugt, ist diese Authentisierung unzureichend, die Biersh undrlogin  sollten durch ihre si-
chereren Aquivalentssh undslogin  ersetzt werden oder ganz abgeschaltet werden, falls gie nic
bendtigt werden.

2.5 Angriffe auf die Netzwerksicherheit

In diesem Kapitel werden Angriffe auf die Netzwerksichétrkergestellt. Diese nutzen i.d.R. Schwa-
chen in den Protokollen selbst oder in ihren Implementigemnaus. Alle heutzutage verwendeten
Protokolle bieten Angriffsmdglichkeiten. Aus diesem Gatanwerden die Angriffe nach Protokolle-

benen aufgefuhrt, d.h. von den unteren, hardware-naheneBlagefangen geht die Aufzahlung bis
in die Anwendungsebene. Abbildung 2.3 zeigt die logisch@rdnung der Internet-Protokolle. Es

gibt weitere Schwachstellen auf der Ebene der Netzwerkbeed (z.B. ist Ethernet wenig geeignet,
Vertraulichkeit zu gewdahrleisten, da es sich um ein BrosEibedium handelt), auf die hier jedoch

nicht n&her eingegangen wird.

251 ARP

DasAddress Resolution Protoc@ARP) ermdglicht die Zuordnung von physikalischen Adreszse
IP-Adressen. Dies ist notwendig, da das verwendete Nekmedium nicht mit IP-Adressen arbeitet,
sondern in der Regel eigene Adref3formate benutzt.

Die Umsetzung geschieht wie folgt: Ein Rechner, der die fEteAdresse zu einer gegebenen IP-
Adresse bendtigt, sendet einen Ethernet Broadcast, degediagte IP-Adresse und die Ethernet-
Adresse des Absenders enthélt, an alle angeschlossenéndRésog.Arp Request Die anderen
Rechner empfangen dieses Paket und der Rechner, zu dengdfeagpte IP-Adresse gehort, antwor-
tet, indem er seine eigene Ethernet-Adresse an den anflagétechner sendeAi(p Reply. Damit
nicht flr jedes zu Ubertragende Paket&ip Requesbenétigt wird, werden die bisherigen Antworten
im sog.Arp Cachefir eine Weile zwischengespeichert [Plummer 1982].

Dieses Protokoll enthélt zwei Schwachstellen, die Ansatkfe fur Angriffe sein kdnnen. Zum einen

ist es moglich, beliebig vieldrp Requestzu versenden. Diese beschéftigen alle an das Segment
angeschlossenen Rechner. Dieser Denial-of-Service#mgrd als Arp-Sturmbezeichnet. Zum an-
deren gibt es keine Mdglichkeit, die Korrektheit der Antteor sicherzustellen. Ein Angreifer kénnte
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‘PING‘ ‘ FTP‘ ‘ RSH‘ ‘ NFS‘ ‘ NTP‘

TCP UbP

ICMP P

A

A
Y

A
Y

IGMP
L J
_ | Hardware- |
ARP ~ | Interface - RARP

<Medium>

A

Y

Abbildung 2.3: Protokollstapel der Internet-Protokolle

auf einen beliebigedrp Requesmit seiner eigenen Ethernet-Adresse antworten und so lijerfo
den Datagramme zu sich umleiten. Diese Umleitung bleibt &oh@ noch eine Weile erhalten, so daf3
mit geringem Aufwand die Kommunikation umgeleitet werdamik, umMan in the MiddleAngriffe
vorzubereiten (vgl. Abbildung 2.1).

252 IP

Auch das Internetprotokoll, das fur das Routing von Paketestéandig ist, ist angreifbar. Einen An-
satzpunkt fir einen Angriff bietet der Fragmentierungsmaetsmus des Internetprotokolls. Mul3 ein
Paket fragmentiert werden, so wird es erst beim Empfangedevizusammengesetzt. Die Fragmente
behalten die urspringliche Identifikationsnummer desmiegierten Paketes bei, es wird ein Frag-
mentbit in den Flags gesetzt und der Fragmentoffset, deBg&rabstand zum ersten Byte des ur-
sprunglichen Pakets angibt, wird eingetragen. Das Lamdgmfird auf die L&nge des einzelnen Frag-
mentes gesetzt. (Abbildung 2.4 zeigt das Format eines ket€s eine ausfiihrliche Beschreibung
der Fragmentierung gibt [Stevens 1994].) Somit ist es roliginehrere Fragmente zu generieren,
die zusammengesetzt gréfRer sind als 64 KByte, also dieb¢eldbro3e von IP-Paketen tbersteigen
[Moller 1999]. Viele éltere IP-Implementationen verurisan Pufferiiberlaufe beim Zusammensetzen
solcher Fragmente, der Empfang eines solchen Paketesdiémmtzu einem Systemabsturz. Dieser
Denial-of-Service-Angriff wird auch alBing of Deathbezeichnet.

Zum anderen kann eine falsche Absenderadresse in ein E-8agetragen werden (sd@-Spoof-
ing). Ein Angreifer ist somit in der Lage, Pakete zu versendé@nads einem bestimmten Netzwerk
oder von einem bestimmten Rechner zu kommen scheinen. Hitmigierung auf der Basis von
IP-Nummern, wie sie durch die-Dienste vorgenommen wird, ist somit unsicher. Haufig lasseh
durch Wahl einer Absenderadresse aus einem internen NetizRaketfilter tauschen, die das Paket
empfangen und erst beim Absenden prifen, ob es weitergfeleirden darf. Das Paket schaut dann
auf Grund der gefélschten Absenderadresse so aus, als ob dsma internen Netz stammt, und wird
weitergeleitet, obwohl es von einem externen Angreifeegdst wurde.
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0 3 7 15 16 31
Version Header Type of Service Length (Datagram or Fragment)
Length
Identification No. Flags | Fragment Offset (13bit)
Time to live Protocol Header Checksum

Source IP Address

Destination IP Address

Options

Data

Abbildung 2.4: Format eines IP-Datagramms (aus [Stevens 1994])

2.5.3 ICMP

DaslInternet Control Message Protocdlent dazu, Kontrollnachrichten auf der IP-Ebene zu versen
den. Es ist integraler Bestandteil von IP und informiert ddisender von IP-Datagrammen Utber
aufgetretene Fehler und gibt Routing-Informationen weite

Fur Angriffe nutzbar ist zum einen die ICMP-Nachrichinfeachablé Sie gibt an, dal? ein Subnetz,
ein Rechner oder ein Dienst nicht erreichbar ist. Durchaeinés Senden einer ,ICMP unreachable”
Nachricht mit einem gefélschten Absender kann ein Ausfed Empféangers oder eines Teilnetzes
vorgetduscht werden und der Sender nimmt an, der Empfaegericht erreichbar. Einige altere
ICMP-Implementierungen werten auch die Port-Informagigndie im Rumpf des Paketes stehen,
nicht aus; sie trennen bei Empfang einareachableNachricht alle TCP- und UDP- Verbindungen
zu diesem Rechner.

0 7 15 16 31

Type =3 Code=0-5 Checksum

'0’ - bytes

IP header and first 64 bytes of datagram

Code: 0 Network unreachable 1 Host unreachable
2 Protocol unreachable 3 Port unreachable
4 Fragmentation impossible 5 Source route failed

Abbildung 2.5: ,ICMP unreachable” Datagramm

ICMP stellt auch Mechanismen bereit, um Routinginformagio weiterzuleiten. Ein Router R1, der
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ein Paket vom Rechner C Uber seine Schnittstelle S1 erhdifaststellt, dal er das Paket tiber S1
an den Router R2 weiterleiten muf3, kann C di@®P redirect (Abbildung 2.5) Nachricht senden,
um ihm mitzuteilen, dal3 weitere Pakete mit diesem Ziel diszkden Router R2 geschickt werden
kénnen. Ein Angreifer kann eifCMP redirect mit gefalschter Absenderadresse an einen Rechner
senden, so daf} dieser seine Pakete nicht an einen Routéersan den Rechner des Angreifers
absendet [Bellovin 1989]. Auch reagieren manche Routet@MIP redirect Nachrichten mit einer
Anderung ihrer Routing-Tabellen. Dies sollten sie i.d.Rhhtun, da die Netztopologie in der naheren
Umgebung des Routers bekannt sein dirfte und Informatiéien Topologieverdnderungen nicht
von einem beliebigen, entfernten Rechner stammen konneesi@ick & Bellovin 1996].

0 7 15 16 31

Type =5 Code=0-3 Checksum

Router IP address to be used

IP header and first 8 bytes of datagram

Code: 0 for Network 1 for Host
2 for Service 3 for Service & Host

Abbildung 2.6: ,ICMP redirect* Datagramm

254 TCP

TCP (Transmission Control Protocpbietet die verbindungsorientierte, korrekte Ubertraguon An-
wendungsdaten an. Zu diesem Zweck setzt TCP bestimmte Misalen ein, die mdgliche Reihen-
folgevertauschungen von Datagrammen auflésen und Ubenigatehler korrigieren. Hierfir werden
die Pakete jeweils mit einer Sequenznummer versehen untheggme Bytes durch sogcknowled-
gementdbestatigt. Auch Verbindungen kénnen von fremden Rechnaerirochen, gefalscht und so-
gar ibernommen werden. Wesentlicher Mechanismus ist dalsdtalschen der IP-Absenderadresse.
Das Problem des Angreifers besteht darin, daR die AntwatésnServersan den im Paket ange-
gebenen Absender zuriickgeschickt werden; sie sind fur aemeffer also i.A. nicht sichtbar. Dies
bedeutet, dal die entsprechenden Sequenznummern digs@arisagmente geraten werden missen,
um den Empfang zu bestatigen. Zudem wird ein Angreifer weldrin miissen, daf? vom realen Client
keine Reset-Pakete an den Server gesendet werden, da eihengesehenes Paket die Verbindung
beenden kann. I.d.R. wird als Absender die IP-Adresse &rehners angegeben, der entweder nicht
in Betrieb ist oder aber durch einen gezielten Denial-of8e-Angriff lahmgelegt wurde (z.BSyn
Flooding Abschnitt 2.5.4).

Denial-of-Service-Angriffe tber TCP

Mittels TCP laf3t sich ein Rechner daran hindern, weiterdMeiungen entgegenzunehmen. Dies ge-
schieht durch das Senden von Verbindungsanfragen (ges&¥iN Bit), wobei das zuriickkommende

2Im folgenden wird der Rechner, der einen Verbindungsaufbiiiert (Systemaufrutonnect ), als Client bezeichnet,
und der Rechner, der diese Verbindung entgegennimmt (Bgsteufelisten , accept ), wird Server genannt.
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Bestéatigungspaket nicht mehr bestatigt wird (also ein Ustémdiger Dreiwege-Handshake). Es ent-
steht somit eine sog. halboffene Verbindung. TCP Impleataiten beinhalten einen sdgacklog
Wert, der angibt, wie viele gleichzeitige, halboffene \fadungen zu einem Socket bestehen kénnen.
Dies verhindert, dal fir zu viele halboffene Verbindungetsgrechender Speicher alloziert werden
muf3. DeBacklogWert liegt bei vielen Implementationen unterhalb von zéNerden also gentigend
halboffene Verbindungen initiiert, so ist der angesproehBienst bis zum Timeout der Verbindungen
blockiert; eingehende Verbindungen werden nicht mehr mogenen.

TCP-Sequenznummern-Angriff

Um eine unerlaubte Verbindung aufzubauen kann als Absadoksse die eines vertrauenswiirdi-
gen Rechners angegeben werden. Da beim Verbindungsauth&estatigung (SYN und ACK Bit
gesetzt) des Empfangers wiederum bestétigt werden muR dieuBequenznummer dieses Paketes
geraten werden. Bereits 1985 zeigte Morris, daf? dies blein/iECP-Implementierungen maoglich ist,
da die initiale Sequenznummer fir neue Verbindungen nugsi@am und deterministisch verandert
wird [Morris 1985].

Ein Angriff geschieht dann in folgenden Schritten:

1. Aufbau von harmlosen, erlaubten Testverbindungen (fimgail) zum Empfanger, um die ver-
gebenen Sequenznummern und deren Veranderung zu bestimmen

2. Anforderung einer gefahrlichen Verbindung (rlogin) geféalschter Absenderadresse durch Pa-
ket (syn i)

3. Antwortpaketgyn j, ack i+1 ) ist unsichtbar

4. Verbindungsaufbau durch Paketk geschatztes j+1 )

Nun kann weiterhin gesendet werden unter fortlaufendeniltt&h der Sequenznummer. Eine Verbin-
dung wurde von einem entfernten Rechner unter Angabe eatsehén Absenders aufgebaut.

TCP-Hijacking

Es ist auch mdglich, bestehende TCP-Verbindungen von eurdrateiligten Rechner aus zu Uber-
nehmen. Dies wird als Hijacking bezeichnet (ertglhijack = ein Flugzeug entfuhren). Insbeson-
dere bei Systemen, bei denen beim Verbindungsaufbau decBegung Uberprift wird (z.B. durch
Einmalpalworter oder durch Rickfrage durch einer Firgwaiketet dieser Angriff die Mdglichkeit,
eine bereits gewahrte Verbindung zu ibernehmen. Realigiat dies durch das Senden eings-
setPaketes mit geféalschter Absenderadresse an den ClieegeDnimmt an, der Server habe die
Verbindung abgebrochen, und beendet seinerseits diendeny. Diese Art des Verbindungsabbaus
heil3tabortive releasgstellt also einen Abbruch und keinen geregelten, beidseitVerbindungsab-
bau dar (siehe [Stevens 1994]). Der Client kennt also keéstebende Verbindung mehr, der Server
hat vom Verbindungsabbruch jedoch nichts bemerkt. Somit keun wie beim Sequenznummernan-
griff fortgefahren werden, der Angreifer sendet nun an derv&. Abbildung 2.7 zeigt den Ablauf
eines solchen Hijacking-Angriffs direkt beim Verbinduagfbau.

Es besteht auch die Méglichkeit, Verbindungen beidsettigizernehmen, so dal3 sowohl der Client
als auch der Server weiterhin glauben, sie wirden direkeingihder kommunizieren, obwohl ein
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Client Angreifer Server
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Abbildung 2.7: TCP Hijacking Angriff

Angreifer fur beide die Verbindung vortauscht [Joncher@95]. Dies geschieht, indem ein Angreifer
durch einerResetan den Server und einen direkt folgenden Neuaufbau derngdurhg dafir sorgt,
daf die Sequenznummern von Client und Server nicht mehhsymeind. Die Bestatigungen des
einen werden somit vom anderen verworfen, da sie eine unete@aSequenznummer haben. Der
Angreifer kann somit fir den Client und den Server weiteiime Verbindung vorspiegeln, in dem
er selbst die Datagramme mit den erwarteten Sequenznungeeeriert. Abbildung 2.8 zeigt den
Ablauf des Angriffs.

Voraussetzung fir diesen Angriff ist i.d.R. die Mdglichkeiie Verbindung abzuhdren, um zu wissen,
wieviel der Client sendet, sonst kann die SequenznummeBekitigung nicht generiert werden. In-
nerhalb eines Ethernetsegments oder durch Umlenken vatddd@inen Uber Routerkonfigurationen
ist dies jedoch durchaus maglich. Die bei diesem Angrifeegte Menge an Bestéatigungen, die je-
weils verworfen werden und zu einem erneuten UbermittelrS@éguenznummer fiihren, stellen eine
hohe Netzlast dar, behindern diesen Angriff jedoch niche, felgende Uberlegung zeigt:

e Jedes Paket, das auf Grund seiner falschen Sequenznummverfea wird, erzeugt eine Be-
statigung

¢ Diese enthalt wiederum eine unerwartete Sequenznummer
¢ Nur ein Paketverlust beendet die Endlosschleife
e Die Pakete enthalten keine Daten, bei Verlust werden shd nigu erzeugt

e Das zum Pakettransport verwendete IP ist nicht verlusiftebesondere bei hoher Netzausla-
stung gehen Pakete verloren.
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Abbildung 2.8: TCP Hijacking Angriff

e Je mehr solcher Endlosschleifen entstehen, desto mehteRgddgen verloren

2.5.5 Network Time Protocol (NTP)

DasNetwork Time Protocadlient zur prazisen Synchronisation von Uhren tber das Netzwobei
Rechner mit sehr genauen Uhren (z.B. DCF 77 Funkuhren) mlesgrver auftreten und andere Rech-
ner mit der genauen Uhrzeit versorgen. Durch IP-Spoofing kamm Rechnern, die die Uhrzeit mittels
NTP erhalten, die Systemuhr auf eine falsche Uhrzeit destetden. Dies ermdglicht u.a. soBe-
play-Angriffe auf Rechner, die eine zeitabhangige Authentisig durchfihren. Ein durch Abhéren
erhaltenes PaRRwort kann somit ein zweites Mal verwendetemeindem die Systemuhr des Rechners
auf die zum Pal3wort gehdrende Uhrzeit zurlickgesetzt wiyd$k1998].

2.5.6 Network File System (NFS)

DasNetwork File Systerarmoglicht den transparenten Zugriff auf entfernte Dateied Verzeichnis-
se. Die alteren Implementierungen setzen auf UDP auf, dibeftisierung beruht auf IP-Adressen
(vgl. ,r -Dienste”, Abschnitt 2.4.5). Somit ist der Authentisieggsmechanismus anféllig fur IP-Spoof-
ing. Beim Offnen einer Datei tber NFS wird vom Server ein DBteskriptor vergeben, die fur die
weiteren Zugriffe benutzt wird. Diese Datei-Deskriptor&ndern sich nie, da der NFS-Server zu-
standslos ist. Dies bedeutet, dal3 nach einem Ausfall unddkeles NFS-Servers die Clients weiter-
hin zugreifen kdnnen, da die Datei-Deskriptoren auch narh Reboot aktuell sind. Dieses Vorge-
hen mindert zwar die Folgen eines Server-Absturzes, betgatoch auch, dal’ ein einmal erhaltener
Datei-Deskriptor im Prinzip ewig gultig ist. Eine nachtlidge Verédnderung der Zugriffsrechte einer
Datei andert nichts, wenn ein Client den entsprechendesi{Daskriptor bereits besitzt. Da diese
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Datei-Deskriptoren beim ersten Zugriff auf die Datei an @ent Ubertragen werden, kénnen sie
von einem Angreifer abgehdrt und verwendet werden, so daéreAuthentisierungsmechanismus
von NFS umgehen kann.

2.5.7 Network Information Service (NIS)

Der Network Information Servicdient zur Verteilung wichtiger Dateien von einem zentraBsmver
zu den Clients. Dies wird zum Beispiel genutzt, um die PaRiabei oder Hostadrel3tabellen zentral
zu verwalten. Da die Ubertragung dieser Dateien im Klagesichieht, konnen Angreifer diese Infor-
mationen durch Abhoéren erhalten. Gravierender ist jedathNES-Server-Spoofing Angriff, wobei
der Angreifer durch IP-Spoofing vorgibt, der NIS-Server @dients zu sein und eine eigene Pal3-
wortdatei Ubertragt. Somit kann durch einen Angriff sofeglicher Zugang zum NIS-Client erlangt
werden, da der Angreifer dem Client eine bekannte PalRwertgaterschiebt".

2.5.8 Domain Name Service (DNS)

Der Domain Name Serviciihrt die Zuordnung von IP-Namen zu IP-Adressen durch, dZastel-
lung eines Datagramms immer die IP-Adresse nétig ist. madbreines lokalen Netzwerkes verfiigen
die Rechner i.d.R. Uber eine eigene Zuordnungstabeller(Wriix /etc/hosts ). Ist ein Empfanger
nicht in dieser Tabelle enthalten, so wird ein festgeleBerhner (Nameserver) Gber DNS kontaktiert.
Kennt dieser den gefragten Namen, so sendet er die entspahP-Adresse zurlick. Ist der Rech-
nername jedoch unbekannt, so sendet der DNS-Server emtdiededresse des nachst htheren DNS-
Servers der Namenshierarchie an den Client, damit diesereeneute Anfrage stellen kann (sog. Ite-
ratives Verfahren), oder aber er befragt selbst den naci¥s-Server, um dem Client die Antwort
zuzusenden (Rekursives Verfahren). Das bedeutet, dafnifirgigen nach weit entfernten Rechnerna-
men die Antwort i.A. von einem externen Rechner stammt. I&okentworten sind nicht vertrauens-
wirdig, ein Angreifer kdnnte solche Anfragen abfangen wideseigene IP-Nummer zurticksenden.
Damit hat er die nachfolgenden Kommunikation zu seinem Rexchimgelenkt [Kyas 1998].

2.6 Zusammenfassung

Wie anhand vieler Beispiele deutlich geworden ist, ist daskionieren von Rechnern und Netz-

werken nach wie vor von der Kooperation der Anwender ablgarigg gibt zwar Bestrebungen, be-

stehende Protokolle sicherer zu machen (z.B. existiertem\@rsion 6 des Internetprotokolls ein

sichererer Authentisierungsmechanismus und die Mogtitider verschliisselten Datentbertragung
[Huitema 1996]), jedoch wird es noch eine Weile dauern, lmb solche neuen Protokolle durch-

gesetzt haben. Zudem werden fir viele Anwendungszwecke Reatokolle geschaffen, bei deren

Entwurf die Sicherheit nach wie vor kaum beachtet wird. éssindere die wachsende Komplexitat
der Systeme macht das Erkennen von Schwachstellen nahediglich. Zudem gibt es noch immer

zahlreiche fehlerhafte Implementationen der verschiedd?rotokolle. Und mit grof3er Wahrschein-

lichkeit werden in vielen Implementationen noch Fehledenkt werden.

Hinzu kommen die Schwierigkeiten bei der sicheren Konfiganader einzelnen Rechner. In Anbe-
tracht der steigenden Anzahl von Anwendungen und Dienstzdem diese Konfigurationsprobleme
weiterhin zunehmen.
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Allerdings gibt es durchaus Mdglichkeiten, die Sicherlmiterhohen. Der Einsatz von Firewalls,
Verschlisselungs- und Authentisierungsmechanismendeag bei, viele Sicherheitsliicken zu schlie-
Ren. Jedoch ist eine stdndige Schulung von Administratedéig, um in puncto Sicherheit auf dem
neuesten Stand zu bleiben.
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Kapitel 3

Ubersicht tiber L6sungsmoglichkeiten fir
die Sicherheitsproblematik

Peter Janitz
DFN-CERT GmbH

Zusammenfassung

In diesem Artikel wird eine Ubersicht iiber verschiedene Nigeiten gegeben, die Sicherheits-
probleme in vernetzten Unix-Systemen zu bewéaltigen. Dabveidie Sicherheitsproblematik an-
hand der formalen Aspekte von Sicherheit aufgeschlisselta werden separate Lésungsansatze
vorgestellt. Zunéchst wird die Absicherung eines einzelRechners beschrieben und anschlie-
Bend auf die des gesamten Netzes eingegangen. Es wird gignzdall zur Erzielung einer
moglichst hohen Sicherheit sowohl die Host- als auch digMettksicherheit im Zusammenspiel
mit einer Sicherheits-Policy zu beachten sind.

3.1 Einleitung

Mit fortschreitender Vernetzung von Computersystemenderadiamit wachsenden Abhangigkeit von
der ordentlichen Funktion dieser Systeme gewinnt die Fnagé der Sicherheit solcher Netze immer
starkere Bedeutung.

Die in diesem Artikel beschriebenen Beispiele beziehem giéRtenteils auf UNIX-Systeme, da die
Vielzahl der Multiuser-Maschinen unter einem UNIX Betdgelstem arbeitet. Die allgemeineren,
nicht auf UNIX bezogenen Beispiele und Hinweise, z.B. tUkerAlswahl ,richtiger* Passworter,
lassen sich auch auf andere Betriebssysteme anwendemeti@hinliche Mechanismen verfiigen.

Eine pragmatische, nicht unbedingt formale Definition vathhersicherheit lautet:

Ein Rechner ist dann sicher, wenn er sich so verhalt, wie p®utem autorisierten
Benutzer erwartet wird.
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Durch diesen Satz soll verdeutlicht werden, daf3 nicht nugrifie und miBbrauchliche Nutzung si-
cherheitsrelevant sind, sondern dafld auch mangelhafte BaftHardware Sicherheitsprobleme aus-
|6sen kdnnen.

Etwas formaler a3t sich Sicherheit in die folgenden vierddshe einteilen, auf die in den nachfol-
genden Abschnitten genauer eingegangen wird:

e Physikalische Sicherheit
e Personelle Sicherheit
e Hostsicherheit

e Netzwerksicherheit

Da die physikalische und die personelle Sicherheit nicktadgentliche Thema dieses Artikels sind,
werden diese beiden Bereiche nur kurz angerissen. DasaK&jaistsicherheit soll zeigen, wie Benut-
zer oder Administratoren mogliche Schwachstellen einehRers beseitigen kdnnen und so bereits
einen starkeren Schutz vor mil3brauchlicher Nutzung gesvinBas nachfolgende Kapitel Giber Netz-
werksicherheit soll die wichtigsten MaRnahmen zur Sichgmrines Netzwerkes aufzeigen. Damit all
diese Schutzmaflinahmen koordiniert durchgefuhrt werdene@ werden im letzten Kapitel Policies
erklart.

Eigenschaften von Sicherheit

Bevor versucht wird, die einzelnen Bereiche der Sicherheianalysieren und zu verbessern, sollte
klargestellt werden, was Sicherheit bedeutet. Die wistéig Eigenschaften von Sicherheit sind:

e Verflgbarkeit
e Vertraulichkeit
e Integritat

e Authentizitat

Hinzu kommt die VerlaRlichkeit von Systemen und die geradeHinblick auf den elektronischen
Handel wichtiger werdende Nichtabstreitbarkeit (non dégtion) von Handlungen.

3.2 Physikalische Sicherheit

Dieser Aspekt der Sicherheit, der falschlicherweise oféraarnachlassigt wird, umfal3t alle Ma3nah-
men, die dem physikalischen Schutz der Hard- und Softwaré&wderen Einflissen dienen.

Da es sich bei Computern und deren Bauteilen um sehr empfiedGerate handelt, ist dafiir Sorge
zu tragen, dafl3 sie keinen schadlichen Umgebungseinflissgesetzt sind. Zu diesen schadlichen
Einflissen zahlen Feuer, Rauch, Feuchtigkeit, Staub, techngen, usw. Durch spezielle Rechner-
raume sollten die meisten dieser Faktoren ausgeschaltdew&bnnen.
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Da auch Spannungsschwankungen und -ausfélle Schadenicladietien kdnnen, sollten wichtige
Systeme zum einen elektrisch getrennt abgesichert unduglemit einer eigenen unterbrechungs-
freien Stromversorgung (USV) ausgerustet werden.

Eine der wichtigsten MalRBhahmen ist jedoch der physischeadysschutz. Hierbei gilt es nicht nur

fur einen abgeschlossenen Raum zu sorgen, sondern ea switte weitere Faktoren wie abgehangte
Decken, groRe Klimaanlagen und Fensterfronten mit in dierlégungen einbezogen werden. Durch
diese MalBnahmen gelingt es, manuelle Sabotagen zu venhioder zumindest stark zu erschweren.

3.3 Personelle Sicherheit

Bereits bei der Einstellung neuer Arbeitnehmer sollte bdesce Sorgfalt auf deren Auswahl gelegt
werden. Dies beinhaltet neben personlichen Gesprachéndaiblutzung aller verfigbaren Informa-
tionen (Zeugnisse, Tests, ...). Weiterhin sollten gegebfatis Sondervereinbarungen mit den Ange-
stellten betreffs Verschwiegenheit und Treue getrofferdene.

Ein sehr wichtiger Punkt besteht in der regelméaRigen Walitkmg der Angestellten, da gerade im
IT-Bereich die Entwicklung sehr schnell voranschreitetbin der Belehrung Uber die Pflichten soll-
te die Information Uber die Rechte der Mitarbeiter ebesfaltht vernachlassigt werden, damit es
nicht zu der bekannten Situation kommt, in der ein Angdstetelefonisch dem vermeintlichen Ad-
ministrator sein Passwort mitteilt. Diese Belehrungerehnatias Ziel, ein Sicherheitsbewuf3tsein beim
Benutzer selbst zu erreichen. Der Benutzer sollte versteheshalb er manche Sachen machen darf
und andere wiederum nicht. Ferner sollte er dariber infentrmverden, welcher Personenkreis inner-
halb der Firma fur bestimmte Rechnerprobleme ansprechibari{efugt) ist.

3.4 Hostsicherheit

Unter Hostsicherheit wird die Sicherheit des einzelnenhRers verstanden, unabhangig davon, ob
es sich um einen ,stand-alone” oder einen vernetzten Retiamglelt.

3.4.1 Benutzernamen und die Passwort-Datei

Unter Unix sollte jeder Benutzer einen Benutzernamen undPaisswort besitzen. Dabei beginnt
eine wirkungsvolle Hostsicherheit bereits mit der Verwamgl «guter» Passworter. Unter «guten»
Passwadrtern sind solche zu verstehen, die nicht allzuairdaraten werden kdnnen. Sie sollten

e aus Grof3- und Kleinbuchstaben bestehen,
e Zahlen und Sonderzeichen enthalten,
e SO leicht zu merken sein, dafd sie nicht notiert werden misisen

e maoglichst lang sein.

Als Beispiel sind hier Bwe-g-Pw» (Dies war ein gutesPasswort) oder kmU8UsIn» (heute norgen
Um 8 Uhr schlafe | ch noch). Diese Regeln lassen sich erzwingen, indem der Sydtemastrator
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z.B. die ,cracklib“-Routine [Crack,1996] in den Passwaethanismus einbindet, wodurch nur noch
Passworter akzeptiert werden, die bestimmten Kriterigriigen.

Ein weiterer Schutz besteht darin, die Passworter mit eiderfallsdatum auszustatten und eine Hi-
story Uber bereits verwendete zu fiihren, so daR die BenirtzegelmaRigen Abstanden zur An-

derung aufgefordert werden und ihr Passwort auch tatsfichiidern missen. Da die Passworter in
dieser History vielleicht auf anderen Systemen noch bénwtrden und sich aus der History even-
tuell das neue Passwort eines Benutzers ableiten laRighsrsustellen, dafd sie nicht miRbrauchlich
genutzt werden kann.

Da auf die Passwortdatei von vielen Programmen zugegnffied, ist sie standardmafig fur jeden
Benutzer lesbar. Da dies einen Brute-Force-Angriff, dazi@jte) Ausprobieren der verschiedenen
Passworte, stark vereinfacht, ist es angeraten, die &t Passworter nur mit Root-Rechten lesen
zu kénnen (shadow) und lediglich die sonstigen Benutzemnétionen allgemein lesbar zu belassen.
Eine Veranderung der crypt()-Routine kann ebenfalls deh&heit der ,Accounts* erh6hen, da ein
Brute-Force-Angriff meist mit Standardtools erfolgt. Hie zahlt beispielsweise eine Erhéhung der
Verschlisselungsiterationen. Durch den Einbau einesersihivelcher Fehlversuche mitprotokolliert
und Benutzerkonten gegebenenfalls temporar sperrt wdmdnrfache Einloggen zum Ausprobieren
eine Passwortes stark erschwert. Der Einsatz eines verbasZ ufallszahlengenerators, der die stan-
dardmaRig in den Betriebssystemen enthaltenen Generasetzt und keine erratbaren Ergebnisse
liefert, tragt ebenfalls zu einer Erh6hung der Sicherheit b

Natdrlich nutzen die sichersten Passwarter nicht viel, waar Loginvorgang beispielsweise durch
einen Sniffer mitprotokolliert werden kann. Deshalb isaageraten, von aufR3erhalb nur sichere (=ver-
schlisselte) Verbindungen zuzulassen, d.h. z.B. POP3 TiRdZtgange, bei denen Benutzername
und Passwort unverschlisselt Gbertragen werden, zu spavae den telnet-Zugang nicht mehr zu-
zulassen und durch SSH [SSH, 1999] zu ersetzen.

Nach dem Motto ,Vertrauen ist gut, Kontrolle ist besser‘lteotler Administrator regelmaRig versu-
chen, unsichere oder nicht mehr benutzte ,Accounts” salbiufinden. Dies kann durch Passwort-
Cracker und andere Hilfsmittel erfolgen. Es sollte allegdi darauf geachtet werden, dal3 etwaige
Ausgaben und Logfiles nicht auf dem gepriiften Rechner vibdie da sie einem potentiellen An-
greifer ebenfalls sehr nitzlich sein kdnnen.

Der sicherste — und auch komplizierteste — Mechanismus almt&der ,,Accounts* besteht aus der
Verwendung von Einmalpasswortern (z.B. [S/Key, 1993]ed@i haben den Vorteil, dal3 sie jeweils
nur einmal gelten und somit Passworter, die durch ,Sniféeitdeckt werden, nutzlos sind.

3.4.2 Das Dateisystem

In die Uberlegungen zur Hostsicherheit sollte auch dasi®atem mit seinen bereits vorhandenen
Schutzmechanismen einbezogen werden.

Bei den gangigen Unix-Dateisystemen wird zwischen demtBasiser), der Gruppeg(oup) und
anderen Benutzerrother) unterschieden. Fir jede Kategorie lassen sich eigagsaffsrechte zum
Lesen ( ead), Schreibenifite) und Ausfihren (eecute) von Dateien und Verzeichnisse setzen. So
koénnen vertrauliche Dateien oder Programme bereits dumgh---- vor unbefugtem Zugriff an-
derer Nutzer geschutzt werden. In Arbeitsgruppen konndéei®amit-rwxrwx---  ausgestattet wer-
den, wodurch gewahrleistet ist, dal3 zusatzlich Benutagedeiligen Gruppe auf die Dateien zugrei-
fen konnen. Dies setzt jedoch eine sinnvolle Verwaltungvdeschiedenen Gruppen voraus.
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Diese SchutzmalRnahmen des Dateisystems gelten jedodHinmicken Superuser. Wenn Daten auch
vor dem Administrator oder einem Benutzer mit Root-Reckyesthitzt werden sollen, ist der Einsatz
von Verschlisselungssoftware erforderlich, z.B. CFS prgraphic File System) (siehe [CFS, 1997]
und Abschnitt 3.4.7).

3.4.3 Dienste

Da die meisten Angriffe gegen Rechner tUber Schwachstatiaten laufenden Netzwerk-Diensten
(fingerd, telnetd, ftpd, httpd, ...) gefihrt werden, sindrgisatzlich auf jedem Rechner nur solche
Dienste zu starten, die unbedingt zum ordnungsgemaéaRereBbEnotigt werden.

Ist es nicht moglich, auf einen bestimmten, bekanntermafsitheren Dienst zu verzichten, so kann
dieser eventuell durch einen sichereren ersetzt werdenjl die gleiche Funktionalitét verfugt,
aber zusatzliche Sicherheitsfunktionen beeinhaltetsfBelisweise ist es sehr ratsam, die r-Dienste
(rlogind, rshd, . ..) durch das SSH-Paket zu ersetzen. Aleves Beispiel dient der ,finger‘-Daemon,
welcher in seiner Standardkonfiguration sehr viele Infdromen Uber die Benutzer eines Rechners
liefert (Loginname, Zeit, Homeverzeichnis, ...), die @m@ngreifer hilfreich sein kdnnen. Abhilfe
kann hier z.B. der ,restricted finger“-Daemon liefern, benddie Ausgaben frei konfigurierbar sind.

Dartuberhinaus sollte der ,TCP-Wrapper" ([TCP-WrappeB®9]9 eingesetzt werden, der den Zugriff
auf die Netzwerk-Dienste nur von bestimmten Rechnern asisget.

3.4.4 SetUID-/SetGID-Root-Programme

Dateien, bei denen das SetUID- bzw. das SetGID-Bit gesstiziverden mit den Rechten des Ei-

gentimers bzw. der Gruppe ausgefihrt. Dies gestaltet s@bniolers problematisch, wenn bei diesen
Programmen Root als Eigentiimer ausgewiesen ist. Denngerdi€all kann der Ausfiihrende, bei-

spielsweise duch einen ,Buffer Overflow" oder andere Fehlaerhalb des Programms, ebenfalls

Root-Rechte erlangen. Ein Beispiel fur solch ein Prograstmasswd :

--Sr-Xr-x 3 root sys 12345 Apr 27 1995 /bin/passwd

Programme wi@asswd odersu benotigen dieses Bit. Meist gibt es allerdings in einer &adinstal-
lation etliche SetUID-Programme, die entweder nicht bighd@terden oder die unnétigerweise mit
diesen Rechten ausgestattet worden sind. Daher sollténdeadnstallation von neuer Software oder
Patches regelmafig nach diesem Bit gesucht werden. DenfibdgAufruf erledigt dies, wobei es in
Abhangigkeit vom jeweiligen Betriebssystem wiederum zuddsthieden kommen durfte:

find / \( -perm -004000 -0 -perm -002000 \) -type f -print

Die SetUID/SetGID-Bits der gefundenen Programme konnesctdie3end mit denshmod-Befehl
zurtckgesetzt werden. Als Schutzmalinahme vor unbekal#trsystemen kdnnen diese mit der
Option ,nosuid* in das Dateisystem einhangt werden, woldeine generelle Ignorierung der SetUID /
SetGID-Bits erreicht wird. Sollte auf bekanntermaf3en ehresie SetUID-Root-Programme nicht ver-
zichtet werden konnen, so sind diese in einer ,Chroot“-Ubugeg auszufihren. Eine Chroot-Umge-
bung ist ein Verzeichnisbaum, der alle zur Ausfihrung bgtgit Dateien enthalt und von den dort
laufenden Programmen nicht ohne groReren Aufwand verlagseden kann. Auf diese Art und Wei-
se erhélt ein Angreifer nach einem ,Buffer-Overflow" ledafjl Zugriff auf eben diesen einzelnen
Verzeichnisbaum — und nicht auf das komplette Dateisystem.
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3.4.5 Logging/Auditing

Um zu gewabhrleisten, dafl3 ein Angriff bzw. eine mibrautididNutzung eines Rechners bemerkt
wird, ist es erforderlich, alle relevanten Daten und Voggzu protokollieren — und auch auszu-
werten. Dabei mul3 allerdings beachtet werden, daf’ Logfilégiaem kompromittierten Rechner

ublicherweise verandert oder geloscht werden. Eine Amdpdieser Situation konnte sich z.B. mit

Einfihrung eines neuen Syslog-Daemon ergeben, der in dgr isg Logfiles zu signieren (Bestre-

bungen dazu s. [Syslog-ng, 1999]).

Daher bietet es sich an, einen besonders gesicherten liaghbetreiben, der zentral alle Logmel-
dungen entgegen nimmt. Der immer noch bestehenden Gefaht.dgfloodings”, dem drohenden
Uberlauf des Logmediums mit dem damit verbundenen Verlnstightigen Logmeldungen, kann
z.B. durch entsprechende Filterung der Meldungen oderreimasreichend dimensionierten Spei-
cherplatz begegnet werden. Bei einer Filterung ist darauichten, daf? nicht gerade diejenige In-
formation, die ein Angreifer in den vielen Logmeldungenstecken will, verloren geht. Bei allen
Logvorgangen darf nicht auBer acht gelassen werden, dalRits gesetzlich festgelegt ist, welche
Daten gespeichert werden dirfen, wie lange diese maxinfallaewahren sind, usw. [BDSG, 1997].

Weiterhin empfiehlt sich der Einsatz von Prifsoftware, diégf$ummen der zu schiitzenden Dateien
oder Verzeichnisse erstellt und somit eine VeréanderungediBateien erkennen la3t. Wichtig ist bei
der Nutzung solcher Software vor allem, daf3 sie auf ein ,sedj System aufsetzt, von dem be-
kannt ist, dal® noch keine Daten veréndert wurden. Sobath&abder neue Softwarekomponenten
eingespielt werden, ist ein Update der Prifsummen erfliictieum diese ,legalen” Verédnderungen

zu autorisieren. Weiterhin missen die Prifsummen auf eideium abgelegt sein, daf auch far
Root nur lesbar ist, beispielsweise CD-Roms oder Festplatit Hardware-Schutz, da im Falle eines
Einbruchs davon auszugehen ist, dal® der Angreifer RodtReclangen kann und somit in der Lage
ist, selbst neue Prifsummen zu erstellen.

3.4.6 Der Superuser

Da der Superuser (Root) auf einem Unix-System unbegrerettbtR besitzt, gilt es, ihn besonders zu
schiutzen. Neben den bereits beschriebenen Aspekten awdtasrgabe sind noch ein paar weitere
Punkte zu beachten. So darf der Pfad zur Ausfiihrung von &mogen $PATH des Superusers nicht
das aktuelle Verzeichnig/ () enthalten, da sonst unter Umstanden nicht der gewlinsaiehB son-
dern ein von einem Angreifer installiertes, gleichnamiBesgramm aufgerufen wird, welches sich im
aktuellen Verzeichnis befindet. Kann trotzdem nicht auf aldselle Verzeichnis im Pfad verzichtet
werden, dann sollte es nur am Ende des Suchpfades aufnomerdanyum zu gewahrleisten, daf?
erst die Systemverzeichnisse durchsucht werden.

Um illegale Root-Logins bzw. deren Versuche rechtzeitigegkennen, sollte regelmafig nach ,bad
logins® in den Dateierivar/log/messages/ und/oder/var/log/sulog gesucht werden. In Ab-
héngigkeit vom Betriebssystem konnen sich diese Dateieh aaoter/var/adm/  oder /usr/adm/
befinden. Um zu verhindern, dal3 bei der Kompromittierung®iRoot-Passwortes auch alle anderen
bekannt werden, ist es ratsam, jedem Rechner ein anderesPRs®wort zu geben. Eine Mal3nah-
me, die sich bei mehreren zu verwaltenden Rechnern algsdichwierig und umstandlich gestalten
durfte.
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3.4.7 \erschliusselung und digitale Signaturen

Die Zugriffskontrollen des Dateisystems sind aufgeholsaiald ein Benutzer Administratorrech-
te (Root-Rechte) besitzt. Deshalb sollte nicht nur aufefiesingebauten Dateischutz zur Wahrung
der Vertraulichkeit und Integritat vertraut werden, sandgie sensiblen Daten sollten zuséatzlich ver-
schlisselt werden.

Maoglichkeiten

Die Verschlisselung erfullt verschiedene Eigenschafiem Sicherheit. Zunéchst wird durch Ver-
schliisselung sowohl die Vertraulichkeit einzelner Dataheanem Rechner als auch die Vertrau-
lichkeit des Datentransports erreicht. Ferner kdnnentddigitale Signaturen die Integritéat und die
Authentizitat von Daten sichergestellt werden.

Mit dem Programm PGP (Pretty Good Privacy [PGPi, 1999]) lefeder Benutzer die Moglichkeit,
seine Daten wirkungsvoll zu verschlisseln. Da mit PGP elfisnbaten signiert und somit etwaige
Veréanderungen erkannt werden kdnnen, stellt PGP ein guegk2&lg dar, um Vertraulichkeit und
Integritat von einzelnen Dateien sicherstellen zu kdnnen.

Durch CFS (Cryptographic File System) werden komplettez®&ehnisse verschliisselt gespeichert,
wodurch die Vertraulichkeit der Daten selbst bei einem Margdiebstahl gewahrt bleibt. Wird ein
NFS-Server betrieben, so ist es mdglich, verschlisselteifyateme zu exportieren und erst auf dem
Klienten wieder zu entschlusseln, um eine vertraulichertsbgung zu gewahrleisten.

Zu diesem Zweck und zur sicheren Authentisierung des Konkationspartners wird SSH
[SSH, 1999] eingesetzt. SSH eignet sich besonders alszHigatelnet und die sog. r-Dienste, da
einerseits keine Klartext-Passwaorter mehr verschicktdemermissen und andererseits sowohl auf
Server- als auch auf Klientenseite eine starke Authentisge stattfindet. Dies stellt einen wirkungs-
vollen Mechanismus zur Verhinderung von PasswortsniffifgSpoofing ,,Man-in-the-middle“-
Angriffen und TCP-Hijacking dar.

Grenzen

Verschlisselung besitzt prinzipbedingte Grenzen. Einschdiisselte Datei ist zwar nur noch fiir den
Schlusselinhaber lesbar, kann aber, die entsprechendgniff@echte vorausgesetzt, unwiderruflich
geldscht oder maodifiziert werden, so dal3 die Vertraulichkeiar gewahrt bleibt, die Verfugbarkeit
jedoch nicht.

Eine weitere Gefahr besteht darin, dal3 eine wichtige Dateiits vor der Verschlisselung angegriffen
werden kann.

Auch die Verschlusselungssoftware selbst ist ein mogéi¢hegriffsziel. Ein solcher Angriff kann zur
Folge haben, dal} beispielsweise der Verschlisselungshigas falsch funktioniert oder vielleicht
die Passphrase, das Passwort oder der Klartext aufgegeicha weiterversandt wird.

Falls ein Angreifer einen bis dato unbekannten Weg der Bhisselung findet, ist davon auszugehen,
daR die Vertraulichkeit und gegebenenfalls die Authetétiziicht mehr langer gewahrt werden kann.

Da bei verschlisselten Emails zwar der eigentliche IndadtAngaben im Header Uber Adressat und
Absender jedoch frei lesbar sind, besteht die Mdglichkeit Verkehrsanalysen bzw. der Erstellung
von Kommunikationsprofilen. Die Folgen kénnen von der Zdserg unerwinschter Email bis hin zur
Entlassung eines Mitarbeiters reichen, wenn dieser métrgfeindlichen” Firma Daten austauscht.
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Heutzutage kommt es bei vielen Nachrichten auf die orddmliund exakte Zustellung an. Gerade
im Hinblick auf den elektronischen Handel kdnnen Replayr &kday-Angriffe, d.h. das wiederholte
oder das verzogerte Senden einer Nachricht, groRe Schéadehtan. Diese Gefahren werden leider
nicht durch bloRe Verschlisselung behoben, da auch eisehlésselte und signierte Nachricht auf-
gehalten oder mehrfach versendet werden kann. Um auchigi8iaherheit wieder herzustellen, sind
umfangreiche organisatorische und administrative Maftwegerforderlich, vor allem der Einsatz von
Zeitstempeln. Diese MalRnahmen sind jedoch nicht Gegemhsliases Beitrags.

3.5 Netzwerksicherheit

Es mul3 Benutzern und Administratoren verdeutlicht werdaf3,der Anschluf eines Rechners an ein
Netz grundséatzlich Gefahren in sich birgt. Dies gilt nicht fiir den Anschlul3 eines lokalen Netzes,
sondern ebenfalls fiir die temporére Verbindung eines kieareRechners an ein Netz.

3.5.1 Grundsatzliche Uberlegungen

Es sollten nur diejenigen Rechner vernetzt werden, diediebindung unbedingt benétigen. Oftmals
gibt es Alternativen zu einem Netzanschlul3.

Die einfachste Methode ist der Datentranport mittels Weldlzgentragern, eine Praxis, die in Hoch-
sicherheitsumgebungen taglich angewandt wird. So beétdgbDFN-PCA den Datenaustausch mit
dem ,stand-alone” Zertifizierungsrechner nur Gber Digtettvie es in der Policy gefordert wird.

3.5.2 Grundregeln

Wenn ein Rechner vernetzt werden soll, haben beziiglichadéeriden Dienste die gleichen Punkte
Beachtung zu finden, die bereits in Abschnitt 3.4.3 zu dem®@n hinsichtlich der Hostsicherheit
genannt wurden. Das heif3t, dal3 alle nicht bendtigten Deesdsgjeschaltet und alle unbedingt beno-
tigten unsicheren Dienste durch sicherere Programmezergetden mussen. Dies gilt im besonderen
Male fur das Ersetzen der unsicheren r-Dienste durch diprechenden SSH-Versionen. Vor allem
ist hervorzuheben, dalR diese Sicherungsmalnakoredem Anschlul® des Rechners an ein Netz zu
erfolgen haben, da ein potentieller Angreifer unter Zeiéhme von Scripten in wenigen Sekun-
den einen Rechner automatisch auf Schwachstellen untersund die gefundenen Licken sofort
ausnutzen kann, um den Rechner zu kompromittieren.

Jeder einzelne Rechner eines Netzwerkes laf3t sich absidher damit verbundene Sicherungs- und
Administrationsaufwand drfte bei kleinen Netzen nochkpkabel sein. Doch schon bei gréReren
Netzen mit mehreren unterschiedlichen Rechnertypen urideBssystemen wird dieser Aufwand
nicht mehr zu bewaéltigen sein.

Daher bietet es sich an, an zentraler Stelle einen abget&nRechner bzw. Rechner-Router-Kombi-
nation aufzustellen, welche die Sicherheit der nachgétetba internen Rechner gegentber externen
Angriffen gewabhrleistet.

3.5.3 Firewalls

Definition einer Firewall nach Ellermann [Ellermann, 1994]
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Eine Firewall ist eine Schwelle zwischen Netzen mit versdanen Sicherheitsniveaus.
Durch technische und administrative Mal3hahmen wird da#8orpt, dal’ jede Kommu-
nikation zwischen den Netzen Uber die Firewall gefuhrt warchuf3. Auf der Firewall
sorgen Zugriffskontrolle und Audit dafir, da’ nur beregtatiVerbindungen zwischen
den Netzen aufgebaut werden und potentielle Angriffe dtdtn@glich erkannt werden.

Einer der wichtigsten Punkte dieser Definition ist, da asgamau eine Verbindung zwischen den
Netzen gibt. Sollte es Abweichungen von dieser Regel gdbensind vor allem Modemverbindun-

gen zu nennen, mul3 dies explizit in einer Policy (siehe AhiscB.6) festgehalten werden. Als Aus-
nahme kann beispielsweise eine Modemverbindung zu eineilséviger zugelassen werden, damit
Mitarbeiter auch von auswarts Zugriff auf ihre Daten haben.

Meist wird davon ausgegangen, dal3 eine Firewall ein lokilelz (LAN) vom Internet abtrennt.
Aber gerade bei grofReren Firmen wird das interne Netz oftmvalter unterteilt und durch ,interne®
Firewalls geschuitzt. Beispielsweise kann durch eine g€ Firewall das Rechnernetz der Perso-
nalabteilung vom restlichen Firmennetz geschiitzt werdamit nicht jeder Angestellte Zugang zu
vertraulichen Daten aus dem Personalwesen erlangen kann.

Es gibt verschiedene Mdoglichkeiten, eine Firewall zu saten. Sie reichen von ganz einfachen Kon-
figurationen bis hin zu komplizierten, sehr aufwendigenlangentationen.

Eine grobe Unterteilung kann in vier Klassen erfolgen:
e Packet Screens,
e Gateways,
e Kombinationen von Packet Screen und Bastion sowie
e Mischtechniken.

In den folgenden zwei Abschnitten werden nur die beidererrKbnzepte genauer dargestellt. Aus
[Kohlrausch, 1999] und [Ellermann, 1994] kénnen weiteryate Informationen zu den verschiede-
nen Firewallkonzepten entnommen werden.

Beispiel: Packet Screen

Packet Screen

Abbildung 3.1: Zwei Netze durch eine Packet Screen verbunden

Packet Screens bilden die einfachste Moglichkeit, einewdahl aufzubauen. Dafiir kann ein bereits
vorhandener Router so konfiguriert werden, daf? er nur beggrPakete durchlait und andere hinge-
gen abblockt (vgl. [Carl-Mitchell et al., 1992]). Daher wlen Packet Screens auch oftmals als ,Scree-
ning Router” bezeichnet.
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Mit einer Packet Screen ist es mdglich, eine Zugriffsstengranhand der Quell- und Zieladressen
sowie der Quell- und Zielports zu realisieren. Durch Fikkgeln fir Quell- und Zieladressen lafit sich
die Erreichbarkeit einzelner Rechner oder Subnetze fgstleDie Einschrankung der erreichbaren
Dienste (http, ftp, telnet, .. .) erfolgt durch die Filteguder Quell- und Zielports. Bei den Filterregeln
wird zwischen ,Deny Filtern“ und ,Pass Filtern* untersathééa [Ranum, 1992].

Ein Vorteil von Packet Screens sind ihre geringen Kostemjelaotwendige Hardware, in Form eines
Routers, meist bereits vorhanden ist und der Router letiginkonfiguriert werden muf3.

Ein weiterer Vorteil ist die Transparenz einer Packet Str&wlange keine unerlaubten Dinge ver-
sucht werden, wird ein Benutzer die Packet Screen nicht deme

Eine Packet Screen besitzt allerdings auch einige Naehteh denen im folgenden einige genannt
werden.

Die nur indirekte Kontrolle der Gibertragenen Protokolkeeis solcher Nachteil. Da nicht nach Pro-
tokollen, sondern nach Portnummern gefiltert wird, ist ebthgesichert, dal’ auf den verschiedenen
Ports auch nur die gewtinschten Protokolle tbertragen weRlech ,Tunneling“-Techniken kénnen
so auch Ports und Rechner angesprochen werden, die nielthdsair sein sollten [Bellovin 1989].

Desweiteren besteht die Gefahr, dal Rechnern mit einelsgefén IP-Adresse ebenfalls Zugang
gewahrt wird.

Durch die Prifung aller einzelnen Pakete kann es in Abh&egigler Vielzahl der Filterregeln zu
PerformanzeinbuRen kommen.

Da ein Router keine Auditdaten liefern kann, missen im Faties erfolgreichen Einbruchs die Au-
ditdaten der einzelnen internen Hosts gesammelt und ebegliwerden. Aufgrund dieses fehlenden
Audits kann eine Packet Screen nicht als ,richtige* Firévealzeichnet werden (vgl. Definition in
3.5.3).

Beispiel: Gateway mit Proxy

Gateway mit Proxy

- — = =

- — — —

Abbildung 3.2: Zwei Netze durch ein Gateway mit Proxy-Server verbunden

Ein Rechner, der Verbindung zu zwei Netzen hat, wird als @ayebezeichnet, wenn Verbindungen,
die Uber diesen Rechner laufen, auf Applikationsebenésiedlwerden. Bieten diese Applikationen
weiterhin die Moglichkeit einer Zugriffskontrolle und eis Audits, so kann der Rechner als Gateway-
Firewall genutzt werden.

Als einen Proxy bzw. Proxy-Server wird ein Damon bezeichdet auf einem vorher definierten Port
des Gateways auf eine Verbindung eines Klienten wartetPb@ty-Server prift, ob der Verbindungs-
wunsch des Klienten erlaubt ist. Ist dies der Fall, stelftRi@xy die Verbindung zum Zielrechner her.
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Proxy-Server konnen fur beliebige Protokolle eingese&tden. Am gebrauchlichsten sind Proxies
fur Telnet, FTP und HTTP.

Ein wichtiger Vorteil liegt in der groRen Auswahl an Kriten fur die Zugangskontrolle. Neben den
Quell- und Zieladressen sowie den Quell- und Zielports kimnB. auch Benutzername und Passwort
oder Zeitangaben zusatzlich zur Uberprifung herangezogeden.

Weiterhin ist es mdglich, innerhalb eines Protokolls eineeBefehle herauszufiltern, um beispiels-
weise zu verhindern, dal3 Daten tber FTP exportiert werdenafieres Beispiel ware ein HTTP-
Proxy, der nur bekannten, ungefahrlichen Code zuriicktiefed alles andere blockiert bzw. fur eine
spatere Auswertung speichert.

Ein Nachteil einer Gateway-Firewall sind wiederum die auatenden EinbuRen in der Performanz,
da die einzelnen Pakete nicht nur geroutet, sondern bis gplikationsebene ,hochgereicht* werden
mussen.

Grenzen

Durch eine Firewall erfolgt lediglich eine Zugriffskonti® und ein entsprechendes Audit. Sie bietet
jedoch keinen Schutz einzelner Verbindungen, z.B. vor AdhdDeshalb ist es fir einen &ul3eren An-
greifer beispielsweise moglich, eine von der Firewall asterte telnet-Verbindung ,,zu tbernehmen*
(hijacking) und somit in das interne Netz einzudringen.

Trotz einer Firewall kann ein potentieller Angreifer einggeschitzten Netz grof3en Schaden zu-
flgen oder dieses ausspionieren, indem er einen autteisiénternen Benutzer dazu veranlaf3t, ein
Trojanisches Pferd oder einen simplen Virus im internenzNet starten. Als Trojanische Pferde
werden Programme bezeichnet, die neben ihrer eigentliobeh eine weitere, versteckte Aufgabe
erledigen. Dabei kann es sich um die Zerstérung von Daten aate portionierte Herausschleusen
von Informationen per Email handeln.

Ein ebenfalls nicht zu unterschatzendes Problem steltemia Angriffe dar, d.h. von einem internen
Rechner auf einen anderen im gleichen Netz. Da eine FirewalVerbindungen zwischen Netzen
kontrolliert und keine Verbindungen interner Rechner teitender, kbnnen Angriffe eines internen
Rechners auf einen anderen im gleichen Netz nicht durcle diezswall verhindert oder protokolliert
werden.

3.6 Policy

Bisher wurden Techniken und MaRnahmen zur Erh6hung deeBielt genannt. Um diese wirkungs-
voll einsetzen zu kdnnen, mul3 aber erst festgestellt werdas schitzenswertes Gut ist und wie die
moglichen Bedrohungen aussehen.

3.6.1 Risikoanalyse

Vor der Ubereilten Durchfihrung von Sicherungsmaf3nahmdienunnétig hohe Kosten verursachen
kénnen und eventuell keinen Gewinn an Sicherheit liefaghtseine genaue Kosten-Nutzen-Analyse
(Risk Management). Dabei sind die folgenden Punkte zu lieach

e Erfassung des zu schiutzenden Gutes
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e Definition der bendtigten Dienste, Netzverbindungen, Bes®n, ...
e Erfassung aller méglichen Bedrohungen

e Aufstellung eines Schutzplans gegen die wahrscheinli@esirohungen

Das Ziel dieser Analyse ist die Aufstellung einer geeigneéd&herheits-Policy (weitere Informatio-
nen in [Grol3klaus, 1999]).

3.6.2 Grundregeln einer Policy

Eine Sicherheitspolicy ist fur alle Mitarbeiter ohne Ausmee unbedingt verbindlich. Wenn beispiels-
weise durch die Sicherheitspolicy nur Netzzugange dunoh Eirmenfirewall gestattet sind, so dirfen
auch keine leitenden Angestellten ein privates Modem inoBétreiben, um einen Netzzugang an der
Firewall vorbei zu betreiben, da auf diese Weise gegebaligninkontrollierte Hintertliren entstehen.

Desweiteren sollte eine Policy immer allgemein, versti&hdlind knapp formuliert sein, damit sie
jeder Mitarbeiter im Gedé&chtnis halten kann, ohne ersiaggg nachschlagen zu mussen.

Im Gegensatz zur teilweise herrschenden Meinung ist eicleeBieitspolicy oOffentliche, allgemein
zugangliche Information, die nicht geheimgehalten, samgeblik gemacht werden sollte.

Durch eine gut formulierte Policy I&R3t sich sogar zusateg Vertrauen schaffen.

In einer Sicherheitspolicy ist festgeschrieben, was ziitzem ist und was zum Schutz unternommen
wird. Desweiteren wird eine Person benannt, die fir die Wmseg und Durchsetzung der Policy
verantwortlich ist.

Da die beste Policy nur etwas niitzt, wenn sie durchgesetzeingehalten wird, stellt die Uberpruf-
barkeit eine wichtige Anforderung dar. Dazu ist es erfdider entsprechende Kriterien festzulegen,
mit deren Hilfe die Einhaltung der Policy geprift werden kan

Beispiele verschiedener Policies

Bisher war meist die Rede von einer Sicherheitspolicy. Bsl@doch ein weitaus groRerer Bereich an
Richtlinien durch Policies abgedeckt werden. Beispieisevgibt es in vielen Firmen, die in sicher-
heitsrelevanten Bereichen tétig sind, spezielle Verhaftehtlinien fur die Mitarbeiter, die in einer
Policy zusammengefalt sind.

Ein weiteres Beispiel ist eine Backup-Policy. In ihr wirdtgelegt, wann ein Backup zu erfolgen hat,
was gesichert wird und wer hierfur zustandig ist.

Die DFN-PCA hat ihre Zertifizierungsrichtlinien in versetlenen Policies zusammengefalit. Es gibt
die World Wide Web Polic{fur SSL, SIMIME, . . .), dieMedium-Level Policyfir PEM) und dieLow-
Level Policy(fur PEM und PGP). Unter [DFN-PCA Policies, 1999] sind diPsdicies veroffentlicht.
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3.7 Zusammenfassung

Trotz aller Bestrebungen zur Erhdhung der Netzwerksidgiedarf die Sicherheit der einzelnen Rech-
ner (Hostsicherheit) weiterhin nicht vernachlassigt veerddamit ein zuséatzlicher Schutzmechanis-
mus existiert. Dieser kann notwendig werden, wenn z.B. @@n@ll wegen eines Implementations-

bzw. Konfigurationsfehlers oder im Zuge eines Angriffs élistind dadurch Netzwerkverkehr unge-

hindert durchgelassen wird.

Sowohl kryptographische Verfahren als auch Firewallstbesiihre jeweiligen Vor- und Nachteile, die
in den Abschnitten 3.4.7 und 3.5.3 beschrieben wurden. Daéeet es sich an, eine Kombination bei-
der Verfahren anzuwenden. Eine Firewall, die nur versalliiis Verbindungen erlaubt, ist eine solche
Kombination, die die Vorteile beider Verfahren ausnutzheseits werden durch die Verschliisselung
die Vertraulichkeit, Integritét und Authentizitat der Ysardungen sichergestellt und andererseits sorgt
die Firewall fur den Schutz aller nachfolgenden Rechner.

Eine vernunftige Sicherheitspolicy bildet die Grundlage jedes Sicherheitskonzept. Nur so kann
geregelt werden, welche MalRnahmen genau zu ergreifenZask-ehlen einer Policy kann zu unko-
ordinierten Maflinahmen fuihren, die keine Verbesserung ideeieit mit sich bringen und unndétige

Kosten verursachen.
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Kapitel 4

Policy, Vorfallsbearbeitung,
Schwachstellenanalyse

Axel GrolRklaus
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Der folgende Artikel stellt die Bedeutung einer Policy imhR#en eines Konzeptes zur Rechner-
und Netzwerksicherheit dar und beschreibt Aufbau und Husgeiner solchen. Nach der Defini-
tion des Begriffes werden Voraussetzungen der Erstelluoignodgliche Ziele vorgestellt, sowie
die Erstellung selbst Schritt fr Schritt besprochen. Afis€end werden die Umsetzung einer
Policy und mdgliche Probleme dabei gezeigt und einzelregewéhlte Aspekte genauer bespro-
chen.

4.1 Einleitung

Die Absicherung eines vernetzten Systems stellt, heuta e je, eine komplexe Aufgabe dar.
Nicht nur in Bereichen mit von Natur aus hohem Sicherhe@t8tfais, wie zum Beispiel bei Banken
oder dem Militér, sondern im alltdglichen Einsatz von vézten Systemen sind die Verfiigbarkeit
und Verlasslichkeit, und damit die Sicherheit dieser Systeein wichtiger Faktor.

Vernetzte Systeme werden immer mehr in unternehmenskrérs Bereichen eingesetzt, deren Si-
cherheit unbedingt gewéahrleistet werden muf3. Auch diefzmeade Einfuhrung von ,eCommerce*
und Online-Banking, also der Abwicklung von GeschaftertetstComputern tUber das Internet, stellt
einen Bereich mit hohem Schutzbedirfnis dar. Hier werdexrdainen Angriff auf die Sicherheit
eines Systems nicht allein Daten des Betreibers gefatsdetlern auch solche von Kunden und Ge-
schéaftspartnern (personliche Daten, Kreditkartennummsw.).

Mit den wachsenden Aufgaben ist die Komplexitat der eingése Systeme stark gestiegen, was
ihre Absicherung weiter erschwert. Wie in [Gellert 99] ggtesind die Angriffsmoglichkeiten auf
ein System vielféltig, und die Anzahl dieser Angriffe hagésbnders mit der Vernetzung durch das
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Internet, stark zugenommen. Neben der grol3eren Anzahlraer8edie Uber das Internet erreichbar
sind, ist ein Grund hierfur besonders die Verfigbarkeit y@andard Software” (sog. Cracker-Tools),

um Angriffe auf entfernte Systeme automatisch und ohneagd€chnisches Wissen durchzufiihren
(siehe [Delgado Friedrichs 99]).

»YOU can have easy, cheap or secure. Pick two!"
[ eine ,Internet-Weisheit"

Ebenso vielfaltig wie die Zahl der mdglichen Angriffe auf eernetztes System ist die Zahl der vor-
geschlagenen Losungsmaoglichkeiten [Janitz 99]. EineargUtberblick geben hier [Fraser et al. 97]
und [Garfinkel & Spafford 1996].

Je nach Prioritaten und gewlinschtem Grad von Sicherheiegiganz unterschiedliche Anséatze und
Vorgehensweisen, die sich oft ergdnzen, manchmal abertsmithdern oder gegenseitig ausschlie-
Ren.

SicherheitsmaRnahmen verhindern leider nicht nur diealtmgiRige Nutzung eines Systems, son-
dern sie behindern meistens auch die Arbeit der rechtm@/@gautzer. Auch die Kosten flr die
Absicherung eines Systems sind oft betrachtlich. Somillest&Sicherheitsmalinahmen immer auch
einen Kompromifl3 von Sicherheit gegeniiber BenutzbarkeitWimtschaftlichkeit dar.

Aus all diesen Grinden ist eine Policy, also ein Gesamtkuinzias Ziele, Mittel und Verantwort-
liche der Bemuhungen um Sicherheit definiert und gliedeetr, iwingend erforderlich. Nur wenn
klar definiert istuwasvon wem wiegeschiitzt werden soll, kann die Fille der méglichen Siakiesh
maf3nahmen effektiv angewendet und so der Aufgabe der Adysicy effektiv und effizient begegnet
werden.

4.2 Definition und Aufbau einer Policy

4.2.1 Sicherheit im Sinne einer Policy

»A system is secure if it behaves the way you expect it will.”
[Garfinkel & Spafford 1996]

Die Sicherheit eines Systems isimerein relativer Begriff. Dies gilt fur jeden einzelnen der [bet
reiche, die den Begriff der System-Sicherheit ausmachach(fGarfinkel & Spafford 1996]):

Verfugbarkeit

Vertraulichkeit

Integritat

Konsistenz

Kontrolle

Audit
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Um nun die Sicherheit eines Systems zu bewerten, wird eifidstand mit einem Soll-Zustand ver-
glichen. Ein System ist dann sicher, wenn diese beiden ddstébereinstimmen. Wahrend sich der
Ist-Zustand meistens unmittelbar aus dem betrachteteter8ysrgibt, muf der Soll-Zustand vorab
definiert und niedergeschrieben werden. Dabei wird jederedne dieser Teilbereiche bewertet und
festgelegt, wieweit und durch welche Mal3nahmen die Sidhiighier gewahrleistet werden soll. Aus-
schlaggebend ist hier der Wert der zu schitzenden Systeth®aien (materiell wie immateriell)
bzw. der Schaden, der bei einem Bruch der Sicherheit dufioivie auRerdem die technischen Még-
lichkeiten der Absicherung.

Jedes System und jede Gruppe von Nutzern des Systems héduedli unterschiedliche Beddirfnisse,
auf die die MaRnahmen jeweils zugeschnitten werden missen.

4.2.2 Inhalt und Struktur einer Policy

»Policy, n.; pl. Policies
[...] 3. The method by which any institution is administered;
system of management; course.”
[Webster 1913]

Eine Policy ist eine Niederlegung von Zielen, Konzepten Methoden in einer allgemeinen und
nicht-technischen Weise. Sie ist das Gesamtkonzept fénegenau definierten Gultigkeitsbereich,
zum Beispiel eine Firma. Obwohl die obige Definition aus e#eit vor Computern oder Netzwerken
stammt, hat sich diese bis heute praktisch nicht gedndedt,sie deckt sich weitgehend mit dem
Begriff der Policy, wie er heute bei der Absicherung von etzten Systemen gebraucht wird.

Die Regelungen, die in einer Policy getroffen werden, etelmmer Kompromisse oder Abwagun-
gen dar. Neben technischen Aspekten spielen hier besobdeisbswirtschaftliche und (firmen-
)politische Uberlegungen eine Rolle. Da absolute Siclierfie zu erreichen ist, muB fiir jeden Be-
reich entschieden werden, wie weit Bemihungen um Sichtegbbien dirfen, damit sich deren An-
wendung und Umsetzung noch lohnt und diese nicht zu einskénd sind.

Beispielsweise konnte eine Policy zwischen einem filtennH@ TP-Proxy auf der eine Seite und
einem freien Zugang zum WWW auf der anderen Seite abwagenuits Beispiel die Bedrohung
durch aktive Inhalte wie JavaScript so grof3, daf3 die Benk&een freien WWW-Zugang erhalten
sollten?

Ein anderer Kompromif3 kénnte bei der Absicherung des Netawekehrs notwendig werden. Sollen
Daten schon auf der Schicht 3 (z.B. IP) verschlisselt werdes den Nutzen von Packet-Screens
erheblich einschrénkt oder lieber allein auf eine Firwaitkaut werden? Hier behindern sich also
zwei Sicherheitsmaflinahmen gegenseitig, und eine Entlssigemul3 getroffen werden.

Dabei mussen die Regelungen jedoch immer umsetzbar bldisast nicht sinnvoll, ein sehr hohes
Sicherheitsmal vorzuschreiben, das theoretisch zwarabideckt, aber in der Praxis nicht umsetzbar
ist.

Es mul3 auch festgeschrieben sein, wer dann fir die Umsetiarrginzelnen Teilbereiche der Policy
verantwortlich ist. Eine Vorschrifdaletwas zu sein hat, ist wenig effektiv, wenn nicht gleichgeit
festgelegt istyer dafiir Sorge tragt, dal’ dies auch passiert.

Eine Policy klart also:
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Was?(Objekte) Auf welche Dinge wird Bezug genommen?
Welche Ziele sollen erreicht werden?

Wer?(Subjekte) Welche Mitarbeiter sind dafir verantwortlich?
Wie?(Vorgehen) Wie soll dabei vorgegangen werden?

Die Regelungen, die dabei von der Policy getroffen werdal, absolut. Sie durfen von niemandem
umgangen werden und es gibt keine Ausnahmen. Es konnerhjadwerhalb der Policy selbst Aus-
nahmen von Regelungen festgelegt werden. Dies sind danrkeine Ausnahmeron der Policy,
sondern Ausnahmeim Sinneder Policy. Wenn eine Policy als zu einschrankend empfunaesh,
kann sie geandert werden, dies sollte jedoch nur sehr selttommen.

Insgesamt kann man bei den Formulierungen einer Policy @mandrichtungen wahlen:
Positiv: ,Es ist alles erlaubt, was nicht explizit verboten ist.”

oder

Negativ: ,Es ist alles verboten, was nicht explizit erlaubt ist.”

Beide Formen haben unterschiedliche Anwendungsgebigepd3itive Form ist fir eine Umgebung

mit niedrigem bis mittlerem Sicherheitsniveau bessergyestj da die Anzahl der notwendigen Re-
gelungen kleiner gehalten wird, als bei einem hohen Nivbaudem viele Dinge durch die Policy

ausgeschlossen werden sollen, und so wesentlich mehruReggel notwendig wirden. Die positive
Form ist jedoch mdglicherweise zu liberal, da ein Fehleren Blolicy wie das Vergessen einer Re-
gelung zur Folge hétte, dal’ etwas erlaubt ist, was der dieari Intention der Policy widerspricht.

Ein Anwendungsgebiet fur eine Policy mit positiven Forrauiingen sind firmenweite, allgemeine
Richtlinien.

Die negative Form der Policy hingegen findet ihre Anwendumgy é Bereichen mit restriktiven Re-
gelungen und hoherem Sicherheitsbedirfnis. Diese Aretgigh moglicherweise zu restriktiv. Ein
Fehler in Form einer fehlenden oder falsch formuliertenliegung fuhrt hier dazu, dafl3 etwas ver-
boten ist, was eigentlich erlaubt sein sollte. Die nega@®randrichtung bietet sich besonders fir
restriktive Spezial-Policies wie zum Beispiel Sichersietider Datenschutz Policies an. Zu verschie-
denen Arten von Policies, siehe auch 4.2.3.

Diese beiden Arten stellen nattrlich nur Grundformen dae,id ihrer reinen Form in der Praxis
wenig zu gebrauchen sind. Hier wird man meistens eine Misohfvahlen, die jedoch einen klaren
Schwerpunkt auf einer der beiden Arten hat.

Fir eine effektive Umsetzung ist es unbedingt notwendif, das ganze Dokument 6&ffentlich ist.
Idealerweise zuganglich fur wirklich jeden, mindesteneraiffentlich fur alle, die von ihr in irgend-
einer Weise betroffen sind, also alle Mitarbeiter, abehagenden oder Lieferanten. Firmengeheim-
nisse oder Dinge, die die Sicherheit gefahrden kénntennwenbekannt wirden, gehdéren nicht in
eine Policy. Manche Firmen sind inzwischen dazu Uibergegrarigre Policies, sofern sie fur Kunden
von Interesse sein kénnten, zum Beispiel im WWW zu verdfighen und mit ihnen als eine Art
L<Qualitatssiegel” zu werben. Policies, die fir eine sol&feedffentlichung in Frage kommen, sind
zum Beispiel solche Uber firmeninternen Datenschutz.

Auf spezifische Systeme oder Mitarbeiter wird dabei keinugegenommen, sondern nur auf Arten
von Systemen sowie Positionen und Funktionen von Mitaebeiind Benutzern.

Eine mdgliche Formulierung lautet dahecht
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4.2. AUFBAU EINER POLICY

»Herr Schulz ist fur die S/Key-Palworter auf dem Seriveobar . f nor d. comzustandig.’,
sondern besser
,FUr die Zugangskontrolle eines Servers ist der jeweiligénAnistrator verantwortlich.*

So ist sichergestellt, da auch bei Anderungen von Systeahenin der Personalstruktur keine An-

derungen der Policy notwendig werden. Zusatzlich ist esligemeinen besser, Gebote anstatt von
Verboten erlassen, soweit diese den gleichen Sinngehanh&ine Policy, die aus einer langen Auf-

z&hlung von Dingen besteht, die ein Mitarbeiter alle nicrf,dvird sicher nicht so gut aufgenommen

wie eine Policy mit eher positiven Formulierungen.

.Jeder Mitarbeiter hat fir die Geheimhaltung seines Pal3t@srSorge zu tragen.”
ist besser als
~Mitarbeiter durfen auf keinen Fall anderen Personen ihr(®eort zuganglich machen*

Durch die allgemeinen Formulierungen in der Policy bleilader auch auf jeden Fall Lucken und
Unklarheiten in den Anweisungen, die sie trifft. Daher gibtzu jeder Policy weiterfihrende Doku-
mente wie zum Beispiel Richtlinien, die die Policy ,mit Lebé&illen, also klar definieren, wie die
Anweisungen der Policy umzusetzen sind. Auf diese Dokuenaritd im Abschnitt 4.3 gesondert
eingegangen.

Zusatzlich zu den Vorschriften, die mit einer Policy er&ssverden, sollten auch Sanktionen erar-
beitet werden, die bei einem Verstol3 gegen die Policy vgrth&erden, sowie Vorgehensweisen, wie
und wann dies passiert.

Um zu gewabhrleisten, daf3 auch immer die glltige Version dgicy verfugbar ist und Anwen-
dung findet, mul3 das Dokument zusétzlich noch Informatiditeer einen Gultigkeitsbereich und
-zeitraum, eine Version und eine eindeutige Dokumententifikation tragen, sowie einen Hinweis,
wo die jeweils aktuelle Version der Policy erhéltlich iseduckte Versionen sollten eine Unterschrift
der Person tragen, die sie in Kraft gesetzt hat (Abteilwitgs] Vorstandsmitglied), digitale Versio-
nen eine kryptographische Signatur. Wenn die Unterscwiifder Papierform nur gedruckt ist, sollte
vermerkt sein, wo eine Version mit einer Originaluntergtl@insehbar ist.

4.2.3 \erschiedene Arten von Policies

Neben Unterschieden in Formulierung und Art der Regelungdn es auch in Bezug auf den Giil-
tigkeitsbereich verschiedene Klassen, in die sich Pdlieiateilen lassen.

Es gibtallgemeine Policiesvon einer solchen wurde im vorigen Abschnitt ausgegangethSpezial-
Policies fur einen bestimmten Bereich. Welche man wahlt, hangt Isdgptich davon ab, ob man
ein festes Gerist flalle Vorgange erstellen, oder nur einen einzelnen Bereich, une Beispiel die
Sicherheit von EDV-Anlagen, genauer regeln mochte.

Eine allgemeine Policy regetille Vorgange innerhalb ihres Giltigkeitsbereiches. Ein ssdcbo-
kument kann jedoch, besonders bei gro3en Firmen, schrddeusichtlich und unhandlich werden,
sowohl fuir den Leser als auch fir diejenigen, die die Polelyduen und pflegen.

Daher kann es sinnvoll sein, eine Policy in verschiedeneetie Dokumente aufzuspalten.
Beispiele fir Policies und mégliche Regelungen:

Benutzer-Policy: Welche Arten von Accounts gibt es?
Welche Rechte und Pflichten haben diese jeweils?
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Netzwerk-Policy: Was ist ,normaler Netzwerk-Verkehr?
Wer darf welche Ressourcen nutzen?
Was ist bei Ausfallen zu tun?

Backup-Policy: Welche Daten werden wann gesichert?
Wer sichert und verwaltet die Daten?

Audit-Policy: Welche Audit-Daten werden gesammelt?
Wie werden diese aufbereitet und gespeichert?
Wer hat Zugriff auf diese Daten?

Bei dieser Aufteilung wird nun jeder Teilbereich durch eegigene Policy geregelt, wobei alle diese
Teil-Policies zusammen wieder ein Gesamtkonzept ergdberch die kleineren Einheiten bleiben
diese gut verstandlich und sind einfacher zu handhabenwpélegen.

Die Erstellung einer Gesamtpolicy ist ein aufwendiger uathglexer Vorgang, der viel Zeit bendotigt
und damit Kosten erzeugt. Besonders kleinere Firmen wendamor zuriickscheuen und meistens
eine schlankere Losung bevorzugen, die nur einzelne Bereibdeckt, die von besonderem Interes-
se sind. Dies kann duch eine Sicherheits-Policy geschdbies.ist eine Policy, die nur Punkte der
Sicherheit der Daten und Dienste betrachtet, Dinge von ligeraeiner Bedeutung jedoch aul3en vor
laft.

Als dritte Form von Policies gibt es Spezial-Policies, dig sinen einzelnen Bereich abdecken, der
besondere Beachtung bendtigt; zum Beispiel die Zertifirigs-Policy einer Policy Certification Au-
thority (PCA). Hier hat die Policy neben der alleinigen Regg auch die Funktion, Dienste und
Vorgange nach auf3en zu dokumentieren.

4.2.4 Ziele einer Policy

Durch eine gemeinsame Policy wird innerhalb ihres Geltengiches eine gemeinsame Arbeits-
Grundlage Uber Ziele, Vorgehensweisen und Begriffliclekegelegt.

Erst durch eine Policy ist eine effektive Umsetzung von &ibkit, sowie die Kontrolle deren Um-
setzung moglich. Die Policy regelt und legt Ziele fest, ghntleitung, wie diese umzusetzen sind,
und bietet einen Mal3stab fur die Qualitat der Umsetzung.iDikkann auch eine Dokumentation von
Leistungen und deren Qualitat nach auf3en, also an KundeWartrdgspartner, stattfinden.

4.3 Zusatzliche Dokumente: Standards und Richtlinien

Die Regelungen und Formulierungen innerhalb einer Poliay awar bindend fur den jeweiligen Be-
reich, aber sie sind auch im Normalfall nur allgemein forienilund legen lediglich ein Gerust fest,
nach dem vorgegangen werden soll. Damit diese Regelungdhchvieffizient angewendet werden
kénnen, missen sie noch ,mit Leben geflllt* werden, dasthe#mul? festgelegt werden, wie diese
Regelungen zu verstehen sind und wie sie in der Praxis amgietvand durchgefihrt werden sollen.
Zu diesem Zweck werden der Policy weitere Dokumente besjedDas Verhaltnis ist hier &hnlich
wie bei einem Gesetz und dessen DurchflihrungsverordnunggKommentartexten. Besonders bei
ausfuhrlichen Policies gibt es hier mehrere Ebenen an Dektgn, die unterhalb der Policy ange-
ordnet werden. Die Ausfuhrlichkeit hangt jedoch auch hiexder stark von der jeweiligen Situation
ab.
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4.3. ZUSATZLICHE DOKUMENTE

Eine mdgliche Hierarchie ist:

Policy: Die Policy ist absolut bindend, jedoch nur sehr kurz undeafigin
gefaldt. Sie sollte jedem Mitarbeiter ausgehandigt werdeh he-
kannt sein.

Standard: Ein Standard gestattstlteneAusnahmefalle, ist aber ausfihrlicher

und detaillierter. Er richtet sich an eine kleinere Persgngppe, wie
zum Beispiel eine Abteilung oder eine bestimmte Art von ki&a-

tern.
Richtlinie bzw. Eine Richtlinie ist nur schwach bindend, aber sehr augfifhtind
Handbuch: spezifisch. Sie richtet sich nur an die Person, die die biedgre

Aufgabe in der Praxis durchfiihrt. Richtlinien fir einzelBereiche
kénnen zu Handbiichern zusammengefal3t werden, zum Beigpiel
Richtlinien zu Datensicherung und Speicherung von Dategirzem
Handbuch ,Datenhaltung”.

Je weiter oben ein Dokument in dieser Hierarchie stehtpdgstiender ist es und um so weniger Aus-
nahmen laf3t es zu. Je weiter unten ein Dokument steht, destidhalicher und spezifischer werden
die Anweisungen und Erklarungen und desto kleiner wird deséhenkreis, fur den das Dokument
relevant ist.

Da sich alle Dokumente nur auf Funktionen von Mitarbeitend &inrichtungen beziehen, muf3 zu
jeder Zeit klar ersichtlich sein, welche Mitarbeiter jelsaktuell diese Funktionen austiben. Legt z.B.
ein Standard eine Aufgabe in den Bereich eines Operatons, aeul3 klar ersichtlich sein, welche

Mitarbeiter als Operatoren tatig sind und wann diese Dikaben. Auch diese Aufstellungen sollten
jedem Mitabeiter zugénglich sein, fir den ein jeweiligekDuent gilt.

Eine Regelung zur Datensicherung konnte im obigen ModigefadermalRen formuliert werden:
Policy: JAlle kritischen Daten missen regelmé&Rig gesichert wefden

Standard: .Backups sollen wochentlich durch den Operator auf eingyeses
Medium vorgenommen werden."

Richtlinie: “Backups sollten an jedem Freitagabend mit dem Prograemm
auf DAT-Band gespeichert und mindestens ein Jahr gelageden.
Nach dem Schreiben sollte das Band durch Wiedereinleselkaauf
rektheit gepruft werden.*

Bei diesen Beispielen stellen die Formulierungen fir Ricilet und Standard jeweils natirlich nur
einen kleine Auszug des Textes zur Umsetzung des jeweilbddiegenden Dokumentes dar.

Wahrend die Aufgabe einer Policy weitgehend darin bes@ét,und Verbote auszusprechen, haben
der Standard und besonders die Richtlinien zusatzlich hetfende und erklarende Aspekte. Sie
legen nicht nur fest, welche Dinge getan werden sollen,songkeben Hilfen wie dies am sinnvollsten
und effizientesten erreicht werden kann und idealerweish,an begrenztem Rahmewarumeine
Regelung so gewahlt wurde. Die Dokumente, die einer Poligdiligt sind, sollen den Benutzern in
erster Linie helfen, die Policy korrekt und ohne grof3e Bééinngen umzusetzen bzw. anzuwenden.
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4.4 Erstellung und Umsetzung einer Policy

4.4.1 Voraussetzungen und Vorbereitungen

Die Erarbeitung einer Policy ist ein komplexes und aufwgesdiProjekt, das sorgfaltig geplant und
vorbereitet werden muf3, um zu gelingen. Dies liegt zum edaan, dal’ keine zwei Policies gleich
sind und fir jede Firma individuell ein Konzept erstellt wen muf3, zum anderen daran, daf3 Nach-
besserungen, aufgrund der Natur dieses Dokumentes, lesdirderlich sind und in der Umsetzung
abermals grof3e Kosten erzeugen kdnnen, wenn ein ganzetBaurf die geanderte Policy umgestellt
wird.

Die Erstellung einer Policy fur eine Firma kann durch eigdfiearbeiter geschehen oder als Auf-
trag an eine externe Beraterfirma gegeben werden. Eindl&ngtelurch eigene Mitarbeiter hat den
Vorteil, daf? diese die Betriebsablaufe sehr wahrschéitesser kennen und einschétzen kénnen. Ei-
ne Policy zur Sicherheit der EDV-Systeme und Netzwerke kamn Beispiel durch Mitglieder der
EDV-Abteilung erstellt werden. Es mul3 jedoch darauf gestciverden, dal’ diese Mitarbeiter die
notwendige Fachkenntnis bereits mitbringen, oder gerdigeit haben, sich sorgfaltig darin einzu-
arbeiten, da eine fehlerhafte Policy sehr wahrscheinlattiramere Folgen hat als gar keine Policy.
Gegebenenfalls sollte dann zusatzlich eine Beraterfirmeulgezogen werden. Diese Losung hat u.a.
den Vorteil, dal3 diese Berater (hoffentlich) sowohl diewetdige Fachkenntnis als auch Routine in
der Erstellung mitbringen. Es enstehen jedoch hierdurch ausatzliche Kosten durch Honorare.

Ein guter Kompromif3 ist es, eine Gruppe aus eigenen Mitemveund externen Beratern fir diese
Aufgabe zusammenzustellen.

Die Erstellung der Policy lauft dann in mehreren Schritten a

Autorisierung der Erstellung

Informationsbeschaffung und Koordination

Risiko- und Schwachstellenanalyse (,Risk Analysis")

Erstellung der Policy selbst

Erstellung von Planen zur Vorfallsbearbeitung (,Incidelaindling”)

Inkrafttreten der Policy und Umsetzung

Kontrolle der Umsetzung und regelméafiige Prifung der Regelu

4.4.2 Erstellung: Informationsbeschaffung und Koordinaion

Bevor mit der Erstellung der Policy begonnen werden kanr3,nfalls dies nicht schon geschehen
ist, eine Autorisierung durch den hdchsten Entscheiduigst erfolgen, also zum Beispiel durch
die Gesellschafter oder den Vorstand. Dies ist notwendigjitidie Regelungen, die die Policy trifft,
auch rechtlich untermauert sind und umgesetzt werden.déilicee Autorisation muf3 vor Beginn der
Arbeiten erfolgen, um den Verfassern Einblick in alle nétidBereiche der Firma zu geben, und auch
nach Fertigstellung, wenn die erarbeitete Policy in Knaten soll.
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4.4. ERSTELLUNG UND UMSETZUNG

Der erste Punkt der Erstellung sollte eine Beratung minallbteilungen sein, fur die diese Policy
gelten soll. Hier sind Informationen Gber den normalen Géafsbetrieb wichtig, genauso wie beste-
hende Probleme und Sicherheitslicken. Ein Bild des Istafues der Firma mul erstellt werden.

Besonders wichtig sind hier auch bereits bestehende Dakignze (Sicherheits-)Konzepten und Ar-
beitsvorgéangen. Diese Dokumente sollten moglichst in diecy? und ihre zugehoérigen Dokumente
eingearbeitet werden und danach nicht mehr als eigengg&mbkumente Anwendung finden. Wenn
diese weiterbestehen sollen, mu3 auf jeden Fall darauhtgtawerden, dald diese Policy-konform
sind und bleiben.

Personengruppen, die an der Erstellung der Policy bdteikgden sollten, sind:

Mitarbeiter: Die einzelnen Mitarbeiter und Abteilungen kénnen detitliAus-
kunft geben Uber bestehende Arbeitsablaufe, Vorgehessweind
gegebenenfalls auch Uber bestehende Probleme.

Management: Autorisierung und Umsetzung von Policy und Sanktionen)s.o
Betriebsrat & Wahrung der (Personlichkeits-)Rechte der Mitarbeiter knfiokma-
-datenschutzer: tion Uber neue Rechte und Pflichten sowie Koordination ntdse

henden Regelungen.

Sicherheitsdienst: Vereinheitlichung der Policy mit bestehenden Sicherkeiizepten,
Hinweise auf bestehende Sicherheitsprobleme sowie Kdéxam
Art und Machbarkeit der Umsetzung von neuen Regelungen.

Weitere Informationen sollten extern eingeholt werden:

Jurist: Es ist wichtig bzw. unumganglich, dal3 die Policy mit dem jisve
geltenden Recht vertraglich ist. Er kann Hilfen bei der $&tzung
von Sanktionen und deren Formulierungen geben sowie Ragsch
zu Vorgehensweisen bei Sicherheitsbriichen (Beweissingarsw.).

Datenschitzer: Methoden zur Absicherung eines Systems (besonders im dBerei
Audit) koénnen schnell in Konflikt mit geltenden Datenschutz
Gesetzen fuhren. Wenn Daten Uber Aktivitditen von Benuteern
hoben und verarbeitet werden sollen, muf3 vorab geklarteverab
dies datenschutzrechtlich legitim ist. Der Datenschuakieagte des
jeweiligen Bundeslandes kann hier Auskunft
geben.

Versicherungen: Eine Beratung durch Versicherungen kann bei der Erstelleg
Risiko-Analyse (siehe 4.4.3) helfen, da die Risiko-Analy&r ei-
ne Policy sehr ahnlich der einer Versicherung ist. Aul3erdam
eine Versicherung bei der Schatzung bestehender Wertenhetid
Auskunft geben Gber Wahrscheinlichkeiten von bestimmteria\
len (Stromausfall, Einbruch etc.).

Die Informationen aus den jeweiligen Quellen miissen zusamgetragen, strukturiert und aufeinan-
der abgestimmt werden. Es ist hier besonders wichtig, bestie Widersprichlichkeiten aufzudecken
und zu verhindern, daf3 durch die Policy neue Unvertragéitek dazukommen.
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Wenn dies alles geschehen ist, kann mit der SchwachsteifehRisiko-Analyse begonnen werden.

4.4.3 Risiko- und Schwachstellenanalyse

Bevor eine Policy (Schutz-)Malinahmen definieren kann, niaf3skein,wasgeschitzt werden soll,
welche Gefahren bestehen, bzw. welche Ereignisse eintkéiienen und wie grol3 die Wahrschein-
lichkeit des Eintretens und der entstehende Schaden fesied.

Um diese Daten zu sammeln, ist eine Risiko- und Schwacéstélhalyse notwendig, in der diese
Fragen Schritt fir Schritt geklart werden.

Was soll geschitzt werden?
Wie grol3 ist das Schutzbedurfnis im einzelnen?

Am Anfang steht eine Bestandsaufnahme an bestehendemf@ystBaten und sonstigen schiitzens-
werten Gutern, soweit dies nicht schon beim anfanglichesa@umentragen von Informationen ge-
schehen ist. Dabei sollten die Systeme und ihre Daten ing&mupnit jeweils gleicher Sensitivitat
eingeteilt werden. Es werden ,Sicherheits-Zonen* etstabbildung 4.1 zeigt eine Einteilung eines
Netzwerkes in ein internes Netz, ein externes Netz, dasniettesowie die verbindenden Kompo-
nenten. Fiur jede dieser einzelnen Zonen wird nun festdfeste kritisch deren Sicherheit flr den
Gesamtbetrieb jeweils ist. Dabei ist auch von Bedeutung sweh ein Sicherheits-Bruch in einer Zone
gegebenenfalls auf andere Zonen auswirkt.

2
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Abbildung 4.1: Einteilung der Systeme (links) in Zonen (rechts).

Welche Risiken bestehen jeweils?

Als nachster Schritt mul fir jedes der Systeme bzw. der Zenmittelt werden, welche méglichen
Briiche von Sicherheit bzw. sonstigen Risiken fir dereni@etoestehen. Schaden durch boswillige
Einwirkung (Sabotage, Spionage) sind hier genauso vomelsge wie solche durch Unfalle, Fehler
in der Benutzung oder ,hOhere Gewalt* (Stromausfall, Feclemden). Neben materiellen Schaden
spielen auch immaterielle Schaden wie zum Beispiel Imader Wertrauensverlust eine Rolle.

Zu jedem der betrachteten Schaden sollte moglichst gereaMWdhrscheinlichkeit des Auftretens
in einem bestimmten Zeitraum und der tatséchliche Schamkiehungsweise die Kosten fir eine
Wiederherstellung des Ursprungszustandes ermitteltgerhatzt werden.
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Die Multiplikation von Wahrscheinlichkeit (zum Beispielirf ein Jahr) und Schaden ergibt einen
Richtwert flr die Kosten, die durch die jeweilige Bedrohuagfend entstehen.

Wenn zum Beispiel die Reparatur-Kosten bei einem Hardwarsfall 10.000 DM betragen und die
Wabhrscheinlichkeit fir das Auftreten innerhalb eines dattrei 5% liegt, dann entstehen durch dieses
Risiko im Jahr 10.000 DM 5% = 500 DM an Kosten.

Gegen welche von diesen Risiken kénnen und sollen Mal3najetrefien werden?

Nachdem nur klar ist, welche Risiken jeweils im einzelnenbeachten sind, wird geklart, gegen
welche von diesen Risiken eine Absicherung moglich ist, and diesen dann ausgewahlt, gegen
welche Risiken Absicherung getroffen werden soll.

Dabei wird man im Normalfall eine betriebswirtschaftlickesten-Nutzen Rechnung fir jeden der
einzelnen Punkte anstellen, Kosten flr Schutzmaflnahngendeosten fir Reparatur und Wieder-
herstellung gegeneinander abwiegen und sich fir die gjanstiAlternative entscheiden. Bei seltenen
Vorfélle, gegen die eine Absicherung sehr teuer wirde, wieth sich dafir entscheiden, lieber im
Ernstfall die Kosten fir eine Wiederherstellung zu bezahBei haufigeren Vorfallen, bei denen auch
eine Absicherung nicht zu aufwendig ist, wird man sich flrsdsgemalinahmen entscheiden.

Hier jeweils ein Beispiel fur die beiden Falle (aus [GarfinkeSpafford 1996, S.32)):

1. Beispiel:Soll zur Benutzer-Authentisierung das herkdbmmliche Rags3ystem durch ein bes-
seres System mit Chip-Karten ersetzt werden?

Das zu sichernde System enthalt Forschungs-Ergebnisseeinydh ca. 1.000.000 DM. Zu
diesem System haben 50 Benutzer Zugang. Bei jedem der Benuted die Wahrschein-
lichkeit, da’ dieser sein PalRwort unabsichtlich preisgier ausspioniert wird, auf 2% pro
Jahr geschétzt. Die Wahrscheinlichkeit, daf’ das PalRwwas @enutzers bekannt wird ist also
1- (1,0 0,02)%° ~ 63,6%, und somit belauft sich der jahrliche Schaden auf 1.@IDIM *
63,6% pro Jahr: 636.000 DM/Jahr.

Die Kosten fir ein Chipkarten-System, das 5 Jahre eingesetden kann, betragen 20.000 DM
fur das System, sowie 5075 DM fir die Chipkarten, zusammen also 4750 DM/Jahr.

Somit stehen 636.000 DM/Jahr Kosten durch den potenti@lraden nur 4750 DM/Jahr fir
die Absicherung entgegen und es wird klar, daf® die Anschagftles Chipkarten-Systems auf
jeden Fall ratsam ist. Man entscheidet sichfatsdie Absicherung undegendas Risiko.

2. Beispiel:Soll fir einen bestimmten Server eine unterbrechungsheenversorung angeschafft
werden um die Verfligbarkeit zu sichern?

Der Schaden bei einem Stromausfall wird bei diesem Systéread5.000 DM geschétzt. Dar-
in sind Kosten fur eine eventuelle Reparatur sowie die KoBieden Arbeitsausfall der Mitar-

beiter enthalten, die mit diesem System arbeiten. Nachafyefbeim zusténdigen Elektrizitats-
Versorger und einer Versicherung wird eine Ausfall-Wahesalichkeit mit 0.5%/Jahr ange-
setzt. Der Schaden pro Jahr betréagt in etwa also 175 DM.

Die Kosten fir eine USV, die 10 Jahre betrieben werden kagtnagen rund 150.000 DM, also
15.000 DM/Jahr.

In diesem Fall stehen 15.000 DM/Jahr fir die Absicherungreirpotentiellen Schaden von
175 DM/Jahr fur das Risiko entgegen. Die Entscheidung wsd gegendie Absicherung und
Jur® das Risiko getroffen werden.
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Naturlich sind die obigen Beispiele grob vereinfacht dateit und die Unterschiede in den Betragen
besonders deutlich gewahlt. In der Praxis wird sich die Aguwwi deutlich schwieriger gestalten. Das
liegt zum einen daran, daf’® wesentlich mehr Faktoren in died@ung mit einflieen mussen (z.B.
Lager- und Wartungskosten, immaterielle Schaden, Rigstnls zum anderen ist das Zahlenmaterial,
besonders die Wahrscheinlichkeiten, meistens wesenitighnauer und unsicherer. Das Prinzip, nach
dem diese Abwagungen getroffen werden, ist jedoch dashgleic

Welche Risiken werden eingegangen?
Welche Restrisiken bleiben?

Wenn die Entscheidungen fir oder gegen einzelne moglictieeB8ieitsmalRnahmen getroffen sind,
bleibt eine Anzahl an Risiken Uber, gegen die keine Absiamgigetroffen wird. Entweder aus dem
Grund, dal3 eine Lésung unpraktikabel oder teuer war, odéretl®e Absicherung Uberhaupt nicht
moglich war, wie zum Beispiel bei schweren Naturkatasteoph

Fur (moglichst) alle diese Risiken sollten spater Planebtrsierden, wie bei Eintreten des jeweiligen
Vorfalls vorgegangen werden soll (siehe Abschnitt 4.4.4).

Wenn alle Risiken und maéglichen Sicherheitsmalinahmenesafgitzt und entsprechend die Ent-
scheidungen fir oder gegen diese getroffen wurden, kandiessn Informationen die Policy erstellt
werden, in der die getroffenen Entscheidungen dann zunfédtgeln werden und entsprechend aus-
gearbeitet sind.

4.4.4 \Vorfallsbearbeitung

In Abschnitt 4.4.3 wurden Risiken gegen Sicherheitsmafeahgegeneinander abgewagt und Ent-
scheidungen dariber getroffen, ob eine Absicherung sigtfi soll. Dabei blieb eine Anzahl an Ri-
siken, die in Kauf genommen werden, weil eine Absicheruntemer oder nicht praktikabel ist. Fr
jedes dieser Risiken muf3 nun ein Plan zur Vorfallsbearbgiterarbeitet werden, damit man dem
Vorfall trotz fehlender Absicherung nicht unvorbereiteggniber steht.

Auch hier mul3 wieder geklart werden:

Was? Was soll unternommen werden, um die Auswirkungen zu begrenrd den
Schaden zu beheben?
Wie soll dabei vorgegangen werden und wie weit soll die Sehalblehebung
gehen?

Wer? Welche Mitarbeiter sind fur die einzelnen Teile der Voshkarbeitung
zustandig?
Welche externen Stellen sollen kontaktiert werden?

Durch die Erarbeitung von Pléanen zur Vorfallsbearbeituagrkdie Schadensbegrenzung effizienter
durchgefiihrt und der Schaden somit reduziert werden. Ausfden Fehler vermieden, die durch
unkoordinierte Bemihungen einzelner Personen entstdirerek (,operative Hektik"). Die Reaktion
auf einen Vorfall ist im allgemeinen fur alle Beteiligtemesonderfall, fiir den keine Routine und
wenig bis gar kein Training besteht.

Wenn also zum Beispiel ein Cracker ein System komprontittiat, sollte klar sein, welche Schritte
einzuleiten sind, um die Integritéat des Systems wiedettstellen, in welchem Mal3e Spurensicherung
stattfinden soll und ob Anzeige bei der Polizei erstattetl wir
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Besonders bei schweren Vorfallen wie Branden, Personadsohoder Ausfallen von weiten Teilen
der Systeme z.B. durch Gewitterschaden stellt fur alle iBgien eine starke psychische Belastung
dar, unter der es schwer ist, aus dem Stand sinvoll und effiziehandeln. In manchen Féllen kann
es sogar unmoglich sein, auf einen Vorfall sinnvoll zu reegi, wenn nicht vorher schon Vorbe-
reitungen getroffen wurden. So sollte zum Beispiel einei&aer Plane zur Vorfallsbearbeitung an
mehreren Stellen gelagert werden, damit diese bei einemdBrach zur Verfligung stehen und nicht
verbrennen.

Idealerweise bieten die Plane zur Vorfallsbearbeitung,\d@gbereitung auf das Unvorhersehbare”
und zu jedem madglichen Vorfall gibt es Handlungsanweisangeae vorzugehen ist. Solch ein ,Zau-
berbuch” wird es jedoch in der Praxis nattrlich nicht gel@entzdem ist es sinnvoll, méglichst viele
Moglichkeiten bei der Erstellung dieser Plane in Betrachiziehen, denn jede Stunde die fir die
Erstellung eines solchen Dokumentes verwendet wird, sadtitim Ernstfall um ein Vielfaches aus.

4.4.5 Zusammenspiel

In den vorigen Abschnitten wurden drei Teile vorgestellis denen ein vollstandiges Sicherheitskon-
zept bestehen sollte, die Risikoanalyse, die Policy selhdtdie Vorfallsbearbeitung.

Am Anfang steht ein®isikoanalysedie Risiken und Schwachstellen aufdeckt und Gegenmal&rahm
abwagt.

Diese Menge von Risiken wird dadurch in zwei Teile aufgespalDer grof3te Teil sollte in d&olicy
durch entsprechende Mafl3 nahmen verhindert oder verrimgeden. Die restlichen Risiken sollten
dann in den Planen zur Vorfallsbearbeitung Beachtung finden

Risiken

Vorfalls-Bearbeitung /

Schwachstellen- Notfall-Plan

Analyse

Policy

Abbildung 4.2: Das Zusammenspiel der drei Teile

Idealerweise gibt es also kein Risiko, das weder in der Palich bei der Vorfallsbearbeitung behan-
delt wird (siehe Abbildung 4.2). Naturlich ist auch dies dee ein Idealbild, das in der Praxis kaum
zu erreichen ist. Es sollte aber auf jeden Fall das angéstZedl sein, dieses Bild so weit wie mdglich
zu verwirklichen.

4.4.6 Umsetzung der Policy und Kontrolle

Nach der erfolgreichen Erstellung der Policy und ihrer ZzsgHandbuicher, Standards usw.) kann
diese ,in Betrieb genommen* werden. Sie wird also nochmatsldden zustéandigen Entscheidungs-
trager abgesegnet und ist ab sofort gultig und bindend.cheidodie Arbeit an der Policy nicht abge-
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schlossen. Die Umsetzung einer Policy und die Kontrollseti®&msetzung sind ein ebenso wichtiger
Teil wie die eigentliche Erstellung.

Am Anfang der Umsetzung steht die Unterrichtung aller Mi@ter. Die Policy und ihre einzelnen
Regeln sollten nicht einfach nur eingesetzt werden, sondke ,Betroffenen” missen ausfihrlich
dartiber informiert werden. Dabei ist es wichtig, daR dieelimen Regelungen erklart werden und
auch die Grunde genannt werdargrumdie jeweiligen Regelungen so getroffen wurden. Zusatzlich
sind Informationen sinnvoll, wie die Regelungen am bestaausetzen sind.

Bei der ersten Einsetzung der Policy sollte eine Schulunglfé Mitarbeiter durchgefiihrt werden, in
der die Policy und das zugrundeliegende Sicherheitskanvazmittelt werden. Diese Schulung muf3,
um effektiv zu sein, in regelmaRigen Abstanden wiederh@tden. Auch sollten neue Mitarbeiter
zu Beginn ihrer Tatigkeit Uber die Policy informiert werdetusatzlich zu den Schulungen sollte
auch regelméaRig Feedback von den Mitarbeitern gesammedewgewie die Umsetzung in der Praxis
funktioniert. So kbénnen Fehler und Probleme mit der Polidhzeitig erkannt und behoben werden.

Es gibt eine ganze Reihe von Dingen, die die Umsetzung eiol@yrbehindern kdnnen oder diese
ineffektiv machen:

e Unverstandnis bei Mitarbeitern oder Managern:
Besonders in den Anféngen ist es wahrscheinlich, daf} Mitzrboder Manager nicht mit den
Regelungen einverstanden sind; besonders in Bereicheéenen Sicherheitsmalinahmen ihre
Maoglichkeiten oder Kompetenzen beschranken. Und allemVdeerstand, von einer Vorge-
hensweise in eine andere zu wechseln, kann beachtlich Eeigefahrene Strukturen in Ar-
beitsablaufen halten sich oft hartnéckig (,das haben wiosdmmer so gemacht®).

e Mangel an Erfahrung bei der Umsetzung:

Fur viele Mitarbeiter wird es neu sein, nach einer Policyrheden. Erfahrungen, wie Regelun-
gen am besten umzusetzen sind, oder gar Routine fehlenefsd nur unzureichend. Durch
das Fehlen von Routine wird die Umsetzung der Policy fur oizegne Mitarbeiter schwieriger

und aufwendiger. Es ist wichtig, daf? sowohl die weiterfalden Dokumente wie Richtlini-

en ausfuhrlich und verstéandlich sind, als auch daf3 Schudusgeichend durchgefuhrt wird.
Nur wenn Mitarbeiter ein Sicherheltswul3tseirhaben, nach dem sietuitiv handeln, kann die

Policy effizient umgesetzt werden. Ein solches Bewultsiffinaich bei Bereichen, die nicht
explizit durch die Policy geregelt sind, im Sinne der Policyhandeln.

e Mangelnde Durchsetzung von Sanktionen:
Ein weiterer wichtiger Punkt ist die tatséchliche Durchaat von Sanktionen, die in der Policy
bei VersttRRen definiert werden. Wenn dies nicht passiédijasPolicy ein ,Tiger ohne Zahne".
Félle, in denen ein Mitarbeiter verschont wird, weil er inean anderen Projekt gebraucht wird,
untergraben die Autoritét der Policy unmittelbar.

In [Garfinkel & Spafford 1996, S.39] wird ein Fall beschriebé dem ein Programmierer ver-
sucht, in das System der Personalbuchhaltung einzudridggbrangen des Abteilungsleiters
werden keine Sanktionen verhéngt, da der ProgrammierénémeProjekt bendtigt wird. Drei

Monate spater gibt es einen Einbruch in das Buchhaltungssaysnd der Systemverwalter,
der mit dem System betraut war, wird entlassen. Obwohl eswgehrscheinlich ist, da’ der
Einbrecher derselbe Programmierer ist, bleibt dieser hugibgt.
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e Mangelnde Methoden zur Kontrolle der Umsetzung und Daterizc

Nicht zuletzt ist ein groRes Problem bei der Kontrolle derdgtmung einer Policy, dal3 es we-
nig bewahrte Methoden oder Mal3stabe gibt, an denen die @iitérdsetzung wirklich festge-
macht werden kann. Wenn man Uber eine ,gut/mittel/schlegkala hinaus die Entwicklung
der Umsetzung beobachten und bewerten will, tritt schresdl Broblem auf, dafl} wenig kon-
krete Daten erhoben werden kénnen. Zuséatzlich ist diesengdtebung an den Punkten, wo
sie technisch mdglich ist, zum Beispiel bei Log-Dateien Rathnern problematisch, da sie
schnell mit dem Datenschutzrecht in Konflikt kommit.

Wie zu sehen ist, kann sich die Umsetzung einer Policy déwsichwieriger gestalten als deren Erstel-
lung. Auf jeden Fall ist die Erstellung kein einmaligertsteher Vorgang, sondern sollte ein Kreislauf
sein, der immer wieder durchlaufen wird.

Eine Rickkopplung von Informationen, die bei der Umsetzgegonnen werden, und eine standige
Kontrolle der Regelungen ist notwendig, damit die Policgtaaffektivbleibt

Hin und wieder kann es notwendig werden, Regelungen angepasler neue Regelungen einzufih-
ren. Mogliche Griinde, die neben Fehlern in der Policy zu Amagen fiihren kénnen, sind Anderun-
gen in der Risiko-Struktur, zum Beispiel durch neue Téiigkelder der Firma, Anderungen in der
Struktur der Firma, zum Beispiel durch neue Installatiooder Mitarbeiter, und nicht zuletzt An-
derungen in der Gesetzeslage, die in einigen seltenemFiilliéreten konnen. Manche Anderungen
kénnen durch einen sorgféltigen Entwurf der Policy von hemein abgefangen werden, so dal3 evitl.
nur Anderungen in Richtlinien und Standards erforderlicial s

Im allgemeinen sollte man eine Policy so selten wie moghdier so oft wie nétig &ndern und anpas-
sen.

4.5 Geschichte und Entwicklung der Policy

Policies zur Sicherheit von EDV-Anlagen gibt es seit Begil@s Einsatzes von Computern. Dabei
fanden diese zu Beginn hauptsachlich bei militarischens&mvon Computern Anwendung, da das
Militdr von Natur aus ein Interesse an einem hohen Sichisriieeau der eingesetzten Systeme hat.
Viel Arbeit im Bereich von Forschung und Entwicklung wurdenv Militar geleistet. Besonders das
.Department of Defense” und das ,National Computer Seg@ignter” der USA haben auf diesem
Gebiet viel Arbeit investiert und viele Konzepte und Pagauen im Bereich der Computer-Sicherheit
entwickelt. Diese Konzepte wurden schnell in Regelungemaltiedie fur alle amerikanischen Be-
hérden und anderen staatlichen Einrichtungen geltene\dalon sind in den ,Federal Information
Processing Standards” (FIPS) niedergelegt. Bekanntéstzoim Beispiel die sogenannte ,Rainbow
Series”, deren bekanntester Vertreter das Orange Book ist.

Heute ist Computer-Sicherheit langst nicht mehr alleinh®ates Militdrs und einiger ausgewahlter
Firmen, sondern jede Firma, die EDV ernsthaft einsetzelh mill3 sich Gedanken um deren Sicher-
heit und damit auch um eine Policy machen.

4.6 Zusammenfassung

Mit dem immer stéarkeren Einsatz von Computern in nahezu &lereichen des Lebens und der zu-
nehmenden Vernetzung dieser Systeme wird auch die SiéhariteVerlallichkeit dieser Systeme
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immer wichtiger. Im Zuge dieser Entwicklung wird auch dietiNendigkeit einer Policy fur viele Fir-
men immer dringender, da die EDV eine kritische Komponesteagden ist, deren Verfugbarkeit und
Sicherheit unerlaBlich ist. Eine Policy ist nicht eine isdk Sicherheitsmal3nahme fir sich, sondern
notwendige Grundlagaum Sicherheit flr die eingesetzten Systeme effektiv uraiefjaumsetzen zu
kdnnen. Ohne Policy werden SicherheitsmaRnahmen immerwinusammenhéngende Ansamm-
lung von Einzelbemihungen bleiben. Eine Policy verbindetltheorie der Sicherheitskonzepte mit
der Praxis der wirklichen MaRnahmen.

Jedoch ist die Erstellung ein kompliziertes und aufwersligeojekt, das nicht unterschétzt werden
darf. Es sollte mit gré3ter Sorgfalt geplant und durchgefiterden. Eine schlechte oder fehlerhafte
Policy ist unter Umstanden ein groReres Risiko, als garekBiolicy zu haben.

Die Umsetzung einer Policy ist genauso wichtig wie die Hrstg. Nur in Verbindung mit Informa-
tion und Schulung kann eine Policy in der Praxis auch wirkiarchgesetzt werden. Dabei sollte die
Policy immer wieder Uberpruft und, falls notwendig, and&paerden.

Wenn all diese Punkte berticksichtigt werden, bietet eileyein festes Grundgertst, auf dem alle
anderen Bemiihungen um Sicherheit festen Halt finden undietirkrreichen kdnnen, wofir sie
gedacht waren.
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Kapitel 5

Kryptographische Verfahren

Martin Johns
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Im folgendem Beitrag werden die wichtigsten kryptographen Begriffe und Verfahren erlau-
tert. Dabei wird der Fokus auf Verfahren liegen, die Komnkationsbeziehungen zwischen zwei
Kommunikationspartnern absichern.

5.1 Ubersicht

In den vorhergehenden Beitrdgen konnte man sehen, daf¥em iRohzustand, vernetzte Systeme
alles andere als sicher sind. Dies ist nattrlich ein Zustdedin Zeiten der globalen Vernetzung und
zunehmenden Bedeutung des Internet im taglichen Leben akdeptabel ist. Die Kryptographie
bietet méchtige und vielseitige Hilfsmittel, die es ernidéigtn kdnnen, die Sicherheit in vernetzten
Systemen zu erhéhen. Im folgenden werden die wichtigstgoagraphischen Prinzipien und Algo-
rithmen vorgestellt. Dabei liegt der Schwerpunkt auf deriff@&m (sowohl den symmetrischen wie
auch den asymmetrischen), aber auch andere notwendig&tagpae Einweg-Hashfunktionen oder
digitale Signaturen) kommen zur Sprache. Leider kann hadtt mlles so ausfuhrlich dargestellt wer-
den, wie es eventuell notig ware. Wer mehr tber die hier \&teligen Dinge erfahren mdchte, sei
auf das Buch von Bruce Schneier [Schnei97] verwiesen, das als Quelle fir diese Ausarbeitung
diente.

5.2 Grundlegende Begriffe

5.2.1 Begriffsdefinitionen

Zum besseren Verstandnis hier zuerst einige DefinitionehAlvkirzungen von Begriffen, die im
folgenden haufiger Verwendung finden werden:
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Kryptologie: Wissenschaft der Kryptographie und Kryptoanalysis.
Kryptographie: Lehre vom geheimen Schreiben.

Kryptoanalysis: Lehre vom “Brechen” von Chiffren.

Chiffre (cipher) : Methode des Verschlisselns.

Klartext (plaintext): unverschlusselter TexM fur “Message” K fur “Klartext” oder P fur “Plain-
text”).

Chiffretext (ciphertext): verschliusselter Textfur “Chiffretext”).
Chiffrieren (encrypt): verschlisselnHx (M) = C).

Dechiffrieren (decrypt): entschlisselndik (C) = M).

Weiterhin wird spater ab und zu von sogenannten unsicheeerélién zu lesen sein. Darunter sind
Datenwege zu verstehen, bei denen nicht ausgeschlossdennann, dal3 dritte Personen Zugriff
auf die auf diesen Datenwegen Ubermittelten Daten erhaltarErlauterung von einigen Vorgehens-
weisen wird in diesem Text auRerdem mit den Namen Alice unbl gearbeitet. Dabei handelt es
sich natdrlich nicht um real existierende Personen, sondetmehr um Statthalter fur jede Art von

handelnden Akteuren der digitalen Welt (also sowohl Measahie auch Maschinen).

5.2.2 Zele

Der Einsatz von kryptographischen Methoden in der Praxis&adie Durchsetzung einer oder meh-
rerer Anforderungen zum Zuel:

Vertraulichkeit, Geheimhaltung: Hierunter ist zu verstehen, dal3 die betreffenden Dokunieve
die betreffende Kommunikation vor den neugierigen Blickécht autorisierter Personen zu
schitzen sind. Dieses wird normalerweise mittels Verssdiiing der Dokumente erreicht.

Authentifizierung: Besonders auf elektronischen Kommunikationswegen isebs anfach, sich
falsche Identitdten zuzulegen. Durch das Fehlen von pithém Kontakt ist man darauf an-
gewiesen, den digitalen Informationen zu vertrauen. Engleechbares Problem ist auch das
Feststellen der Identitaten von Kommunikationspartn®vas bendtigt wird, sind Methoden
zur zweifelsfreien Identifikation von Akteuren in der dagén Welt (wobei hier Akteure selbst-
verstandlich nicht nur Menschen, sondern z.B. auch Reau®rProzesse sein kdnnen).

Integritdt: Es muf? moglich sein festzustellen, ob Daten von drittereSaiis manipuliert wurden.
Dieses bezieht sich sowohl auf Manipulation, die auf ureieh Kommunikationswegen er-
folgt sein mag, wie auch auf Datenmanipulation, die ein Bigling eventuell im System
durchgefuhrt hat (um z.B. Sytemsoftware durch eigene Rrogre zu ersetzen, die Hinter-
tiren enthalten). In diesem Kontext ist unter Datenmaaih Modifikation, Vernichtung und
Ersetzung von Daten zu verstehen.

Unwiderrufbarkeit: Es sollte Methoden geben, die verhindern, dal3 ein Teilnelameinem Kom-
munikationsaustausch dessen Stattfinden im Nachhinegmégukann.
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5.2.3 Der Begriff der Chiffre

Verschlisselung von Daten erfolgt mittels eines Algoritisimder Chiffre genannt wird. Dieser Al-
gorithmus teilt sich auf in zwei Transformationen, eine Zdenschliisseln der Daten (to encrypt, in
ZeichenE) und einer zum Entschlisseln (to decrypt, in Zeicb@nSowohl die Ver- wie auch die Ent-
schliisselung wird unter Anwendung von Schlisseln durétgefDabei kénnen die Schlissel zum
Ver- und Entschlisseln gleich (symmetrische Chiffren)raat@erschiedlich (asymmetrische Chif-
fren) sein. Um praktikabel zu sein, gibt es noch weitere Aagoungen an Chiffrieralgorithmen. Sie
sollten einfach zu benutzen sein, d.h. es sollte kein Pnolsiein, passende Schliissel zu generieren
und anhand der Kenntnis des Schlussels sollte es einfachaes der Chiffriertransformation die
Dechiffriertransformation zu berechnen.

Weiterhin sollte die Sicherheit des Algorithmus auss@tigh von der Geheimhaltung des Schlus-
sels abhangen und nicht auf der Geheimhaltung des Algarghmeruhen (keine “security through
obscurity”). Denn man kann davon ausgehen, dal jeder noght geschitzte Algorithmus eines Ta-
ges aufgedeckt wird. Und schlief3lich sollten die Chiffriend Dechiffrier- Transformationen fur alle
Schlussel effizient berechnet werden kénnen, denn niemarstemit einem Algorithmus geholfen,
der zwar nahezu unbrechbar ist, aber unverhaltnismaRigeadig in Zeit und Systemressourcen ist
(man kann sich Szenarien vorstellen, wo solch ein Algornithrakzeptabel wére, aber im Mittelpunkt
dieses Aufsatzes stehen kryptographische Methoden, diesiar Linie Anwendung in der Kommu-
nikation in Datennetzen finden).

5.2.4 Die perfekte Geheimhaltung

Das Ziel einer jeden Chiffre ist eine mdglichst gute Geheiltuimg. Deswegen lohnt es sich, als Re-
ferenzmarke den Begriff dgrerfekten Geheimhalturgjnzufihren. Eine Chiffre unterliegt perfekter
Geheimhaltung, wenn ungeachtet der Menge an vorliegendaffrefext aus dem Chiffretext nicht
genugend Informationen abgeleitet werden kdnnen, um deridgk zu bestimmen. Das bedeutet, daf
die Kenntnis des Chiffretextdseine zusatzlichen Informationen tber den Klartext gewahrt uad d
jeder mogliche Klartext, als Urbild des Chiffretextes,igtewahrscheinlich ist. Die Voraussetzung
fur eine derartige Chiffre ist, da’ die Anzahl der mdglicl8ahlissel mindestens so grof3 sein mufd
wie die Anzahl der méglichen Klartexte. Nur so kann gewaside werden, daf3 fur einen Chiffretext
alle Klartexte gleich wahrscheinlich sind, denn es kdnnéchitens so viele Klartexte Urbild eines
Chiffretextes sein, wie es Schlissel gibt. Also kdnnte &ngtanalytikerin bei einer Chiffre, deren
Schlisselraum kleiner ist als der Klartextraum, bei einekabnten Chiffretext eventuell bestimmte
Klartexte von vornherein ausschlieRen.

Es gibt tats&chlich einen Algorithmus, der perfekte Geheiltang bietet - das sogenani@ae-Time-
Pad Beim One-Time-Pad wird der Klartext mit einem echt zuf@h Schlissel der selben Grofie
exklusiv “verodert” (XOR). Der so entstandene Chiffretesttohne Kenntnis des Schlissels absolut
sicher, denn fir jeden méglichen (sinnvollen oder auchlegem) Klartext derselben Grof3e existiert
ein Schlussel, der den einen Text in den anderen Uberfllodh @ne-Time-Pads sind nicht prak-
tikabel: Jeder Schlussel darf nur ein einziges Mal verwendeden. Sobald man einen One-Time-
Pad-Schlissel zweimal benutzt, gibt es sehr effektive bbkth zur Rickgewinnung des Klartextes
aus dem Chiffretext. AuBerdem sind die Schliissel sehr gron&o grol3 wie der zu verschlisselnde
Text) und mussen fir einen sicheren Nachrichtenaustausar gicher an den Empfanger tbermittelt
werden. Und nicht zuletzt hangt die Sicherheit auch von dée@es Schlissels ab. Denn perfekte
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Sicherheit kann es, auch mit diesem Verfahren, nur gebemn wean tber echte Zufallszahlen (oder
einen hinreichend guten Zufallszahlengenerator) verfugt

5.2.5 Klassische Chiffren

Chiffren sind schon seit langer Zeit in Gebrauch. Schon ledlelherren wie Julius César haben er-
kannt, dal3 es sicherer ist, die Marschbefehle ihrer Truppesthlisselt zu Gbermitteln, fur den Fall,
daR’ der Nachrichtenbote in die Hande des Feindes gerattsn $dassische Chiffren kann man in

zwei Kategorien aufteilen:

Transpositions-Chiffren: Eine Transpositions-Chiffre verandert die Reihenfolge deichen des
Klartextes. So wird z.B. aus BLUTWURST nach der Verschllissg TURBLUWTS. Die Art,
wie die Zeichen ihre Position verandern, wird durch den Atjmus bestimmt. So kdnnen
die Zeichen zeilenweise in eine Matrix geschrieben werdehdann spaltenweise wieder her-
ausgelesen werden. Auch andere Transpositions- Chifinerdenkbar, ihnen allen gemein ist
jedoch, daf3 sie modernen kryptanalytischen Methoden siahtlhalten kénnen.

Substitutions-Chiffren: Bei Substitutions-Chiffren werden die Zeichen des Kladexeichenweise
durch andere Zeichen ersetzt. Die einfachste Chiffre dikgest die sogenannte Casar-Chiffre.
Bei ihr wird zu den einzelnen Ordinalia der Zeichen ein feBietrag addiert. Das resultierende
Chiffretext-Zeichen ist die Summe modulo 26 (zB+ 4 =E bzw.Y + 4 =C). Es gibt an-
dere Substitutions-Chiffren, z.Bomophone Substitution-Chiffretie Zeichen des Alphabetes
auf verschiedene Chiffretext-Zeichen abbilden (So kannuA3a 12, 88 oder 92 abgebildet
werden) odepolygraphische Substitutions-Chiffretgiie Blocke von Klartext mit Blécken von
Chiffretext ersetzt. Wie schon bei den Transpositiongft@m gilt auch hier, daf3 sie modernen
kryptanalytischen Verfahren nicht standhalten.

Moderne Chiffren sind i.AProdukt-Chiffren d.h. eine Komposition von mehreren Funktionen, die
jeweils entweder Substitutions- oder Transpositionsr@jmnen durchfiihren. Sie arbeiten Ublicher-
weise auch nicht mehr auf Zeichen-, sondern auf Bit-Ebene.

5.3 Symmetrische Chiffren

5.3.1 Definition

Wenn man sich noch nicht eingehender mit Verschlissellopgsdmen beschéftigt hat, sind es
wahrscheinlich symmetrische Chiffren, die man sich vdlist@enn man an Verschlisselung denkt.
Hier pal3t auch die Analogie des Schliissels am besten. Wigebdilr, die vom gleichen Schlissel
zu- und auch wieder aufgeschlossen werden kann, wird aucfegtbei symmetrischen Chiffren mit
dem gleichen Schlissel ver- und wieder entschliisselt.

Bei einem sicheren Nachrichtenaustausch zwischen vedsmen Parteien mul3 dieser Schlissel al-
len Beteiligten bekannt sein. Und hier liegt auch das Hawoplpm, auf das man bei der Benutzung
von symmetrischen Chiffren sto3t: der sichere Schliisselaach. Bevor man sicher vor ungewollten
Lauschern mittels verschlisselter Botschaften kommergri kann, mufd man den Schlissel an alle
Gesprachspartner verteilen, falls er ihnen noch nicht trekest. Doch dieses ist kein triviales Pro-
blem, da ja offensichtlich kein sicherer Kanal zu den Gegpspartnern vorhanden ist (sonst mufte
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man den Nachrichtenaustausch schlie3lich nicht verssfiiils Mehr zu dieser Problematik findet
sich in dem Aufsatz Uber Keymanagement.

In der Familie der symmetrischen Chiffren gibt es zwei Katén: Die Stromchiffren welche die
Daten bitweise verschliisseln, und &ickchiffren die den Text in Blocken fester GroRRe verschlis-
seln.

5.3.2 Stromchiffren
Prinzip der Stromchiffren

Eine Stromchiffre verschlisselt den Klartext i.a. bitvee{mmanchmal aber auch in gréReren Einhei-
ten). Dieses geschieht in den meisten Fallen durch einesisiénexklusive Veroderung (XOR) mit
einem SchlusselstronC(= K; ® §, wobeiC;,K;, S jeweils das-te Bit des Chiffretextes, Klartextes
und Schlisselstroms sind). Die Entschliisselung findetfalleedurch bitweises XOR mit dem glei-
chen Schlisselstrom stalti S =K &S & § = K; 0= K;|). Der Schliisselstrom wird durch einen
Algorithmus (dem sogenannten Schliisselstromgeneratzelgt, der als Eingabe zur Initialisierung
einen Wert (den eigentlichen Schlussel) bekommt. Derlgpgefechliissel erzeugt immer den gleichen
Schlusselstrom, so daf? den einzelnen Kommunikationsgartadiglich der Schlissel bekannt sein
muf3, um den Strom an Chiffretext-Bits zu entschlisseln.Si&erheit einer Stromchiffre beruht auf
der Gute des Schlisselstromgenerators. Der Schlussetgn@rator produziert eine Folge von Bits,
deren Auftreten moglichst zufallig ist. Je besser der Gatneden Zufall approximiert, desto sicherer
wird die Chiffrierung. Bei wahrer Zufalligkeit (nicht Psgo-Zufélligkeit) hatte man ein One-Time-
Pad. Bei der Verwendung von Stromchiffren sollte man daaabten, niemals den gleichen Schlussel
(und somit den gleichen Chiffrestrom) zweimal zu verwendiails man dieses tut, kdnnte eine dritte
Person, die die beiden Chiffretexte abgefangen hat, dieisked miteinander exklusiv verodern. Als
Ergebnis erhalt sie eine exklusive Veroderung der beidant&ite (die Schlisselstrom-Bits fallen bei
diesem Vorgehen weg). Dieses ist leicht zu entschlisseldad Vorkommen der einzelnen Zeichen in
Sprache alles andere als zufallig ist. Durch die Kenntmiesder Klartexte kann man nun den Schlis-
selstrom berechnen (durch XOR des Klar- und des Chiffregxtind hat dadurch die Méglichkeit,
alle weiteren Nachrichten, die mit diesem Schliissel ¢bitfiwvurden, problemlos zu lesen.

Ebenfalls sollte man darauf achten, daf3, wenn man einefissgistromgenerator mit einem periodi-
schen Schlisselstrom verwendet, die Grof3e der zu versehiiden Daten kleiner ist als die Grof3e
der Periode. Falls dieses nicht erfillt ist, gibt man evelteén Lauschern einen Ansatzpunkt zum er-
folgreichen Entschlisseln des Textes: Es besteht so dididWikegit, den Chiffretext in Blocke der
GroRRe der Periode aufzuteilen und diese, ahnlich zu dem etveiihnten Angriff, mit einander ex-
klusiv zu verodern. Da sich der Schliissel, nach dem Durbdneder Periode wiederholt, fallen auch
bei diesem Vorgehen die Schlusselbits weg (s.0.).

Durch die oben beschriebenen Eigenschaften (Strom vorfré&thitt-Bits durch bitweise Verschlisse-
lung, keine Notwendigkeit, spezielle Blockgréf3en der zisekliisselnden Daten einzuhalten) eignen
sich Stromchiffren besonders fur den Einsatz an Orten, vewiedie Verschliisselung kontinuierlicher
Datenstrome ankommt (z.B. Standleitung zwischen zwei Qaenp).

Arten von Stromchiffren

Man kann zwischen zwei unterschiedlichen Arten von Straffieh unterscheiden: desynchronen
und denselbstsynchronisierendestromchiffren (vgl. Abbildung 5.1).
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Bei den synchronen Stromchiffren ist der Schliisselstroabhéngig vom Datenstrom, d.h. der ge-
nerierte Strom von Schlusselbits wird allein bestimmt duwten verwendeten Algorithmus und den
Schlissel. Der Vorteil einer solchen Verfahrensweisedaf} die Berechnung des Schliisselstroms
im vorhinein erledigt werden kann und beim eigentlichen iNetitenaustausch nur noch die XOR-
Verknipfung mit den Daten stattfinden muf3. Besonders bhergéotensiven Algorithmen kann man
so den Datendurchsatz der Kommunikation erheblich erhdbenNachteil von synchronen Strom-
chiffren ist, dal3 bei nur einem verlorengegangenen Bit dsamte folgende Chiffretext unbrauchbar
ist. Dieses ist der Fall, weil sowohl auf Sender- wie auch BEufpfangerseite die Schliisselstrom-
generatoren die jeweiligen Daten-Bits mit dem selben Sselistrom-Bit (de)kodieren missen, sie
mussen also synchron vorgehen (daher auch der Name). FraBst @erloren geht, geraten die bei-
den in Asynchronismus. Wahrend der Sender schon bei Bit Nemah ist, ist der Empfanger noch
bei Bit Nummer und versucht somit eine Dechiffrierung anhand eines fals@chliisselstrom-Bits.
Dieses setzt sich auf den Rest des Chiffretextes fort. Radftelibertragene Bits wiederum machen
keine groReren Probleme. Die fehlerhaften Bits werden Zalach dechiffriert, aber der Rest der
Nachricht bleibt entschliisselbar.

Arten von Stromchiffren

Synchron

Schliisselstromgenerator|

' ¥

P, ) > C; »® > P,

Schliisselstromgenerator|

Selbstsynchronisiernd

v v
‘ Schlﬂsselstromgenerator‘ ‘ Schliissalstromgenerator‘
P >D > C, »D > P,

Abbildung 5.1: Synchrone und selbstsynchronisierende Stromchiffren

Bei selbstsynchronisierenden Stromchiffren ist jedediSsklIstrom-Bit eine Funktion einer festen
Anzahl () vorhergehender Chiffretext-Bits. Dadurch bekommt diéff@hdie Eigenschaft, daf® auch
unter Verwendung des gleichen Schlissels unterschiedizten mit unterschiedlichen Schlissel-
stromen kodiert werden. Somit fallt der Angriffsansatz &8ux2 weg. Fehlerhaft Ubertragene oder
fehlende Bits fuhren dazu, daf3 die nachsidits falsch dechiffriert werden, da die Funktion zur Be-
rechnung des Schlusselstroms auf Sender- und Empfarigaerseunterschiedlichen Chiffretext-Bits
arbeitet. Nachn Bits haben sich die beiden aber wieder synchronisiert (dgew selbstsynchronisie-
rend) und arbeiten wieder korrekt (die Kommunikationsparthaben allerdings keine Mdglichkeit
zu entscheiden, ab welcher Stelle wieder synchron geatlwitd — dieses kann bestenfalls aus den
empfangenen Daten geschlossen werden). Dieses eigesalichwiinschenswerte Verhalten ermég-
licht aber auch einen Angriff auf die Kommunikation durchedreinspielung. Eine dritte Partei,
die aus einem friher stattgefundenen Nachrichtenaustatisiffretextbits gespeichert hat, kann die-
se spater in einen Nachrichtenaustausch wieder einsehnledsif Empfangerseite wird dann fir
Bits unbrauchbarer Datenmdll entschlisselt, danach bhtdgr Schliisselstromgenerator aber mit
den alten Daten synchronisiert und entschliisselt nun eidina die eingeschleusten Daten. Dies
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funktioniert natirlich nur, wenn der Schlissel in der Zwisczeit nicht geéandert wurde.

Ein Beispiel fur eine haufig verwendete Stromchiffre ist R€dn Ron Rivest, 1987). RC4 ist eine
synchrone Stromchiffre mit einer variablen Schliisseksungd findet unter anderem Einsatz in Lotus
Notes und Oracle Secure SQL.

5.3.3 Blockchiffren

Blockchiffren sind wie Stromchiffren symmetrische Ch#fialgorithmen. Im Unterschied zu den
Stromchiffren findet die Verschlisselung aber nicht bisgestatt, sondern in Blécken fester Gro-
Re (Ublich sind im allgemeinen 64 Bit). Bei einer Blocklangs 64 Bit werden also immer jeweils
64 Bit Klartext in 64 Bit Chiffretext transformiert. Bei eem Klartext, dessen Gro3e ungleich ei-
nem Vielfachen der Blockgrofe ist, muf der letzte Block niis Bwufgefillt werden (“padding”).
Dieses kann durch einfaches Auffillen mit Nullen oder Einstattfinden, man kann sich aber auch
raffiniertere Methoden des Aufflllens vorstellen. Somit ter Chiffretext nicht unbedingt dieselbe
Grole wie der Klartext, was auch ein weiterer UnterschiedezuStromchiffren ist, wo Klartext- und
Chiffretext-Grol3e in jedem Fall gleich sind. Unterschielté Grof3e von Chiffre- und Klartext ist ei-
ne winschenswerte Eigenschaft, da in manchen Fallen diaigh Kenntnis tber die genaue GrélRe
einer Nachricht Hinweise auf ihren Inhalt liefern kann.

Der Data Encryption Standard (DES)

Die wohl am weitesten verbreitete Blockchiffre ist der DRtacryption Standard (DES), entwickelt
1975 von IBM als eine Fortentwicklung von LUCIFER. Der DESsghlisselt 64 Bit-Blocke mit
einem 56 Bit groRen Schlussel. 1977 wurde der DES vom “Nalidmstitute of Standards and
Technology” (NIST) als Verschliisselungsstandard mit daet gpezifiziert, dal3 der DES in US-
amerikanischen Software als Standard-Verschlissellgaygamus verwendet werden sollte. Die
Software-Branche begegnete dem DES mit Mi3trauen. DiesBgaden rihrte u.a. daher, dal3 die
National Security Agency (NSA) eine nicht geklarte Rolle ¢éber Entwicklung des Algorithmus ge-
spielt hatte und sich somit besténdig Gerlichte gehalteerhaa? der DES eine von der NSA einge-
baute Hintertur enthielte (eine Hintertlr bei einem Velgsselungsalgorithmus ist eine Moglichkeit,
ohne Kenntnis des Schlissels chiffrierte Daten zu dedién). Der DES ist leicht in Hardware zu
realisieren und wird auch heutzutage noch vielseitig vadee (u.a. in Unix zur Verschliisselung der
PalRworter).

Funktionsweise von DES

Die Verschlisselung beim DES findet in 16 Runden statt. lereRunde finden immer dieselben
Operationen statt; Der 64 Bit grof3e Datenblock wird in einkd und eine rechte Halfte zu je 32 Bit
geteilt. Aus dem 56 Bit gro3en Schlussel wird mittels Bitaais| ein fur die jeweilige Runde spezifi-
scher Rundenschlissel von 48 Bits erzeugt. Mit der rechédfted-ler Daten und dem Schlissel wird
eine Funktiorf berechnet, deren Ergebnis wieder ein 32 Bit grof3er Dateklidd. Dieser Datenblock
wird mit der linken Halfte der zu verschlisselnden Datensik verodert. Das Ergebnis dieser Ve-
roderung stellt die neue linke Datenhalfte dar. Abschinel3everden die linke und die rechte Halfte
vertauscht. Nach der letzten Runde findet keine VertaugcdanHalften statt.

Als Formeln:
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Li=R

Ri=Li @K

Vor der ersten und nach der letzen Runde finden zuséatzlickileewine Permutation der Datenbits
statt. Die Abschluf3-Permutation ist die inverse Permaitatu der Eingangs-Permutation. Die Permu-
tationen tragen nicht zur Sicherheit des Algorithmus bei werden bei manchen Implementationen
auch weggelassen. Die Entschliisselung von mit DES chiffneDaten findet wie die Verschlisse-
lung statt, nur daf3 die Rundenschlissel in umgekehrtereRfElye verwendet werden. Man kann
sich leicht Gberzeugen, dalR das Ergebnis der Dechiffrigtatsachlich der Klartext ist.

DES - Funktionsweise

' v
L, R,
Sk

L =R, ¢

! '

Abbildung 5.2: Funktionsweise des DES

Sicherheit von DES

Das Hauptproblem des DES ist die fir heutige Rechenkapazitzu kleine Schliissellange. Der ef-
fektivste Angriff auf den DES ist ein sogenanninute-Force-Angriff bei dem der gesamte Schlis-
selraum durchsucht wird. Dies findet dann im schlimmstehriialeinem einzig fur die Aufgabe des
Findens von DES Schlisseln gebauten, massiv paralleldmBestatt, der nach und nach alle mogli-
chen DES Schlissel durchprobiert, bis er einen Klartexirg##n hat (an dieser Stelle sollte erwahnt
werden, dal3 das Erkennen eines Klartextes kein trivialeisl€mn darstellt). Bei einer Schliisselgréfie
von 56 Bits gibt es 2 mdgliche Schlussel fiir den DES, was heutzutage kein uniibéipares Hin-
dernis mehr darstellt, zumal statistisch nur 50% der Sebliobiert werden missen. Eine Maschine
zum Ermitteln eines DES-Schlissels durch einen BrutedrArgriff in durchschnittlich 3,5 Stunden
hatte 1993 eine Million Dollar gekostet (z.B. der EFF-Cratk

Abhilfe gegen solche sehr speziellen Maschinen schaffBadgmitzen von Varianten des DES. Die-
se Varianten (die z.B. mit einer leicht veranderten Fumkfi@rbeiten) sind zwar nicht unbedingt
hundert-prozentig so sicher wie der DES, aber man kann davsgehen, dafd potentielle Datendiebe
nicht Uber Hardware-Implementationen dieser Variantefiigen und somit auch tber keinen Spezi-
alrechner zur Schlisselfindung.

Eine andere und bessere Mdglichkeit, den DES sicherer zhenadstTriple DES Bei Triple DES
wird der Klartext insgesamt dreimal mit DES verschlisdelibei werden je nach Implementierung

Lhttp://ww.eff.org/pub/Privacy/Crypto_misc/DESCrack
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entweder 2 oder 3 56-Bit DES Schliissel verwendet. Genangaea wird der Text zuerst mit Schlis-
sel Nummer eins verschlusselt, dann mit Schlissel Nummaets2ldisselt und abschlieRend entwe-
der mit Schlissel Nummer 3 oder nochmals Schliissel Nummeéedewverschlisselt. Durch dieses
Vorgehen verdoppelt bzw. verdreifacht man die GroRRe defliSs#iraums. Man hat dann de facto
einen 112 bzw. 168 Bit groRen Schliissel, also sffteptweder 212 oder 268 magliche Schliissel,
die es fur einen Angreifer mit einem Brute Force Angriff aysmobieren gilt.

Kurz erwahnt werden sollten hier auch die sogenannten “weald “semi weak”-keys des DES.
Dieses sind Schlussel, die im Falle der “weak keys” den Texérschlisselt lassen und im Falle der
“semi weak keys” zweifache Verschlisselung mit dem selbamiSsel wieder zum Klartext fuhrt
(was den Sicherheitsgewinn des Triple DES zunichte maloie)Zahl dieser Schlussel ist sehr gering
und es wird davon ausgegangen, daf3 alle bekannt sind, s@ diaf3etne gewissenhafte Implementa-
tion des DES einfach sein sollte, diese Schlissel zu vesneid

5.3.4 Betriebsmodi von Blockchiffren

Blockchiffren kdnnen in verschiedenen kryptographischienli betrieben werden. Die verschiedenen
Modi erméglichen eine der jeweiligen Situation angepaliiezddhg der Chiffre, je nachdem ob es z.B.
wichtiger ist, daf3 die Verschlisselung schnell vonstaget oder ob der Gefahr des Entfernens oder
Einschleusens von fremden Daten begegnet werden soll. Au@s moglich, einen Blockchiffre-
Algorithmus so zu benutzen, dafl3 er wie eine Stromchiffreitety z.B. in Fallen, in denen es wichtig
ist, daf3 Klar- und Chiffretext dieselbe Grol3e haben. Krg@phische Modi fligen einer Chiffre keine
weitere Sicherheit zu; die Sicherheit beruht weiterhinsahbef3lich auf dem verwendeten Algorith-
mus. Im folgenden werden vier hdufig verwendete Modi voediest

ECB (Electronic Code Book)

Der Electronic Code Book Modus (ECB) ist die wohl nahelietgta Art, eine Blockchiffre zu be-
nutzen. Jeder Block des Klartextes wird separat in einerlBhiffretext verschlisselt. Gleiche
Klartext-Blocke liefern bei diesem Vorgehen gleiche Qleitéxt-Blocke. Hier liegt auch die Gefahr
dieses Betriebsmodus’. Es ist moglich, unerkannt ChékieBlocke zu entfernen oder auszutau-
schen, bzw. weitere Blocke einzufiigen, weil die einzelndick unabhéngig voneinander sind.
Um dieses zu tun, ist es nicht nétig, den Schlissel zu keran.fligt z.B. einfach zwischen zwei
Chiffretext-Blocken einen eventuell zuvor abgefangensrén Chiffretext- Block ein, dessen Inhalt
man rekonstruieren konnte (indem man z.B. auf anderem Welgarzugehorigen Klartext gekom-
men ist). Nach der Manipulation des Chiffretextes ist efitnmoglich diese festzustellen, da jeder
Chiffretext-Block unabh&ngig von den anderen dechiffrigird. Eine weitere Konsequenz dieses
Modus’ ist es, dal3 Muster im Klartext nur schlecht verborgenden. Ein nicht zu unterschétzender
Vorteil des ECB ist es, dal3 die Chiffrierung massiv parall@éichgefihrt werden kann. Besonders
auf Medien mit hohen Ubertragungsraten (z.B. ATM) kann mamie Ubertragungskapazitat des
Mediums trotz Verschliusselung der Gibertragenen Dateriamsise ausnutzen.

CBC (Chipher Block Chaining)

Der Cipher Block Chaining Modus (CBC, vgl. Abbildung 5.3)gegnet der Gefahr des ECBs, daf?
Chiffretext-Blécke unerkannt ausgetauscht werden konBeimm CBC wird vor der Verschlisse-
lung eines Klartext-Blockes dieser mit dem vorhergeher@eiffretext-Block exklusiv verodert. Bei
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der Entschliisselung wird der Chiffretext-Block zuersttdfgert und anschlieend mit dem vor-
hergegangenen Chiffretext-Block exklusiv verodert. Duleeses Vorgehen werden gleiche Klartext-
Blocke zu unterschiedlichen Chiffretext-Blocken chifti falls im Text zuvor mindestens ein Un-
terschied aufgetreten ist. Gleiche Nachrichten werden iatmmer noch bis zum ersten Unterschied
gleich verschliisselt. Eine mdgliche Abhilfe gegen dieserhiten ist es, als ersten Block einen zufal-
ligen Initialblock zu verwenden. Beim CBC ist es nicht mehigiich, unerkannt Chiffretext-Blocke
auszutauschen oder zu entfernen. Sobald eine Verandenu@piffretext stattfindet, wird der folgen-
de Block fehlerhaft dechiffriert, weil zu einer einwandée Dechiffrierung der korrekte vorherge-
hende Chiffretext-Block notig ist. Gleiches gilt fir Entfen oder Hinzufigen von Bloécken.

Cipher Block Chaining Modus
P
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1

1 Lo
T O
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Abbildung 5.3: CBC

CFB (Cipher Feedback)

Beim Cipher Feedback Modus (CFB) wird die Blockchiffre atdbstsynchronisierende Stromchif-
fre verwandt. So ist es moglich, Daten in kleineren Einimedts der Blockgrol3e zu chiffrieren. Die
Grol3e dieser Einheiten ist variabel zwischen einem Bit wsrdndrmalen Grol3e eines Blockes. Die
Verschlisselung der Daten findet, falls die Chiffrieruntyviise vonstatten gehen soll, wie bei Strom-
chiffren dblich durch bitweises exklusives Oder (XOR) niitesn Strom von Schlisselbits statt. Falls
die Grof3e der Chiffierungseinheiten groéf3er als ein Bit selin wird in einem Schritt mehr als ein
Schlusselstrom-Bit generiert. Um den Schlisselstrom memgeren, wird der Chiffretext in ein Schie-
beregister zuriickgefihrt. Bei einer Blockgrée woBits werden die erstem Bits des Schieberegi-
sters mit dem zugrundeliegenden Blockchiffrierungs-Aiponus verschlisselt. Falls Dateneinheiten
von n Bit chiffriert werden sollen, bilden nun die erstarBits des resultierenden Chiffretext-Blocks
den SchlUsselstrom. AnschlieRend werden die enstBiis des Schieberegisters verworfen und die
neu entstandenen Bits Chiffretext nachgeschoben. Die Entschlisselung tianlert analog. Man
kann sich vor Augen fuhren, dal3 so eine selbstsynchroarsier Stromchiffre, mit all ihren Vor- und
Nachteilen (siehe 5.3.2), entsteht.
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OFB (Output Feedback)

Es ist ebenso moglich, eine Blockchiffre als synchronerStiuffre einzusetzen. Dieses geschieht im
Output Feedback Modus (OFB). Das Prinzip gleicht dem des @ERlem Unterschied, dal3 nicht
der Chiffretext in das Schieberegister zurtickgefiihrt wsahdern der Schlisselstrom. Dadurch wird
der Schliisselstrom unabhangig von den zu verschlissebDdtm. Dieses hat den Vorteil, daf’ der
Schlusselstrom schon vor der Kommunikation berechnetevekdnn, so daf3 der eigentliche Nach-
richtenaustausch sehr schnell vonstatten gehen kannrdeaatenaufwendige Teil der Chiffrierung
schon erledigt ist und nur noch die Klartext-Bits mit dem |8sbkelstrom exklusiv verodert (XOR)
werden mussen.

5.3.5 Weitere Blockchiffren

Neben DES existieren naturlich noch eine Menge weiterehdwiwvickelter Blockchiffren. Zwei be-
kanntere sind:

IDEA (International Data Encryption Algorithm (1992)): Der IDEA-Algorithmus ist eine Wei-
terentwicklung des PES’ (Proposed Encryption StandaRBA verschliisselt den Klartext in
Blocken von 64 Bit und benutzt dabei einen 128 Bit groRen i&ddl. Die Verschliisselung
erfolgt in 8 Runden und ist insgesamt etwa doppelt so sclmeltler DES. IDEA findet unter
anderem in PGP (Pretty Good Privacy) Verwendung.

Skipjack (1998): Der Skipjack-Algorithmus war der Vorschlag der NSA zur Niabtipe des DES.
Einher mit der Verwendung des Algorithmus sollte ein Trewdt@imechanismus gehen, der
eine Kopie jedes benutzten Schliissel bei der NSA hintenlegdite. Um dieses durchzuset-
zen, wurde die Funktionsweise des Algorithmus geheim ¢eialnd der Skipjack war nur
als Clipper- oder Capstone-Chip in Hardware zu erhaltest B398 wurden seine Einzelhei-
ten veroffentlicht und stellten sich bald darauf als nidbher heraus, weshalb er sich bislang
nicht durchsetzen konnte. Beim Skipjack werden 80 Bit giBldeke mit einem 80 Bit grofzem
Schlussel chiffriert.

5.4 Asymmetrische Chiffren

5.4.1 Definition

Asymmetrische Chiffren verfolgen einen anderen Ansatdialsben erlauterten symmetrischen Chif-
fren. Anstatt dal3 der gleiche Schlussel sowohl zur Ver- wéhaur Entschlisselung verwendet wird,
gibt es bei asymmetrischen Chiffren zwei oder mehr versigme Schlissel (in diesem Beitrag wer-
de ich mich in meiner Beschreibung allerdings auf asymisata Chiffren mit zwei Schlisseln be-
schranken). Im Fall von asymmetrischen Chiffren mit zwéil8sseln spricht man oft auch vpublic
key Algorithmenda Ublicherweise ein Schlissel verdffentlicht wird und 8chlissel geheim bleibt.
Bei einer Kommunikation dient der 6ffentliche Schlussgrllglic key zum Chiffrieren der Daten und
der geheime Schlissebrivate key zum Dechiffrieren. So ist es moglich, dal3 jeder dem Besitze
des geheimen Schliissels verschlisselte Nachrichten zo&onrassen kann, ohne dal vorher ein ge-
meinsamer Schlissel vereinbart werden muf3te. Man verweimdach den offentlichen Schllissel der
betreffenden Person, welcher auch auf unsicheren Kanhmittelt werden kann, und verschlisselt
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die zu sendenden Daten mit diesem. Der so entstandenediitfikann einzig und allein mit dem
geheimen Schlussel dechiffriert werden, der nur dem Engefidbekannt sein darf. Damit dies auch
funktioniert, mufd aber gewahrleistet sein, dafl} durch Kesardes offentlichen Schlissels und des
Algorithmus keine Moglichkeit entsteht, den geheimen 8s$el zu ermitteln. Mit anderen Worten:
Es muf3 unmdéglich (bzw. unverhaltnismafig schwer) seirerufenntnis des offentlichen Schlissels
den geheimen Schliissel zu berechnen.

Die Rollen (6ffentlich/privat) der Schlissel sind nicht &kken Algorithmen von vornherein festgelegt,
sondern haufig ist es egal, mit welchem Schlissel ver- ungvetithem entschlisselt wird.

542 RSA

Der wohl am weitesten verbreitetste public-key-Algoritisrist RSA (benannt nach seinen Entwick-
lern Ron Rivest, Adi Shamir und Leonard Adleman (1977)). énscals bei symmetrischen Chiffren
wie dem DES, die auf geschickter Bit-Ersetzung und Pernomdieruhen, ist das Funktionsprinzip
des RSA ein rein zahlentheoretisches. Seine Schlisseliahgariabel, wobei Grofien zwischen 512
und 1024 Bit tblich sind. Der RSA ermoglicht sowohl Versasiélung wie auch digitale Signatur
(siehe 5.6.1) und hat sich weltweit zu einem Quasi-Stanfisrdsymmetrische Verschliisselung ent-
wickelt.

Funktionsweise von RSA

Der Algorithmus des RSA ist verbliiffend einfach:

Schlusselgenerierung:

1. Wahle zwei etwa gleich grof3e Primzahien.

2. Diese bestimmen den Modak= px*q.

3. Wahle Zahkemit ggt(e,(p—1)(q—1)) = 1.

4. Wahle Zzahd mitexd mod (p—1)(q—1) = 1.

5. eundn werden 6ffentlich gemacht und bilden deublic key

6. d, p und g bleiben geheim g und q werden Ublicherweise aus Sicherheitsgrinden nach der
Schlusselerzeugung geldscht)bildet denprivate key

Ver- und Entschlusselung funktionieren wie folgt:
VerschlisselungC = M® modn
Entschliisselungl = C% modn

Die Reihenfolge der Anwendung der Schliissel ist beliebas aus der Kommutativitat der Multipli-
kation folgt (M = CY9 = (M®)d = Med = M9 = (M9)e = C'® = M). Dies ist jedoch eine spezifische
Eigenschaft des RSA.
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Sicherheit von RSA

Die Sicherheit des RSA beruht darauf, dal3 das Problem deorfi&rung von grof3en Zahlen ein
hartes und somit sehr zeitaufwendiges ist. Ohne die Kenaii Primfaktoren p und g (und somit
ohne Kenntnis vorip— 1) x (q— 1)) ist es nur sehr schwer moglich, aus dem o6ffentlichen Sshlis
e den geheimen Schliusselzu berechnen. Andere mdgliche Arten die Chiffre anzugneivee z.B.

d mittels eines Brute Force Angriffs zu raten, sind noch aufdiger (was bei einer Schllisselgrofle
von Uber 512 Bit und einem zu durchsuchenden Raum v&hr@sglichen Schliisseln keine Uber-
raschung sein sollte). Deswegen ist die Gewinnung pamd q ausn die effektivste Methode, die
RSA-Verschlisselung zu brechen. Die Faktorisierung grd@hblen kann durch eine mathematische
Methode, genannt das Zahlenkorpersiebniber field sieve, NFSbeschleunigt werden und liegt
dann irgendwo zwischen polynominellem und exponentiekarfwand. Es ist auch mdglich, spezia-
lisierte Hardware zum Faktorisieren grof3er Zahlen zu bal@90 wurden die Kosten fur einen Com-
puter, der es erméglichen soll, 512 Bit groRe Schlissel definauf etwa 5000 US-Dollar geschatzt.
Abhilfe fur solche Bedrohungen ist es, grofiere Schliisseerwenden. Denn mit VergroRerung der
Schlussellange (bzw. der Modul-Lange) wéchst auch sulmexiell der Aufwand, den Modul zu
faktorisieren. Heutzutage sollte man als User einen Sséliisit einer Lange von mindestens 1024
Bit und als Unternehmen von mindestens 1536 Bit benutzen.

Fazit: Die Sicherheit des RSA ist unbewiesen. Es ist bisehladiglich keine Mdglichkeit bekannt,
eine RSA-Verschlisselung effizient zu brechen. Ob eingtilgeaVidglichkeit existiert, ist unbekannt,
aber nicht ausgeschlossen.

5.4.3 Andere Ansatze flr asymmetrische Chiffren

Neben dem oben beschriebenen Ansatz fir asymmetrischigebhiieren Sicherheit auf der Schwie-
rigkeit des Faktorisierens grofRer Zahlen beruht, exetiaveitere Ansatze fir asymmetrische Chif-
fren, in denen andere, nur mit groBem Aufwand zu I6sendel&rah als Grundlage benutzt wurden:

Berechnen des diskreten Logarithmus tiber endlichen Gruppe: Ahnlich wie das Problem des
Faktorisierens ist das Berechnen des diskreten Logarghiber endlichen Gruppen ein har-
tes Problem. Asymmetrische Chiffren, wie z.B. der EIGaiglerithmus, benutzen als Gruppe
die ganzen Zahlen modulo einer Primzahl. Fir diese GrupipdgsaProblem subexponentiellen
Aufwand.

Lésen von NP-vollstandigen Problemen:Es existieren mehrere Ansatze, NP-vollstandige Proble-
me fur asymmetrische Chiffren zu verwenden. Hierbei vérso@an das Problem so zu modifi-
zieren, dalR es mit Hilfe einer zusatzlichen Informatiodagh zu |6sen ist, ohne die Information
der Aufwand aber weiterhin NP-Vollstandig bleibt. Man sptiin solchen Fallen auch davon,
dald man eine Hintertir in das Problem einbaut. Das modikzroblem bildet den 6ffentli-
chen Schlussel, die Zusatzinformation den geheimen. Dierschlisselnden Daten werden
in eine Instanz (bzw. in eine Aufgabestellung) des NP-Validigen Problems transformiert.
Um die Daten zuriickzugewinnen, muf3 man das Problem l6sesLBsen des Problems ist
ohne die Kenntnis der Zusatzinformation (also dem geheiBanlissel) ab einer gewissen
Grol3e des Problems unmoglich, bei Kenntnis der Informadioer im Idealfall mit linearem
Zeitaufwand zu erledigen. Leider wurde bis jetzt noch kdiardeugender Algorithmus dieses
Ansatzes gefunden.
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Elliptische Kurven: Asymmetrische Chiffren, deren Sicherheit auf der Schwieit des Ldsens
des diskreten Logarithmus Uber endlichen Gruppen bereitteen als Gruppe i.a. die gan-
zen Zahlen modulo einer Primzahl. Diese Gruppe hat leideégeiBesonderheiten, durch die
das Berechnen des diskreten Logarithmus nur subexpolhemtfeufwand hat. Um ausreichen-
de Sicherheit zu bieten, ist es nétig, relativ grof3e Schlims verwenden. Dieses wiederum
erschwert den Einsatz solcher Chiffren in Anwendungenndieliber beschrénkten Speicher-
platz verfligen, wie es z.B. bei Chipkarten der Fall ist. Darthinaus wird ein Zusammenhang
zwischen dem Problem der Faktorisierung und dem des diskteggarithmus vermutet. Falls
sich dieses als wahr herausstellt und dartiber hinaus eichbruch im Losen eines der beiden
Probleme erzielt wird, werden mit einem Schlag fast allevezideten asymmetrischen Chiffren
nutzlos.

Mit den elliptischen Kurven, deren Punkte eine “Abelschegpe” bilden, glaubt man, einen
potenten Ersatz fur die Gruppe der ganzen Zahlen modulo Enmzahl gefunden zu ha-
ben. Das so gewonnene Problem hat exponentiellen Aufwaddkammt somit mit kleineren
Schlusseln aus. Darliber hinaus ist das Problem des Loseh®darithmus Uber einer ellipti-
schen Kurve unabhangig vom Problem des Faktorisierenggidhlen. Weiter kommt positiv
hinzu, dal die bekannten und bereits als sicher bewertdgemithmen, die momentan noch die
Gruppe der ganzen Zahlen modulo einer Primzahl verwendeh, @it der Gruppe der Punkte
einer elliptischen Kurve funktionieren. Der verbreite@enutzung dieses Ansatzes steht aber
noch im Weg, dal3 die Schliisselgenerierung fir derartigeriAlgnen ein noch nicht befriedi-
gend geltstes Problem ist.

Als Beispiel fiir einen Algorithmus, der erfolgreich mitiptischen Kurven als Gruppe arbeitet,
sei hier deiElliptic Curve Digital Signature Algorithm (ECDSA)992) genannt. Wie der Name
schon vermuten Iaf3t, handelt es sich hierbei um eine Varidets DSA (siehe 5.6.1). ECDSA
wurde 1999 als ANSI-Standard (ANSI x9.62) akzeptiert.

5.5 Vergleich von symmetrischen und asymmetrischen Chifén

In der Praxis stellt sich haufiger die Frage, ob fur eine besate Aufgabenstellung eher symmetrische
oder asymmetrische Chiffren geeignet sind. Deswegen kibhteine vergleichende Betrachtung der
beiden Ansatze. Ein Vorteil von symmetrischen Chiffrerdistvergleichbar geringe Komplexitat der

Berechnung und die damit einhergehende hohere Geschwaiidiglinzu kommt, daf3 die Schlissel-

lange bei symmetrischen Chiffren weit unter der von asymisakten Chiffren liegt (56 Bit gegentiber

mind. 512 Bit). Die hohe Komplexitat von asymmetrischenfftém macht ihren Einsatz bei grof3en

Datenmengen unpraktikabel.

Auf der anderen Seite liegen die Probleme bei symmetrisCiingfifren klar beim Schlissel-austausch
und der damit verbundenen Schliisselverwaltung. rB€éommunikationspartnern missen mirg.

1 Schlissel auf sicheren Kanédlen ausgetauscht werden usd idie Anschluf3 sicher aufbewahrt

werden; beides keine trivialen Probleme. Diese Problertenfédei der Verwendung von asymme-

trischen Chiffren weg. Der einzige Schlissel, der sich@yewahrt werden mulf3, ist der eigene gehei-
me Schlissel. Die anderen offentlichen Schliissel der Kamilkationspartner kénnen an unsicheren
Stellen gelagert werden, und wenn sie noch nicht vorhaniteh sinfach vor Beginn der sicheren

Kommunikation auf ungeschuitzten Kanélen angefordert arerd

Aber genau hier zeigt sich eine nicht zu unterschatzendehgefie bei der Benutzung von asymme-
trischen Chiffren besteht: Die Authentizitat der offectién Schliissel der Kommunikationspartner ist
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nicht in jedem Fall gewahrleistet. Man kann nicht ohne wegedavon ausgehen, dald der Schlissel,
der als offentlicher Schlissel von Alice gesendet wurdehaatsachlich zu Alice gehort. Genau-
sogut kann sich eine dritte Person als Alice ausgeben ued ibifentlichen Schliissel anstelle des
Schlussels von Alice verschicken und so die im guten Gladber\lice chiffrierten Nachrichten
lesen und diese anschlie3end mit dem echten 6ffentlichblii€el von Alice erneut verschliisseln
und weitersenden. Es missen in solchen Fallen also Mechemizgum Einsatz kommen, welche die
Authentizitat der Schlissel gewéhrleisten. Diese Vetiitkader Identitat eines Schlisselinhabers ist
nicht durch die asymmetrischen Algorithmen geregelt un@ mmabhangig von diesen erfolgen.

Wie man sehen kann, sind die Nachteile der einen Chiffreamtg die Vorteile der anderen (und
umgekehrt). Somit fallt es schwer, eine allgemeine Empifeifir eine der beiden Arten zu geben.
In den meisten Fallen wird es vielmehr zu einem kombinieEarsatz der beiden Arten kommen,
z.B. eine asymmetrische Chiffre zum anfanglichen Austawsn (Sitzungs—) Schliisseln und eine
symmetrische Chiffre fiir den eigentlichen DatenaustauScmit konnen die jeweiligen Nachteile
vermieden und die Vorteile der Chiffrearten genutzt werden

Der Vollstandigkeit halber noch ein kurzer Blick auf die seliedenen Arten, die beiden Chiffrearten
anzugreifen. Symmetrische Chiffren wird man im allgemeidarch einen Brute Force Angriff (also

erschopfendes Durchsuchen des Schliisselraums) zu breetsrichen. Falls man einen Algorith-

mus verwendet, der einen effektiveren Angriff als den Bfutece Angriff zulaft, sollte man soweit

moglich von diesem Algorithmus Abstand nehmen und eindmesgen verwenden. Asymmetrische
Chiffren wird man i.a. angreifen, in dem man das zugrundeliele Problem I6st (z.B. beim RSA das
Faktorisieren des Moduls).

5.6 Weitere notwendige Algorithmen

5.6.1 Einweg-Hashfunktionen

Ein wichtiges Werkzeug, das in vielen kryptographischestdkollen Verwendung findet, siri€inweg-
HashfunktionenEine HashfunktiorH erzeugt aus einem beliebig grof3en DatenblDc&inen ein-
deutigen Hashwett = H (D) mit fester Langem. Hashfunktionen finden auch in anderen Bereichen
der Informatik Verwendung. Um fir kryptographische Anwenden zweckmafRlig zu sein, muf3 aber
noch mehr von der Funktion gefordert werden: Zu einem geggb®atenblockD mul3 es einfach
sein, den Hashwett zu berechnen, aber die Umkehrung, aus einem Hashemen Datenblock

D' zu generieren mitY = H(D'), sollte berechnungsmafig unmdglich sein. Daher kommt digh
Bezeichnung “Einweg”-Hashfunktion. Ebenfalls berechyeamafig unmdglich sollte es sein, zwei
DatenbldckeD und D’ mit dem selben Hashwelt= H (D) = H(D') zu finden. Daraus resultiert, daf3
auch kleinste Anderungen am Text zu unterschiedlichen Weaan fiihren mussen.

Authentifizierung ohne Verschlisselung mittels Einweg-Hahfunktionen

Einweg-Hashfunktionen ermdglichen eine einfache Modgkthzur Authentifizierung von Kommu-
nikationspartnern. Die Voraussetzung dafur ist, daf3 didearKkommunikation beteiligten Parteien
ein Geheimniss teilen. Zur Erlauterung des Vorgehens betrachte man fdig&ituation: Alice will
Bob lberzeugen, dal3 eine Nachrithton ihr stammt. Um dieses zu tun, bildet Alibe= H(M, G)
also den Hashwert der Konkatenation der Nachricht und dési@®misses, wobei H eine Einweg-
Hashfunktion ist, auf die sich Alice und Bob im Vorfeld geiginhaben unds das gemeinsame Ge-
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heimnis. Alice sendet zusammen miM an Bob. Bob, des kennt, kann ebenfallsl (M, G) bilden

und das Ergebnis mitvergleichen. Wenn die Werte Ubereinstimmen, weil3 Bob, daRlachrichtv
wirklich von Alice geschickt wurde. Da nur er und Alice dashi@annisG kennen, héatte niemand au-
Ber Alice den Hashwett generieren kénnen, und ¢theine Einweg-Hashfunktion ist, ist es fur dritte
auch trotz der Kenntnis von und M unmdglichG zu berechnen. Bob weil3 au3erdem, dal? der Text
M unverandert angekommen ist. Hatte eine dritte Partei daniizhtM durch eine andere Nachricht
M’ ersetzt, wéare der resultierende Hashwert:= H(M’,G) unterschiedlich zu dem mitgeschickten
h=H(M,G). Diese Art der Authentifizierung findet u.a. bei IPSec Verduamy.

Der Nachteil dieses Verfahrens ist es, dal3 es dritten gbgeti@ine Authentifizierung bietet (“non-
repudiation”). Alice kann sich zwar von der ldentitat Bolizetzeugen, hat aber keine Moglichkeit,
einer dritten Person Clara zu beweisen, dal3 die Nachricddtdalich von Bob stammt, da Clara weder
das Geheimni& kennt, noch, bei Offenlegung des GeheimnissesGaasf Bob schliel3en kann.

Der Geburtstagsangriff

Der Geburtstagsangriff beruht auf dem sogenannten Gédgstsaradoxon und verdeutlicht, warum
man darauf achten sollte, keine Einweg-Hashfunktion mikieinem Hashwert zu benutzen. Mit
dem Geburtstagsparadoxon hat es folgende Bewandtnis:|@ieste Anzahl an Personen in einem
Raum, so daf3 die Wahrscheinlichkeit, daf3 eine dieser Rarstan selben Geburtstag wie man selbst
hat, groRRer als 50% ist, betragt 253. Doch die kleinste AnaaliPersonen, die in einem Raum sein
missen, so dal’ die Wahrscheinlichkeit, dafl3 zwei dieseof@rsam selben Tag Geburtstag haben,
groRRer als 50% ist, betragt nur 23. Dieses erklart sich ddiefTatsache, dal man mit 23 Personen
253 verschiedene Paare bilden kann. Diesen Umstand mebluesi Geburtstagsangriff zu nutze: Der
gewohnliche Brute Force Angriff auf einen Hashwert ist, dadh fur einen Hashweti (M) einen
Text M’ sucht mitH(M’) = H(M). Bei einer Hashlange von 64 Bit sind so bis At Plashwerte
zu berechnen. Bei einer Rechenleistung von 1.000.000 Bewegen pro Sekunde ware die Dauer
eines solchen Angriffs 600.000 Jahre. Der Geburtstagstmgrschiebt die Aufgabenstellung des
Angriffs ein wenig. Anstatt daf3 zu einem existierend&fM) ein M’ gefunden werden soll, werden
hier zwei DokumenteV und M’ gesucht, die den selben Hashwert ergeben. Dieses geschieht
so, dal3 am Anfang zwei Texte existieren, die so modifiziemdes sollen, dal? sie am Ende den
gleichen Hashwert ergeben. Dieses geschieht, indem aerb&dkumenten unaufféllige, nur bei
eingehender Untersuchung der Dokumente erkennbare \@&timgeén vorgenommen werden (z.B.
Einfiigen von Leerzeichen oder &hnliches). Die Hashwertdiéiverschiedenen Versionen der beiden
Dokumente werden berechnet und zwischengespeichert. dhenhwir die Situation, in der wir nur
ein Paar mit gleichem Hashwert bendtigen. Im allgemeined bei einem Hashwert von 64 Bit
nicht mehr als % Hashwerte zu berechnen, bis zwei passende Versionen gefisiad. Bei einer
Rechenleistung von 1.000.000 Berechnungen pro Sekunde diéirDauer eines solchen Angriffs
etwa eine Stunde. Also sollte man von Hashfunktionen meraitdashwert, der kleiner als 128 Bit
ist, Abstand nehmen. Bedenkt man weiterhin, dal3 in vielgptkgraphischen Protokollen, die zum
Abschliel3en von Vertragen dienen, nicht der eigentliche des Vertrags signiert wird, sondern nur
der Hashwert des Vertrags, ist es in solchen Fallen ratsavoy Inan den Vertrag unterzeichnet, eine
kleine unmerkliche Veranderung an dem Dokument vorzunehuamel den Hashwert neu zu bilden.
Wenn man nun diesen Hashwert unterzeichnet, kann man sielverdal’ der Vertragspartner nicht
noch einen weiteren, mittels des Geburtstagsangriffsrgggten, Vertrag in der Hinterhand hat, der
Uber denselben Hashwert verfiigt, aber einen anderen dtalDenn im nachhinein wéare dann nicht
mehr festzustellen, welcher der beiden Vertrage untdmeicwurde.
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Beispiele fur Einweghashfunktionen

Hier nun noch eine kurze Erwdhnung von zwei verbreitetenvEghashfunktionen, die als weitge-
hend sicher gelten:

Secure Hash Algorithm, SHA1 (NIST, 1994): SHA1 ist als Teil des DSA (siehe 5.6.1) von der NSA
entwickelt worden und berechnet einen Hashwert von 160 Bit.

RIPE-MD 160, Européische Union: RIPE-MD 160 ist eine sichere Weiterentwicklung von MD4
und berechnet 160 Bit grof3e Hashwerte.

Digitale Signaturen

Fur viele Kommunikationsprotokolle hatte man gerne eiktetmisches Aquivalent zur menschlichen
Unterschrift, also eine Moglichkeit, digitale Dokumente unterzeichnen. Die exakten Anforderun-
gen an eine sogenannte digitale Signatur lassen sich vgedoflisten:

Authentizitat: Der Empfanger kann sich von der Identitat des Unterzeichiiberzeugen (Es muf3
fur jede Person problemlos méglich sein festzustellen, wem die digitale Signatur erstellt
wurde. Die digitale Signatur identifiziert inren Erstel@ndeutig).

Falschungssicherheit: Nur dem Unterzeichner ist es moglich, die Signatur zu erzeug
Uberpriifbarkeit: Eine dritte Partei kann jederzeit die Signatur verifizieren

Keine Wiederverwendbarkeit: Die Signatur bezieht sich nur auf das unterzeichnete Doktiomed
kann keinesfalls fir andere Dokumente verwendet werden.

Keine Veranderbarkeit, Integritat: Nachdem das Dokument unterzeichnet ist, kann es nicht mehr
verandert werden.

Es ist ersichtlich, daf3, wenn alle diese Forderungen esialil, Vorgange wie digitales Unterzeichnen
von Vertragen und &hnliches mdglich sind. Digitale Sigrextiikann man weiterhin zur Authentifizie-
rung von Kommunikationspartnern oder Autoren digitalekDoente einsetzen.

Digitale Signaturen mittels asymmetrischer Chiffren

Vorausgesetzt die Reihenfolge der Anwendungen des gehaimdffentlichen Schlissels ist uner-
heblich, eignen sich asymmetrische Chiffren gut, um digi&gnaturen zu erstellen. Dabei wird wie
folgt vorgegangen: Alice chiffriert das betreffende Dolemhmit inrem geheimen Schlissel. Danach
sendet sie das so unterzeichnete Dokument an Bob. Bob filechilas Dokument mit Alices 6ffent-
lichem Schlissel. Betrachten wir kurz, ob alle unsere Adgarngen an digitale Signaturen bei einem
derartigen Vorgehen erfillt werden:

Authentizitat: Da Alices offentlicher Schliissel den Klartext ergibt, w&8b, dal das Dokument
von Alice stammt.

Falschungssicherheit: Nur Alice kennt ihren geheimen Schlissel. Niemand andeits Hie Signa-
tur erstellen kdnnen.
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Uberprifbarkeit: Jeder, der Alices offentlichen Schliissel kennt, kann di@&ur bestatigen. Alice
kann sie nicht zuriicknehmen.

Keine Wiederverwendbarkeit: Die Unterschrift bezieht sich nur auf dieses Dokument, san@m®-
kumente ergeben andere Signaturen.

Keine Veranderbarkeit, Integritét: Bei Veranderung des Dokuments ergibt die Dechiffrierunty mi
Alices o6ffentlichem Schliissel kein sinnvolles Ergebnis.

In der Praxis wird oftmals nicht das gesamte Dokument uaiennet, (also chiffriert) sondern nur
der Hashwert des Dokuments. Dieses geschieht vor allem @usién der Effizienz (auf3erdem bleibt
so das Dokument selbst, auch ohne Uberpriifung der digi&itgmatur, lesbar). Man kann sich davon
Uberzeugen, dal3 bei Benutzung einer Einweg-Hashfunktibainem ausreichend gro3em Hashwert
sich die Sicherheit der digitalen Signatur dabei nicht &nde

Digitale Signaturen mittels DSA

Bei digitalen Signaturen mit asymmetrischen Chiffren geifitder Signierung eine Verschlisselung
des Dokuments einher (falls das ganze Dokument und nichderurdashwert signiert wird). Dies ist
nicht in allen Fallen wiinschenswert. Weiterhin muf3 man lbeg; dal in manchen Landern Benut-
zung oder Export von Software, die Verschlisselung errabilrestringiert ist. Also gibt es einen
Bedarf nach Algorithmen, die digitale Signaturen ohne eigbhende Verschlusselung ermoglichen.
Der Digital Signature Algorithm (DSA), der 1991 von der NShAtwickelt wurde und Teil des DSS
(Digital Signature Standard) ist, verfolgt einen deratig\nsatz. Bei korrekter Implementation eignet
er sich nur zum Signieren, aber nicht zum VerschlisselnhAgm DSA wird mit 6ffentlichen und
geheimen Schlisseln gearbeitet und die Signatur wird aigchuhter Verwendung des offentlichen
Schlussels Uberprift. Die Sicherheit des DSA beruht aufSdbmvierigkeit, den diskreten Logarith-
mus Uber endlichen Korpern zu berechnen. Die Schlissell&tyariabel zwischen 512 und 1024
Bit. Wie auch schon beim DES wurde dem DSA bei seiner Einfiipnonit Mi3trauen begegnet, da
an seiner Entwicklung die NSA beteiligt war. Tatsachliclstelt bei malizioser Implementation des
Algorithmus die Mdglichkeit, einen verdeckten Kanal in d@8A einzubauen, der nach und nach
den geheimen Schliissel des Anwenders nach aul3en schlausin Bolcher Kanal unméglich zu
entdecken ist, sollte man nur vertrauenswirdige Impleatiemen des DSA verwenden.

5.6.2 Weiteres wichtiges Zubehor

Fur viele kryptographische Anwendungen und Protokolledkighman neben den bereits vorgestell-
ten Werkzeugen wie Chiffren und Einweg-Hashfunktionenhneeiteres Handwerkszeug.

Zufallszahlengeneratoren: Als erstes seien hier die kryptographisch starken ZufaltiEngenera-
toren genannt. In vielen Anwendungen und Protokollen wefSiehlissel zur Datensicherung
oder Kommunikation aus Zufallszahlen gewonnen. Fir diéde Bendétigt man einen Zufalls-
zahlengenerator, dessen Ausgaben nicht vorhersehbaiGanaduer gesagt muf3 es unmdoglich
sein, ohne Kenntnis des Initialwertes des Generatorschlie3lich aus Kenntnis der vorhe-
rigen Zufallszahlen und des Algorithmus, den nachsten IBwiart vorherzusagen. Falls ein
Algorithmus Verwendung findet, der dieses nicht leistefcleliel3t sich, z.B. in einer Situation,
in der die Zufallszahl zur Schliisselgenerierung benutet véin moglicher Angriffspunkt auf
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die Verschlisselung. Anstatt die Chiffre oder den Schliesgreifen zu missen, kénnen po-
tentielle Angreifer versuchen, den verwendeten Schlimséérraten”. Falls sie in Besitz von

vorher verwendeten Schlissel-Informationen sind und déaliBzahlengenerator noch nicht
neu initialisiert wurde, ist ein derartiges Vorgehen asfdeielversprechend.

Synchronisierte Uhren: Viele kryptographische Protokolle benutzen Zeitstempel,Angriffe, die
durch das Wiedereinspielen von abgefangenen Daten datifirmbzuwehren. Die einzelnen
Nachrichten eines Protokolls werden mit einem Zeitstemnge! Informationen tber Datum
und Uhrzeit enthalt, versehen. Wenn eine Nachricht effjtderen Zeitstempel alter als eine
festgelegte Schranke ist, wird diese Nachricht nicht m&beptiert. Ein solches Verfahren ist
nur méglich, wenn die Teilnehmer an dem Protokoll Uber symaisierte Uhren verfiigen. Doch
dieses ist kein triviales Unterfangen, besonders bei Konikation, die Gber die Grenzen eines
kleineren Netzwerkes hinausgeht.

Hochaufldsende Zeitstempel:Die Notwendigkeit fir hochauflosende Zeitstempel h&ngteitgem
Punkt der synchronisierten Uhren zusammen. Viele Besigdteme liefern nur sehr grob ge-
messene Zeitangaben. Fir manche Protokolle ist es abgr biftierschiede in Zeitstempeln,
die in den Bereich von Zeitrdumen unter einer Nanosekurtifau erkennen. Daflr reichen
dann oft die vom Betriebssystem zur Verfligung gestelltdfsidittel nicht aus.

5.6.3 Kryptographische Protokolle

Ein kryptographisches Protokoll ist ein Kommunikatiorepkoll, das mindestens ein Sicherheitsziel
wie beispielsweise Authenzitat, Vertraulichkeit oderelyritat der Gbertragenen Daten gewdahrleisten
kann. Es definiert eindeutig eine festgelegte Abfolge vondiiangen der Kommunikationspartner.
Dabei wird, je nach Aufgabe des Protokolls, bestimmt, wetchormat die verschickten Nachrichten
haben, welche Algorithmen verwendet werden, wie die Seklimusgetauscht werden und &hnliches.
Dabei finden Ublicherweise mehrere kryptographische Algmen Verwendung. Man findet krypto-
graphische Protokolle in allen Schichten der TCP/IP-FaniNur um ein paar Namen zu erwdhnen,
seinen hier als Beispiele in der TransportschithSund SSLund in der AnwendungsschiclsSH
Kerberosund PGP genannt.

5.7 Schlul3bemerkung

Als abschlieRende Worte kann man sagen, dal3 Algorithmehiatgichend guten Absicherung von
Daten vorhanden sind. Mit den hier vorgestellten Algori#gmkonnen die eingangs erwéhnten Ziele
erreicht werden. Die Voraussetzung dafir ist aber, daRKallaponenten des verwendeten krypto-
graphischen Protokolls aufeinander abgestimmt sind. E& niemandem, wenn man den Schlisse-
laustausch mittels 2048 Bit grofRer offentlicher Schltssgiert, aber dann fir die eigentlichen Daten
nur einen 56 Bit grol3en DES Schlissel verwendet. Ein Prétatammer nur so stark wie seine
schwachste Komponente. Auch die verwendeten Protokdlters@uf inre Sicherheit Uberpruft wer-
den, denn auch bei perfekt sicherer Verschliisselung kanarziureichendes Protokoll Sicherheits-
licken er6ffnen. Am wichtigsten ist eine konsequente undgkbe Benutzung der kryptographischen
Algorithmen und Protokolle. Die gro3ten Gefahren fur digddaicherheit sind noch immer ein nach-
lassiger Benutzer und schlechte Implementierungen.
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Kapitel 6

Keymanagement und
Kommunikationsverbindungen

Marcel Kronberg
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Der Begriff Keymanagement bezeichnet die Verwaltung vohli&seln fur kryptographische
Algorithmen. Zu den Aufgaben zahlen Schliisselgenerier@oilisseliibertragung, Schlisselve-
rifizierung, Schlisselspeicherung und Schlisselzenstpie Herausforderung im Keymanage-
ment grindet sich auf der Tatsache, dal3 Verschlusselgugighimen meist 6ffentlich bekannt
sind, um ihre Starke und Sicherheit zu beweisen, die Satilaber geheimgehalten werden miis-
sen. Die Sicherheit eines kryptographischen Systemsrbasiait hauptsachlich auf der Geheim-
haltung von Schlusseln. Dazu bedarf es komplexer Sichskugizepte. In diesem Dokument
wird auf die Schlusselubertragungim Zusammenhang mit #sicherung von Kommunikations-
beziehungen eingegangen. Dabei wird zuerst im Abschnitt Adfgabe des Keymanagements
bei der Absicherung von Kommunikationsverbindungen definDanach werden im Abschnitt 2
Grundlagenverfahren vorgestellt. AbschlieRend wird inséinitt 3 ein Uberblick tiber die Funk-
tionsweise von zwei Keymanagement-Protokollen gegeben.

6.1 Aufgabe des Keymanagements bei der Absicherung von Kommi-
kationsbeziehungen

Eine Kommunikationsbeziehung wird als sicher angesehennwgie Eigenschaften wie Vertraulich-
keit, Integritat, Authentizitat und Unleugbarkeit betit2er Einsatz von kryptographischen Verfah-
ren verleint Kommunikationsbeziehungen diese EigensehakEinige kryptographische Verfahren
wie beispielsweise Verschlisselungsverfahren bendt@gnissel. Die Kommunikationspartner ei-
ner Kommunikationsbeziehung mussen in Besitz der ScHlgsg® um miteinander einen sicheren
Datenverkehr zu etablieren. Folglich muf3 ein AustauschSaéiissel stattfinden. Die Aufgabe des
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Keymanagements bei der Absicherung von Kommunikatiorisbemagen besteht in der sicheren Eta-
blierung von kryptographischem Schlisselmaterial, umRiatenverkehr abzusichern.

6.2 \erfahren zur Absicherung von Kommunikationsbeziehumgen

6.2.1 \Verschlisselungsverfahren — Vertraulichkeit — Autlentizitat

Verschlisselungsverfahren sind ein zentraler Bestdriz#eder Absicherung von Kommunikations-
beziehungen. Es werden sowohl symmetrische als auch adyisghe Verschlisselungsverfahren
verwendet.

Symmetrische Verschlisselungsverfahren

Symmetrische Verschliisselungsverfahren werden fir die el Entschlisselung der Daten wah-
rend der Kommunikation eingesetzt. Sie gewahrleisten teb@eschwindigkeiten fur Ver- und Ent-
schliisselung sowie eine kurzere Schlussellange als asyische Verschlusselungsverfahren. Am
Anfang der Kommunikationsbeziehung wird zwischen den Kamikationspartnern Schliisselma-
terial ausgetauscht, aus dem bei beiden Kommunikatiotmgyar symmetrische Schlussel errechnet
werden. Fir jede neue Kommunikationsbeziehung werden manegler neue symmetrische Schlis-
sel etabliert. Das hat den Vorteil, daf? die Schliissel nightlar Festplatte gespeichert werden mus-
sen, von der sie unter Umsténden leicht gestohlen werdemekidrrerner schitzt das Brechen eines
Schlussels die Nachrichten anderer Kommunikationsberggn vor unbefugten Zugriff.

Asymmetrische Verschlusselungsverfahren

Der Einsatz symmetrischer Verschlisselungsverfahremdsift einen vorherigen Austausch von ge-
heimem Schlisselmaterial. Dafiir werden asymmetrischiaMemn eingesetzt. Diese sichern die ge-
heime Ubertragung und Authentisierung von symmetrischentiSselmaterial. Es werden nun zwei
asymmetrische Verfahren vorgestellt.

Austausch von Schliisselmaterial nach Diffie Hellman

1976 wurde von Whitfield Diffie und Martin Hellman ein Algdritus publiziert [Schnei97], der
es beiden Kommunikationspartnern nach Austausch von Zifexitichen Nachrichten ermdéglicht,
einen gemeinsamen geheimen Schlissel zu errechnen. Deethibet Kommunikationspartner A
einen WertX = g* mod n und schickt diesen an Kommunikationspartner B. Diesereteziden Wert
Y = ¢ modn zuriick zu Kommunikationspartner A. Nun berechnet Kommainikispartner A den
Schlussek = Y* modn und Kommunikationspartner B den Schligse: XY modn. Die Schlussek
undk’ stimmen Uberein, denn es gik= k' = g®¥ modn. Es wurde mit 6ffentlichem Schliisselmateri-
al (X,Y,g,n) ein gemeinsamer geheimer Schlidsel k' = g® modn vereinbart. Die Sicherheit des
Algorithmus beruht auf der Schwierigkeit, diskrete Logfarien schnell und effizient zu berechnen.
Fir groRe Zahlen ist die Berechnung diskreter Logarithnraktigch unmdglich. Die Werte undy
sind geheim und werden in keiner Nachricht an den jeweilijemmunikationspartner Ubermittelt.
Das Verfahren beinhaltet nicht die Authentisierung deerifichen SchlisselmaterialX,Y,g,n).
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Es ist moglich, Nachrichten abzufangen und manipuliertehahten an Stelle der Ursprungsnach-
richten weiterzuleiten (Man in the middle Angriff). Darumewden fur die Authentisierung andere
asymmetrische Verfahren wie Verschlisselung mit 6ffenén Schliisseln oder digitale Signierung
angewendet.

Verschlisselung mit 6ffentlichen Schltsseln

Im Gegensatz zum Diffie Hellman Verfahren wird bei der Velgstelung mit offentlichen Schlis-
seln das Schliisselmaterial nicht mit 6ffentlichen, somaeit geheimen Nachrichten tbertragen. Die
Kommunikationspartner besitzen jeweils zwei Schlissagreoffentlichen und einen privaten. Der
offentliche Schllssel dient zur Verschliisselung und ifgnifich bekannt. Der private Schlissel ist
geheim und dient zur Entschlisselung von Nachrichten, didem offentlichen Schlissel verschlis-
selt wurden. Bei der Schlusseltbertragung wird mit demeoausgetauschten offentlichen Schlissel
das Schlusselmaterial fir die Ubertragung verschlisseltaum jeweiligen Kommunikationspart-
ner Ubertragen. Nur der Inhaber des zum jeweiligen offdmi Schlissel dazugehérigen privaten
Schlussel kann die gesendeten Nachrichten entschlusseldewauf reagieren. Damit ist es moglich,
geheimes Schliisselmaterial zu Ubertragen. Die Authentisg durch 6ffentliche Schlussel erfordert
jedoch weitere zusatzliche Verfahren, da die Zusammemggdeit von einem offentlichen Schlussel
zu einem Kommunikationspartner nicht unmittelbar fefitsde ist. Es ist moglich, dal3 Dritte ihren
offentlichen Schlissel unter Vorgabe einer falschen itnh Umlauf bringen und somit eine schein-
bare Kommunikation mit dem erwiinschten Kommunikationsarvortauschen.

Zertifikate

Um sicherzustellen, dal3 die Kommunnikationsbeziehundp auit dem erwiinschten Kommunikati-
onspartner stattfindet, bedarf es zusatzlicher Instardiendie Zusammengehorigkeit von offentli-
chem Schliissel zu einem Kommunikationspartner beglanb@ese Instanzen sind Zertifizierungs-
stellen in Zertifizierungsinfrastrukturen, die nach deoHRinien ihrer Policy [DFN-PCA, 1999] ar-
beiten und Zertifikate ausstellen. Zertifikate beglaubidierzusammengehdrigkeit eines 6ffentlichen
Schliissels zu einer Identitat. Identitdten kdnnen PersdPm®zesse oder Rechner sein. Technisch be-
trachtet ist ein Zertifikat eine digitale Signatur Gber Hi&tsinformationen mit dem privaten Schlus-
sel der Zertifizierungsstelle. Dadurch kann zwar zweifelshachgewiesen werden, welche Zerti-
fizierungsstelle das Zertifikat ausgestellt hat, jedochiistit ersichtlich, unter welchen Regeln die
Beglaubigung erfolgte. Das ist vor allem bei unbekanntertifdi@ten problematisch. Die Prifung
des Zertifikates kann durch das Herunterladen des ZergBkain der Zertifizierungsstelle oder ei-
nem Verzeichnisdienst erfolgen. Der Echtheitsnachwei mcht wahrend der Kommunikationsbe-
ziehung stattfinden. Weitere Informationen tber Zertifimgsinfrastrukturen und Zertifikate findet
man im PKI-Beitrag in diesem Band (Kapitel 10).

6.2.2 Priafsummen — Integritat

In den voherigen Abschnitten wurde dargestellt, mit wetckerfahren Vertraulichkeit und Authen-
tizitat hergestellt werden kann. Die Eigenschaft der Dategritat bezeichnet die Fahigkeit zu er-
kennen, ob die Daten wahrend der Ubertragung verandertenuiafiir werden kryptographische
Prafsummenverfahren verwendet. Beispiele fur kryptolgisgine Prifsummenverfahren sind MD5
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[RFC 1321] oder SHA-1 [NIST, 1994]. Prifsummenverfahremdee meistens tiber ganze Nachrich-
tenketten angewendet. Da beide Kommunikationspartnevetéshren kennen, konnen sie selbst eine
Prifsumme Uber die empfangenen Nachrichten ermitteln uhdenerhaltenen Prifsumme verglei-
chen. Bei Manipulation an Nachrichten andern sich die Rriifaen und stimmen nicht mehr mit den
selbst errechneten tberein. Somit sind Manipulationenashhchten erkennbar.

6.2.3 Zusammenfassung

Bei der kryptographischen Absicherung von Kommunikati@zsehungen werden symmetrische Ver-
schlisselungsverfahren zum Verschlisseln (Vertrawithdes Datenverkehrs benutzt. Die dafir not-
wendigen geheimen Schlissel werden wahrend des Verbisdufiaus errechnet und sind nur wah-
rend der Kommunikationsverbindung gultig. Fur jede Vedoing werden neue geheime Schlissel
errechnet. Das Schliusselmaterial, das fur die Ermittllegygheimen Schlissels notwendig ist, wird
mit Hilfe von asymmetrischen Verfahren Ubermittelt. Hi&nken nun mehrere Verfahren gleichzei-
tig zum Einsatz kommen. Zum Schlisseltransport eignetdasiDiffie Hellman Verfahren. Mit zwei
offentlichen Nachrichten wird ein gemeinsamer geheimétisel etabliert. Das Diffie Hellman Ver-
fahren umfal3t nicht die Authentisierung der offentlicheacNrichten. Darum kommt zusatzlich die
Authentisierung mit 6ffentlichen Schlisseln in Verbindumit Zertifikaten zum Einsatz. Zertifika-
te beglaubigen die Zugehdrigkeit eines offentlichen Ssdels zu einer Identitdt durch die digitale
Signatur der im Zertifikat eingetragenen Identitats- unkli&selangaben. Zertifikate werden von ei-
ner Zertifizierungsstelle ausgestellt, die sich in einertifgerungsinfrastruktur befindet und nach
den Richtlinien ihrer Policy arbeitet. Zur Integritdts®eung werden kryptographische Prifsummen
eingesetzt.

6.3 Keymanagement-Protokolle

Kryptographische Protokolle stellen Dienste bereit, digh®ntizitat, Vertraulichkeit, Integritat und
Unleugbarkeit von Kommunikationsbeziehungen anbietemadssetzung fur die Bereitstellung der
Dienste kryptographischer Protokolle ist die Einigung rikeyptographische Verfahren, die beide
Kommunikationspartner unterstiitzen, sowie die sichererfigung der dazugehoérigen Parameter.
Hierzu werden sogenannte ,Keymanagement-Protokollejesatzt. Ziel ist der Abschlufd von Ab-
kommen, nach denen die kryptographischen Protokolle ilieadde bereitstellen. Momentan werden
zwei Ansatze von Keymanagement verfolgt. Entweder wird llegmanagementprotokoll auf der
gleichen Schicht wie das kryptographische Protokoll aieglett, oder es gibt ein universelles Key-
managementprotokoll, welches kryptographischen Prdikauf anderen Ebenen den Dienst zum
Verhandeln kryptographischer Verfahren und der dazuggdrdrParameter zur Verfligung stellt. Im
folgenden wird das ,Internet Key Exchange Protokoll (IKE)Xif der Anwendungsschicht und das
»rransport Layer Security Handshake Protokoll (TLS Hamds)* als Keymanagementprotokoll fur
das ,Transport Layer Security Protokoll (TLS)" vorgedtell

6.3.1 Internet Key Exchange Protokoll (IKE)
Das IKE Protokoll entstand aus der Abbildung des ,Oakley Reyermination Protokoll (Oakley)*

[RFC 2412] auf das ,Internet Security Association and Keyniigement Protocol (ISAKMP)*. Das
ISAKMP Protokoll [RFC 2408] legt dabei allgemeine FormatelProzeduren fir die Erzeugung,
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Modifikation und Vernichtung von ,Security Associations&§g" [RFC 2401] fest. Oakley ist eine
konkrete Schlisseltauschdefinition nach ISAKMP. Es regmht Austausch und die Verifikation von
Schlusselmaterial. Die Standardisierung von ISAKMP / @aklurde IKE [RFC 2409] genannt. IKE
ist ein Protokoll auf der Anwendungsebene. Es kann Praikaluf anderen Schichten den Dienst zur
Etablierung von kryptographischen Verfahren erbringahs tliese das Konzept der ,Security Asso-
ciations (SAs)“ unterstiitzen. Dabei kann es sowohl fur dédkerung von ,Authentication Header*
SAs [RFC 2402] wie auch fur ,Encapsulated Security Payldéls [RFC 2406] der ,IP Sicherheits-
erweiterungen (IPSec)” genutzt werden. Dazu verwendetd&&Ezweiphasige Verhandlungskonzept
aus ISAKMP. In der ersten Phase wird ein sicherer Kommuiikgkanal durch Etablierung einer
ISAKMP SA aufgebaut, unter dessen Schutz in der zweitendPti@sEtablierung der SAs anderer
Protokolle stattfindet. Der fiir die Etablierung von Abkommmetwendige Austausch von Schlissel-
material erfolgt in unterschiedlichen Betriebsarten ndem Diffie Hellman Verfahren. Als Betriebs-
arten der ersten Phase werden Main und Aggressive Modesahieden. Die zweite Phase stellt den
Quick Mode zur Etablierung von SAs anderer Protokolle lberei

Authentisierung

Wahrend der beiden Phasen werden ,Anti Clogging TokensURE22] zur schwachen Authentisie-
rung benutzt. Diese dienen als Bezeichner der ISAKMP SA &sBh. In Phase 1l werden zusatzlich
Nachrichten-IDs zur Bezeichnung der SAs anderer Protelg#inutzt. Phase | stellt vier Authenti-
sierungsverfahren zur Authentisierung des ,Diffie Hellthamstausches bereit. Es kann zwischen
Authentisierung mit digitalen Signaturen, Authentisiggumit vorher ausgetauschten offentlichen
Schlusseln, einem erweiterten Modus der Authentisieruiitgvather ausgetauschten o6ffentlichen
Schlusseln und der Authentisierung mit privaten Schliisgelwéhlt werden. Der Ablauf des Aus-
tausches und die Generierung des Sitzungsschliisselsrivadch der Authentisierungsmethode.

Protokollphasen: Phase | — Main und Agressive Mode

In Phase | kénnen zwei Betriebsarten (Main Mode und Aggressiode) zur Etablierung einer
ISAKMP SA benutzt werden. Im Main Mode werden dafir sechshxiabten benétigt. In den ersten
beiden Nachrichten wird verhandelt, mit welchen kryptphgiachen Verfahren (SA) die Kommunika-
tionsbeziehung abgesichert werden soll. Dazu gehéren elscMisselungsalgorithmus, Hashalgo-
rithmus und die Authentisierungsmethode. In der dritteth vierten Nachricht erfolgt der Austausch
von Schlusselmaterial. Hierbei handelt es sich um DH Exptame(KE) und Zufallszahlen (Ni und
Nr). Jetzt wird bei beiden Kommunikationspartnern ein gaesener Schlissel (Sitzungsschliissel)
errechnet. Von nun an kénnen nachfolgende Nachrichterchiésselt Ubertragen werden. Die funfte
und sechste Nachricht authentisieren den Austausch, iftéfisummen tber Nachrichtenbestand-
teile der vorherigen Nachrichten und Identitatsinforimagin (IDii und IDir) Gbertragen werden.

Der Aggressive Mode bendtigt fur die Etablierung der ISAKIBR nur drei Nachrichten. In den

ersten beiden Nachrichten erfolgt die Einigung, mit wetckeyptographischen Verfahren (SA) die
Kommunikationsbeziehung abgesichert werden soll, dierciging von Schlusselmaterial (KE, Ni,
Nr) und Identitatsinformation (IDii, IDir). Darliber hinawenthélt die zweite Nachricht bereits eine
Prifsumme zur Authentisierung des Responder. Die dritghNeht authentisiert den Initiator.
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Abbildung 6.1: Main Mode - Authentisierung mit digitalen Signaturen
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A

HDR, [Cert], SIG_i

A 4

Abbildung 6.2: Aggressive Mode
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Protokollphasen: Phase Il — Quick Mode

In der zweiten Phase werden SAs fur andere Protokolle (BBet) etabliert. Die dazu verwendete
Betriebsart heil3t Quick Mode. Die Etablierung erfolgt litsranter dem Schutz der in Phase eins ver-
einbarten ISAKMP SA. Der Quick Mode wird an den NachrichtBs-im ISAKMP Header erkannt.
Im wesentlichen besteht der Quick Mode aus der Verhandlurey 8A fir ein Protokoll, sowie den
Austausch von Zufallszahlen, um neues Schlisselmatanialtbustellen und Wiederholungsangriffe
(replay attacks) zu erkennen. Die Etablierung der SA etrialglrei Nachrichten. In der ersten Nach-
richt Gbermittelt der Initiator einen Vorschlag Uber die vrwendenen kryptographischen Verfah-
ren (SA) und gegebenenfalls das Schliisselmaterial zuitAbfevon Sitzungsschlisseln. Die zweite
Nachricht enthalt die von dem Empfanger ausgewahlten Mefaund gegebenenfalls das Schlis-
selmaterial zur Ableitung von Sitzungsschlisseln. DigaiNachricht authentisiert die vorherigen
Nachrichten.

Initiator Responder

L1 L1
HDR# HASH(1) , SA, Ni, [KE], [ID_i, ID_r]

».
»

HDR#, HASH(2), SA, Nr, [KE], [ID_i, ID_r]

A

HDR#, HASH(3)

N
»

# = verschliisselt

Abbildung 6.3: Quick Mode

Weiterhin gibt es in IKE noch Betriebsarten, die keiner hgsnau zuzuordnen sind. Diese werden
hier jedoch nicht besprochen.

Zusammenfassung

IKE ist ein Keymanagementprotokoll auf der Anwendungsebeavelches Protokollen auf anderen
Ebenen den Dienst zur Etablierung von SAs bereitstelltiiDakrden zwei Verhandlungsphasen ge-
nutzt. In Phase | erfolgt die Etablierung einer ISAKMP SAt der die Etablierung der SAs anderer
Protokolle in Phase Il geschitzt wird. Der Austausch vonigselmaterial wahrend der Phasen er-
folgt in unterschiedlichen Betriebsarten mit dem Diffie IHeln Verfahren. In Phase | kann zwischen
Main und Aggressive Mode gewahlt werden. Die Authentisigrerfolgt mit digitalen Signaturen,
vorher ausgetauschten o6ffentlichen Schliisseln odertprivachlisseln. Phase 1l stellt den Quick
Mode zur Etablierung der SAs anderer Protokolle bereit. Mi¢hentisierung erfolgt durch die in
Phase | etablierte ISAKMP SA. IKE bricht mit dem Entwurfsip, nach dem jede Protokollschicht
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den Dienst einer darunterliegenden Schicht annimmt unchdenst héheren Schicht einen Dienst
anbietet.

6.3.2 Transport Layer Security Protokoll (TLS)

Das TLS Protokoll [RFC 2246] ist die standardisierte undHeiiberarbeitete Version des von Nets-
cape entwickelten SSL Protokolls [Frier, 1992]. Es ist aisé&zliches Protokoll im Protokollstack,

welches sich zwischen Transport und AnwendungsschichidetfiDadurch ist es mdglich TLS auch
mit anderen verbindungsorientierten Protokollen eintagse Ziel von TLS ist es, die Geheimhaltung
von Daten zwischen zwei Anwendungen sicherzustellen. D& Hrotokoll ist aus zwei Schichten

aufgebaut. In der oberen Schicht befinden sich Handshalkekietip Change Chipher Spec Protokoll,

Alert Protokoll und Application Data Protokoll. In der uré& Schicht befindet sich das TLS Record
Protokoll.

Anwendungsschicht

Application Data| Handshake | Change Cipher Spec | Alert
— Protokoll Protokoll | Protokoll Protokoll |-

Record Protokoll

Transportschicht

Internetschicht

Netzwerkzugriffsschicht

Abbildung 6.4: Lage von TLS im Protokollstack

Die Authentisierung sowie die Etablierung der symmetrescBchlissel fur die Verschlisselung re-
gelt das TLS Handshake Protokoll. Im Change Chipher Spetluib wird das Wechseln der Ver-
schliisselungsmethode wahrend einer bestehenden Venigigguegelt. TLS Handshake und Change
Cipher Spec Protokoll bilden somit die Keymanagement Rod® im TLS Protokoll. Fehlernach-
richten der Kommunikationspartner meldet das TLS Alertékoll. Die Weiterleitung der Daten aus
der Anwendungsschicht in die Record Schicht fuhrt das Apgibn Data Protokoll aus. Kompressi-
on, Verschlisselung und Integritatsprifung der Nacheiclier Protokolle der oberen Schicht regelt
das TLS Record Protokoll.
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Das TLS Handshake Protokoll — Authentisierung der Kommunikationspartner

Die Authentisierung in TLS findet zertifikatbasiert stats werden die Authentisierungsmodi an-
onym, Server-Authentisierung sowie Client-und Serveth&utisierung unterschieden. Im anonymen
Authentisierungsmodus findet keine Authentisierung detnastatt. Bei der Server-Authentisierung
authentisiert sich nur der Server gegenuber dem Clienen€Clind Serverauthentisierung erfordert
einen gegenseitigen Zertifikatsaustausch und ermoéglichit ine gegenseitige Authentisierung.

TLS Handshake — Schlisseletablierung

Zuerst wird mit den ,Hello“-Nachrichten verhandelt, wieedverbindung aufgebaut wird. Hierbei
handelt es sich um die Einigung Uber Verschliisselungs- wmdgfessionsverfahren. Danach erfolgt
eine Authentisierung mit Zertifikaten. Der zur Ubertragutes ,Premaster Geheimnisses* notwen-
dige Austausch von Schlisselmaterial kann entweder mit f8vest, 1978] oder Diffie Hellman
erfolgen. Vom Client wird ein ,Premaster Geheimnis“ gebildnd verschliisselt zum Server tbertra-
gen. Der Server entschlisselt das ,Premaster Geheimnissaimem privaten Schlussel. Client und
Server errechnen mit dem ,Premaster Geheimnis" das ,M&é&deimnis“. Das ,Master Geheim-
nis" dient der Berechnung eines Schlisselblocks. Aus ddmtiSselblock werden Sitzungsschlissel
entnommen, mit denen der Datenverkehr verschlisselt Wiatdei unterscheidet sich der Sitzungs-
schliissel des Client von Sitzungsschlissel des Server®&enstrom vom Client zum Server wird
also mit einem anderen Schlissel verschlisselt als den&ieden vom Server zum Client.

Letztlich erfolgt die Uberprifung des Handshake. Beide Kamikationspartner tiberprifen in der
letzten Nachricht des Handshake (,Finished“-Nachricht) ,Master Geheimnis®, indem sie eine

Prifsumme Uber das ,Master Geheimnis* und alle vorher imddhake getauschten Nachrichten
Ubermitteln. Die Prifsumme der ,Server Finished“-Nadhiriwird dabei auch tber die ,Client Finis-

hed“-Nachricht gebildet.

Nachrichtenabfolge

Der Client leitet den Verbindungsaufbau mit einem ,Cliemld” ein. Die ,,Client Hello*-Nachricht
enthélt einen Zeitstempel und eine Zufallszahl, die spitedie Ableitung von Sitzungsschliisseln
benutzt wird. Bestand bereits eine Verbindung, so kann dienCdie Sitzungs-ID der damaligen
Sitzung angeben, um diese wieder aufzunehmen oder eintisichen Sitzung zu erdffnen. Darlber
hinaus enthalt die ,Client Hello“-Nachricht eine sortettiste mit den Verfahren, die die Verbindung
schiitzen sollen.

Der Server antwortet mit einer ,Server Hello“-NachrichieBe enthalt eine Protokollversionsnum-
mer, einen Zufallswert, die Sitzungs-ID sowie die gewahkeyptographischen Verfahren (Authenti-
sierungsmethode, Verschlisselungsalgorithmus) undesélgite Komprimierungsmethode. Der Ser-
ver bestimmt dabei Gber die Verfahren, die verwendet werDenSitzungs-ID stimmt im Fall einer
wieder aufgenommenen Sitzung mit der vom Client vorgeg@man Uberein. Andernfalls wird vom
Server eine neue Sitzungs-ID vergeben.

Abhéngig von der verwendeten Authentisierungsmethodd min eine ,Certificate“-Nachricht vom

Server zum Client Ubermittelt. Diese enthalt eine Liste vmttifikaten. Optional kann der Ser-
ver mit einer ,Certificate Request“-Nachricht ein Zertifikeom Client anfordern, um eine Client-

Authentisierung zu ermoéglichen. Mit einer ,Server Hellorigd-Nachricht zeigt der Server danach
an, daf3 von ihm keine weiteren Nachrichten auRer der Fidislaehricht Gbermittelt werden.

SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen 97



KAPITEL 6. KEYMANAGEMENT UND KOMMUNIKATIONSVERBINDUNGEN

Initiator Responder
L] L
HDR, SA
HDR, SA
) HDR, KE, Ni _
HDR, KE, Nr
) HDR#, ID_i, [Cert], SIG_i
HDR#, ID_r, [Cert], SIG_rV

# = verschliisselt

Abbildung 6.5: TLS Handshake

Falls der Server ein Client-Zertifikat angefordert hatplgtfnun die Ubermittlung des Client-Zertifikates.
Unabhangig von der ,Client Certificate“-Nachricht folgtmacClient nach einer ,Server Hello Do-
ne“-Nachricht immer eine ,Client Key Exchange“-NachricBliese enthélt ein vom Client errech-
netes ,Premaster Geheimnis®. Das ,Premaster Geheimrisgeischlisselt. Der daftir notwendige
Schlissel wurde je nach Vereinbarung und Authentisiemegsode entweder aus dem Serverzerti-
fikat entnommen, in einer ,Server Key Exchange“-Nachridmtriragen oder mittels Diffie Hellman
Austausch zwischen den Kommunikationspartnern ausgehtand

Wurde vorher eine ,Client Certificate“-Nachricht mit einefertifikat Ubermittelt, mit dem signiert
werden kann, so sendet der Client nun eine ,Client VerifeNricht, die eine kryptographische
Priufsumme Uber alle vorher im Handshake ausgetauschtdmiblaen enthalt. Dadurch werden Ma-
nipulationen Dritter an den wahrend des Handshakes ausghiten Nachrichten erkennbar.

Beide Kommunikationspartner errechnen nun aus dem ,Ptem@gheimnis” ein ,Master Geheim-

nis-.

Der Client sendet eine vom ,Change Cipher Spec* Protokdtiiénte ,Change Cipher Spec“-Nach-
richt und zeigt damit an, dal3 der nachfolgende Datenvenkeischlisselt Gbertragen wird.

Mit dem ,Master Geheimnis* wird nun in der Record Schichtdegi Kommunikationspartner ein
Schlusselblock errechnet, aus dem ein Sitzungsschlissaramen wird. Damit wird der Daten-
strom vom Client zum Server durch die Recordschicht vetsselt.

Die erste mit dem Sitzungsschlissel verschlisselte Nathst die ,Finished“-Nachricht vom Client
zum Server. Sie enthalt eine Prifsumme Uber das ,Masteri@al® und allen vorher gesendeten
Handshake Nachrichten. Dabei werden nur Handshake-tbtakhrichten bericksichtigt. ,Finis-
hed“-Nachrichten enthalten keine ,Alert* und ,Change Gip®pec“-Nachrichten.
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Nach erfolgreicher Prifung der ,Client Finished“-Nachticsendet der Server ebenfalls eine vom
».Change Cipher Spec Protokoll” initiierte ,Change Ciphgre§‘-Nachricht. In der Recordschicht
beider Kommunikationspartner wird ein weiterer Sitzuehtisssel aus dem Schliisselblock entnom-
men, mit dem der nachfolgende Datenverkehr vom Server zientGlerschliisselt wird.

Danach sendet der Server eine ,Finished“-Nachricht. Digsemmen in der ,Server Finished“-Nach-
richt beziehen jedoch zusatzlich noch die ,Client Finishddchricht mit ein.

Wurde die ,Server Finished“-Nachricht vom Client erfoligre Gberprift, beginnt mit Hilfe des App-
lication Data Protokolls der Austausch von verschliiseeftewendungsdaten.

Zusammenfassung

Das TLS Protokoll ist die standardisierte Version des SSitdRolls der Firma Netscape Communi-
cation. Es befindet sich zwischen Anwendungs- und Trarsgudht und besteht aus zwei Schichten.
In der oberen Schicht befinden sich Application Data Prdtpkandshake Protokoll, Change Cipher
Spec Protokoll und Alert Protokoll. In der unteren Schicbtifidet sich das Record Protokoll. Kom-
pression, Verschlisselung und Integritatsprifung retpdtRecord Protokoll. Das Schlusselmanage-
ment wird in TLS vom TLS Handshake Protokoll ibernommencives den Dienst der Etablierung
von kryptographischen Verfahren und deren Parameterna8ifdlS Record Protokoll erbringt. Die
Authentisierung erfolgt Zertifikatsbasierend. Es wird gstien anonymer Authentisierung, Serverau-
thentisierung und Client-Serverauthentisierung unteesten. Anonyme Authentisierung kann nicht
vor ,man in the middle" Angriffen schitzen. Bei den anderemhentisierungsverfahren erfolgt die
Prifung des Zertifikates vom Kommunikationspartner.

Die Ubertragung des Schliisselmaterials (Premaster Galgirom Client zum Server erfolgt ver-
schlisselt. Der dafiir notwendige Schlissel wird entwedeDiffie Hellman ausgehandelt oder mit
RSA vom Server zum Client ubertragen. Aus dem ,Premasteei@etis” wird bei Client und Server
ein ,Master Geheimnis" errechnet, aus dem ein Schlusslldbgeleitet wird. Client und Server ent-
nehmen jeweils unterschiedliche Schlissel aus dem Sefitimsk. Der Datenstrom vom Client zum
Server wird somit mit einem anderen Schlussel ver-und blitsselt, als der Datenstrom vom Ser-
ver zum Client. Das TLS Protokoll bricht nicht mit dem Entfgprinzip, dal® jede Protokollschicht
einen Dienst der darunterliegenden in Anspruch nimmt unch@ehst hoheren Protokollschicht einen
erweiterten Dienst anbietet.
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Kapitel 7

Klassische* Firewalls in IP-Netzen

Jan Kohlrausch
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

In dem vorliegenden Dokument wird eine Einfihrung in diergllegenden Konzepte von Fire-
walls in IP-Netzen gegeben. Ziel ist es, Elemente und Aeghitren von Firewalls zu beschreiben
und einen Uberblick tiber die Moglichkeiten und Grenzen vioevialls zu geben. In dem Artikel
werden zwei in der Praxis eingesetzte Firewall-ArchitedtLals Beispiele vorgestellt.

7.1 Einleitung

Es ist einsichtig, daf? lokale Netzwerke, die an das Inteangeschlossen sind, gegen Angriffe aus
dem Internet geschitzt werden missen, um die Vertraulighkeegritat und Verfugbarkeit der Daten
im lokalen Netzwerk zu gewdhrleisten. Grol3e lokale Netkevddnnen in der Praxis nicht durch
Hostsicherheit alleine gesichert werden. Die Griinde dsifid:

e Jeder Host mul} eigenstandig gesichert und tberwacht werden

Es gibti.a. eine grof3e Anzahl privilegierter Benutzer uattlogene Hard- und Softwaresyste-
me. Dadurch entstehen diverse Schwachstellen durch feffilerAdministration und Software-
fehler.

Es ist kein effizientes zentrales Auditing des Netzwerkeg|icid.

Es ist aufwendig, Einbriiche zu entdecken und nachzuvbbrie

Der administrative Aufwand, um das lokale Netzwerk zu sichest extrem hoch.

Im Gegensatz zu dem Sicherheitskonzept der Hostsichdrtetén Firewalls die Moglichkeit, ein
lokales Netzwerk als Einheit gegen Angriffe von aul3en alohesn. Ein Firewall ist ein System zwi-
schen zwei Netzwerken, das
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¢ die einzige Verbindung zwischen den beiden Netzwerkerteltirsnd

e Zugriffskontrolle und Auditing des Datentranfers zwischmeiden Netzwerken durchfihrt.

Der ,klassische* IP-Firewall wird zur Zugriffskontrollenzschen dem Internet und einem lokalen
Netzwerk eingesetzt. Firewalls kdnnen aber auch sichisre@vantere interne Netzwerke (Kaskade
von Firewalls) gegen Angriffe von auf3en schitzen.

Dieser Beitrag gliedert sich in folgende Abschnitte: ImtensAbschnitt werden die Elemente eines
Firewalls (Packet-Screen, Proxy-Server und Bastion)Hyesmen. Im zweiten Abschnitt wird gezeigt,
wie sich die Elemente von Firewalls in die grundlegendenhfekturen eingliedern. In diesem Ab-
schnitt wird auch die Sicherheit der einzelnen Firewalttftekturen verglichen. Danach wird anhand
von zwei Firewallarchitekturen beschrieben, wie die inztlet Abschnitt beschriebenen Konzepte in
der Praxis eingesetzt werden kdnnen. Zum Abschlul® werde@Gdinzen von Firewalls aufgezeigt.

7.2 Elemente eines Firewalls

7.2.1 Packet-Screen

Die Zugriffskontrolle durch ein®acket-Screeerfolgt auf der Grundlage der Header-Informationen
in den TCP/IP, UDP und ICMP Datagrammen (OSI Schichten 3 yusikie auch [Mdéller 99)). Filter-
regeln, die vom Administrator vorgegeben werden, gebewalthe Datagramme die Packet-Screen
passieren durfen oder gesperrt werden. Es gibt zwei vedehe Filterstrategien:

Gebotsregeln: Alles, was nicht explizit erlaubt ist, ist verboten.

Verbotsregeln: Alles, was nicht explizit verboten ist, ist erlaubt.

Eine gréRere Sicherheit gewahrleistet die erste Filatexjie. Nur Datagramme, deren Weiterleitung
durch eine Gebotsregel explizit erlaubt worden ist, koroierPacket-Screen passieren. Fehler bei der
Festlegung der Regeln bewirken deshalb im allgemeinengda@bte Datagramme durch eine feh-
lerhafte Regel gesperrt werden. Bei der zweiten Filteiesgia bewirkt eine fehlerhafte Verbotsregel,
dal3 Datagramme, die durch diese Regel gesperrt werdeersalle Packet-Screen passieren kénnen.

Es ist i.a. nicht mdglich, alle Schwachstellen im internestawerk zu schlieen. Z.B. kann ein Host
im internen Netzwerk einen Dienst anbieten, den ein Benuwithee Kenntnis des Administrators
eingerichtet hat. Werden nur die in den Verbotsregeln asigmmen Dienste gesperrt, kann dieser
Dienst aber immer noch von auf3en angegriffen werden. Da deridistrator nicht weil3, daf3 dieser
Dienst eingerichtet worden ist, kann er diesen Dienst resiplizit in den Regeln bertcksichtigen.
Werden allerdings nur die erlaubten Dienste in den Gelgrgteangegeben, ist der Dienst von auf3en
nicht angreifbar. Ohne Kenntnis des Systemadministrdéars in diesem Fall also kein eventuell
angreifbarer Dienst eingerichtet werden, der dem InteraeVerfigung steht.

Gefiltert wird nach :

1. IP-Quell- und Zieladresse

2. Datagrammtyp (TCP /UDP /ICMP / IP)
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3. TCP/UDP-Quell- und Zielportnummer (Dienstkennung)
4. SYN-Flag / ACK-Flag (Regeln beim TCP Protokoll die Riamudes Verbindungsaufbaus)
5. ICMP-Nachrichtentyp

6. IP-Optionen (z.B. ,source routing®)

Durch Angabe der IP-Quell- und Zieladresse in den Filteriregverden die IP-Adressen von einzel-
nen Hosts oder Subnetzen festgelegt, zwischen denen Batagy durch die Packet-Screen weiter-
geleitet werden. Die Integritat der IP-Adressen ist abehtnhoch; d.h. sie kbnnen leicht geéndert
oder geféalscht werdendK Spoofing. Durch Angabe der Datagrammtypen wird festgelegt, welche
Protokolle (TCP, UDP und ICMP) die Packet-Screen passiktemen. Beispielsweise verwendet
dasNetwork-File-System (NF$) einigen Implementierungen das UDP-Protokoll. Wird dd3RJ
Protokoll von der Packet-Screen gesperrt, kdnnen keine-Rlkfiffe aus dem externen Netzwerk
auf das interne Netzwerk durchgefiihrt werden. l.a. sindSEnverprogramme von Internetdiensten
bestimmte Porthummern zugeordnet worden. Durch dieseréiiition kann erreicht werden, dal3 nur
ausgewahlte Dienste (z.B. HTTP- oder SMTP-Server) demieteNetzwerkes von auf3en erreichbar
sind.

Durch das SYN-Flag und das ACK-Flag wird die Richtung des MeRindungsaufbaus festgelegt.
Die Bedeutung dieser TCP-Flags wird in dem weiter unten igeze Beispiel verdeutlicht. Es gibt
mehrere ICMP-Nachrichten. ICMP-Nachrichten, deren Weitiang von der Packet-Screen sinnvoll
ist, sind z.B. ,Echo-Request” und ,Echo-Reply* Datagramuile anderen ICMP-Nachrichten soll-
ten gesperrt werden. Durch die letzte Option wird verhifdiaf3 Datagramme, in denen die IP-Option
»source routing” verwendet wird, die Packet-Screen passieren kdnnen (aigteAbschnitt 7.3).

Ein Beispiel fur die Aufstellung von Filterregeln ist in AbB.1 dargestellt. Ziel der Regeln ist es,
eine Packet-Screen so zu konfigurieren, daf3 nur Datagractiméir das SMTP-Protokoll (regelt
u.a. das Versenden und Empfangen von E-Mails) notwenditj dia Packet-Screen passieren kénnen.
Die Regeln ‘A und ‘B’ lassen eingehende SMTP-Datagramnmssjgsen. Analog dazu bewirken die
Regeln ‘C’ und ‘D’, dal? ausgehende SMTP-Datagramme died?e@treen passieren konnen. Regel
‘E’ sperrt alle anderen Datagramme, die die Regeln ‘A bisnizht erfillen.

Die ersten zwei Spalten von Abb. 7.1 enthalten die IP-Adnmestes externen und inneren Netzwer-
kes. Durch sie werden die IP-Adressen von den Hosts oderc&déimfestgelegt, zwischen denen eine
TCP-Verbindung durch die Packet-Screen aufgebaut weraen. IDie folgenden beiden Spalten ent-
halten die Portnummern des SMTP-Servers (25) und des SMiERtC (> 1023). Die Portnummer
des SMTP-Clients ist fir Werte gréf3er als 1023 beliebig na@hlDurch die Werte in der flnften
Spalte kann die Richtung des Aufbaus einer TCP-Verbindwngrlliert werden. Ein ,-* Zeichen
in dieser Spalte bedeutet, dal3 Datagramme, in denen dasFRgN\gesetzt und das ACK-Flag nicht
gesetzt sind (diese Datagramme kennzeichnen den Aufbau®@P-Verbindung), gesperrt werden.
Die Werte in dieser Spalte bewirken, dal3 Serverprogramm@aoninummern gréRer 1023 nicht von
Clients mit der privilegierten Portnummer 25 angegriffearden konnen. Da bei den ,Windows"
Betriebssystemen von Microsoft nicht zwischen privilegie und nicht privilegierten Porthummern
unterschieden wird, ist es i.a. kein Problem, einen Clieihpnivilegierter Portnummer einzurichten.
Die folgende Spalte besagt, dal? die Regeln ausschliei¢hMerbindungen betreffen. In der letzten
Spalte wird schlieRlich festgelegt, ob die Regel eine Viesrbader Gebotsregel ist.
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R | Quelladr.| Zieladr. | Quellp. | Zielp. | SYN | Prot. | Aktion
A | Extern Intern >1023| 25 TCP | Permit
B | Intern Extern | 25 > 1023 - TCP | Permit
C | Intern Extern | >1023]| 25 TCP | Permit
D | Extern Intern 25 > 1023 - TCP | Permit
E | Beliebig | Beliebig | Alle Alle Alle | Deny

Abbildung 7.1: Beispiel fur Filterregeln.

Vor- und Nachteile

Der Vorteil einer Packet-Screen ist die Transparenz. Wekdae verbotenen Datagramme versendet,
bleibt die Funktion der Packet-Screen fir die Benutzerstétidig verborgen. Da die Funktionalitat
einer Packet-Screen in vielen Screening-Routern bereitzamden ist, ist der Installationsaufwand
i.a. gering.

Nachteil einer Packet-Screen ist, daf? die Moglichkeiterzdgriffskontrolle gering sind. Es kann kei-
ne vom Benutzer oder von der Verwendung des Dienstes (z:Bltlainer URL) abhangige Zugriffs-
kontrolle durchgefihrt werden. Einige Protokolle sind Racket-Screens ungeeignet (zFmote
procedure calls (RPCyvegen variabler Portnummern). Ein weiterer Nachteil ist winzureichende
Integritat der Portnummern und IP-Adressen. Sie konnemtiejefalscht werdenl®? Spoofing. In
der Praxis ist es aufwendig, die Funktion der Packet-Sdi@ezine grof3e Anzahl von Filterregeln zu
Uberprifen.

7.2.2 Proxy-Server

weitergeleitete
Anfrage

Anfrage

Client Proxy-Server
weitergeleitete

Antwort

Logging

Abbildung 7.2: Funktionsweise eines Proxy-Servers (Aus [Ellermann 94]).

Ein Proxy-Serverist ein ProzelR auf Anwendungsebene, der eine fein grateulfrgriffskontrolle
und Auditing auf Anwendungsebene (OSI Schichten 5-7) difroh Er stellt Anfragen anstelle eines
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Clients an einen Server und leitet die Antworten des Semreden Client weiter. Die Funktionsweise
eines Proxy-Servers ist in Abb. 7.2 dargestellt.

Vor- und Nachteile

Der Vorteil eines Proxy-Servers ist die detaillierte Zéfgkontrolle. Es kénnen z.B. der Benutzer-
name, der Dienst (z.B. FTP Befehpeit und ged), zeitliche Einschrédnkungen von Diensten und Be-
nutzeraktivitdten und der Kontext des Zugriffes (z.B. FDRteilange) berticksichtigt werden. Durch
die feine Granularitat der Zugriffskontrolle ist ein augskraftiges Auditing mdglich. Beim Verbin-
dungsaufbau kann die Authentizitat des Benutzers gepiriden.

Nachteil eines Proxy-Servers ist die fehlende Transparglte Client-Programme muissen an den
Proxy angepaldt werden, oder es wird eine Kooperation deuntBenverlangt. Die Zugriffskontrol-
le auf Anwendungsebene erfordert eine hohere Rechemgistls die Uberprifung der Protokoll-
Header in einer Packet-Screen. l.a. ist der Installatiomsend eines Proxy-Servers grofer als bei
einer Packet-Screen. Fir einige wichtige Dienste (z.Badialind FTP) sind aber Proxy-Server und
Client-Programme bereits frei vorhanden (z.B. ,SOCKS*" yiidiS Internet Firewall Toolkit for
Proxying“, siehe [Chapman et al. 95]).

7.2.3 Bastion

Eine Bastionist ein zum Firewall geh6érender Host, der als einziger Cdswpaus dem (&uf3eren)
Netzwerk erreichbar ist. Da die Bastion der einzige von au8greifbare Rechner ist, ist hochste
Hostsicherheit erforderlich. Die Softwareausstatturniesdeshalb so einfach wie méglich gehalten
werden [east privilegg. Zusatzlich ist die Erstellung eines Notfallplans fur 8iastion wichtig, um
im Fall eines erfolgreichen Angriffs die Schaden so gerimg mvdglich zu halten.

Die Funktion einer Bastion ist das Erbringen von Interne¢ri3ten (z.Banonymous FTPund das
Weiterleiten von Internet Diensten. Benutzer-Accountdetuwegen der deutlichen Reduzierung der
Hostsicherheit nicht eingerichtet werden. Eine hoherdeSlweit bietet die Installation von Proxy-
Servern (z.B. Telnet und FTP) auf der Bastion bzw. die Weiteing von Protokollen (z.B. SMTP).

Die Bastion darf nicht die Funktionalitat eines Routersikeh. Deshalb mul3 da$P-Forwarding”
abschaltet werden und dj#>-Source routing” Option muf3 unterbunden werden. Mit dB+Source
routing Option kann die Route eines IP-Datagramms unabhéngig vatirigtabellen festgelegt wer-
den. Dadurch kann die Weiterleitung von Datagrammen duretBdstion erzwungen werden. Die
Sicherheit des Netzes wird durch ein umfangreiches Awgiimerstitzt. Deshalb sollte ein zentrales
Auditing auf der Bastion (z.B. Uberwachung der Proxy-S8reingerichtet werden.

7.3 Firewall-Architekturen

In diesem Abschnitt werden Firewall-Architekturen vorgdls und es werden die Vor- und Nachteile
der Architekturen beschrieben.

7.3.1 Packet-Screen (Screening-Router)

Der einfachste Firewall ist durch eine Packet-Screen gagéhbb. 7.3), die zwischen dem Internet
und dem lokalen Netzwerk eingesetzt wird. Die Zugriffskohe durch die Packet-Screen tbernimmt
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externes Netz Router internes Netz
Packet Screen

Abbildung 7.3: Packet-Screen Firewall: konzeptionelle Sicht (Aus [Béweest al. 98]).

i.a. ein Screening-Router. Die Vor- und Nachteile diesexhi&ektur sind durch die Vor- und Nachteile
der Packet-Screen gegeben.

Vor- und Nachteile

Der Vorteil dieser Architektur ist die einfache Instaltati Es miissen i.a. keine weiteren Hard- und
Softwarekomponenten eingesetzt werden.

Nachteil dieser Firewall-Architektur ist, da® die Sichathallein vom Router abhangt. Gelingt es
dem Angreifer, die Screening Funktion des Routers abzitsechast das interne Netz ungeschutzt.
Ein weiterer Nachteil dieser Architektur ist die grobe Ztfgkontrolle des Screening-Routers und
die begrenzten Moglichkeiten des Auditings. Beschrardtt gie Zugriffskontrolle auf Internet Pro-
tokolle, gibt es eine hohe Anzahl von angreifbaren Hostseim éhternen Netzwerk. Die Sicherheit
des internen Netzwerkes héngt dann wesentlich von der iBieiheler internen Hosts ab.

Bewertung

Die Sicherheit beim ausschlie3lichen Einsatz einer Pe8keten ist gering.

7.3.2 Gateway Firewall

externes Nelz internes Netz

1.

Gateway-Firewalt

Verbindungen auf Appiikationsebene
kein Weiterleiten von IP-Datagrammen

Abbildung 7.4: Gateway Firewall: konzeptionelle Sicht (Aus [Benecke e08]).
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Eine weitere Firewall-Architektur ist der Gateway FirelvMgbb. 7.4). In dieser Architektur wird
die Packet-Screen in der vorherigen Architektur durch @&astion ersetzt. Die Bastion stellt die
einzige Verbindung zwischen den beiden Netzwerken dar bedhimmt die Funktion des Gateways
zwischen den Netzwerken. Die Bastion wird technisch duncbredual homedHost realisiert.

Da auf der Bastion nicht die Funktionen eines Routers vatbarsind, gibt es keine direkte Verbin-
dung zwischen den beiden Netzwerken. Die Zugriffskorgraltfolgt i.a. Uber Proxy-Server (siehe
Abschnitt 7.2.2), die auf der Bastion installiert sind. Esauch mdglich, auf dem Gateway eine
Packet-Screen zu installieren.

Vor- und Nachteile

Vorteil dieser Architektur ist die umfangreiche Zugriféskrolle, die durch den Einsatz von Proxy-
Servern gegeben ist. Da das Auditing auf dem Gateway sehangrdich gestaltet werden kann,
kdnnen Angriffe auf das Gateway und das interne Netzwerkngahvollzogen werden. Fir diese
Firewall-Architektur sind viele kommerzielle Losungemaitlich, so dal? diese Produkte in der Praxis
eingesetzt werden kdnnen.

Ein Nachteil ist der hohe Installationsaufwand, den diexi1®erver mit sich bringen, wenn fir die
gewilnschte Anwendung kein Proxy vorhanden ist oder dessghtiBnalitét nicht ausreicht. Die
Firewall-Architektur bietet keine Erweiterungsmogligilen. Reicht die Performanz des Gateways
nicht mehr aus, muf das Gateway durch einen anderen Reckatat gverden.

Bewertung

Die Sicherheit der Gateway Firewall-Architektur ist duile umfangreichere Zugriffskontrolle und
die besseren Mdglichkeiten des Auditings hoher, als bei @émigen Einsatz einer Packet-Screen.
Bestehende Schwachstellen des Gateway kdnnen durch dasieis der Informationen des Au-
ditings erkannt und beseitigt werden.

7.3.3 Kombination von Packet-Screen und Bastion

Im folgenden werden die Firewall-Architekturen bescheigbdie sich aus der Kombination von
Packet-Screens und Bastions-Rechnern ergeben (Abb.s7/5M)i

Bastion innen

In Abschnitt 7.3.1 sind die Nachteile des alleinigen Béisieiner Packet-Screen beschrieben worden.
Diese Nachteile werden durch die Kombination einer PaBkeéen und einer Bastion vermieden. Die
Packet-Screen wird so konfiguriert, daf3 die Bastion alsge#n#ost im internen Netzwerk von auf3en
erreicht werden kann. Dadurch wird die Anzahl der angre#fbaHosts auf die Bastion beschrankt.
Die Zugriffskontrolle erfolgt i.a. durch die Packet-Saneend Proxy-Server, die auf der Bastion in-
stalliert sind. Um erfolgreiche Angriffe auf die Packetr&m zu erkennen, durch die der Schutz des
internen Netzwerkes aufgehoben wird, ist ein detailleAediting auf der Bastion erforderlich.
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externes Netz interneg Netz

" Bastion

Abbildung 7.5: Bastion innen: konzeptionelle Sicht (Aus [Benecke et a]).98

Vor- und Nachteile

Die Bastion im inneren Netzwerk ist gegen Angriffe aus dertemen Netz durch einen Screening-
Router geschiitzt. Im Gegensatz zu der Gateway-Architegtuliese Architektur durch den Einsatz
von mehreren Bastions-Rechner erweiterbar, auf denen Blaoxy-Server flr verschiedene Dienste
installiert werden kénnen.

Nachteil dieser Architektur gegentiber dem Gateway sinétzlishe Kosten durch den Screening
Router. Der Netzwerkverkehr des inneren Netzes kann nittj@erden ¢niffing, falls es dem An-
greifer gelingt, die Bastion zu kompromittieren. Dadurstdie Sicherheit des inneren Netzes deutlich
reduziert, weil z.B. unverschlisselte Passworte mitgalérden kdnnen.

Bastion auf3en

extemnes Netz

Abbildung 7.6: Bastion aul3en: konzeptionelle Sicht (Aus [Benecke et §). 98

Ist die Bastion im inneren Netzwerk, kann der Netzwerkvierkies internen Netzes mitgehdrt werden
(sniffing, falls es dem Angreifer gelingt, die Bastion zu komprormitn. Dieser Nachteil wird ver-
mieden, wenn die Bastion von dem inneren Netz durch einege8izrg-Router abgeschirmt wird. Die
Bastion ist dann in einem vom inneren Netzwerk unabhangBidmetz untergebracht. Die Funktion
der Bastion ist analog zu der Funktion der Bastion, die inmgdgen Abschnitt beschrieben wurde.
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Vor- und Nachteile

Vorteil ist, daf3 Angriffe auf die Bastion besser entdecktdea konnen, weil der Schutz des aul3eren
Screening-Routers entféllt. Die Bastion ist von dem irgariNetzwerk abgeschirmt. Deshalb kann
der Netzwerkverkehr des internen Netzes nicht mitgehértere 6niffing, falls es dem Angreifer
gelingt, die Bastion zu kompromittieren.

Ein Nachteil ist der fehlende Schutz der Bastion durch diéeée Packet-Screen. Dieser Nachteil
ist vorher auch als Vorteil aufgezahlt worden. Man muf3 atlskonkreten Fall entscheiden, ob der
zusatzliche Schutz der Bastion oder das Erkennen von Asygisuchen auf die Bastion wichtiger
ist.

Bastion mittig

externes Net

w

Abbildung 7.7: Bastion mittig: konzeptionelle Sicht (Aus [Benecke et &])9

In dieser Architektur wird die Bastion vom inneren und aeeNetzwerk durch Screening-Router
abgetrennt.

Vor- und Nachteile

Die Vor- und Nachteile dieser Architektur sind im weseiit#o analog zu den Vor- und Nachteilen
der Firewall-Architektur mit &uf3erer Bastion. Ein weiteverteil ist allerdings der zusatzliche Schutz
der Bastion durch die &uf3ere Packet-Screen. Dadurch ké@besmAngriffsversuche auf die Bastion
schlechter erkannt werden.

Bewertung

Die Sicherheit dieser Firewall-Architekturen ist durcle dimfangreiche Zugriffskontrolle und die
guten Mdoglichkeiten des Auditings hoch. Der innere ScregiiRouter erhoht die Sicherheit des Fi-
rewalls deutlich.

In [Chapman et al. 95, S. 66] wird behauptet, dal3 die SiclitastbeFirewall-Architektur mit innerem
Screening-Router hoher ist als die Sicherheit der Architedines Gateway-Firewalls.
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7.4 Firewall-Architekturen in der Praxis

In diesem Abschnitt werden zwei Firewall-Architekturerstierieben, die bei AT&T und DEC ein-
gesetzt werden. Die Beispiele sind aus [Ellermann 94] entnen. Anhand der beiden Beispiele
soll gezeigt werden, wie die in den vorherigen Abschnittengegstellten Konzepte fir Firewall-
Architekturen in der Praxis kombiniert werden kénnen. Déden Firewall-Architekturen wurden
ausgewahlt, weil beide Architekturen interessante Kotezepthalten und auf unterschiedlichen Po-
licies beruhen (Policies werden ausflhrlich in [GroRkla8kbehandelt).

7.4.1 AT&T Firewall

Internet : Dalakit | e Datakit
Router Inet Controller et
(1o}
Sun R0 TCPIP
Ethemet
Key-
server

Abbildung 7.8: AT&T Firewall (Aus [Ellermann 94])

Der AT&T Firewall istin Abb. 7.8 dargestellt. Die Zugriffskitrolle erfolgt durch die beiden Gateways
Inet und R7Q Der AT&T Firewall besitzt also eine Gateway-Architektuvpbei das Gateway aus
Abb. 7.4 in zwei Komponenten aufgeteilt worden ist.

Der Hostlnet ist ein nicht vertrauenswirdiges Gateway, dessen Aufgabémhahme von Verbin-
dungsanfragen aus dem Internet und der Aufbau von Verbgetuaus dem inneren TCP/IP Netz-
werk sind. Obwohl der Host vertrauensunwiirdig ist, wirdeelrohe Hostsicherheit gefordert. Die
hohe Hostsicherheit wird erreicht, indem keine Benutzetonts eingerichtet werden und das Pro-
grammsendmailwurde durch das sicherertgasersetzt. Auf dem Hosltnet sind Proxy-Server fir
FTP und Telnet und ein ‘anonymous FTP-Server’ eingerickitetien.

Die zweite Komponente des Gateways stellt der als vertsauémlig eingestufte Ho®70dar. Er ist
der einzige Computer im internen Netzwerk, deet direkt erreichen kann. Die Aufgabe v&vOQist
die Authentisierung von Verbindungen, die aus dem exteNemwerk aufgebaut werden. Ein Host
aus dem externen Netzwerk, der eine Verbindung zu einem G@mpus dem internen Netzwerk
aufbauen will, stellt zuerst eine Anfrage an das Gatelmay Inet leitet die Anfrage an das Gateway
R70weiter. Das GatewaRR70fiihrt eine Benutzerauthentisierung mittels eines ,,CingiégResponse”
Verfahrens durch und leitet danach im Erfolgsfall die Veduing an den internen Host weiter. Die
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kryptographischen Schlissel fur die Benutzerauthentisge sind auf dem Hoseyservergespei-
chert.

Das Auditing erfolgt durch den Comput8un der mit dem Gateway uber eine ‘read-only’ Leitung
verbunden ist. Es ist also nicht moglich, die Daten des Augstvon auf3en zu verandern.

7.4.2 DEC Firewall

Red-Subnet Blue-Subnet
Router Gate LAN

Gatekeeper Mailgate

Abbildung 7.9: DEC Firewall (Aus [Ellermann 94])

Die Architektur des DEC Firewalls ist in Abb. 7.9 dargedteldie wichtigsten Komponenten sind
die Packet-ScreeGateund die BastiorGatekeeperDer Router enthélt keine Filterfunktionen. Die
Architektur entspricht der Kombination von Packet-Scraed duf3erer Bastion aus Abschnitt 7.4.3.

Gateist ein Unix Host, auf denscreendéuft und der als Screenig-Router verwendet wird. Das Rou-
ting ist so konfiguriert, daf die gesamte Kommunikation gheés Internet und internem Netzwerk
Uber die BastioiGatekeepegefiihrt wird. Es besteht keine Protokollbeschréankung.tiRgprotokol-

le (z.B.RIP) werden in dem HosGate nicht unterstitzt. Dadurch sollen Angriffe, die die Rogtin
Tabelle &ndern, abgewehrt werden.

Die BastionGatekeepemird durch die Packet ScredBate abgeschirmt (Architektur: Bastion au-
Ben). Auf dem Host sind Proxy-ServeApplication Gateways) fur Telnet und FTP installiert. Wie
bei dem AT&T Firewall wird fur die Benutzerauthentisieruet ,Challenge/Response” Verfahren
verwendet. Um das Ausschleusen geheimer Dokumente ausrohememn Netzwerk nach aul3en zu
verhindern, werden verschiedene Mal3nahmen getrofferdd3eiFTP-Protokoll ist nur Datenimport
maoglich. Fur das Telnet-Protokoll ist eine Beschrankung datenflusses nach aul3en hin auf 1200
Baud eingefuhrt worden in der Hoffnung, dal3 das Versendermgyetieimen Dokumenten rechtzeitig
bemerkt wird. Fur die Sicherung der Bastion sind verschiedeébwehrmalRnahmen gegeniber An-
griffen von aul3en eingerichtet worden. So werden z.B. i@ deal3wortdateien zuriickgeliefert und
es sind,Sucker Traps" eingerichtet worden,Sucker Traps” werden anstelle von Internetdiensten
installiert. Sie simulieren diesen Dienst und lassen degréifer in dem Glauben, daf3 er durch ei-
ne Schwachstelle des Dienstes in das System eingebro¢h&uggeich wird automatisch versucht,
den potentiellen Angreifer zu identifizieren (z.B. durcheeifinger Abfrage). Zusatzlich werden die
Aktionen des Angreifers protokolliert.
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7.4.3 \Vergleich der Firewall-Architekturen

Wahrend der AT&T Firewall auf der Gateway-Architektur (Absitt ) basiert, besteht der DEC Fi-
rewall aus der Kombination einer Packet-Screen und einsti@da Bei beiden Firewalls wird eine
Benutzerauthentisierung mittels eines Challenge/Respderfahrens durchgefiihrt. Diese Tatsache
unterstreicht die Bedeutung von kryptographischen Veetalfiir den Betrieb von Firewalls.

Die Aufgaben der beiden Firewall-Architekturen untersdbe sich. Wahrend der AT&T Firewall
in erster Linie das innere Netzwerk gegen Bedrohungen amsaldierern Netzwerk sichern soll,
richteten sich die Sicherheitskonzepte des DEC Firewalih gegen Mi3brauch ausgehend von dem
inneren Netzwerk. Durch Beschrankung des Datenexporteseicht werden, dafd keine geheimen
Dokumente aus dem inneren Netzwerk in das externe Netzvedskgen kdnnen.

7.5 Grenzen der Sicherheit durch Firewalls

In diesem Abschnitt werden die Sicherheitsgrenzen denilie beschrieben. Da ein Firewall keine
Zugriffskontrolle im inneren Netzwerk durchfiihrt, bedtékin Schutz des inneren Netzwerkes ge-
genuber Angriffen aus dem inneren Netzwerk. Gerade duededhngriffe ist aber ein groRes Risiko
gegeben, weil der Angreifer aus dem inneren Netzwerk diev&chen dieses Netzwerkes i.a. besser
kennt als ein Angreifer von au3en. Zudem weifl3 er, wo und irchexl Form die unternehmenskriti-
schen oder wertvollen Daten gespeichert sind.

Ein Firewall bietet alleine keinen Schutz der einzelnen Kamikationsbeziehung. Die Portnum-
mern bzw. die IP-Adressen konnen leicht gefalscht werden Alsgreifer kann dadurch eine TCP-
Verbindung tbernehmem CP-Hijacking oder Daten verandern, die wahrend der Verbindung tber-
tragen werden. Um diesen MiRbrauch zu verhindern, ist desdtz kryptographischer Protokolle
notwendig.

Durch die groRere Bandbreite in Hochgeschwindigkeit@retzder durch aufwendige Zugriffskon-
trollen kénnen Performanzprobleme auftreten. Dadurcmé&tirdie Benutzer u.U. erzwingen, daf3 die
Sicherheit des Netzwerkes reduziert wird, um den ordnwegéfien Betrieb des Netzwerkes aufrecht
zu halten.

7.6 Zusammenfassung

e Ein Firewall ist ein System zwischen zwei Netzwerken, dasaiinzige Verbindung zwischen
den Netzen darstellt und eine Zugriffskontrolle und Audjtdurchfthrt.

e Ein Firewall bietet effektive Methoden, ein Netzwerk gegjleer Angriffen von auf3en zu schiit-
zen, ohne dal} jeder interne Host aufwendig geschiitzt wend€n Trotzdem muissen die Ho-
strechner (z.B. Bastion) des Firewalls aufwendig gestclerden, weil sie nach wie vor an-
greifbar sind.

e EinFirewall kann dazu beitragen, die Risiken des Datenrailgths ausgehend von dem inneren
Netzwerk abzuschwéchen (z.B. durch Zugriffskontrolle Datenexportes).

e Durch Einfuhrung eines Firewalls ist ein sehr umfangreichediting des Netzwerkverkehrs
zwischen den beiden Netzen maglich.
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Kapitel 8

Firewalls in Hochgeschwindigkeitsnetzen
am Beispiel von ATM

Jens Nedon
ConSecur GmbH
Schulze-Delitzsch-Stral3e 2, 49716 Meppen
nedon@-consecur.de

Zusammenfassung

Firewalls bieten die Méglichkeit, den Datenverkehr zwisciNetzen zu kontrollieren und zu
blockieren. Die Performanz heutiger Firewalls stof3t jéda Grenzen, wo ein Datendurchsatz
jenseits des herkdmmlichen Ethernet erzielt werden soll.

In diesem Artikel sollen diese Grenzen aufgezeigt und Ftlarchitekturen dargestellt werden,
die in Hochgeschwindigkeitsnetzen zum Einsatz kommen &bnbies wird am Beispiel der
ATM-Technologie erlautert.

8.1 Einleitung

Firewalls stellen eine Moglichkeit dar, an zentraler &telén Datenverkehr zwischen Netzwerken zu
kontrollieren und ggf. zu blockieren und so die Sicherlpailisik eines Unternehmens auch im Netz-

verkehr umzusetzen. Mit dem Trend zu immer schnellerendwegeht jedoch das Problem einher,

daf heutige Firewalls einen Engpal darstellen, der dieN®gines schnellen Netzes zunichte macht.
Zwei Beispiele sollen das erlautern:

Wahrend in Netzen heute gewdhnlicherweise Technologiem Eimsatz kommen, die einen Daten-
durchsatz von 10-100 Mbit/s (z.B. Ethernet) erlauben, wirden ndchsten 5 Jahren der Einsatz von
Technologien erwartet, die einen Durchsatz im Bereich v@bil/s bis zu 100 Thit/s erlauben. Die
Technik heutiger Firewalls stellt jedoch bereits bei eiri@anchsatz von 100 Mbit/s einen Engpal? dar.

Eine zusatzliche Grenze heutiger Firewalls ist die gerfBk@lierbarkeit. Tritt ein Engpall in der Ver-
arbeitungskapazitat des Firewalls auf, so kann versuchieme den Engpald durch Aufteilung der
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Funktionalitat auf mehrere Rechnerkomponenten zu verteDerzeit ist das nur durch Aufteilung
der Firewallbastionen maoglich, der Paketfilter bleibt enmgpgal3.

Da kinftig mit erweiterten Aufgaben an der Firewall zu reshist, z.B. der kryptographischen Absi-
cherung von Verbindungen oder auch der Kontrolle von Vehlongsinhalten (Virenfilter, URL-Filter,
Video-/Audio-Filter), kann davon ausgegangen werden, dlafheutige Firewalltechnologie in Zu-
kunft nicht mehr ausreichend dimensionierte Netzverhiigaum zulaft.

ATM (Asynchronous Transfer Mode) bietet hier einen Ansathen einem vergrofRerten Durchsatz
auch eine bessere Skalierbarkeit der Firewalls zu erntiggiic

In den folgenden Abschnitten soll ein solcher Ansatz am [Beisles Hochgeschwindigkeitsnetzes
ATM untersucht werden. Hierzu wird zunachst die ATM-Tedupé kurz vorgestellt. Ein Mechanis-
mus, der zur Kontrolle der Verbindungen in ATM geeignetustd dann im Abschnitt 8.4 vorgestellt.
Die Mdglichkeiten fur den Einsatz dieser Kontrollmechamés werden hier nur kurz angesprochen
und dann im zweiten Teil dieser Gemeinschaftsarbeit genauersucht.

8.2 Die ATM-Technologie

ATM (Asynchronous Transfer Mode) ist eine Technologie fiacHgeschwindigkeitsnetze. Mit bereits
erreichbaren Geschwindigkeiten von 622 Mbit/s (bidirekél) wird es im Bereich von Backbones,
Video- und Multimediaanwendungen eingesetzt.

ATM sieht die Definition von Dienstguteparametern (Quatityservice) fur Verbindungen vor. Damit
kénnen Anforderungen und Garantien z.B. zum Mindestdatzhsmgesetzt werden. Im Gegensatz
zu IP ist ATM ein verbindungsorientiertes Protokoll. Einégtiche Kontrolle der Verbindung wird
demzufolge nicht paketweise erfolgen, sondern zum Zekiipdes Verbindungsaufbaus.

Ein praktischer Vorteil von ATM ist die universelle Einsktzkeit und Skalierbarkeit, die den Einsatz
sowohl im WAN- als auch im LAN-Bereich ermdglicht. Beim Ugang zwischen Netzwerken wére
dann kein Technologiewechsel mehr erforderlich.

8.2.1 ATM-Switches

Die Knoten in ATM-Netzwerken werden als Switches bezeithBeim Verbindungsaufbau wird zwi-

schen den Kommunikationspartnern eine virtuelle Verbmgdaufgebaut, die von ATM-Switch zu

ATM-Switch durchgeschaltet wird. Auf diese Weise entstehtPfad zum Zielrechner, der dann fir
die Dauer der Kommunikation geschaltet ist.

Abb. 8.1 zeigt ein typisches Blockschaltbild eines ATM-&hes.

— < =

Abbildung 8.1: ATM-Switch, Blockschaltbild
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8.2.2 ATM-Zellen

Uber diese Verbindung werden Datenpakete ausgetausehity &l M-Terminologie als Zellen be-
zeichnet werden. Diese Datenpakete haben eine feste Godl&3\Byte (5 Byte Protokolldaten so-
wie 48 Byte Nutzdaten). Hieraus lassen sich einige wesheth/orteile gegentiber Technologien mit
variabler Paketlange ableiten:

e Durch die Festlegung der Zellgrof3e lassen sich genaue Madpen Gber Last, Verzégerung und
Ubertragungsdauer treffen, was zu einer Lastverteilumyigé werden kann. Das Aushandeln
von Dienstgiuteparametern kann daher bereits beim Verbgshufbau erfolgen.

e Durch die feste ZellgroR3e sind einfachere Algorithmen zumitéhen der Zellen in Hardware
implementierbar. Hierdurch kann ein sehr hoher DurchsatzidSwitches erreicht werden, was
die potentiell hohen Ubertragungsgeschwindigkeiten édé&d-Verbindungen erst ermdglicht.

Der 5-Byte-grol3e Header einer ATM-Zelle fur die DatenUtzgring zwischen Switch und Endgerat
an der ,User-Network“-Schnittstelle (UNI) setzt sich awsndolgenden Informationen zusammen
(Abb. 8.2):

1. Die ersten 4 Bit Daten werden zur FluRBkontrolle und zureeimg von kurzzeitiger Uberlast
verwendet.

2. Die folgenden 8 Bit kennzeichnen einen sog. virtuelleadR¥PI, Virtual Path Identifier),

3. die nachsten 16 Bit kennzeichnen einen virtuellen Kavi@ll( Virtual Channel Identifier); der
Switch fuihrt das Mapping von Eingangsschnittstelle zur gauingisschnittstelle aufgrund der
VPI/VCI-Informationen fir jede einzelne Zelle durch.

4. Die dann folgenden 12 Bit bestehen aus einer KennzeighdenNutzdaten (PT, Payload Type)
sowie Informationen zur Fehlererkennung und -kontrolle.

4 8 16 301
GFC| VPI| VCI | Type|CLP

Abbildung 8.2: ATM-Zelle (UNI-Schnittstelle)

8.2.3 Virtuelle Kanale und Pfade

Nachdem eine Verbindung aufgebaut wurde, also das Roubitimpgen und alle zwischen den End-
punkten liegenden ATM-Switches die Verbindung durchgakehhaben, werden ATM-Zellen tber
diese Verbindung transportiert. Die Zellen werden vom ABMitch anhand ihrer VPI/VCI-Kennung

am Eingang des Switches identifiziert und auf dem beim Vedngsaufbau durch das Routing er-
mittelten Ausgang des Switches weitergeleitet. Der Swatktualisiert dabei jeweils die VPI/VCI-

Informationen in jeder Zelle. VPI und VCI haben somit nurdtk Bedeutung zwischen zwei be-
nachbarten Switches bzw. Endgeréten. Die Zelle wanderdiasé Weise von Switch zu Switch und
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schliellich zum Empfanger, dessen ATM-Adresse nur einraah B/erbindungsaufbau angegeben
wurde.

Da die VCI-Kennung nur zwischen jeweils zwei Switches fekggt ist, kann sich die VCI wéh-
rend des Transports andern. Es kdnnen aber auch Virtuehél&awischen zwei Switches in sog.
virtuellen Pfaden zusammengefalit werden. Alle Verbindargwvischen zwei Switches haben dann
denselben VPI. Dies erméglicht den Einsatz von einfachg@enss Connect“-Switches, bei denen
lediglich die VPIs umgesetzt werden.

Virtuelle Kanale und Pfade sind die Basis fur virtuelle \ladungen. Da ATM ein verbindungsorien-

tiertes Protokoll ist, wird das Routing und das Aushandein Bienstparametern vor dem Transport
der ersten ATM-Datenzelle ausgefihrt. Dazu gibt es auchTii Aerschiedene Protokollelemente,

z.B. zum Verbindungsaufbau. In den Datenzellen selbst eveddnn keine Informationen Uber die
Zieladresse der Zelle mehr mitgefihrt, sondern nur die ebegestellten VPI/VCI-Informationen.

8.3 Die Einbindung von ATM in bestehende Netze

Da ATM eine neue Netzwerktechnologie ist, ist sie zunacigitimit der derzeitigen Technologie
von Internet und Intranets — in der Regel Ethernet-Teclgiele kompatibel; sie kann nur dann wirt-
schaftlich in diesem Kontext eingesetzt werden, wenn esrs@its gelingt, vorhandene Nicht-ATM-
Subnetze in das ATM-Umfeld zu integrieren und wenn andeitsrgwischen Kommunikationspart-
nern Internetverbindungen basierend auf ATM realisiesiad

ATM bietet durch die Definition mehrerer ATM Adaptionssditien (AAL, ATM Adaption Layer)
die Moglichkeit, neben reinen ATM-Verbindungen (AAL 3/4)ch Verbindungen mit anderen Proto-
kollen zu realisieren. Daftir kann die Adaptionsschicht ABgenutzt. Dadurch kénnen auch nicht-
ATM-Netze in ATM integriert werden.

8.3.1 Punkt-zu-Punkt vs. Broadcast

An den Schnittstellen von ATM zu herkémmlichen LANs (etwek@&n-Ring oder Ethernet) stof3en
ein verbindungsorientiertes (ATM) und ein verbindungsto®rotokoll aufeinander. In ATM werden
Ende-zu-Ende-Verbindungen zwischen jeweils genau zweirdonikationspartnern realisiert, wéh-
rend Token-Ring und Ethernet auf Broadcast-Mechanismerhba.

Das Protokoll IP basiert auf der Technologie verbindurggidNetze. Um eine IP-Verbindung tber
ein ATM-Netz hinweg zu realisieren, wirde es genugen, diPrétokollelemente einzukapseln und
einen Tunnel durch das ATM-Netz hindurch aufzubauen. Wedongh an der Kommunikation so-
wohl Stationen im herkémmlichen LAN als auch Stationen inlVANetz beteiligt sein sollen, mis-
sen wesentliche Mechanismen der klassischen Netze in ABNsiet oder simuliert werden. Das
schwerwiegendste Problem dabei ist die in ATM realisierteeBauflosung, die im Gegensatz zu IP
nicht durch Broadcast-Nachrichten realisiert werden kdares in ATM keine Broad- oder Multicast-
Adressierung gibt.

Es gibt verschiedene Ansatze, das Internetprotokoll IPBasgis von ATM zu realisieren, die kurz
erwahnt werden sollen. Fir eine detaillierte Beschreilziage [Scharf 96].

1Bei der derzeitigen Verbreitung von Endgeraten und |P-Kemikationssoftware kann davon ausgegangen werden,
dalR ATM nur dann eingesetzt wird, wenn die bisherige Komikationssoftware einsetzbar bleibt.
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8.3.2 LANE

Ein Ansatz ist LANE (LAN-Emulation), das vom ATM-Forum vagchlagen und standardisiert wur-
de.

Die Umsetzung der Adressen geschieht tiber einen dedizi®gr/er (LAN-Emulation-Server, LES),
der Uber eine Tabelle die Zuordnung von ATM-Adressen zugiltn MAC-Adressen vornimmt. Eine
Anfrage nach einer MAC-Adresse aus dem LAN heraus wird damndiesem Server beantwortet.

Multicast und Broadcast geschieht ebenfalls tUber eineansiglafiir vorgesehenen Server (Broad-
cast and Unknown-Server, BUS), der die Anfrage entgegemhiamd dann seinerseits die Multicast-
Verbindung tber Punkt-zu-Mehrpunkt-Verbindungen zu demejligen Zielstationen simuliert. Die
Umsetzung der Multicast- oder Adref3anfragen in Verbinémngum Multicast- oder Adrel3server
wird durch spezielle LAN-Emulation-Clients vorgenommeite in der LAN/ATM-Bridge und im
ATM-Endgerét installiert sind.

Woher kennt ein ATM-Client nun die Adressen der beiden St und BUS? Die Adressen kdnn-
ten in jedem Client eingetragen werden. Dies ware jedoah@flexible Losung. Stattdessen gibt es
einen weiteren Server (LAN Emulation Configuration Serk&CS), der die Verwaltung der Server-
adressen ubernimmt. Die LECS-Adresse ist somit die einzigelen LECs manuell zu konfigurie-
rende Adresse.

8.3.3 CLIP

CLIP (Classical IP and ARP over ATM) wird in [RFC2225] und [RE577] beschrieben und stellt
einen Standardisierungsvorschlag der IETF dar. Die Vagsiveise ahnelt der von LANE mit fol-
genden Unterschieden:

1. LANE betrachtet die Adressierung anhand von MAC-Admess&hrend CLIP anhand von
IP-Adressen adressiert. Daflir missen Anfragen nach AR®sadn behandelt werden, was
analog zu LANE mit einem dedizierten Server realisiert wird

2. IP-Pakete werden bis zum Zielrechner in ATM-Zellen geledip

8.3.4 MPOA

Um das Routing verschiedener Protokollemulationen tibén Al ermdglichen, ohne mit jedem Pro-
tokoll eine eigene Routinginfrastruktur realisieren zussgn, wurde vom ATM-Forum das Protokoll
MPOA (Multiprotocol over ATM) entwickelt. Grundlage hiénf waren u.a die Standards der IETF zu
CLIP [RFC2332] sowie das Protokoll LANE des ATM-Forum.

8.4 Firewalls in ATM-Netzen

Wenn Firewalls zur Kontrolle der Verbindungen in ATM-Natzeingesetzt werden, so ergeben sich
grundsétzliche Unterschiede zu derzeitigen Firewalls:

e Firewalls in ATM-Netzen sind nicht notwendigerweise |IRevalls. ATM ist ein Protokoll,
mittels dessen auch IP-Dateneinheiten gekapselt undnaeseerden kénnen (beispielsweise
mit CLIP, LANE, MPOA).

SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen 119



KAPITEL 8. HOCHGESCHWINDIGKEITS-FIREWALLS

e Ein IP-Firewall in einem ATM-Netz mufd zur Kontrolle der enauten oder gekapselten IP-
Pakete diese zunachst in IP-Pakete zurlickverwandeln.ifdiagfwendig und kann zu Perfor-
manz-Problemen fiihren.

Andererseits kann ein Firewall in einem ATM-Netz auch ATMeRifika nutzen, um Performanz-
Verluste auszugleichen oder den Datendurchsatz zu erhhen

e Durch die Definition von Quality-of-Service-Parameterrd udie Moglichkeit, Bandbreite zu

reservieren, kann bereits beim Verbindungsaufbau ein &4ittlirchsatz durch die Firewall ga-
rantiert werden oder falls Engpasse auftreten konntenyeldindungswunsch abgelehnt wer-

X /®

ATM Switch ATM Switch

Signalisierungs-
kontroller Packet Screen

—b-l-d—

Abbildung 8.3: Einschleifen eines Proxy (aus [Ellermann 99])

e Da ATM ein verbindungsorientiertes Protokoll ist, kannbéferbindungsaufbau durch einen
ATM-Switch ein Virtueller Pfad realisiert werden, der dareinen dedizierten Firewallrechner
fuhrt. Dadurch kann transparent ein Proxy in die Verbindeimgefligt werden (vgl. Abb. 8.3).
Bei Uberlast auf diesem Proxy kann auch ein zweiter odetediiiroxy anstelle des ersten bei
weiteren Verbindungen gewahlt werden.

e Firewallproxies missen nicht notwendigerweise physskalin die Verbindung eingesetzt sein,
es genugt, eine Virtuelle Verbindung durch den Proxy hiodwufzubauen. Dadurch kénnen
auch zentrale Gruppen von Proxies vorgehalten werden.

e Eine weitere Mdglichkeit ist die Bildung virtueller privext Teilnetze in Unternehmen, die durch
logisch eingehéngte Firewalls auch untereinander gesigierden kénnen. Es ist hier kein
aufwendiges Tunneling wie in reinen IP-Netzen notwendig;Kbpplung von Endgeraten zu
Teilnetzen geschieht rein durch Konfiguration der ATM-SWwés (vgl. Abb. 8.4).

In allen den beschriebenen Szenarien kommt den ATM-Swvstelee besondere Bedeutung zu. Die
Kontrolle von ATM-Verbindungen, also der Aufbau oder dieléinung der Verbindung sowie das
Einschleifen von Firewallproxies, geschieht beim Verhbingsaufbau durch einen ATM-Switch.

Im folgenden soll deshalb der Verbindungsaufbau in einervlAAwitch (ATM-Signalisierung) hin-
sichtlich der Kontrollmdglichkeiten beim Verbindungsbai untersucht werden.
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ATH Bwitch ATM Bwitch

virtuelles Netz T yirtuelles Netz 2

Abbildung 8.4: Aufbau virtueller LANs (aus [Ellermann 99])

8.5 ATM-Signalisierungsnachrichten

Der Aufbau einer ATM-Verbindung geschieht durch Sendendsedisierter Nachrichten, die in der
ATM-Terminologie als Signalisierungsnachrichten belae&t werden. Der Nachrichtenaustausch zum
Zweck des Verbindungsauf/abbaus wird daher auch Sigealisj genannt.

Beispiele fur Signalisierungsnachrichten sind:
SETUP, ADD_PARTY, DROP_PARTY, CONNECT, RELEASE, RESTARTa.

Am Beispiel des Verbindungsaufbaus ist der Austausch derdarlichen Signalisierungsnachrichten
in Abb. 8.5 dargestellit.

Signalisierungsnachrichten kdnnen mit zusatzlichenrRetarn versehen sein, diese kdnnen zur Aus-
wertung und Zugriffskontrolle auf ATM-Firewalls heranggen werden. Beispielsweise enthdlt die
SETUP-Nachricht die folgenden Parameter:

Notwendige Parameter sind:
Protocol discriminator
Call reference
Message Type = SETUP
Message Length
ATM traffic descriptor
Broadband bearer capability
Called party Number
QoS-Parameter
Endpoint reference (nur bei Punkt-zu-Mehrpunkt-Sigmelisg)
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Abbildung 8.5: Verbindungsaufbau (aus [Ellermann 99])

Optionale Parameter sind:
AAL-Parameter
Broadband high layer information
Broadband low layer information
Calling party number
Calling party subaddress
Called party subaddress
Transit network information
Endpoint reference

Ergibt die Auswertung der SETUP-Nachricht, daf3 die Verbimgd nicht zul&ssig ist, so kann der
Verbindungsaufbau abgelehnt werden. Handelt es sich uenzitiissige Verbindung, so kann die
Verbindung entweder direkt oder mit Umweg tber einen Progitev aufgebaut werden.

8.6 Zusammenfassung zum Teil 1

In diesem ersten Teil wurde die ATM-Technologie als ein Bieisfir Hochgeschwindigkeitsnetze
beschrieben. Kinftig werden Hochgeschwindigkeitsneingesetzt werden, da heutige Netztech-
nologien fur multimediale und datenintensive Anwendungire zu geringe Bandbreite aufweisen.
Damit ergibt sich auch die Notwendigkeit der Kontrolle degéhverkehrs zum Schutz vor Angriffen,
was heute durch IP-Paketfilter und Applikations-Proxiesient wird.

In ATM kommt der Kontrolle des Verbindungsaufbaus eine @mé&dende Bedeutung zu, da nur hier
das Einschleifen von Applikations-Proxies erfolgen kafusatzlich kann eine Lastverteilung vorge-
nommen werden, so dald auch Dienstgiteparameter garaveigien konnen.
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Durch die oben dargestellten Mdglichkeiten zur Zugrifiskolle auf Signalisierungsnachrichten kon-
nen auch sehr effizient mehrere virtuelle Netze tber eingmikdlischen ATM-Netz betrieben wer-
den, die untereinander und nach auf3en flexibel durch Fiewhgesichert sind. Im Gegensatz zu
paketorientierten Netzen, wie beispielsweise Fast Edtgenfolgt diese Zugriffskontrolle nur einmal
beim Verbindungsaufbau und mufR3 nicht fir jedes Paket eidzsifolgen.

Konkrete Architekturen fur Firewalls in ATM-Netzen werden Teil 2 des Vortrages beschrieben.

Anmerkung zum Teil 2

Teil 2 der schriftlichen Ausarbeitung fehlt. Obwohl Herr Mahagen mehrfach auf die Abgabe der
schriftlichen Ausarbeitung angesprochen wurde, ist diési leider nicht fertiggestellt worden.
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Kapitel 9

JActive Content” und mobiler Code

Andreas Lessig
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Das vorliegende Dokument betrachtet die mit ,Active Cotitédava, JavaScript, VBScript,
Plugins, Active X) und mobilen Agenten einhergehenden refaund Probleme und wirft einen
kurzen Blick auf Losungsmaoglichkeiten.

9.1 Einleitung

Seit seiner Entstehung ca. 1992 hat sich das World Wide Welevem textbasierten Informations-
system flr Wissenschaftler zu einer bunten interaktiveeliswelt fur jedermann gewandelt. Im
folgenden werden die Schattenseiten der Technologiendiglet, die dies ermoglicht haben, und die
vielleicht in Zukunft die Mdglichkeiten des Web noch erveeit werden.

Der erste Abschnitt beschaftigt sich mit aktiven Inhaltdre es erlauben, eine Webseite interaktiv
auf die Benutzer reagieren zu lassen. Dazu werden die hé&atggen Technologien vorgestellt, ihr
Potential fur Angriffe beleuchtet und einen Blick auf Logemdglichkeiten geworfen.

Im zweiten Teil geht es dann um eine Technologie, die hewgeesne Vision in den Kdpfen eini-
ger Forscher ist, die morgen aber vollig neue Moglichkeiteder Benutzung des World Wide Web
und im E-Commerce erschliel3en konnte. Die mobilen Agentemien es erlauben, eigene Hilfs-
programme zu entsenden, um fir ihren Besitzer autonom im ketagieren. Es soll kurz erklart
werden, wie man sich dies vorzustellen hat, welche Problen&e schon abzusehen sind und welche
Losungsansatze in der Forschung z.Z. diskutiert werden.
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9.2 Active Content

9.2.1 Begriffsbestimmung

Unter ,Active Content" oder aktiven Inhalten sollen all gieigen Technologien verstanden wer-
den, die beim Betrachten einer HTML-Seite auf dem RechnerBigrachters wie ein Programm
ausgefuhrt werden. Es ist dabei unerheblich, ob die HTMiteSuittels eines Browsers von einem
Webserver geladen oder z.B. per E-Mail empfangen und méneiHTML-fahigen E-Mail-Klienten
betrachtet wird.

Wir werden dabei die folgenden Technologien betrachten:

1. Java

N

. JavaScript

w

. VBScript
4. Active X

5. Netscape-Plug-Ins

Wie aus der Aufstellung zu erkennen ist, handelt es sich mmveites Feld, das von interpretierten
Sprachen mit eingebauten Sicherheitskontrollen bis hifenhnologien reicht, bei denen neue Funk-
tionsbibliotheken in das System gebracht werden, die addgiehe Uberwachung ausgefiihrt werden.
Aus diesem Grunde sollen die einzelnen Technologien imefulgn etwas genauer dargestellt wer-
den.

9.2.2 Technologien
Java

Java entstand 1991 als Forschungsprojekt von Sun Miceragstind sollte urspriinglich als einfache
und kompakte Sprache zur Programmierung von Elektrogeséite Fernsehern und Kihlschranken
dienen. 1994 stellte Sun dann aber den Browser HotJavaeamoerstmals demonstrierte, dal sich die
Sprache auch zur Programmierung komplexerer Anwendurfggpli¢ations) eignet. Dartber hinaus

wurde demonstriert, wie man kleine Codebibliotheken, sagate Applets, in Webseiten einbinden
und so die bis dato eher statischen Webseiten dynamisclemiBe&nutzer interagieren lassen kénnen.

Java ist eine objektorientierte Sprache, die keine globsiablen oder Funktionen kennt, sondern
nur Objekte, die ihrerseits Methoden und Attribute besitzed konkrete Auspragungen einer Klasse
sind. Fast jede Klasse liegt dabei als eigenstandige DatalenEndungclass vor und kann bei
Bedarf dynamisch zur Laufzeit des Programms geladen werden

Aus der Sicht des Programmierers sind Applications dalezisfie Objekte, die eine Method®in()
implementieren, wahrend es sich bei Applets um ein von dejekbiava.applet  abgeleitetes Kind-
objekt handelt. Dabei kdnnen Applications direkt ausgefislerden. Sie entsprechen einem normalen
Programm. Applets sind dagegen darauf angewiesen, dafl sai® Anwendung existiert, die eine
Laufzeitumgebung zur Verfiigung stellt. Ublicherweise dethes sich dabei um einen Browser.
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Im Gegensatz zu Applications sind Applets keine vollstgadiProgramme. Sie dienen vielmehr da-
zu, Webseiten um interaktive Anteile zu bereichern. Siedertin der Regel vom selben Server gela-
den, von dem auch die Webseite stammt, die sie referenzidréumoglichen es, z.B. ein graphisches
Benutzerinterface fir ein Bestellsystem eines Onlinedt&s zu realisieren.

Sie besitzen keine Methode, die sofort aufgerufen wirddeamkdnnen erst aktiv werden, wenn be-
stimmte Ereignisse eintreten. Dabei kann es sich z.B. urmlLdden des Applets in eine Webseite
handeln, einen Mausklick oder das Entladen der Webseitist Bie Aufgabe der Laufzeitumgebung,
die mit diesen Ereignissen verknipften Methoden aufzarufed dem Applet ein Fenster zur Verfu-
gung zu stellen, in dem es sich darstellen kann.

Die Ausfuihrung von Java-Code Gbernimmt dabei eine ,Virtdachine®, d.h. ein emulierter Prozes-
sor, der eine spezielle Maschinensprache, den sogenaBytode” ausfihrt, die mit der tatsach-
lich vom Prozessor des Rechners verstandenen Maschiaehspnichts gemein zu haben braucht.
Diese ,virtuelle Maschinensprache* wurde von Sun genomdtist auf allen Betriebssystemen gleich.
Auf diese Weise kann Java-Code auf jeder Plattform ausgefigrden, fur die eine ,Virtual Machi-
ne" implementiert wurde.

Selbstverstandlich ist es aber nicht erforderlich, tdtléc in Bytecode zu programmieren. Vielmehr
existiert ein Compiler, der die Hochsprache Java in Byteddzbrsetzt, welcher dann wie ein normales
Programm an die Anwender weitergegeben werden kann.

Bei der Entwicklung von Java wurden auch Sicherheitsigarigen angestellt. Als Folge davon hat
die objektorientierte Sprache z.B. ein strenges Typerduatnz/erzichtet auf Pointer und hat einge-
baute Sicherheitsfunktionen, die Aufrufe bestimmter Riamen auf ihre RechtmaRigkeit Gberprifen
sollen.

Dies geschieht generell in drei Mechanismen, dem Bytecazidi&f, dem Class Loader und dem
Security Manager (vgl. [MGFe 99]). In Java 2 kommt zusékzhoch der Access Manager als vierte
Komponente hinzu.

Soll ein Objekt einer Javaklasse instanziiert werden, dighmicht von der virtuellen Maschine in
den Hauptspeicher geladen wurde, so wird dies nachgehalteiDvird die zu ladende Klasse vom
Bytecode-Verifier untersucht, der fest in die Virtual Mahieingebaut ist. Er fuhrt diverse Uber-
prufungen durch, die sicherstellen sollen, daR .dess-Datei das korrekte Format hat, Stacks
nicht Gberlaufen, die Argumente fur Funktionen immer dehtigen Typ haben, keine illegalen Ty-
pumwandlungen geschehen, die Sichtbarkeitsregeln flekbbgingehalten werden und alle Zugrif-
fe auf Register der virtuellen Maschine gultig sind. DagénEigenschaften nicht zufriedenstellend
durch eine statische Untersuchung sichergestellt werdendn, existieren weitere Uberpriifungen
zur Laufzeit.

Um eine Javaklasse laden zu kénnen, wird ein ClassloadétiberHierbei handelt es sich entweder
um ein Objekt, das vojava.lang.ClassLoader abgeleitet wurde, oder um den Urlader, der direkt
in die Virtual Machine eingebaut ist.

Ein Class Loader hat dabei drei Aufgaben. Er muf die notigenfialiren implementieren, um Klas-
sen entweder von der Festplatte oder mittels eines Netpnatdkolls in den Hauptspeicher zu laden,
wenn sie nicht schon friher geladen wurden. Dartber hirgussiseine Aufgabe, sicherzustellen,
daRd importierte Klassen nicht ohne weiteres Systemklasssaizen. Schliellich ist er fur die Ver-
waltung von Namensraumen zusténdig. Nur Klassen im sellaenedsraum kdnnen gegenseitig ihre
Methoden aufrufen. Dies wird dazu benutzt, Applets voncleesienen Servern gegeneinander abzu-
schirmen.
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Vertrauenswirdige Anwendungen kdnnen eigene Class Laksdfi@ieren und so Einflul? darauf neh-
men, wie von ihnen bendtigte Klassen geladen werden.

Beim Security Manager handelt es sich schlie3lich um eirekippas von allen potentiell gefahr-
lichen Funktionen der Java API aufgerufen wird. Widerdprider Aufruf der im Security Manager
implementierten Politik, so wird eine Exceptfoausgeldst, die an das aufrufende Programm zuriick-
gegeben wird. Andernfalls kann der Aufruf stattfinden.

Pro virtueller Maschine kann nur ein Security Manager zut @div sein. Wurde ein Security Mana-

ger installiert, so kann er nicht ohne Neustart der Virtualckine deinstalliert werden. Anwendungen
kdnnen aber wahrend ihrer Initialisierung einen eigenesuffty Manager installieren, der spezielle
Politiken umsetzt.

Die Politiken, die der Security Manager umsetzt, haben sicWerlauf der Entwicklung von Java
gewandelt. Bisher wurden dabei drei Stationen durchlaibas JDK 1.0 implementierte eine recht
simple Sicherheitspolitik. Zugriffe von Applications valen grundséatzlich gestattet, Applets liefen in
einer ,Sandbox". Unter diesem Begriff wurde ein Satz vonsElrénkungen verstanden, der verhin-
dern sollte, daf3 Applets irgendwelche schadlichen Nebé&nwjen ausiben konnten.

Sie durften (Auszug):
e keine Zugriffe auf das lokale Dateisystem tatigen,

e keine Netzwerkverbindungen zu anderen Rechnern 6ffnerdeah von dem sie geladen wur-
den,

e nicht auf Netzwerkverbindungen warten oder diese entgegenen,

e keine Angaben zu ihrem Benutzer abfragen,

¢ keine Systemeigenschaften umdefinieren,

¢ keine externen Programme ausfuhren oder dynamische Bibken laden,
¢ nicht die Virtual Machine beenden und

e weder einen Class Loader noch einen Security Manager linstal.

Mit JDK 1.1 wurde die Moglichkeit geschaffen, Code digital gignieren. Ein Applet, das auf die-
se Weise fir ,vertrauenswirdig“ erklart wurde, wurde minsielben Rechten wie eine Application
ausgefuhrt.

War bis jetzt Java-Code entweder ,vertrauenswirdig” odentnwomit er entweder alle oder keine
Rechte hatte, &nderte sich dies mit Java 2 (JDK 1.2). Nus isigglich, gezielt Politiken aufzustellen,
welche Rechte ein bestimmtes Applet oder eine Applicatityaleen soll. Um dies zu ermdglichen,
wurde mit dem Access Controller eine neue Sicherheitskowipie geschaffen.

Soll der Security Manager einen Funktionsaufruf beunteitet er dies nicht mehr selbst, sondern ruft
den Access Controller auf, der die gewiinschte Funktioretsitiner Liste mit Politiken Uberpruft,
in denen der Benutzer oder Systemadministrator defini¢ritedche Rechte Code eines bestimmten
Ursprungs hat. Dabei kann auch festgelegt werden, ob gjitaldi Signatur einer bestimmten Instanz
notwendig ist.

1Dies ist ein spezieller Mechanismus der FehlerbehandlBimggerade behandelter Codebereich wird beendet, und es
wird zu einer Behandlungsroutine gesprungen.

2Die Abkiirzung steht fiir Java Development Kit. Bis JDK 1.2 waiiiblich, auf diese Weise die Javaversion anzugeben.
Die in JDK 1.2 vertriebene Version wird von SUN dagegen atal2“ bezeichnet.
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JavaScript

Bei JavaScript handelt es sich um eine Skriptsprache, dm@iimglich von Netscape entwickelt wur-
de, inzwischen aber auch von vielen anderen Browsern witersvird. Auch der Internet Explorer
versteht z.B. einen Dialekt von JavaScript, der allerdimght immer voll kompatibel zur Netscape-
Variante ist.

Trotz ihres Namens hat die Sprache recht wenig mit Java geMeider hat sie das selbe Mal3 an ein-
gebauten Sicherheitschecks noch ein strenges TypenkoRaaginen zur Manipulation von Dateien
fehlen, allerdings finden sich immer wieder indirekte Wegezdem auf lokale Dateien zuzugreifen.

Programme in JavaScript kénnen direkt als Quelltext inreHiEML-Seite stehen, deren Inhalt sie
auch dynamisch verandern kénnen. Auch das Offnen neuerdgréewmster sowie das Erscheinungs-
bild des Browsers kdnnen tber JavaScript beeinflu3t wefddsédchlich werden beim Netscape Na-
vigator die Benutzereinstellungen als JavaScript-Ddbgiekegt, die bei jedem Neustart ausgefiihrt
wird. Dies geschieht, bevor die SicherheitseinstellungeKraft treten, die es dem Browser z.B.
verbieten, JavaScript auszufiihren. Dies ist auch notweddi auch die Sicherheitseinstellungen als
JavaScript-Befehle in besagter Konfigurationsdatei stehe

VBScript

Auch Microsoft entwickelte eine Skriptsprache zum Einsaifz Webseiten. Diese lehnte sich syn-
taktisch an ,Visual Basic* an und wurde daher ,Visual Basarifing Edition* (kurz: VBScript)
genannt.

Auf3er der Tatsache, daf3 VBScript bislang ausschliel3lioh mbernet Explorer verstanden wird, lie-
gen die Hauptunterschiede zu JavaScript darin, dal3 VBSarip einen nur einen Datentyp kennt,
wahrend es zum anderen in das Microsoft eigene ,Active XZepti* eingebunden ist (s.u.). So kennt
VBScript die Mdglichkeit, im System registrierte Objekta mstanziieren, wenn die Sicherheits-
einstellungen des Browsers dies zulassen. Beispiele [Ehes®bjekte sind dakileSystemObject

bzw. dasWordDocumentObject . Wéhrend ersteres das Fehlen von Funktionen fir die Maatipul

on von Dateien ausgleicht, erlaubt letzteres das komflertabsen und Andern von Dokumenten in
MS-Office-Formaten inklusive des Einbringens neuer Makros

Active X

Active X ist ein komplexes Konzepftdessen vollstéandige Erérterung den Rahmen dieses Dokumen-
tes sprengen wiirde. In diesem Zusammenhang sollen dahdien@OM-Objekte® vorgestellt wer-
den® die es erlauben, unter Windows Objekte (,Controls®) zu se@ren, die auf eine definierte
Weise aufgerufen werden kdnnen, um bestimmte Aufgaben emé@bmen.

So existiert z.B. ein Objekt, das ein einfaches Editorienshplementiert. Um aus diesem Control
ein lauffahiges Programm zu machen, reicht es im PrinzipReihmenfenster und ein Meni zu er-
zeugen. Die Verarbeitung und Darstellung der vom Benutizeyegebenen Zeichen erfolgt dabei

3Unter Makros werden in Dokumente eingebettete Befehletaeden. Die Makrosprache der Microsoft-Office-
Produkte ist umfassend genug, daf3 darin sogar Viren gebetriverden kdnnen, die andere Dokumente infizieren.

4Laut [Box 98] dauert es ein halbes Jahr, es wirklich zu veeste

5Die Abkiirzung steht fir Component Object Model.

6Active X umfalit sehr viel mehr, wenn aber von Active-X-Caofgrgesprochen wird, sind in der Regel COM-Obijekte
gemeint.
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autonom durch das Control. Das Rahmenprogramm ist letigliir verantwortlich, vom Benutzer
angewahlte Menulpunkte in Steuerbefehle fur das Controusgizen, sowie den eingegebenen Text
bei Bedarf auszulesen und in einer Datei zu speichern, levRdalarf aus einer Datei neu einzulesen.

Technisch werden solche Objekte in der Regel als spezighardische Bibliotheken (DLL rea-
lisiert, die bei Bedarf Gber Systemfunktionen angesprochierden kénnen. Sie werden dabei Uber
CLSIDS genannte Bezeichner referenziert. Dabei handelt es sicia@Bit-Zahlen, die auf eine
Weise generiert werden kdnnen, die sicherstellen soll,dia@enerierte CLSID weltweit eindeutig
ist.

Controls kénnen auch &hnlich wie Applets von Webseitenagiesttwerdert® Diesen Vorgang be-
zeichnet Microsoft als ,Scripting”. Dazu mussen nur die @ Sowie u.U. eine URL angegeben
werden, von der das Control heruntergeladen werden kann.

Letzteres ist nicht nétig, wenn es schon lokal installistt Dies kann insbesondere dann der Fall
sein, wenn es Teil eines Software-Paketes ist. Neben dertBerg in Webseiten ist COM auch eine
Technologie, die es erlaubt, Anwendungen in Komponentéruapalten, die bei Bedarf beliebig
neu kombiniert werden kénnen. Als Folge davon sind in eineinddivs-System in der Regel die
unterschiedlichsten Controls vorhanden, die in ihrer Bonkvon der Darstellung von Tabellen tber
das Betreiben eines Telnet-Servers bis zur Formatieruntpkiglen Festplatte reichen.

Um dennoch eine Kontrolle dartiber zu haben, welche lok#lirerten Controls von Webseiten auf-
gerufen werden konnen, diirfen normalerweise nur solchér@swon Webseiten aufgerufen werden,
die von ihrem Programmierer als ,sicher furr Scripting* markwurdent!

Im Gegensatz zu Applets existiert kein Mechanismus, um digfi#rung eines Controls zu tGiberwa-
chen. Einmal aufgerufen verhalt sich ein Control wie eiralek Programm. Es ist daher mdglich, alle
Funktionalitaten als Control zu programmieren, die auckiirem normalen Programm realisierbar
waren (Festplatte l6schen, Tastatureingaben mitleser@nCausspionieren, Netzwerkverbindungen
offnen, ...).

Die einzige Kontrollméglichkeit besteht in der Entscheiguob ein Control geladen und ausgefiihrt
werden soll. Soll ein Control aus dem Internet mit dem IrgeExplorer 5 mit Standardeinstellungen
heruntergeladen und ausgefiihrt werden, so geschieht diesvann es signiert ist, der Benutzer
zugestimmt hat und das Control von seinem Autor als ,siclierSkcripting” markiert wurde. Die
Frage, wann eine Signatur gltig ist, soll dabei erst einmmalickgestellt werden.

Netscape-Plug-Ins

Plug-Ins wurden urspringlich fir Bildbearbeitungsprogmze entwickelt. Hierbei handelt es sich um
dynamisch nachladbare Komponenten (unter Windows meigsDldie es erlauben, die Fahigkeiten
eines Programmes nachtraglich zu erweitern. Auch der Ble¢shNavigator kennt Plug-Ins, die es ihm
ermdglichen, neue Dateitypen darzustellen.

"Die Abkiirzung steht fir Dynamic Link Library.

8Die Abkiirzung steht fiir CLasS IDentification. TatsachliglsCOM auch den Versuch dar, ein Programmiersprachen
Ubergreifendes Binarformat fur objektorientierte dynsehie Bibliotheken zu schaffen.

9Dazu wird auf die MAC-Adresse einer eingebauten EtherrateX zuriickgegriffen. Existiert im Rechner keine
Ethernet-Karte, so wird ein Pseudozufallszahlengenetmsnutzt, dessen Ausgabe zumindest mit gro3er Warsatteinli
keit eine CLSID generiert, die bisher noch nicht benutztiwir

10Tatsachlich bezeichnet der Internet Explorer in seinemiatdungen jegliche aktiven Inhalte in Webseiten als Astiv
X-Steuerelemente.

Upies ist in den Einstellungen des Internet Explorers komigghar.
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Im Rahmen dieser Betrachtung ist der Unterschied zwisctegrlRs und Active X-Controls ver-
nachlassigbar. Beide Verfahren kennen als einzige Scla@mahme Zertifikate, anhand derer der
Benutzer entscheiden kann, ob die jeweilige Datei hergataden und ausgefuhrt werden soll. Ist
dies erst einmal geschehen, so hat der Benutzer keinengrddle tber ihre Auswirkungen.

9.2.3 Probleme und Gefahren
Grundlegendes

Wenn man aktive Inhalte aus dem Internet herunterladt wantiest dann mufd man sich dariber im
Klaren sein, daf3 man Programme ausfuhrt, von denen man efemgenau weil3 woher sie stam-
men, noch was sie tun. Auch wenn Java und die hier vorgesteBikriptsprachen im Gegensatz zu
Plug-Ins und Active X-Controls in ihrer Funktionalitat geschrankt sind, so heif3t dies nicht, daf3
sie deshalb vollig ungefahrlich sind. Zum einen werden raites RegelmaRigkeit neue Implemen-
tationsfehler gefunden, die Zugriffe erlauben, die in dee&fikation ausdricklich verboten wurden
(vgl. [Guninski 98]), zum anderen erlauben es die einzelfeshnologien auch sich gegenseitig auf-
zurufen.

Auf diese Weise kann die Tatsache ausgenutzt werden, dafmjesehenen Einschrénkungen der
einzelnen Technologien nicht deckungsgleich sind. Soteein JavaScript-Programm Java-Routinen
aufrufen, um auf Dateien zuzugreifen, wahrend ein JavafBnom mittels JavaScript bestimmte
Browsereigenschaften abfragen kann, die ihm sonst niajirmlich waren. Das bedeutet, daf’ auf
diese Weise hybride Programme geschrieben werden kénaem oglichkeiten Gber das hinaus-
gehen, was jeweils nur in einer Sprache realisierbar wére.

Im folgenden sollen einige ausgewdahlte Beispiele fir Affgmittels Skriptsprachen oder Java be-
trachtet werden, die die erwahnten Probleme naher belucbiabei sollte beachtet werden, daf,
obwohl die gefahrlicheren Probleme auf Implementatidrnisfeder Browser herrihren, sie keines-
wegs leicht abgetan werden kdnnen. Die Aussage, ein Praddega ,nur ein Bug®, hat nur dann
einen Wert, wenn dies bedeutet, dal3 das Problem nach debBehedes Fehlers beseitigt wurde.
Dem ist aber nicht immer so. Viele der im folgenden vorgéistelProbleme tauchen in jeder neuen
Browserversion wieder in einem neuen Gewand auf. Es soirdalich nicht auf die genaue Funkti-
onsweise der jeweiligen Angriffe eingegangen werden.v@ir soll die Aufstellung verdeutlichen,
welche Probleme aktive Inhalte dem Betrachter von Websbéigeeiten kdnnen.

Belastigung

Die Belastigung stellt die Klasse von Angriffen dar, die anfachsten zu implementieren ist. Diese
Angriffe zielen darauf ab, die Benutzung eines Rechnerager@ehm zu machen oder zu verhindern.
Grundsatzlich gilt aber, dal3 Angriffe dieser Art keine Airkwngen haben, die nach einem Neustart
des Rechners fortbestehen.

Die einfachsten Beispiele sind Programme, die Ubermalifpéteeit verbrauchen und so den Rech-
ner verlangsamen, die ungewohnliche Gerausche erzeugeodausgabe blockieren oder eine
grol3e Anzahl von Fenstern 6ffnen. Auch sind unter Window8®Bngriffe bekannt, die dazu fuhren,
daR ein Browserfenster sich nicht einmal mehr durch denrifaskgel’ beenden 1aRt. Im schlimm-

12Ejn Systemprogramm, mit dem Prozesse beendet werden kénnen
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sten Fall kdnnen diese Angriffe sogar dazu fihren, daf? dewssr absturzt und u.U. sogar das
Betriebssystem in einen Zustand versetzt, der einen N¢estardert.

Angriffe dieser Klasse sind in der Regel nicht schwer zu mognieren und kénnen oft nicht wirksam
verhindert werden, da alle ausgefuhrten Aktionen fir siehognmen vollig legal sind. Wenn ein
Applet z.B. Fibonacci-Zahlen berechnet, so mag das zwaeuied, dal3 der Rechner unertraglich
langsam wird, der Browser kann aber kaum automatisch ezt ob es einen guten Grund fur
besagte Berechnungen gibt.

Angriffe mit konkretem Schaden

Sind Beléastigungs-Angriffe oft eher lastig als wirklichfglerlich, so sind andere Angriffe deutlich
problematischer. Regelméafig werden neue Methoden gefurlie es einem Angreifer erlauben,
wichtige Daten unbefugt aus dem Rechner auszulesen. DisaNeb von [Guninski 98] enthalten
Beispiele, wie es flur diverse Versionen von Internet Exgrlamd Navigator moglich ist, lokale Da-
teien, ,Bookmarks* oder die Liste der zuletzt besuchten WRuszulesen.

In [FeBaDeWa 97] wird ein Angriff beschrieben, der daraufibet, einen Besucher auf eine gefélsch-
te Webseite zu locken, die sich auf einem Rechner befindetleleAngreifer kontrolliert. Diese Fal-
schung erweckt den Eindruck, es handele sich um eine Se#e bekannten Servers. Sie entspricht
dem Original, mit Ausnahme der in ihr enthaltenen Verknagin. Diese wurden so manipuliert,
dal sie nicht direkt auf ihre Ziele zeigen, sondern auf ein-SK3ipt auf dem Rechner des Angrei-
fers, welches die angeforderten Seiten ladt, um dann allerianthaltenen Verweise wieder in der
selben Art zu manipulieren. Als Folge werden alle Seitea,ddir Betrachter fir den Rest seiner Sit-
zung ladt, tber den Rechner des Angreifers angeforderseDieann sie dabei nicht nur betrachten
und so u.U. vertrauliche Daten (Web-E-Mails, PalRwortegditkarteninformationen, . ..) mitlesen,
er kann sie auch manipulieren, um so gezielt Fehlinformatiozu verbreiten.

Eine extrem primitive Variante dieses Angriffs wurde daeumwendet, einen Aktienkurs zu manipu-
lieren. Glicklicherweise konnte der Angreifer aber getaitt vor Gericht gebracht werden. Immerhin
war es ihm gelungen, eine groRen Anzahl von Anlegern zu gbgen, seine Firma wiirde in Kiirze
von einer gréReren Gesellschaft Gbernommen. Dies ereeefiindem er Anleger aus einem Dis-
kussionsforum auf eine gefélschte Seite von Bloomberg Tt deren Verknipfungen wieder auf
echte Seiten des Senders zeigten. Dies trieb den Aktienlanestig in die Hohe, dal3 er einen recht
ansehnlichen Gewinn von immerhin 93.000 Dollar verbucremke [Newsticker 99].

SchlieBlich sind auch noch Angriffe bekannt geworden, diedauben, lokale Dateien zu lI6schen
oder mit Viren zu versehen.

Umgehung von SicherheitsmaRhahmen

Bevor ein Angriff gelingen kann, ist es manchmal erforadrlibestehende Sicherheitsmaf3nahmen zu
umgehen. Auch hierbei kbnnen HTML-Seiten mit aktiven lidraleine tragende Rolle spielen.

Das bekannteste Beipiel fur einen derartigen Angriff wéae Anzeigen einer Dialogbox mit einem
Inhalt der Art ,Es tut uns leid, aber sie missen ihr PaRwaonter eingeben”. Angriffe dieser Art sind
weit verbreitet und einfach zu programmieren. Die Dialoghosind dabei oft nicht von tatséchlich
existierenden Meldungen eines Betriebssystems odenkit€lontent-Providers zu unterscheiden.

132 SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen



9.2. ACTIVE CONTENT

Andere Angriffe zielen darauf ab, den Browser so zu margpeh, dal® er Inhalte ausfuhrt, die er
normalerweise auf Grund von Sicherheitseinstellungearigren wiirde. Ein Ansatz ist z.B. seine Si-

cherheitseinstellungen zurtickzusetzen. Dies war Ubendtehler in einem Netscape Navigator 4.07
maoglich. Eine speziell geformte URL konnte dazu fihren, da® Programm beim néchsten Start sei-
ne Konfigurationsdatei fur defekt erklarte und mit den (wnlght so sicheren) Standardeinstellungen
Uberschrieb. Eine ganze Reihe anderer Angriffe zielteudala, den Internet Explorer ein Skript so

ausfiihren zu lassen, als ware es von einer ,vertrauensyairtdlJRL geladen worden.

SchlieBlich soll noch erwahnt werden, daf} einige Benutaenymisierende Proxyserver benutzen,
um ihre Identitat beim Surfen im Web geheimzuhalten. Autlessgangige Praxis, die IP-Adressen
von Rechnern hinter einer Firewall mit &hnlichen Mittelingien zu halten. Diese MaRnahmen kdnnen
recht einfach unwirksam gemacht werden, wenn ein Browserzvld. eine 4er Version des Netscape
Navigators eine veraltete Java Implementation benutas®erlaubte es ndmlich, die IP-Adresse des
lokalen Rechners abzufragen. Es ist dabei noch nicht eienfiatderlich, dafd wirklich ein Applet
nachgeladen wird, da auch JavaScript Java-Methoden anfkann.

9.2.4 SchutzmalRnahmen
Schutzmechanismen der Browser

Generelles Verbot aktiver Inhalte

Aktive Inhalte werden vom Browser in das System eingebraoktdurch ihn ausgefuhrt oder inter-
pretiert. Er sollte daher auch einen gewissen Schutz vargerehmen Nebeneffekten dieser Inhalte
bieten, wie sie in den vorherigen Abschnitten diskutiertaremn.

In den einzelnen Browsern werden dabei unterschiedlich&i&e verfolgt, diesen Schutz zu reali-
sieren. So erlaubt es der Netscape Navigator nur, generahtscheiden, ob Java oder JavaScript
ausgefuhrt werden sollen oder nicht. Dieser Schutz istt refféktiv und kann héchstens umgangen
werden, indem ein Fehler des Browsers dazu benutzt wirdtlishmEinstellungen zurtickzusetzen.
Allerdings wurde besagter Implementationsfehler inziwestbehoben und war auch alles andere als
unauffallig. Es erschienen Fehlermeldungen und auch eekmotwendige Einstellungen (Proxies,
Mailserver, E-Mail-ldentitat, ...) wurden gel6scht.

Dem fast optimalen Schutz vor aktiven Inhalten steht alhgysldie Tatsache gegeniiber, dal3 es immer
mehr Seiten im Internet gibt, die ohne aktiviertes Javgbaicht darstellbar oder navigierbar sind.
Fur diese Seiten jeweils JavaScript anzuschalten, um dafort svieder zurtickzustellen, oder den
Quelltext im Kopf auszuwerten, ist der Mehrheit der ,norergl Benutzer nicht zuzumuten.

Sicherheitszonen

Der Internet Explorer verfolgt seit Version 4.0 ein Konzepit deutlich feineren Kontrollen. Statt
~JavaScript Ja/Nein“ existieren Dutzende von Einstelemgnit so bezeichnenden Namen wie
JActiveX-Steuerelemente und Plugins ausfiihren, die finigdiag sicher sind”. Hierdurch kénnen
die eigenen Sicherheitsbedurfnisse tatséchlich genamgesetzt werden. Einem ,normalen” Benut-
zer ist dies allerdings nicht zuzumuten. Aus diesem Grumh&f) stattdessen auch die generischen
Sicherheitsstufen ,Hoch®, ,Mittel*, ,Niedrig“ und ,Sehriadrig* benutzt werdeA?

13pje Darstellung bezieht sich auf den Internet Explorer 5.
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Daruber hinaus kennt der Browser das Konzept unterscbieliSicherheitszonen. Dabei erfolgt die
Einteilung der Rechner anhand ihrer Adresse und des veetemdrotokolls in:

Arbeitsplatz Nur der lokale Rechner ist Mitglied dieser Zone. Sie ist irteinet Explorer nicht
konfigurierbar. Dazu sind spezielle Administrationspesgme erforderlich, welche auch neue
Zonen einrichten kdnnen.

lokale Intranetzone Diese Zone ist so voreingestellt, daf3 all diejenigen Recinbr Mitglied sind,

e deren URL keine Punkte enthalt (z.Btp://rechner/ ), und die keiner anderen Zone
zugeordnet sind,

e die nicht Uber einen Proxyserver zugegriffen werden, oder

e auf die Gber das Common Internet Filesystem (CIFS, auchningkds NetBIOS) zuge-
griffen wird (z.B.\\rechner\freigabe\datei.txt ).

Internetzone Diese Zone enthélt alle Rechner, die keiner anderen Zoreordget sind.

Zone fur vertrauenswurdige Sites In diese Zone werden Rechner nicht automatisch eingetragen
Es kdnnen aber manuell Rechner eingetragen werden, flrehayer restriktive Einstellungen
gelten sollen, als dies fir Rechner der Internetzone dém@aé.

Zone fir eingeschréankte SitesDiese Zone stellt das Gegenteil der ,Zone fur vertrauendigérSi-
tes” dar. Sie ist bestimmt fir Rechner, deren Inhalte mi3grén Restriktionen ausgefihrt
werden mussen, als Inhalte von Rechnern der Internetzameh i sie werden Rechner nicht
automatisch eingetragen.

Obwonhl die Einordnung prinzipiell automatisch ablauft ksmn der Benutzer auch einzelne Rechner
gezielt in bestimmte Zonen einordnen. Dabei ist allerdingdeachten, dal’ es prinzipiell moglich

ist, Rechner sowohl unter ihrem logischen Namen als audér iimter IP-Adresse einzutragen. Er-

folgen diese Eintrage in verschiedene Zonen, so wird deeijge Rechner unterschiedlich behan-

delt, je nachdem, ob er Uber seine IP-Adresse oder mit seimgisthen Namen angesprochen wird
(vgl. [Microsoft 99b]).

Fur jede Zone kdnnen nun die Sicherheitseinstellungeregatrgetroffen werden, womit es prinzi-
piell moglich ist, das System recht gut auf seine eigeneniBedse zu konfigurieren. So ware es
z.B. denkbar, den Download von Applets von dem Rechner zwileein, auf dem man Homebanking
betreibt, von allen anderen aber den Download streng zusagen.

Allerdings gibt es doch einige Probleme, die diese Vorteikeder in Frage stellen. So sind die Vor-
einstellungen des Browsers alles andere als sicher. AedMdglichkeit, das Schutzbedurfnis statt in
vielen Einzeleinstellungen in ,Hoch®, ,Mittel*, ,Niedrigund ,Sehr niedrig“ zu spezifizieren, wird
dadurch zur Falle fur den arglosen Benutzer, dal3 die Augfighwon Applets und Skripten auch in
der Einstellung ,Hoch* aktiviert ist (vgl. [Microsoft 99h]

Der einzige Weg zu wirklich sicheren Einstellungen besseimit darin, alle Einstellungen von Hand
auf die gewlnschten Werte zu setzen. Auch finden sich nidhtrelevanten Einstellungen unter
LJAnsicht—Internetoptioness Sicherheit®, auch unter ,Erweitert” sind u.a. mit ,Zahleerdibertrage-
nen Seiten aktivieren®, ,Auf zuriickgezogene Serverz&sig prufen”, ,Auf zurlickgezogene Zerti-
fikate von Herausgebern prufen®, ,Bei ungtltigen Site-di&eten warnen” Einstellungen zu finden,
die ein sicherheitsbewul3ter Benutzer besser Uberprifie. so
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Allerdings sind damit immer noch nicht alle Probleme bemol&o existiert kein Mentpunkt, um die
Zone ,lokaler Rechner” zu konfigurieren, womit aktive Iniealon allen Seiten, die lokal auf dem
Rechner gespeichert sind, oder sich auf einer im Rechngeleigten CD-ROM befinden, immer aus-
gefuhrt werden kdnnen. Dies mag auf den ersten Blick harariasheinen, da die Seiten ja erst einmal
durch den Benutzer heruntergeladen werden mussen. Titb&aber wurden in der Vergangenheit
immer wieder Angriffe demonstriert, die es erlaubten, deovBer davon zu Uberzeugen, eine Seite
wurde lokal geladen, obwohl sie tatsdchlich aus dem Intestaanmte. Solange nicht sichergestellt
ist, daf? derartige Angriffe nicht mehr vorkommen koénneihyéin sie das gesamte Zonenkonzept ad
absurdum.

Zertifikate

Sowohl Navigator als auch Internet Explorer raumen aktimbalten weitergehende Rechte ein, wenn
sie von jemandem digital signiert wurden, der ein Zertifiiatr Instanz besitzt, deren Root-Zertifikat
in einer Datenbank des jeweiligen Browsers eingetrageB&sspiele fur solche Instanzen waren z.B.
die Browserhersteller selber oder eine kommerzielle hrstaie VeriSign. Da neben den Organisa-
tionen, die ein Abkommen mit dem Browserhersteller habechreine Vielzahl weiterer Instanzen
existiert, erlauben es die Browser dem Benutzer, bei Beugitere Rootzertifikate hinzuzufigen.

Liegt eine gtltige Signatur vor, so wird ein Active X-Coritim Internet Explorer heruntergeladen
und ausgefuhtt, wahrend ein Java-Applet im Netscape Navigator das RehktteFunktionen auf-
zurufen, um erweiterte Rechte zu erhalten, die ihm sonsihddie ,Sandbox” verwehrt wiirden (z.B.
Dateizugriff). In beiden Féallen findet in den Standardelghgen eine Sicherheitsabfrage durch den
Browser statt.

Die Gilltigkeit einer Signatur wird dabei dann als gegebegzeanmmen, wenn

e der zur Signatur verwendete Schlissel mit demjenigen igtdnist, der im Zertifikat des Si-
gnierenden eingetragen ist,

e das Zertifikat des Signierenden von einer CA ausgestelltgjueren Root-Zertifikat in der
Datenbank des Browsers eingetragen ist, und

e das Zertifikat mit dem Schlussel signiert wurde, der im Roertifikat eingetragen ist.

Ob das jeweilige Zertifikat abgelaufen ist oder zurtickgerogiurde, wird dabei nicht zwangslaufig

Uberpraft. Microsoft filhrte z.B. schon im Internet Explo&0 mit Authenticode eine Technologie

fiir Zertifikate ein. Erst seit Authenticode 2.0 (dem InterEgplorer 4.0) sind aber besagte Uberpri-
fungen prinzipiell maglich (vgl. [Microsoft 97]). Auch innternet Explorer 5 sind sie standardmafig
abgestellt (vgl. [Microsoft 99a]).

In diesem Zusammenhang stellt sich die Frage, welche Aassiag gltige Signatur beinhaltet. Tat-
sachlich lautet diese nicht ,Diese Datei wurde signiert ishdeshalb sicher sondern im besten Falle
.Eine Person, die einer bestimmten CA bekannt ist, hat dizsei signiert”. Schlielich ist noch
nicht einmal sicher, daf der Signierende mit dem Prograrton&lentisch ist. Er kdnnte auch ein
Applet/Control gefunden, flr nutzlich oder interessaricétet und selber signiert haben, damit die
Betrachter seiner Webseiten nicht jedesmal Fehlerme&tunggen der fehlenden Signatur erhalten.

14Um in den Standardeinstellungen ausgefiihrt zu werden, sidBréber hinaus als ,Sicher firr Scripting” markiert sein.
Da dies aber durch den Programmierer des Controls gesckéetit es in diesem Zusammenhang vernachlassigt werden.
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In so einem Falle kann er selber nicht genau wissen, was teeatgi tut, da er hdchstwahrscheinlich
nicht den Quelltext kennt.

Nehmen wir aber einmal an, der Signierende sei mit dem Pmogeutor identisch. Nun bedeutet die
Existenz eines Zertifikats, daf? diese Person bei eineffizentungsinstanz vorstellig geworden ist und
die Ausstellung des Zertifikats beantragt hat. Die Zer&fizngsinstanz fuhrt aber in der Regel weder
Uberpriifungen der Programmierkenntnisse des Autors ¢daozth verlangt sie Leumundszeugnisse.
Damit kann und wird sie nicht garantieren, dall besagte Rerigmnals Dateien signieren wird, die
unerwiinschte Nebeneffekte habéie einzige Aussage, die sich dann im hier betrachtetendsont
aus einem Zertifikat ableiten laft, ist die Identitat dedifgierten.

Damit kann eine Signatur keine Aussage Uber die Gefahdithdes signierten Objektes machen.
Sie erlaubt es allenfalls, im Nachhinein einen Verantwarén fir ein malizibses Objekt zu benen-
nen. Dabei wird allerdings vorausgesetzt, die im Zertifiathaltenen Informationen kénnen nach
einem Vorfall rekonstruiert werden, und die Zertifiziersimggtanz hat die Identitat des Zertifizierten
sorgfaltig Uberprft.

Beide Voraussetzungen sind nicht immer erfullt. Schi@f3konnte ein maliziéses Skript die Festplat-
te I6schen und damit alle Spuren beseitigen. Ein Applet tésaine unerwiinschte Funktion erst mit
einer gewissen zeitlichen Verzdgerung aktivieren, wod@s schwierig wird, einen Bezug zwischen
Aktion und Urheber herzustellen. Auch eine mangelhafterpiidung eines Antragstellers durch eine
Zertifizierungsinstanz ist schon vorgekommen. So konrtie Kevin McCurley von [Digicrime 98]
durch VeriSign Zertifikate ausstellen lassen, die als EHddresse ,root@localhost* oder ,Admini-
strator* enthielten, wie Abb. 9.1 zeigt.

++ Metscape - [¥iew A Personal Certificate]

This Certificate belongs to: This Certificate was issued by:
Mamesfalias: Kevin MeCurley WeriSign Class 1 CA - Individual Subscriber
rooti@localhost WeriSign, Inc.

Crigital Il Class 1 - Netscape Beta Internet
WeriSign, Inc.
Internet

Serial Number: 00257 C:52:17 82 6A8E:C6:82:43:42:26:FE:05:BS
This Certificate is walid from Tue Apr 30, 1996 to Sat Jun 29, 1996
Cerdificate Fingerprini:

DE:AC:BE:EALQTSF A9 9B AE:30:92:BC.FE:CC: B3

o]

Abbildung 9.1: Zertifikat fur root@localhost

15es ware prinzipiell denkbar, daR Zertifizierungsinstantzgséchlich derartige Garantien abgeben. Dies ist abee heu
normalerweise nicht gegeben.
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On-Access-Virenscanner

Seit einiger Zeit existieren sogar HTML-Seiten, die nichehmsofort eine Schadensfunktion aus-
fuhren, sondern ihren Programmcode in andere lokal vogram@®ateien schreiben. Dabei infizieren
diese ,HTML-Viren“ nicht nur HTML-Dateien, sondern z.T. @uOffice-Dokumente. Da nun virale

aktive Inhalte existieren, liegt der Gedanke nahe, eineid&ehier beschriebenen Probleme mit Vi-
renscannern zu begegnen, die standig im Hintergrund laufdren Zugriff auf als maliziés erkannte
Dateien verhindern (On-Access-Scanner).

Leider hat diese Idee einige konzeptionelle SchénheitsfeAum ersten kann sie nur den Zugriff
auf aktive Inhalte filtern, die als eigene Datei vorliegerB(zJava, Active X). HTML-Seiten, die
eingebettete Skripte enthalten, werden vom Browser abvenalerweise direkt in den Hauptspeicher
geladen, so dal kein Plattenzugriff erfolgt, den der Sadnineken kdnnte. Zum zweiten ist es relativ
einfach, neue Angriffe zu schreiben, die vom Scanner nocht rkannt werden. Und schlieBlich
muf3 leider festgestellt werden, dal das Hauptaugenmenkeisten Scannerhersteller immer noch
auf Viren gerichtet ist. Flr andere Gefahren fuhlen sie sattlicht nicht zustandig.

Das bedeutet aber nicht, daf} der Einsatz eines Virenssaanéeinem Rechner Uberfliissig wére,
der zum Besuch des Internets genutzt wird. Schlielich &drsich nur die wenigsten Benutzer davor
zurtckhalten, Programme herunterzuladen und auszufiilnrdiesem Falle besteht immer die Gefahr
der Verseuchung des Rechners mit Viren und Trojanern.

Schutzmechanismen des Betriebssystems

Da es sich gezeigt hat, daR nicht alle Angriffe auf der Anwergdebene abgehalten werden kdénnen,
stellt sich die Frage, ob nicht die Konfigurationsmaoglidkie des Betriebssystems genutzt werden
koénnten, um Angriffe abzuwehren.

Im Gegensatz zu Windows 95/98 besitzen echte MehrbenBeteiebssysteme typischerweise ei-
ne Rechteverwaltung, die es erlaubt, Benutzer gegenenairuschirmen. So kann ein spezieller
Benutzer eingerichtet werden, dessen einziger Zweck deuddedes Internets ist. Dieser darf als
einziger den Browser aufrufen, dafir aber keine anderegrmume ausfiihretf. Er hat damit z.B.
nicht das Recht, auf wichtige Dokumente zuzugreifen, dreitlaicht durch eine bésartige Webseite
ausspioniert oder manipuliert werden kdnnen.

Diese Malinahme allein schitzt allerdings nicht vor Angriffdie darauf abzielen, bestimmte ge-
meinsam genutzte Ressourcen vollstéandig zu belegen. [Deseal-of-Service"-Angriffe schaffen
es z.B., eine vollstandige Belegung der Festplatte zuokeai oder alle verfliigbare Rechenzeit zu
nutzen.

Dieser Problematik kann allerdings mit einer geeignetenfioration des Systems entgegengewirkt
werden. Durch eine geschickte Partitionierung der Platté die Einfihrung von ,quotas”, d.h. ei-
ner Begrenzung des Speichers, den ein bestimmter Benuizelea Platte belegen kann, und der
Madglichkeit, den einzelnen Prozessen Prioritaten zuzssveikann ein Benutzer sehr effektiv daran
gehindert werden, seine Mitbenutzer Gbermafig zu beelrtigen.

Darlber hinaus kennt man aus der UNIX-Welt das Konzept deoffReserve”. Dies bedeutet, dal
das Betriebssystem einen bestimmten Anteil der Systepussesn normalen Benutzern vorenthalt,
der dazu dienen soll, im Ernstfall dem Systemadministré®wot) den nétigen Spielraum zu ver-
schaffen, um die aufgetretenen Probleme zu beheben. Sadresiie meisten Dateisysteme unter

18pas gleiche gilt natiirlich fiir Prozesse, die mit seinen Rachaufen (z.B. da sie von ihm gestartet wurden).
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UNIX einen Anteil, der nur von Root beschrieben werden datdch dirfen normale Benutzer die
Prioritat ihrer Prozesse nur verringern, wahrend Root s@arhthen und damit Prozesse schaf-
fen kann, die so bevorrechtigt sind, daf? sie von normaleru&erprozessen nicht behindert werden
kdénnen.

Filternde Proxies

Auch einige Firewallhersteller haben die von aktiven lirabusgehenden Gefahren erkannt. Darum
haben sie HTTP-Proxies entwickelt, die die von ihnen weéksiteten Webseiten auf aktive Inhalte
untersuchen und diese gegebenenfalls entfernen.

Hierbei ist prinzipiell eine relativ feine syntaktischdt€iung bestimmter Technologien (Java, Java-
Script,...) mdglich, wie auch die Entscheidung, von wetchHRLs aktive Inhalte erlaubt sind und
von welchen nicht.

Allerdings entstehen dabei auch Probleme. So ist es einery RrB. prinzipiell nicht moglich, ver-
schliisselte Datenstrome wie HTTP Uiber SSL zu untersucharh Bnbekannte Archivformatésind
ein Problem fir filternde Proxies.

Darliber hinaus erschweren die Browserhersteller dem Ri@x¥ilterung, indem sie immer neue

Aufrufmethoden definieren. So benutzt z.B. der Navigater degenormten Tag ,Embed” anstelle

von ,Applet* oder ,Object”. Auch erlauben es die spezifischHerweiterungen von Java und Java-
Script in den einzelnen Browsern, z.B. aus einem Java-Ap@eus JavaScript-Code auszufihren
bzw. in einem Skript Java-Methoden aufzurufen. Dies maeimt Ansatz, als geféhrlich erachtete
Technologien zu blockieren, ,harmlose* aber durchzulasgadurchfihrbar.

Auch die Idee, man kdnne gezielt JavaScript-Funktionefileug, die als schadlich erachtet werden,
solche aber durchlassen, die ,ungeféahrlich* seien, widlideh vereitelt, daf3 Moglichkeiten existie-
ren, selbstmodifizierenden Code zu schreiben. Dieser &rogcode, dessen einzelne Anweisungen
als harmlos erscheinen, verandert sich bei seiner Audgfighirusolcher Weise, daf3 in ihm vdllig neue
Befehle eingesetzt werden, die sonst gefiltert worden wéren

Selbst eine Politik, die darauf basiert, nur als ,harmlokaante Befehle zu erlauben, alle anderen
aber zu verbieten, stellt wahrscheinlich keinen Auswegldas Problem ist darin zu suchen, daf3 die
meisten Befehle nicht von sich aus ,harmlos” oder ,geféhflisind. Erst inre Kombination macht
z.B. aus einer harmlosen Rechenaufgabe einen polymorpbee, Ger Befehle ausfihrt, die eigent-
lich verboten wurden.

Eine ,sichere” Untermenge der JavaScript-Befehle warmudlich zu eingeschrankt, um sinnvoll zu
sein. Tatsé&chlich brauchen die meisten Skripte, die hautéebseiten eingesetzt werden

e Stringvariablen,
e einfache Operatoren (Zuweisung, Konkatenation) und

e einen Befehl, um eine neue Seite zu laden.

Ohne diese Untermenge von Befehlen ist ein sinnvoller Ezndgaher nicht gegeben. Verbietet man
nur einen dieser Befehle, so kann man JavaScript auch gjeivkrell verbieten.

1Die Packer Tar, Gzip, Zip und Arj sind allgemein bekannt. Barkaber z.B. nicht zwangslaufig davon ausgegangen
werden, dafld auch Rar und Ace untersttitzt werden.
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Erlaubt man diese Befehle aber, so kann folgendes Prograrsgefiihrt werden (die Notation erfolgt
in einer Pseudosprache):

a:="bo"

b:=Rcript:"

c:=6m"

d:="java"

e:="()"

f.=d+b+atct+e Il --> f="javascript:boom()"
Seite_laden(f)

Dabei wird letztlich ein Befehboom() ausgefiihrt, der eigentlich durch den Proxy ausgefilterdeser
sollte.

Dieses Beispiel basiert auf der Tatsache, daf3 bestimmtesBreeine Protokollangabe ,javascript"
kennen. URLs mit diesem Protokoll werden nicht Uber das Metaden, sondern ausgefiihrt. Das
Programm a3t sich dabei beliebig komplizieren, um zu ver&in, dal? eine Analyse des Proxies
erkennt, welchen Weft annehmen wird.

Fazit

Trotz der aufgezeigten Schwéchen sollten die aufgezetbntzmechanismen genutzt werden. Ge-
eignet miteinander kombiniert kdnnen sie die mit aktiveimaliten verbundenen Risiken deutlich ver-
mindern.

Schon eine geeignete Wahl der Browsereinstellungen kawem gewissen Schutz bieten. Dabei hangt
der zu erreichende Schutzgrad allerdings stark von derériNditzung des Internets ab. Wer dort in

erster Linie nach Informationen sucht, kann in der RegaV@khhalte und Cookies abschalten und

wird nur selten Seiten finden, die ihn zwingen, diese wiedeuschalten.

Wer allerdings haufig Bestellungen und Bankgeschéfte (deirdernet tatigt, der wird bald feststel-
len, dal3 er ohne Cookies und aktive Inhalte nicht sehr weitrkb Um nun aber auf diese Nutzung
nicht verzichten zu muassen, bieten sich mehrere Losundshkegiten an. Der Internet Explorer

konnte so konfiguriert werden, dal alle Zonen restriktiveh&iheitseinstellungen erhalten, wobei in
der ,Zone fur vertrauenswuirdige Sites" die Einschrankungeweit gelockert werden, daf3 die ge-
wiinschten Anwendungen méglich sind.

Obwohl so im Normalfall nur aktive Inhalte von ,vertrauenisgigen* Rechnern ausgefihrt werden,
hat dieser Ansatz Schonheitsfehler. Zum einen sind Amghifkannt geworden, die das Zonenkon-
zept aushebeln, zum anderen stellen aktive Inhalte nieheitizige Gefahr im Internet dar. Auch

ein eventuell heruntergeladener Trojaner oder Virus k&mmen finanziellen Schaden beim Benut-
zer hervorrufen. Dies ware z.B. der Fall, wenn er Gbernétkrreditkartendaten mitliest oder beim

Online-Banking kurz vor dem Absenden eines Auftrages datalar sperrt, die eingegebenen Wer-
te manipuliert und dann den Auftrag selber abschickt. Aesein Grunde sollte erwogen werden,
getrennte Systeme fir verschiedene Aufgaben zu nutzerSysitem kénnte dabei fir Buroarbeiten

(Textverarbeitung, Steuererklarung, ...), eines zur thateung (Spiele, Browsen beliebiger Websei-
ten, ...) und eines fiir Online-Transaktionen dienen.

Unter einem ,System” ist dabei entweder ein eigener Recbder eine Festplatte in einem Wech-
selrahmen zu verstehen, die nur bei Bedarf eingeschobehn Me&hrere Konfigurationen, die jeweils
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von einem Bootmanager gestartet werden, scheiden ausneangchselwirkung zwischen ihnen
nicht ausgeschlossen werden kann. Zum einen konnte einggkication mit einem Virus verseucht
sein, der die gesammte Festplatte |6scht, zum anderemeestsProgramme, die den Zugriff auf die
jeweils inaktiven Partitionen selbst dann erméglichennmveie von einem anderen Betriebssystem
angelegt wurden.

Zertifikate konnen im Rahmen dieser Betrachtungen nur eimeimalen Beitrag leisten. Wie oben
angefuhrt, sind sie in der gegenwaértigen Form kaum dazu latagehen, als Grundlage fur automa-
tische Sicherheitsentscheidungen zu dienen. LedigliemmwZertifikataussteller und Zertifkatnehmer
bekannt sind und diese Information beim Akzeptieren votivaitinhalten auch durch den Benut-
zer Uberprift wird, kann ein Zertifikat als Grundlage fureemanuelle Entscheidung dienen. Dieses
Szenario wird aber wohl nur in wenigen Fallen zutreffen.

On-Access-Virenscanner sollten unabhangig von der hieadigeten Problematik auf jedem Rechner
installiert sein, auf dem gelegentlich neue Software Ity oder Dokumente in Formaten empfan-
gen werden, die Makros enthalten kénnten. Um vor den Gefadkéver Inhalte zu schitzen, sind

Virenscanner allerdings kaum geeignet.

Alternative Betriebssysteme konnten die Sicherheit elReshners erhdhen. Ist es aber z.B. notig,
eine Webseite aufzusuchen, die speziell fiir den Internploesr und Active X ausgelegt ist, so wird
kein Weg an Windows 95/98 oder NT vorbeifiihren.

Filternde Proxies konnen schliel3lich eine zusatzlichegeidigungslinie bilden, die einen Teil der

Angriffe verhindert, bevor aktive Inhalte Gberhaupt in d@rowser gelangen. Sie sind daher eine
sinnvolle Erganzung zu anderen SchutzmalRnahmen, sdliegmacht als alleiniges Mittel eingesetzt

werden, da sie oft nicht jede Art aktiver Inhalte ausfilteémien.

Abschlie3end soll noch ausgefuihrt werden, dal3 technisfinihmen alleine nicht ausreichend sind.
Nur wenn der Benutzer ihren Sinn auch versteht und die Waglder getroffenen Malinahmen durch
sein Verhalten unterstitzt, kann ein ausreichender Gr&thutz erreicht werden.

9.2.5 Zwischenstand

Wie die obige Diskussion zeigt, stellen aktive Inhalte e@le Bedrohung dar. Ein Verzicht auf sie
macht allerdings den Zugang auf bestimmte Webseiten schiwsemmdaglich. Obwohl viele Anséat-
ze existieren, die Gefahren aktiver Inhalte zu reduziestsilt sich doch immer wieder heraus, daf3
Sicherheit mit Disziplin und Verzicht auf Features erkawérden muf3.

Es mul dabei im Einzelfall entschieden werden, wie die Ammggwischen Sicherheit und unbe-
schwertem Surfen getroffen wird. Es wére allerdings schiehgewonnen, wenn der Benutzer sich
dabei wirklich bewul3t wére, welche Konsequenzen seinecketdung haben kann. Bedauerlicher-
weise hat sich in der Vergangenheit gezeigt, daf? dieseskigsht sehr weit verbreitet ist.

9.3 Mobiler Code (Agenten)

9.3.1 Dieldee

Agenten sind Programme, die selbsténdig fir einen Benliaedeln sollen. Ein Beispiel dafur ist
ein Programm, das lernt, nach welchen Kriterien der Bensizieae E-Mails liest oder l16scht, und das
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ihm nach einer gewissen Lernphase diese Arbeit abnimmtdiese Weise bekommt der Anwender
nur noch die Post zu sehen, die ihn wirklich interessiert.

Im Zeitalter des E-Commerce hat dieses Konzept eine neuprdgisng bekommen. Hierbei handelt
es sich um autonom handelnde Programme, die sich im InteameRechner zu Rechner bewegen
und dort im Namen des Anwenders agieren. Da diese Agentbhmghr an einen Rechner gebunden
sind, nennt man sie ,mobil®.

Eine typische Anwendung kdnnte dabei die Buchung einereRaisinternet sein. Hierzu wird ein
Agent gestartet, dem die gewlnschten Eigenschaften eihehiesReise eingegeben werden (z.B.
Ziel, Preis, Datum, Unterkunft, Unterhaltungsprogrammyw&htung der einzelnen Faktoren ...).

Der Agent stellt nun eine Verbindung zu einem Rechner eiresaRiros im Internet her und erstellt
dort eine identische Kopie. Anschlie3end beendet sichrdiahz auf dem Rechner des Benutzers.
Dieser Vorgang wird ,Migration* genannt.

Auf dem Rechner des Reisebiiros wird nun der migrierte Agesgefiihrt. Dieser fordert ein An-
gebot ab und migriert dann zum néchsten Rechner eines anReisebiiros, wo sich der Vorgang
wiederholt.

Nachdem der Agent so eine gewisse Anzahl von Angeboten featigeat, Uberpruft er anhand der
ihm mitgegebenen Kriterien, welches Angebot den Anfordgem am besten entspricht. Dieses teilt
er entweder dem Benutzer mit oder bucht es automatisch.

Fur letztere Funktion konnte der Agent eine Form ,eleksohen Geldes" mit sich fihren. Denkbar
waren z.B. Kreditkarteninformationen, ,elektronische Mén“ wie bei DigiCash (vgl. [Chaum 92])
oder kryptographische Schlissel sein, die es erlaubes Bastellung digital zu signieren.

9.3.2 Die Probleme

Bisher sind mobile Agenten nicht mehr als ein ambitioneferschungsprojekt. Allerdings laft sich
wohl schon heute sagen, dalR es Leute geben wird, die versughrden, diese Technik auf illegale
Weise zu ihrer personlichen Bereicherung zu nutzen. Nigeafiechnik hat schon immer neuartige
Verbrechen hervorgebracht.

Aus Sicht eines Handlers sind mobile Agenten auf &hnliches&\@oblematisch, wie es aktive Inhalte
fur den normalen Internetbenutzer sind. Auch er muf3 sicigl@rome herunterladen, von denen er
nicht im Vorwege wissen kann, was sie tun werden. Auch digegghlagenen Basistechnologien sind
ahnlich. So favorisiert ein Teil der Forscher Java, wahi@amiere Skriptsprachen wie z.B. Agent Tcl
(vgl. [GrCyKoRu 97]) verwenden.

Eine andere Gefahr ist der Diebstahl oder die ManipulatineseAgenten auf dem Ubertragungsweg.
Diese ist insbesondere dann gegeben, falls er in der Lageibstandig eine Buchung vorzunehmen.
In diesem Fall enthalt er zwangslaufig Daten, die es erlagubreternet zu bezahlen. Es wére dann
nur eine Frage der Zeit, bis kriminelle Elemente versuchénden, in den Besitz dieser Daten zu
gelangen.

Auch der Wirtsrechner kann eine mogliche Gefahrenqueile Sehlie3lich kénnte auch der Handler
ein Interesse haben, an das Geld des Agenten zu kommen, afimethe Ware zu liefern. Er kénn-
te aber auch versuchen, einen Auftrag zu erhalten, ohne agsbét abgegeben zu haben, das die
Wiinsche des Benutzers am besten tHifHierbei kénnte er sich zu Nutze machen, daR der Agent

1835ein Angebot kénnte z.B. zu teuer sein.
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die Angebote seiner Mitbewerber gespeichert haben mu3puirale seine Entscheidung treffen zu
kénnen. Wenn diese Daten nun geléscht oder manipuliertemjigb wirde das seiner Entscheidung
eine vollig falsche Grundlage geben. Erganzt werden kodiser Angriff noch um eine falsche
Ausfuhrung des Agenten, die direkt zu der Stelle im Codengprian der die Suche beendet und ein
Geschaft getatigt wird.

9.3.3 Die Losungsansatze

Es werden Ldsungsansatze diskutiert, um diese Gefahrendgimmen. Das Problem ,bdsartiger
Agenten” wird dabei auf eine ahnliche Weise behandelt, \ae roblem maliziéser Webseiten oder
das der Trojaner. Auch hier wird der Einsatz von ,Sandboxerd eine restriktive Ressourcenzutei-
lung durch das Betriebssystem vorgeschlagen. Dartuben$inad angedacht, Programme zu verifi-
zieren. [FeLe 97] beschreibt eine Technik, bei der Progrardem Beweis dafur enthalten, bestimmte
Eigenschaften zu erfillen (Proof Carrying Code).

Obwonhl es nicht mdglich ist, maschinell zu beweisen, daPeagramm eine bestimmte Eigenschaft
erfullt, kann dies fur konkrete Programme doch oft manuediaipehen. Existiert so ein Beweis, so ist
eine maschinelle Uberpriifung durchaus realisierbar. Es daher zwar etwas komplizierter, Agenten
zu schreiben, daftir wéaren aber bestimmte vorher definiggen&chaften am Zielrechner Gberprifbar.

Fur den Schutz von Datenpaketen gibt es seit langem Losns@za. Diese laufen in der Regel darauf
hinaus, dal? die Daten vor dem Absenden signiert und chiffiierden. Auf diese Weise kann nur der
Empfanger sie lesen und anhand der digitalen Unterschrédtpitifen, ob die Daten auch wirklich
unverandert bei ihm angekommen sind.

Deutlich schwieriger zu l6sen ist das Problem malizidsertahéchner. Die naheliegendste Losung
ware warscheinlich, den Wirtsrechnern einfach zu vertrabées konnte erreicht werden, indem ,ver-
trauenswirdige Einkaufszentren* geschaffen wirden [N&8&j. Hierbei wirde es sich um Dienst-
leister handeln, die sowohl Handlern als auch Kaufern eentrauenswirdige Infrastrukfdr zur
Verfiigung stellen und auch dafirr haften, daf? Agenten uglgetit ausgefuhrt werden. Eine regelma-
Rige Uberpriifung durch eine unabhangige Instanz wiirde datherstellen, daR diese Dienstleister
ihren Pflichten auch gewissenhaft nachkommen.

Einen anderen Ansatz verfolgen T. Sander und C.F. Tschugin$ander 97b, Sander 97c, Sander 98,
Sander 97a]). Sie beschreiben verschlisselte Funktiaieausgefihrt werden, ohne dal’ der Wirts-
rechner ihren Inhalt kennt. Auf diesem Wege kdnnten Funkitiovertrauenswirdig in einer nichtver-
trauenswirdigen Umgebung ausgefihrt werden.

Die Idee dabei ist folgende: Alice will von Bob eine Funktibrausfiihren lassen, die als Eingabe
einen von Bob bestimmten Wexterhalt. Bob soll aber nicht wissen, um welche Funktion el sic
handelt, da er das Ergebnis der Berechnung sonst beeimflkgsate.

Um dies zu erreichen, wahlt Alice eine weitere Funktsonnd sendesof . Bob berechnet nup=
(sof )(x) und sendet das Ergebryiguriick an Alice, dig=s"1(y) = (s tosof )(x) =f (x) ermittelt.

Dieses Verfahren funktioniert prinzipiell, wenn es sich $@&m eine lineare Abbildung (Homomor-
phismus) handelt, d.h. es existiert eine Abbildanfiir die gilt: s (x+Yy) = s(x) ®@s(y). Dartber hinaus
muRs 1 firr Alice mit geringem Aufwand berechenbar sein und aus dggeghnung vos (x) @ s (y)
durfenx undy nicht ableitbar sein.

19,,Vertrauensw[jrdig“ bedeutet hier: ,Der Dienstleister alies in seiner Macht stehende, um ordnungsgemafe Ablaufe
zu gewahrleisten und sich das Vertrauen seine Kunden zitestfa
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Die Autoren wenden das besprochene Verfahren auf polydiemied rationale Funktionen an und

erweitern es schrittweise, um einigen Angriffen entgegewizken. In ihren Papieren driicken sie die
Hoffnung aus, das Verfahren so verallgemeinern zu konnei jeldes beliebige Programm auf eine
Funktionf abbildbar ware. Mit einem praktischen Einsatz dieses Veefas in absehbarer Zukunft

ist aber wohl nicht zu rechnen.

9.4 Fazit

Sicherheit bedeutet immer eine Einschrankung der Furditét?® Im Fall der aktiven Inhalte gin-
gen die Entwickler in erster Linie daran, Funktionalitéatdizustellen, ohne dabei an die Sicherheit
zu denken. Mit Ausnahme von Java sind alle hier besproch&aehnologien erst nachtraglich um
Sicherheitskonzepte erganzt worden. Die Erfahrung zdaf?, derartige Versuche in der Regel fehl-
schlagen, da sie zu tiefe Einschnitte in bereits genutzste®e erfordern wirden.

Bei den mobilen Agenten |aR3t sich positiverweise feststeldal? Sicherheitsiiberlegungen bereits
angestellt werden, bevor die Technik entwickelt und auf Blamkt gebracht wurde. Es bleibt daher
zu hoffen, daf3 hier nicht wieder die selben Fehler gemachtleme Allerdings muf3 klar gesehen
werden, daf? Sicherheit ihren Preis hat. Auch die oben difigein Lésungsansatze bedeuten beiihrer
Realisierung einen zusétzlichen Aufwand, der sich fur deplémentierenden in Form von Kosten
bemerkbar macht. Aus diesem Grunde sollte man immer vaigisiin, wenn eine neue Technologie
als sicher angepriesen wird. In der Regel stellen sich diblEme erst im laufenden Betrieb heraus.
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Kapitel 10

Public-Key-Zertifizierung und
Public-Key-Infrastrukturen

Britta Liedtke und Ingmar Camphausen
DFN-PCA
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Mittels Verfahren der Public-Key-Kryptographie kann mandsrundbedrohungen einer siche-
ren elektronischen Kommunikation begegnen. Voraussgtaaifir ist das Vorhandensein einer
entsprechenden Zertifizierungsinfrastruktur, die offelhé Schlussel in nachprifbar authenti-
scher Form bereitstellt. Ein wesentlicher Bestandtettsat Infrastrukturen sind Zertifizierungs-
instanzen, die die Unverfélschtheit von Public Keys uncedgeweilige Bindung an einen be-
stimmten Namen durch digitale Zertifikate bestatigen. Bgr@ Instanzen oder Infrastrukturen
gibt es in Deutschland bereits seit einigen Jahren, auchriofa sind sie zur Zeit im Aufbau, und
mittlerweile haben auch der deutsche Gesetzgeber und dirigd rechtlichen Rahmen fiir die
Tatigkeit von Zertifizierungsstellen geschaffen.

10.1 Einleitung

Die Bereitstellung und der Austausch elektronischer imfmionen, die eine immer grof3ere Bedeu-
tung erlangen, finden haufig ungeschutzt in unsicheren NetaEunsicheren Netzwerkprotokollen
statt. Diese grundsatzlichen Schwachpunkte, die sich skeinfach beheben lassen, erfordern die
Einfuhrung effizienter MalRnahmen, um die grundlegendehesieitsanforderungen wie Vertraulich-
keit und Integritat der Informationen in der Praxis zu raalien.

Nachdem im folgenden Kapitel 10.2 zun&chst die grundlegieegriffe und Probleme beim Einsatz
von Public-Key-Verfahren geklart werden, sollen im Ansghin Kapitel 10.3 Lésungsmaoglichkei-
ten mittels Zertifizierung der Schliissel aufgezeigt werder entscheidenden Rolle, die Zertifizie-
rungsinstanzen dabei zukommt, tragt Kapitel 10.4 Rechndagihre grundlegenden Dienste, die
Besonderheiten ihrer Arbeit und den Unterschied zu Trustce darlegt.



KAPITEL 10. PUBLIC-KEY ZERTIFIZIERUNGEN

Kapitel 10.5 behandelt Public-Key-Infrastrukturen (P§&ne in denen Zertifizierungsinstanzen ei-
ne wesentliche Rolle spielen. Dabei werden Aspekte deriekarkeit ebenso erértert wie Cross-
Zertifizierungen und die Vorzige des ,Web of Trust".

Das folgende Kapitel gibt einen Uberblick tber die in derxd®aler Public-Key-Anwendung rele-
vanten Protokolle, Standards und Applikationen, sowiebéieeits existierenden Infrastrukturen und
deren rechtlichen Rahmen.

Der Beitrag schliel3t mit einem Ausblick auf die absehbareiteren Entwicklungen im Bereich der
Public-Key-Standardisierung und -Anwendung.

10.2 Einfihrung in Public-Key-Verfahren

Einen hohen Stellenwert zum Schutz von Informationen hajedeer der Einsatz vokryptographi-
schen VerfahrerDazu gehdren in erster Linie Verschlisselungsverfaldiendie Vertraulichkeit der
Informationen gewahrleisten sollen und auf die in Abs¢hb@.2.1 kurz eingegangen wird. Dabei
ergeben sich zum Teil nicht unerhebliche Probleme bei deeNeng der kryptographischen Schliis-
sel, auf die zusammen mit entsprechenden Losungsansatzdyschnitt 10.2.2 naher eingegangen
wird. In diesem Zusammenhang erhalten aber auch Signatfahren (vgl. Abschnitt 10.2.3), die
die Authentizitat der Informationen gewahrleisten sqgliene zunehmende Bedeutung.

10.2.1 Verschlisselungsverfahren

Nachdem M. Johns im Rahmen dieses Seminars (vgl. [John&jtdelie wichtigsten kryptogra-
phischen Begriffe und Verfahren erlautert hat, soll anetfi€telle nur kurz die symmetrische und
asymmetrische Verschlisselung rekapituliert werden.

Charakteristisch fur disymmetrische Verschliisselungst die Verwendung eines Schliissels sowohl
bei der Verschlisselung als auch bei der Entschlisselung: Machricht, die mit einem Schlissel
K verschlusselt wurde, kann nur mit dem identischen Schlissvieder in den Klartext umgewan-
delt werden. Dies bedeutet jedoch, dal3 pro Kommunikatanmisgr ein geheimer Schlissel existieren
muf3, um vertrauliche Informationen austauschen zu kdénbemzufolge haben Kommunikations-
partner, die verschlisselte Nachrichten austauscheenyalhs Problem, dal3 sie vor der eigentlichen
Kommunikation Mafnahmen einleiten missen, um den gehe8uobliissel auf sicheren Wegen aus-
zutauschen.

Bei derasymmetrischen Verschlisselungverden hingegen zwei unterschiedliche — aber mathema-
tisch voneinander abhéngige — Schliissel zum Ver- und Bits#in benutzt, von denen ein Schlis-
sel veroffentlicht werden kanrP(blic Key, der andere jedoch geheim gehalten werden nRul3 (
vate Key. Asymmetrische Verfahren werden deshalb auch PublicB¥steme oder Public-Key-
Verfahren genannt.

Ublicherweise wird der 6ffentliche Schliiss€lublic Key eines Kommunikationspartners zum Ver-
schliisseln eines Klartextes benutzt; der Chiffretext kdsmm nur mit dem korrespondierenden priva-
ten SchlisselRrivate Key entschlisselt werden.

Ein Vorteil gegenuiber der symmetrischen Verschlisselsingdgr erheblich geringere Bedarf an Schlis-
seln. Jeder Benutzer benétigt genau einen privaten Sehkigs Entschliisseln und einen 6ffentlichen
Schlussel pro Kommunikationspartner. Der entscheidemaeN/gegentber der symmetrischen Ver-
schliisselung ist jedoch, daf3 hierbei nur der 6ffentlichdiBsel (und nicht mehr der geheime) an die
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Kommunikationspartner verteilt werden muf3. Aber auch déetdflung des offentlichen Schliissels
ist nicht ganz unproblematisch und soll im folgenden Abgtiméher erlautert werden.

10.2.2 Schlusselverteilung

Gerade bei Public-Key-Verfahren ist die Authentizitat déentlichen Schlissel ein wichtiges Kri-
terium, da sie die Voraussetzung fir ,Sicherheit” ist. Adieags konnen die 6ffentlichen Schlissel
bei der Schlusselverteilung, die haufig auf unsicheren Wen®8. per E-Malil, erfolgt, diversen An-
griffen ausgesetzt sein. Man denke nur an das in Abbildungy d@rgestellte Szenario: Benutzer A
bittet Benutzer B um Zusendung seines Public Keys. Dieserfonikation wird von einem Angrei-
fer X abgehdrt, der anschliel3end den von B abgeschicktehicR{dy abfangt und seinerseits einen
entsprechend gefalschten Public Key an Benutzer A weitielrlenit dem Vermerk ,Hier kommt der
Public Key von Benutzer B“. Die Folge dieses gefalschternggschobenen Schlissels ist die Kom-
promittierung des Verfahrens. Daraus wiederum resubierVerlust der Vertraulichkeit, da in diesem
Beispiel Benutzer A nicht mehr vertraulich mit Benutzer Brkounizieren kann.

Benutzer A: "Bitte um Zusendung lhres Public Keys"

Benutzer A R Benutzer B
|
|
|
|

Angreifer sendet stattdessen
seinen Public Key:
"Hier ist der Key von B..."

I
I
Angreifer X

Abbildung 10.1: Ein mdgliches Angriffsszenario

Bei der Verteilung des offentlichen Schlissels muld deshath einen die Authentizitat des Public
Keys sichergestellt werden, zum anderen muf3 der EmpfaegdPublic Keys, diesen auch auf geeig-
nete Art und Weise verifizieren kénnen. Bei ,PGIPrétty Good Privacyvgl. hierzu auch [PGP]) er-
folgt die Verifikation des 6ffentlichen Schlissels tiber ddagleich des Fingerprints, der sich (z.B. auf
Visitenkarten) gut verteilen 1&3t. Gerade im Zusammenhaiid®GP treten immer wieder Mil3ver-
standnisse bzgl. der Schlusselverteilung und Authedtidieser Schlussel auf. In den letzten Jahren
haben sich PGP-Key-Server zur Verteilung der 6ffentlicBehlissel durchgesetzt. Was jedoch h&u-
fig Ubersehen wird: Diese Key-Server dienen nur der Vergilder 6ffentlichen Schliissel und bieten
keine Garantie fiir die Echtheit der dort vorgehaltenen &sl. Die Uberpriifung der Echtheit des
Schlussels bleibt dem jeweiligen Benutzer Uberlassen.

Der mit Abstand sicherste Weg die offentlichen Schlissekrteilen, ist diese bei einem personlichen
Kontakt zu Ubergeben. Innerhalb kleiner, lokal begrenBemutzergruppen lafit sich dies vielleicht
noch realisieren, aber wie soll der dffentliche Schlisseemem Kommunikationspartner in Austra-
lien ausgetauscht werden. Und wer will standig herumreigenseinen 6ffentlichen Schlissel an die
Kommunikationspartner zu verteilen, wenn dafur auch wiisareinfachere Methoden wie E-Malil

zur Verfugung stehen. Demzufolge missen Lésungen zurlgasin Schlisselverteilung gefunden
werden. Ein Ansatz ist zun&chst, einen sicheren Kanal zeridittlung der 6ffentlichen Schliissel zu
nutzen. Dies kann beispielsweise eine Standleitung s&ier Bei vielen Kontakten, z.B. nach Austra-
lien, lait sich ein sicherer Kanal nicht immer und nicht @libm etablieren. In diesem Fall kbnnte
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ein vertrauenswiirdiger Dritteeingeschaltet werden. Dies ist letztendlich nur eine ‘gerdang des
Problems auf eine sichere Ubermittlung des offentlichemiBsels an den vertrauenswiirdigen Drit-
ten.

Es sind also noch zusatzliche Informationen erforderldib, die Verifikation vereinfachen und ei-
ne nachprifbare Bestéatigung der Authentizitat des oftdrgh Schllssels ermdglichen. Solch eine
Bestéatigung kann z.B. in Form eines digitalen Zertifikateg.(Kapitel 10.3) an den offentlichen
Schlissel gebunden werden.

10.2.3 Signaturverfahren

Digitale Signaturen stellen ein elektronisches Pendarttandschriftlichen Unterschriften dar und
sollen die eindeutige Zuordnung eines elektronischen Dmies zu einem bestimmten Benutzer
ermdoglichen. Eine elektronisch erzeugte Unterschrifdvails digitale Signaturbezeichnet und soll
wie eine handschriftliche Unterschrift die Echtheit detewschriebenen Dokumentes garantieren.

Die Signaturverfahren basieren, wie auch die asymmetrtsdferschlisselungsverfahren, auf dem
Zwei-Schlissel-Prinzip (Public-Key-Verfahren). Alléngs existieren Unterschiede in der Verwen-
dung der beiden Schliisselpaare: Der private SchliBseb{e Key wird zur Erzeugung der Signatur
verwendet, die wiederum mit dem o6ffentlichen SchltisBelblic Key verifiziert werden kann.

Damit gewahrleisten Digitale Signaturen die Authentizités ,unterschriebenen“ Dokuments, denn
nur der Signierer kann das Dokument signiert haben und muBesiiz dedrivate Keyssein. Da die
Signatur nur mit dem geheimen privaten SchlisBeivate Key erzeugt werden kann, ist sie nicht
falschbar und kann auch nicht geleugnet werden, es sei denprivate Schliissel wurde kompromit-
tiert. Ein weiteres Merkmal ist, dai3 ein signierter Texten@nderlich ist, zumindest dahingehend, daf?
nach erfolgten Anderungen die Signaturprufung fehlsehi@gmit gewahrleisten Signaturverfahren
zwei ganz entscheidende Sicherheitsfunktionen: Zum aliemtegritat (Unversehrtheit) des Doku-
mentes und zum anderen die Authentizitat (Echtheit). Aesat Griinden wird haufig die Auffassung
vertreten, dal3 Digitale Signaturen eine hohere Sichebletién als handschriftliche Unterschriften.

10.3 Public-Key-Zertifizierung

Digitale Zertifikate stellen eine kryptographische Binguwischen einem Benutzer (einer Identitat)
und einem Schlissel her. Dies wird technisch gesehen dargihlésiert, dal3 eine Digitale Signatur

um einen Public Key erzeugt wird. Ein Zertifikat kann damitelektronische Beglaubigung aufgefafdt
werden, die bestétigt, daf’ der Schliissel X dem Benutzer drgekllerdings enthdlt ein solches Zer-

tifikat keine Aussage uber die Vertrauenswirdigkeit desfizéerten Benutzers/Schlisselinhabers.

Wenn es darum geht, wer wen zertifiziert, gibt es derzeit ageschiedene Ansatze. Zum einen
gibt es die Moglichkeit, dal3 sich die Benutzer gegensetidifzieren, wie z.B. bei PGP (,Pretty

Good Privacy”). Diese Art der Zertifizierung wird im folges Abschnitt 10.3.1 naher erlautert.
Zum anderen konnen lokale Zertifizierungsinstanzen eicigiet werden, die die einzelnen Benutzer
zertifizieren, worauf in Abschnitt 10.3.2 ndher eingegangéd.

1Dies kann ein Kurier als Uberbringer oder auch ein sicheeeve® zum Abrufen der dffentlichen Schliissel sein.
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10.3.1 Zertifikate von Benutzern

Die gegenseitige Zertifizierung durch andere Benutzeribhttei PGP durchgesetzt und erfolgt auf
sogenannten ,Key Signing Parties”. Man trifft sich dortegrift die Identitdt der anderen Benutzer
und tauscht mit ihnnen Informationen (z.B. den Fingerprile) 6ffentlichen Schliissel aus. Diese Vor-
gehensweise funktioniert recht gut innerhalb kleiner Beengruppen, laflt sich aber nicht mit weit
verstreuten Benutzergruppen realisieren. Bei dieser émtZertifizierung entsteht jeweils (z.B. auf
jeder ,Key Signing Party") ein relativ kleines ,Web-of-8ti, das in 10.5.4 néher erlautert wird.

Damit ergibt sich das Problem, daf3 nicht notwendigerweisgedem Kommunikationspartner Ver-
trauenspfade existieren. Des weiteren ist die QualitaZ ddifikate unklar, da man nicht alle Benutzer
kennt, und vor allem nicht weil3, nach welchen Kriterien di@sdere Benutzer zertifizieren. Auch ent-
halten die PGP-Zertifikate (PGP 2.6*) keine Aussagen uleGdiltigkeit der Zertifikate, und noch
problematischer: Ein einmal zertifizierter offentlichechBlissel bleibt solange zertifiziert, wie der
Schlussel nicht widerrufen wurde. Es gibt keinerlei Mdlgkieit, ein Zertifikat zuriickzuziehen. Auch
gibt es keine festen Regeln fur die Verteilung der Zertigkand ein sehr wichtiger Aspekt ist inwie-
weit andere Kommunikationspartner auf diese Art der Zeigifung vertrauen. Als Alternative bietet
sich das Einrichten von Zertifizierungsinstanzen, sogetesin,Certification Authorities” (CAs), an.

10.3.2 Zertifikate von Instanzen

Durch die Einrichtung eines vertrauenswuirdigen Dritten 8inne einer Ubergeordneten Zertifizie-
rungsstelle oder Instanz) kdnnen diese einen hohen Bdieitsgrad erlangen, und ihre Zertifikate
werden mdoglicherweise von einem gréfieren Benutzerkreiskannt. Ein Vorteil ist, dal3 diese In-

stanzen meist ein allgemein anerkanntes Format fur Zext#ikenutzen, z.B. X.509v3 (vgl. hierzu

auch [X.509]). Derartige Zertifikate enthalten Versionsd iseriennummern, Glltigkeitsdauer sowie
diverse andere Attribute.

Die Einrichtung von Zertifizierungsinstanzen bzw. Zeridrangsstellen oder ,Certification Authori-
ties" ermoglicht auf jeden Fall feste Vertrauenspfade uew Aufbau einer hierarchischen Struktur,
auf die in Abschnitt 10.5.2 ndher eingegangen wird.

Gerade bei der Einrichtung von Instanzen stellt sich immieder die Frage, wer letztendlich wem
vertraut. Grundsatzlich muf3 der Zertifikatnehmer der CAdbeer seinen Schliissel zertifizieren laft,
nicht vertrauen. Er kann sich durchaus aus strategisch&md®n dort zertifizieren lassen, selbst wenn
er personlich ihr nicht vertraut. Vielleicht ist diese CAealbei vielenanderenNutzern — Kunden oder
Kommunikationspartnern dieses Schlusselinhabers — hogbsahen, die ihr bzw. ihren Zertifikaten
Glauben schenken, weswegen der Nutzer trotz seiner eigéorbehalte die DienstdieserCA in
Anspruch nimmt. Der Nutzen, den er von ihrer Zertifizieruages Schliissels hat, hangt nicht davon
ab, ober dieser CA vertraut, sondern ob die Personen ihr vertraderseihen 6ffentlichen Schliissel
verifizieren wollen und dafur das Zertifikat dieser CA fums Schliissel benutzen (missen).

Zertifikate von Instanzen ermdglichen feste Vertrauermsptand tragen zur Glaubwurdigkeit von Zer-
tifikaten bei. Bei der Etablierung realer CAs werden meiges@annte ,Policy Certification Authori-
ties" (PCAs) darubergestellt, die die einzelnen CAs zei#ifen, so dald eine hierarchische Struktur
(vgl. 10.5.2) entsteht. Diese PCA legt die Zertifizierungjgtinien (Policy) fest, die Vorgaben da-
zu enthalten, wie bei der Uberpriifung der Identitat vorhegeist. Es werden aber auch Richtlinien
zum Widerruf von Zertifikaten und Vorschriften zum Schute e Zertifizierungszwecken benutzten
Hard- und Software festgelegt.
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Ein solches Regelwerk einer PCA (oder einer CA) wird auclic@enannt und muf3 von der PCA
vertffentlicht werden. Die untergeordneten CAs muisseh ait diese Policy halten und haben die
Maoglichkeit, die Policy zu Gbernehmen oder entsprechener itokalen Gegebenheiten eine eigene
Policy zu veréffentlichen, die nicht im Widerspruch zu der @CA stehen darf. Ein Beispiel fur eine
Policy ist die der DEN-PCA, die unter [DFN-PCA99] veroffieit wurde. Damit hat jeder Benutzer
die Gelegenheit, diese Richtlinien genau zu Uberprifendaméch zu entscheiden, ob diese CA ein
vertrauenswaurdiger Dritter sein kann oder auch nicht. Dashidie Qualitat der Policy Uberprifbar,
z.B. dahingehend, ob ein personlicher Kontakt stattfindefd mder ob die Zertifikate online ausge-
stellt werden. Als Konsequenz ist damit dann auch die Gitalier Zertifikate Gberprifbar: Letztend-
lich hat jeder einzelne Benutzer die Gelegenheit, die CAhigefalschte oder fehlerhafte Schlussel
bzw. Antréage auf den Prifstand zu stellen.

10.3.3 Widerruf von Zertifikaten

Ein Grund fur den Widerruf eines Zertifikats vor Ablauf derIt&jkeit kénnte ein MiRbrauch des
zertifizierten Schlissels sein. Dies konnte z.B. mit dentifZaerungs-Schlissel einer CA passieren,
nachdem bekannt geworden ist, daf3 nicht immer eine kortdktitatsprifung der Benutzer statt-
gefunden hat. Ein weiterer Grund ware z.B. die Kompronmiitig des privaten Schlissels. In diesem
Fall ware die Authentizitat der Signatur nicht mehr gewgilstet.

Ein wichtiger Punkt in diesem Zusammenhang ist, da’ grapids@ nur der Zertifizierer (also die
CA) ein Zertifikat widerrufen kann. Jeder einzelne Benukaem zwar bei seiner Zertifizierungsstelle
einen Antrag auf Widerruf stellen (fir den es ebenso wie \arZkrtifizierung festgelegte Regeln
geben muR), den eigentlichen Widerruf muf3 jedoch die CAelumen.

Die Verteilung der widerrufenen Zertifikate erfolgt meisiGRLs (Certificate Revocation Lists). Dies
sind zeitgestempelte, von der CA signierte Listen der widenen Zertifikate (bzw. genauer meist
deren Seriennummern), die regelmafig verédffentlicht erenahd frei zuganglich sein missen, damit
die Benutzer darauf zugreifen kdnnen. Normalerweiseesefitso aussehen, dal3 sich der Benutzer die
CRL auf seinen lokalen Rechner herunterladt und seine Adurggen nicht nur die Signatur bzw. das
Zertifikat sowie dessen Gliltigkeit Uberprifen, sonderrhalie ,lokale* CRL.

Ein Vorteil dieses Verfahrens ist, dal} die CRLs genau wieZdidifikate Uber unsichere Kanale
(z.B. via E-Mail oder FTP) verteilt werden kdnnen, da sie @ herausgebenden CA digital si-
gniert sind, so dal3 evtl. Manipulationen sofort auffalleireen. Eine Einschrénkung ist jedoch, dal3
die Aktualitat der CRL nicht unbedingt gewéhrleistet ishige CAs geben taglich eine CRL heraus,
andere wdchentlich bzw. monatlich. Damit ist allerdingshhigewéhrleistet, daf3 nicht doch schon
wieder weitere Zertifikate widerrufen wurden, die in keineroffentlichten CRL auftauchen, da sie
kurz nach der Veréffentlichung widerrufen wurden und emstiér nachsten CRL mit verdffentlicht
werden.

Als Alternative bietet sich hier die Einfilhrung eines ,Omi Revocation Checking“an, bei dem
die Anwendung (z.B. ein Browser) vor dem Akzeptieren einediftkats z.B. auf einen Server zu-
greift, auf dem die CA ihre widerrufenen Zertifikate berls. Allerdings erfordert dies dann neue
Sicherheits-Mechanismen: Der Validierer muf’ Vertrauedein Validierungsservice haben, nicht je-
doch in den Server, auf dem die Widerrufe bereitgestellteer

2pKIX definiert ein Protokoll OCSP [OCSP], mit dem solch eireethriifung des Status’ des Zertifikats durchgefiihrt
werden kann.
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10.4 Zertifizierungsinstanzen

Wodurch zeichnet sich eine Zertifizierumgstanz (oft auch als Zertifizierungselle bezeichnet) ge-
genuber einer ,normalen” Zertifizierenden aus, wie siefieisweise an einer gegenseitigen Zertifi-
zierung zwischen PGP-Nutzern beteiligt sein kénnte?

Eine CA operiert nackestgelegten, veroffentlichtétegeln, einer sogrolicy.

e Eine CA ist — moralisch, vertraglich oder sogar gesetzlicturEinhaltung ihrer Policy ver-
pflichtet.

e Die Glaub- und Vertrauenswirdigkeit einer CA ist die Grum@wssetzung fur ihre Akzeptanz
und daher fur ihre Tatigkeit, insofern ist dies ihr wertstdls und zugleich kritischstes Gut.

e Die CA Ubernimmt die Garantie fiir die Richtigkeit der Datenden von ihr ausgestellten
Zertifikaten und ist u.U. sogar daftr haftbar.

e Eine CAistin den meisten Fallen eine juristische Personéngerfristige Stabilitat und Kon-
tinuitat angestrebt werden und sich eher in dieser Rechisfewahrleisten lassén.

10.4.1 Dienstangebot

Die Kern-Dienstleistungen, die jede Zertifizierungssteibringen muf3, sind didentitatsprifung
(Registrierung) der Zertifikatnehmer (die zu diesem Zeitpunkt noch die Aggteller sind, denn noch
sind sie nicht zertifiziert), di&ertifizierung, d.h. das digitale Signieren der Angaben im Zertifikat,
die Bereitstellung bzw. Verteilung der Zertifikate an den Inhaber und an andere Nutzer und das
Sperrmanagementfiir die eigenen Zertifikate.

Die Veroffentlichung der Zertifikate kann dabei Uber einen2éichnisdienst oder tiber Subskriptions-
dienste (,Abonnement, z.B. per E-Mail oder auf CD-ROM p@esB erfolgen, die Bekanntgabe der
widerrufenen (gesperrten) Zertifikate ebenfalls mitteiee Verzeichnisdienstes, Uber den Sperrlisten
verbreitet werden, oder mittels Online-StatusabfrageSB)X®inzelner Zertifikate. Die Bereitstellung
oder Verteilung der Zertifikate und der Sperr-Informatiofa@nn allerdings auch durch einen Dritten
im Auftrag der CA erfolgen, z.B. durch den Anbieter eines2dichnisdienstes. Die auf diese Wei-
se verbreiteten authentisierten Informationen missenram wie vor von der Zertifizierungsstelle
selbst stammen bzw. erzeugt werden.

Meist wird eine Zertifizierungsinstanz den Einsatz der iunherausgegebenen Zertifikate fur den
Nutzer bis zu einer Maximalhohe fir den MiRbrauchsfall esin, d.h. sie Gbernimmt eine gewisse
(Zahlungs-)Garantie oder Haftung im Schadensfalle. Hiavizd sich eine CA Ublicherweise versi-
chern, wenn sie nicht ohnehin aufgrund gesetzlicher Voifseh oder wegen Zulassungsbestimmun-
gen zum Abschluf? einer entsprechenden Police verpflicditet i

Dartuber hinaus kann eine CA weitere Dienste anbieten: Sie &g Mdglichkeit einepseudonymen

Zertifizierung alternativ zu einer normalen Zertifizieruagbieten. Dabei wird durch das Zertifikat
nicht der Klarname des Zertifikatnehmers, sondern ein vangawahltes (und von der CA gebillig-
tes) Pseudonym an einen Schlissel gebunden. Die CA wirdlaiwh verpflichten, den Klarnamen —

3Das bedeutet allerdings nicht, daf3 nicht auch eine einzeltigliche Person eine CA sinnvoll betreiben kénnte; diese
CA steht und fallt dann aber mit dem Engagement, der Zuvagisit und Erreichbarkeit dieser Person.
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und mdgliche weitere Adrel3- oder Identifikationsdaten —imera Pseudonym nur unter genau fest-
gelegten, besonderen Umstanden offenzulegen (z.B. bigdyen einer richterlichen Anordnung oder
auf Anfragen von Ermittlungsbehérden).

Bei einem langerfristigen Betrieb einer CA wird diese aughMdglichkeit einer Re-Zertifizierung
anbieten, d.h. die Ausstellung eines neuen Zertifikatesandterer (langerer) Gultigkeitsdauer fir
einen Schlussel, den sie bereits zuvor zertifiziert hataBegsdienste dirften schlielich auch fast
zwangslaufig zum Angebot einer CA gehdren, denn die komplé&tdaufe und Zusammenhénge
rund um die Zertifizierung und Nutzung von o6ffentlichen $isiskeln werden bei den Nutzern immer
wieder Fragen aufwerfen.

10.4.2 Abgrenzung CA — Trustcenter

Neben den im vorigen Abschnitt erwahnten Basis- oder Zdsaisten, die eine Zertifizierungsin-
stanz typischerweise anbieten wird, sind weitere Diemgghate mdglich: So kann eine Zertifizie-
rungsstelle zusatzlich die Erzeugung (und Qualitatsmgitozw. -sicherstellung) der Nutzerschlissel
Ubernehmen; sie kann eine Sicherungskopie des geheimdisSal aufbewahren, auf die der Nut-
zer zuruckgreifen kann, wenn sein ,Original* aus irgendeinGrund nicht mehr verfigbar ist; die
Personalisierung und Ausgabe von Chipkarten als Speictkam fur die Schltssel kann von ihr
ubernommen werden, sie kann eine Archivierung abgelaufeédaliissel anbieten usw. Eine CA, die
solche Dienste anbietet, wird dann allerdings eheifalstcenteroder alsTrusted Third PartfTTP)
bezeichnet.

Das ‘Trust’ (engl. ‘Vertrauen’) im Namen deutet schon anravoman die Unterscheidung zwischen
einer Zertifizierungsinstanz und einem Trustcenter feshraa kann: am Vertrauen, das ihnen entge-
gengebracht wird bzw. vom Zertifikatnehmer entgegengébraerden muf3. Da ein Trustcenter oder
eine TTP typischerweise die Schlissel fur den Anwenderrgahehat sie auch Zugriff auf dessen
geheimen Schlissel. Der Anwender mul3 also seinem Trustagatingehend vertrauen, daf? es sich
die Kenntnis seines geheimen Schlissels nicht zunutzetrmadhihn miRbraucht oder ihn Dritten
offenbart. Das unterscheidet ein Trustcenter von eineerelertifizierungsinstanz, die nur Kenntnis
vom offentlichenSchlissel ihrer Zertifikatnehmer hat.

10.4.3 Besonderheiten der CA-Arbeit

Die Aktivitaten einer Zertifizierungsinstanz finden untesbnderen Rahmenbedingungen statt. Die-
ser sollten sich die CA-Mitarbeiter standig bewuf3t sein ilindHandeln danach ausrichten:

Eine Zertifizierungsinstanz ,lebt* von dem Vertrauen, dés Mutzer ihrer Zertifikate ihr entgegen-
bringen, d.h. die Personen, die sich auf die von ihr ausifest& ertifikate verlassen, wenn es darum
geht, einerauthentischerdffentlichen Schlussel einer anderen Person oder Insiaerhalten. Wird
dieses Vertrauen durch irgendeinen Vorfall (oder auch muGericht!) erschittert, wird der Arbeit
der CA im schlimmsten Falle die Grundlage entzogen.

Gleichzeitig steht die CA aber mitihren Handlungen quadgjeeit auf dem 6ffentlichen ,Prifstand®.
Was sie tut, miindet typischerweise in einem offentlich ngjghen Dokument (einem Zertifikat),

4Nach der Erfahrung der Autoren wird vor allem in EU-Dokuneentiese Unterscheidung ziemlich konsequent vor-
genommen. Ist dort von ‘TTP’ oder von einem ‘Trust Centeattston einer Zertifizierungsinstanz oder einem Zertifizie-
rungsdienstleister oder -anbieter die Rede, dann ist fiaster nicht nur eine Zertifizierung von offentlichen Schilas
sondern meist auch die Erzeugung des geheimen Schllssettsdéis Trustcenter oder seine Hinterlegung dort vorgesehe
(key escrow
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dessen Urheberschaft und Unverfélschtheit jederzeit angedem, der Gber den 6ffentlichen Schlis-
sel dieser CA verflgt, nachvollzogen werden kann. Fehler é&hlhandlungen, Verstt3e gegen die
eigene Zertifizierungs-Policy, kdnnen so eindeutig naalggen und dann von der CA aufgrund ihrer
digitalen Signatur unter der betreffenden Informationrkawoch abgestritten werden.

Ein weiterer, etwas weniger gravierender Punkt sollte high nicht unerwahnt bleiben: Die Ent-
scheidung eines Zertifikatnehmers fir eine bestimmte fZzetiungsstelle (und/oder ein bestimmtes
kryptographisches Verfahren) wird gelegentlich falsdiirweise als Parteinahme des Zertifikatneh-
mers (Uber)interpretiert — etwa in dem Sinne ,Derjenige &éh von der XY-CA zertifizieren, also
vertraut er ihr auch® oder ,YYY benutzt Programm A fur seiresigherte Kommunikation, also findet
er wohl B unsicher/weniger sicher.” Diese Auffassung kantneffen, mufd aber nicht in jedem Fall
richtig sein (siehe 10.4.2).

10.5 Public-Key-Infrastrukturen

10.5.1 Skalierbarkeit

Public-Key-Verfahren werden aufgrund ihrer breiten Andiearkeit zu einer Querschnittstechnik
werden. Etliche andere Dienste werden sich der Krypto-Meigmen bedienen, die solche Verfah-
ren bieten. Das setzt aber voraus, dald auch eine entspdech@rastruktur vorhanden ist, die die
Schlussel bzw. Zertifikate bereitstellt und ihre Nutzung@&glicht. Letztlich mul3 eine solche Zer-
tifizierungsinfrastruktur dazu geeignet sein, die unterstimden mehreren tausend lokalen Nutzer
z.B. eines Universitatsfachbereiches, die mehreren htiadeend landesweiten Nutzer z.B. eines
GroRRunternehmens oder die weltweit mehreren MillionenzBliu{Beispiel: Kreditkartenunterneh-
men) mit den bendtigten offentlichen Schlisseln zu vemar&ie muld also ,mitwachsen* kdnnen
bzw. so strukturiert sein, daf’ auch sehr groRe Nutzerzaide effizient bedient werden kénnen.

Dabei taucht das Problem auf, daf3 einerseits die Nahe emwifiierungsstelle zu den Nutzern
wichtig und sinnvoll ist, damit fir den erforderlichen p@nichen Kontakt bei der Identitatsprifung
die Wege kurz gehalten werden, andererseits die baulitbeimischen und organisatorischen Siche-
rungsmal3nahmen fiur eine CA sehr aufwendig sind, was wigdeine einzigezentraleZertifizie-
rungsstelle nahelegen wirde. Eine erste MaRnahme, unsdd@senma zu umgehen, ist die Einrich-
tung sogenannter ,Registrierungsstellerégfstration authority RA). Mittels solcher RAs wird eine
rAumlich-organisatorische Trennung vorgenommen zwisceen Ort, an dem die Registrierung der
spateren Zertifikatnehmer stattfindet, und der Stelle, adideZertifikate schlief3lich erzeugt werden
(die eigentliche CA). Die RAs befinden sich dann typischésevedumlich nahe bei den Nutzern der
CA. Sie nehmen die Identitatspriufung vor und leiten dannDdiéen der Zertifizierungswilligen an
die CA weiter. Diese stellt dann die Zertifikate aus, die -b@sondere bei hardware-basierten Schlis-
seldatentragern (,personliche Sicherheitsumgebundjl. grersonal secure environmer®SE) wie
Chipkarten — dann héufig bei den Registrierungsstellen wonzkrtifikatnehmern abgeholt werden
mussen. Als RAs fungieren haufig Organisationseinheitem Bohrichtungen, die auch sonst ahnliche
Aufgaben wahrnehmen, wie beispielsweise eine Persolalstier ein Immatrikulationsburo.

10.5.2 Zertifizierungshierarchien

Bei sehr groRen Nutzerzahlen, z.B. in groRen Organisatiaaker bei einer offenen, zahlenmalig
nicht beschrankten Nutzergruppe, gelangt man selbst beckiung von Registrierungsstellen bald
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an die Grenze dessen, was mit einer Zertifizierungsstett handhabbar ist. Schlie3lich missen in
der Regel die Wege fir die Nutzer der CA (Zertifikatnehmer)tevein ausreichend kurz gehalten
werden, so daf3 es ihnen noch maoglich ist, die Zertifizierstegle (oder eine der RAs) aufzusuchen,
wenn sie sich ein Zertifikat ausstellen lassen mochten. @uide oft die Nahe der CA zu denje-
nigen Mitarbeitern oder Abteilungen einer Organisatiowi@escht, die am sinnvollsten bestimmte
Entscheidungen im Rahmen der Zertifizierung treffen odstitoente Informationen bestéatigen kon-
nen, so z.B. die, ob jemand tatséchlich Angehoriger deefietrden Einrichtung ist oder wirklich
bestimmte Berechtigungen erhalten darf. Aus diesen Grimelssucht man haufig, bestehende Orga-
nisationsstrukturen durch die Zertifizierungsinfrastmkabzubilden. So gelangt man relativ rasch zu
Strukturen, bei denen mehrere Zertifizierungsinstanzeammenwirken.

Da Organisationen meist in mehrere Hierarchie-Ebeneneglgt sind (Geschaftsleitung, Abteilungs-
leitungen, Projektleiter, Mitarbeiter, ...), wird ihrer@ittur oft in einer mehrstufigen Zertifizierungs-
hierarchie abgebildet. In ihr wirken mehrere CAs in kooieliter Weise zusammen. Dabei sind sie
in einer Baumstruktur durch Zertifizierungen miteinandernetzt. Die Knoten des Baumes bilden
Zertifizierungsstellen, die Bléatter entsprechen den Hiatnehmern, und die Zweige des Baumes
entsprechen den Zertifizierungen. Ganz oben steht dab&Vudlizel-Instanz (Root CA), die — meist
ausschlief3lich — untergeordnete CAs zertifiziert. Diesedeium zertifizieren die Nutzer (oder/und
bei Bedarf auch weitere nachgeordnete CAs). AufbauendiasédStruktur erfolgt die Verifikation
eines Zertifikates Uber Zwischenschritte mit Hilfe einettEaon Zertifikaten (Vertrauenspfad, certi-
ficate chain/chain of trust), indem mittels eines Zertiflsatler Signierschlissel verifiziert wird, mit
dem das jeweils nachste Zertifikat in einer solchen ZertKidde unterzeichnet wurde usw.

Eine solche streng hierarchische Struktur hat zwei wiehWgrziige aufzuweisen, wenn es darum
geht, den Vertrauenspfad (also einen Pfad innerhalb desiZierungsbaumes) zwischen zwei Kno-
ten oder Blattern zu ermitteln: Die Baumstruktur stelltheic dal3 ein solcher Pfad in jedem Fall
existiert, also von jedem Teilnehmer bzw. von der Wurzédinsg zu jedem Teilnehmer der Zertifizie-
rungshierarchie ein Vertrauenspfad ermittelt werden kand sie erleichtert die Konstruktion dieses
Pfades, da es in einem ausreichend ist, von beiden betiacl{aoten ausgehend im Baum in Rich-
tung Wurzel aufzusteigen, bis man am ersten Knoten — degrefSA — angelangt ist, der beiden
anderen Ubergeordnet ist. Spatestens bei der Root-CAemserdPunkt in einer streng hierarchischen
Zertifizierungsstruktur immer erreicht. Es sind daher &aanfwendigen Suchverfahren erforderlich,
um diesen Pfad zu ermitteln.

Eine rein hierarchische Zertifizierungsinfrastruktur steiber auch einen nicht unerheblichen Nach-
teil auf: Sie ist anfallig gegentiber Stérungen, durch diee @ler beteiligten CAs ausfallt. Mul? aus
dem Zertifizierungsbaum ein Knoten nebst zugehériger Kagtoscht werden, weil die von ihm
reprasentierte Zertifizierungsinstanz ausfallt (was ldtechnische Defekte, Lizenz-Entzug durch die
Ubergeordnete CA, Konkurs u.a. bedingt sein kann), solltat& vorher zusammenhangende Baum
in isolierte, nicht mehr miteinander verbundene Teilbdufe dem einen der TeilbAume existieren
dann keinerlei Zertifizierungspfade mehr zu Nutzern odes @Ajeweils anderen Teilbaum.

10.5.3 Cross-Zertifizierung

Zu den strukturell bedingten Problemen einer streng learschen Zertifizierungsinfrastruktur zahlt,
wie sich erst in jungerer Zeit herausgestellt hat, die Weirzgtanz. In der Theorie mifite es eine
~Welt-Wurzelinstanz* geben, die alle anderen Top-LevdlsCzinzelner PKIls zertifiziert und so die
Verbindung zwischen diesen PKIs herstellt. Es zeigt siérn,alal eine solche Instanz aufgrund nicht-
technischer Erwagungen und Probleme nicht ohne weiteabtiest werden kann: Die Einigung auf
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einebestimmte Instanz als ,Root" ist schwierig, da die (geobrsghe) Standortfrage eine (macht-
bzw. wirtschafts-)politische Frage ist. UnterschiedéidRechtssysteme in den verschiedenen Landern
und damit verbundene unterschiedliche Urkundsbegriffi Haftungsregeln erschweren es daneben
zusatzlich, eine solche Instanz finden zu kénnen. Im BerdahWirtschaftsunternehmen gibt es
zudem wenig Bereitschaft, sich ohne tberzeugenden Grued @hderen Partei — womdglich einem
Konkurrenzunternehmen — unterzuordnen. Divergierendlei®oeinzelner existierender PKIs tun ein
Ubriges, die Suche nach einer fiir alle Beteiligten akzdetaturzel-Instanz zu erschweren.

Das Fehlen einer verbindenden Wurzel-Instanz fiihrt daafd,die Gesamtheit aller PKIs unzusam-
menhangend und damit in ihrem Nutzen beschrankt ist, da#es wigentlich das Ganze (d.h. global
durch Zertifizierungen verbundene PKIs) fur alle Betediginehr als die Summe seiner Teile, da bei
einer durch Zertifizierungen verbundenen globalen Strnuddta Teilnehmer einer PKI auch mit denen
einer beliebigen anderen PKI gesichert kommunizieren t&@mn

Eine gewisse Erleichterung schafft in dieser mi3lichenaibn die Moglichkeit der Cross-Zertifizie-
rung. Hierdurch kénnen sich zwei CAs jenseits aller Hidrgme gegenseitig und ohne dal’ damit eine
Unterordnung eines der Beteiligten verbunden wére (,peeeer”) zertifizieren. Auch eine partielle
Cross-Zertifizierung, also die (Cross-)Zertifizierung mueiner Richtung ist moglich; auch in die-
sem Fall driickt sie anders als bei der ,normalen” ZertifimigrkeineUnterordnung des Zertifizierten
gegenuber dem Zertifizierer aus. Derartige Cross-Zedifirigen kdnnen zwei Funktionen erfillen:
Sie kdnnen ansonsten disjunkte Zertifizierungsinfrastingk miteinander verbinden und so den Nut-
zern beider PKils die Zertifikate der jeweils anderen PKIwdfirzugénglich machen, und sie kbénnen
LAbklrzungen* bzw. alternative Verbindungen im Zertifiziagsbaum darstellen, die im Sinne eines
Ausfallschutzes (Redundanz) oder einer einfacheren ketidin (kiirzere Vertrauenspfade) durchaus
sinnvoll sein kdnnen. — Leider ist in gangigen Public-Keyzenden Programmen die Unterstitzung
und Handhabung von Cross-Zertifikaten bisher kaum oderudimentar implementiert.

10.5.4 Web of Trust

Den Vorteilen einer hierarchischen Public-Key-Infraktun — garantierte Existenz eines Vertrauens-
pfades zwischen zwei beliebigen Knoten, einfache Ermiitides Vertrauenspfades, klare, Gberschau
bare Strukturen und Verifikationsregeln, Eignung auch fofRg Anwendergruppen — stehen bei der
Zertifizierung und Nutzung der Zertifikate die Vorziige eifiesler Regel) unstrukturierten sog. ,Web
of Trust“ (WoT) oder Vertrauensnetzes gegenuber, wie méeispielsweise bei PGP antrifft, bei dem
es keine per se herausgehobenen Zertifizierer gibt und Jedeehmer Zertifikatnehmer und Zertifi-
zierer zugleich sein kann und sich Teilnehmer wechsedsiite offentlichen Schlissel zertifizieren:
Das WoT ist im allgemeinen robust gegentiber dem Ausfalledirez Knoten; es ist flexibel insofern,
als es Hierarchien als eine Auspragung des WoT mit eindithles bildet etablierte Geschaftsprak-
tiken (Vertrage von gleich zu gleich zwischen zwei Parthéesser ab als die (zwangsweise) Unter-
ordnung in einer hierarchischen PKI und das WoT ist sehraiigfacher zu realisieren, wenigstens
bei kleinen, Uberschaubaren Gruppen von Teilnehmern. RASKRANN hier ohne gréRRere Vorarbeiten
oder Infrastruktur-Investitionen relativ rasch und mitnigeAufwand etabliert werden. Ein weiterer
Vorteil des WOT liegt darin, dalR es verschiedene disjuniddrguenspfade zwischen zwei Teilneh-
mern geben kann. Die sich hierdurch eréffnenden, weitenggdn Moglichkeiten werden in 10.7.4
naher skizziert.

Aufgrund der genannten Faktoren trifft man daher in der Breixden meisten FalleMischformen
zwischen einem vollig unstrukturierten WoT und einer sgréierarchischen PKI an.
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10.5.5 Kennzeichen einer PKI

Das Ensemble aus Zertifizierungsstelle(n), ggf. Regrstnigs- und Ausgabestellen (RAs) nebst den
Abruf- oder Verteil-Mdéglichkeiten fir Zertifizierungs- dnSperrinformationen fal3t man unter dem
Namen ‘Public-Key-Infrastruktur’ zusammen. Haufig ist ilaighen Sinne auch von einer ‘Sicherungs-
" oder ‘Sicherheitsinfrastruktur’, von einer ‘Zertifiziemgsinfrastruktur’ oder auch einer ‘Zertifizie-
rungshierarchie’ die Rede, wenn diese Gesamtheit aus CRégjistrierungsstellen und Verzeichnis-
dienst(en) bezeichnet werden sbll.

Egal unter welchem der Begriffe sie firmieren, zeichnen dicth alle solchen Infrastrukturen typi-
scherweise durch folgende Eigenschaften aus:

e Skalierbarkeit

e Anwendungsbezug (d.h. es werden Schlussel und Zertifikateifie bestimmte Anwendung
oder Klasse von Anwendungen bereitgestellt)

e Einbettung in einen umfassenderen, nicht-technischemimi@ahder u.a. die rechtliche Aussa-
gekraft der Zertifikate oder die Haftung der Beteiligtershiasondere der CA, z.B. bei Haftung
oder Mif3brauch, festlegt (siehe dazu auch 10.6.3)

e VerknUpfung mit anderen Zertifizierungshierarchien/PKdsB. durch vertragliche Anerken-
nung oder explizite Cross-Zertifizierung)

e weitergehende Dienstangebote: Eine PKI stellt meist mohtZertifizierungs- und Sperrdien-
ste zur Verfugung, sondern bietet auch Méglichkeiten zdni&selerzeugung, -Verteilung, -
Archivierung oder dem turnusmafiigen oder auRerplanméifSgalisselwechsel

10.6 PKI-Praxis

Dieser Abschnitt gibt einen kurzen Uberblick tiber gangigav&ndungen und Standards mit Bezug
zu Public-Key-Verfahren und -Infrastrukturen sowie Uberdits in Betrieb befindliche oder dem-
nachst in Betrieb gehende PKIls bzw. entsprechende Pilet-Fearschungsprojekte und den aktuellen
Stand der relevanten Gesetzgebung in Deutschland und a&dldebe.

10.6.1 Anwendungen, Protokolle, Standards

Bekannte und bereits etablierte Anwendungen und Standaiglsich Public-Key-Verfahren bedie-
nen, existieren im Internet vor allem im Bereich der sichdgeViail-Kommunikation. Dort existieren
mit PGP [PGP] und S/MIMEgleich zwei verbreitete Standards, die vor allem im Fall RGP bereits
seit etlichen Jahren erprobt und etabliert sind. Sie eritiigh, ebenso wie der in Deutschland vom
TeleTrusT e.V. entwickelte MailTrusT-Standard [MTT], emauthentischen, integritatsgeschitzten
und vertraulichen Mail-Austausch nebst den zugehdrigdniSsel- bzw. Zertifikat-Ubermittiungen.
S/MIME und MailTrusT greifen dabei das Zertifikat-Formatf,alas in den verschiedenen Versionen

5Siehe [Hammer] fiir eine ausfiihrlichere Diskussion diessgrBflichkeiten
Bhttp://www.ietf.org/html.charters/smime-charter.htm |
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des ITU-Standards X.509 definiert ist. Dieses flexible Farnaa sich in seiner Version 3 (X.509v3)
von 1997 [X.509] als Standardformat bei den meisten Anwegdn etablieren kénnen.

Daneben existiert mit SSL (Secure Socket Layer) bzw. dedssigniertem Nachfolger TLS (Trans-
port Layer Security) [TLS] im Bereich des sicheren Zugrdisf Web-Server und der Authentifizie-
rung solcher Server bereits ein weitverbreitetes Pubéig-Kasiertes Protokoll, das sich grundsatzlich
auch zur Absicherung anderer, von Hause aus unsichereskBlet wie z.B. SMTP oder FTP ver-
wenden 1aRt. An einem umfassenderen, nicht anwendundfsgleen Konzept und entsprechenden
Protokollen fur eine allgemein nutzbare X.509-basiertblietKey-Infrastruktur arbeitet die PKIX-
Arbeitsgruppé der Internet Engineering Task Force (IETF). Sie hat dazeitseginige Vorschléage in
Form voninformationalbzw. draft RFCs vorgelegt. (Einen guten Uberblick iiber die diverseaft®r
gibt [PKIX Roadmap].)

10.6.2 Existierende Infrastruktur

Bereits vor den ersten Entwirfen zum deutschen Signaeiméayl. 10.6.3) gab es Zertifizierungs-
stellen, Trustcenter und ganze Public-Key-Infrastruétum der Bundesrepublik Deutschland. Als
Beispiele fiir nichtkommerziell betriebene CAs bzw. PKIkeohier die DFN-PCA, die pgpCA der
Computerzeitschrifc't®, die ,Trustfactory* der GMBP und die Zertifizierungshierarchie des Indi-
vidual Network?® dienen. Sie stellen PGP- und/oder X.509-Zertifikate aushdommerziell titige
CAs/Trustcenter gab es bereits vor dem Entwurfsstadiunsagsturgesetzes. So sind z.B. TC Trust-
Center for Security in Data Networks GmbfiHamburg, die Competence Center Informatik (CCI)
GmbH!3, Meppen, die IKS Gmbk, Jena, und das Produkizentrum Telesec der Deutschen ieleko
AG™®, Netphen, bereits seit einiger Zeit am Markt tétig.

Seit Inkrafttreten des Signaturgesetzes 1997 hat bislestgeim Unternehmen die Genehmigung als
gesetzeskonforme Zertifizierungsstelle erhalten: dietfode Telekom fir ihre Telesec-Tochter (s.0.).
In Kirze dirfte mit der PostCom-Tochter der Deutsche Posteik® zweite SigG-CA hinzukom-
men. Weitere Bewerber bzw. Interessenten stehen bereieniStartiochern; zu ihnen zéhlen D-Trust
(Tochter von debis und Bundesdruckerei), DE-CODA des DIFT, Trustcenter, DATEV, TUV-IT
u.a.

Neben den CAs bzw. Trustcentern gab und gibt es eine ganbe Ren Forschungs- und Pilotpro-
jekten, die sich mit verschiedenen Aspekten von Publik-Keytifizierung und -Infrastrukturen be-
fass(t)en. Zu nennen sind hier u.a. das Projekt DFN-PCA @@ ereins, der Pilotversuch SPHINX,
in dessen Rahmen sichere ,Ende-zu-Ende-KommunikationtlifiBundesverwaltung etabliert wer-
den soll (vergleichbare Projekte gibt es auch auf Landeselreeinzelnen Bundeslandern), der Ein-
satz von Public-Key-Verfahren im Hochschulverwaltungsln an der FernUniversitat Hagen oder
die Kooperation der TC Trustcenter GmbH mit den Hamburgeldbgtellen, die in diesem Rahmen
neben herkdmmlichen Ausweisen auch Public-Key-Zertiikat interessierte Blrger ausgeben sol-
len.

hitp:/www.ietf.org/html.charters/pkix-charter.html
Shttp://www.pca.dfn.de/dfnpcal
Shttp://www.heise.de/ct/pgpCA/
LOhttp://www.darmstadt.gmd.deftrustfactory/
Uhttp://www.in-ca.individual.net
Lhttp:/iwww.trustcenter.de
L3http:/iwww.cci.de
Lnttp:/fwww.iks-jena.de
Lonttp:/www.telesec.de
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Auch auf EU-Ebene wurde und wird in mehreren Projekten zui®tey-Verfahren, -Infrastrukturen
und Trustcentern geforscht bzw. werden digitale Signatumed Zertifikate bereits im Wirkbetrieb
eingesetzt:

e Das ProjekiCE-TEL und sein Nachfolge-Projek€E-CAR 6 befassen sich mit dem Aufbau
einer Zertifizierungsinfrastruktur fir Europa und der Eioklung und Foérderung entsprechen-
der Anwendungen in Wissenschaft, Wirtschaft und Verwatun

e Im EUROTRUST-Projekt’” wird ein ahnliches Ziel wie in ICE-CAR verfolgt (Aufbau eine
CA/TTP-Infrastruktur), wobei der Schwerpunkt stéarker deh kommerziellen Aspekten des
CA-Betriebs sowie aukey recoveryzw. key escrowvgl. 10.4.2) liegt als bei ICE-CAR.

¢ Alcatel und die Belgische Firma GlobalSign wurden Ende &abt999 von der EU-Kommission
damit beauftragt, ein mit Public-Key-Verfahren abgesitd®ge Kommunikationsnetz zwischen
Regierungen und Verwaltungen der EU-Mitgliedsstaateauhguert®

e Die Européaische Kommission will die Verwendung elektrochiesr Kommunikation in Verbin-
dung mit ihrem Funften Rahmenprogramm (FP5) fordern. Aesai Grund bietet sie die
Mdglichkeit, Projekt-Vorschlage komplett auf elektrashiem Wege einreichen zu kénnen. Mit-
tels digitaler Zertifikate und kryptographischer Verfahimerden dabei Authentizitéat und Ver-
traulichkeit der elektronisch eingereichten Proposatbespestellt. Der FP5-Zertifizierungs-
dienst bietet dazu kostenlos digitale Zertifikate fur diekglonische Kommunikation mit der
Européischen Kommission ap.

10.6.3 Gesetzgebung

Fir den Betrieb einer Zertifizierungsstelle sind viele gdsde Vorschriften relevant. Die wichtig-
sten, weil am konkretesten auf Zertifizierungsstellen elbaden, sind das deutsche Signaturgesetz
mit der zugehorigen Signaturverordnung und die EU-Rietalizur elektronischen Signatur. (Dane-
ben sind natirlich auch die Datenschutzgesetze zu becitkggn.)

Signaturgesetz

Das Gesetz zur digitalen Signatur [SigG], auch Signatetgesder kurz SigG, ist seit 1. August 1997
in Kraft. Es zielt darauf ab, Rahmenbedingungen zu schafterer denen digitale Signaturen als
sicher gelten und Falschungen digitaler Signaturen oddélgehungen von signierten Daten zuver-
lassig festgestellt werden kénnen® (§ 1 Abs. 1) — insofetresseher ein ,Sicherungsinfrastruktur-
Gesetz" als ein ,Signaturgesetz”. Die Verwendung andersfaliren stellt das SigG ausdricklich
frei.

Das Signaturgesetz sieht eine zweistufige Zertifizieruegaithie vor: Auf oberster Ebene befindet
sich die ,zusténdige Behdrde* genannte Wurzelzertifizigainstanz, die die eigentlichen, privat-
wirtschaftlich betriebenen Zertifizierungsstellen (z@dtbene) zertifiziert. Diese wiederum stellen

L8http:/fice-car.darmstadt.gmd.de/

Lhttp:/iwww. baltimore.ie/projects/eurotrust.html
L8http:/iwww.globalsign.net/company/press/alcatel.htm
Lhttp://fp5-csp.org/news.html
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die Zertifikate fur die Anwender aus. Der Anwendungsbereies SigG umfal3t Zertifizierungsstel-
len, fur deren Betrieb es einer Genehmigung der ,zustandgghorde” bedarf. Die Aufgabe dieser
»~Wurzelinstanz” wird im SigG der Regulierungsbehotrde fétekommunikation und Post zugewie-
sen. Die Erteilung einer Lizenz zum Betrieb einer Zertifiurgsstelle ist nach dem SigG an drei
Voraussetzungen geknipft: Zuverlassigkeit des Antrigete Fachkunde des in der Stelle tatigen
Personals und Erfiillung der technischen und organisatmis Sicherheitsanforderungen des Geset-
zes an die Zertifizierungsstelle.

Im SigG wird die Bundesregierung ermdachtigt, durch Reartswdnung Details zur Digitalen Signa-
tur und zu SigG-Zertifizierungsstellen zu regeln, die inmaimirgesetz selbst ausgespart wurden. Dies
betrifft alle wesentlichen Einzelheiten der Zertifiziegymler Pflichten einer Zertifizierungsstelle und
der MaRnahmen, mit denen ihre Einhaltung kontrolliert weardoll.

Die Bundesregierung hat in ihr&erordnung zur digitalen Signatur (Signaturverordnungig\g die
entsprechende Ausgestaltung der 0.g. Bereiche geregelh die Signaturverordnung bleibt noch be-
wul3t allgemein und unspezifisch, was geeignete technischer8ngsverfahren und Schutzmaf3nah-
men angeht; derartige Festlegungen wurden aus der SigVanMalinahmenkataloge fir technische
Komponenten und fiir Zertifizierungsstellen ausgelageet,vdn der Regulierungsbehoérde gefihrt
und im Bundesanzeiger veréffentlicht werden.

Im Rahmen der 1999 vorzunehmenden Uberpriifung des Infamsatund Kommunikationsdienste-
gesetzes (lUKDG), zu dem als ein Bestandteil auch das SigGrigevurde von der Bundesregierung
kein wesentlicher Korrektur- oder Veranderungsbedarf &G Sestgestellt; im wesentlichen wurde
im Evaluationsbericht [luKDG-Eval] lediglich Anpassumthgslarf gesehen, der aus der mittlerweile
verabschiedeten EU-Richtlinie zu elektronischen Untetiten (siehe néchster Abschnitt) resultiert.
Kritische Stimmen, die bereits bei der Verabschiedunglatliaus ihrer Sicht verbesserungswiirdige
Punkte am SigG moniert hatten, fanden in diesem Bericht Kdigderschlag®

EU-Richtlinie zu elektronischen Signaturen

Am 30. November 1999 wurde die EU-Richtlinie ,uber gemelagtiche Rahmenbedingungen fur
elektronische Signaturen® verabschietfeSie wird aller Voraussicht nach Anfang Januar 2000 in
Kraft treten und soll ,die Verwendung elektronischer Sigmen erleichtern und zu ihrer rechtlichen
Anerkennung beitragen.” Im Sinne der Interoperabilitdtl @ines funktionierenden Binnenmarktes
legt sie dazu entsprechende rechtliche Rahmenbedingungerch fir bestimmte Zertifizierungs-
dienste — fest.

Die EU-Richtlinie unterscheidet ,elektronische Signatt ,fortgeschrittene elektronische Signatu-
ren” und ,fortgeschrittene elektronische Signaturen radldiziertem Zertifikat".

Die Mitgliedsstaaten der EU werden in dieser Richtliniewdarnfgefordert, dafiir Sorge zu tragen,
daf sog. fortgeschrittene elektronische Signaturen, ulieeiaem qualifizierten Zertifikat beruhen,
handschriftlichen Unterschriften unter Papierdokumergkeichgestellt werden und vor Gericht als
Beweismittel zugelassen werden. Doch auch den ,einfachkktronischen Signaturen darf zumin-
dest die Zulassigkeit als Beweismittel vor Gericht nichirgtsatzlich abgesprochen werden.

2siehe dazu z.B. Andre ReiseBignaturgesetz und -verordnung: Die ersten Schrit897, online untehttp:/fwww.
bsi.bund.de/pbdigsig/download/siswv.pdf

21pressemitteilung dazu unter
http://europa.eu.int/rapid/start/cgi/guesten.ksh?p_ action.gettxt=gt&doc=IP/99/915|0|RAPID&Ig=EN
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Weiterhin sieht die EU-Richtlinie im Unterschied zum deben Signaturgesetz Haftungsregelun-
gen flr die Anbieter von Zertifizierungsdiensten vor. Sigt lgzuch fest, dal3 es kein obligatorisches
Akkreditierungsverfahren fir Zertifizierungsstellen geldarf. AuRerdem gestattet die EU-Richtlinie
ausdrucklich die Verwendung von Pseudonymen anstelle amnei in Zertifikaten.

Geplante Gleichstellung von Schrift- und elektronischer Brm

Nach der Einflhrung der digitalen Signatur durch den déetscGesetzgeber (siehe 10.6.3) steht
einer breiten Anwendung in vielen Fallen noch das Schriftf&rfordernis des Buirgerlichen Gesetz-
buches (BGB) im Wege (8 126 BGB). Dieses macht die Anerkegmmger Beweiserleichterung vom
Vorliegen einer verkdrperten Urkunde, abhangig. Um adtevrdazu in Zukunft auch digital signierte
Dokumente in elektronischer Form mit der gleichen rechdit Bedeutung einsetzen zu kénnen, sol-
len in 2000 die entsprechenden Vorschriften des BGB um afekironische Form* erganzt werden,
die grundsétzlich als Option zur Schriftform di€ADie elektronische Form wird dabei Bezug auf die
Anforderungen des Signaturgesetzes nehmen. Dadurch wisdauf wenige, explizit benannte Aus-
nahmen wie EheschlielSungen oder Grundstiickskaufe — mdlken, in denen auf die Schriftform
gemal BGB rekurriert wird, als gleichgestellte Alternataur Papierform auch eine digitale Signatur
gemaf SigG zulassig sein.

Krypto-Regulierung

Innerhalb Deutschlands gibt es — anders als in einigen andg€mdern wie z.B. Rul3land oder Frank-
reici?® — keinerlei gesetzliche Beschrankungen der Nutzung vosci#iisselungsverfahren. Ver-
suche, entsprechende Restriktionen politisch durchzelsgStichwort: Krypto-Regulierung), waren
bislang nicht mehrheitsfahig.

Exportkontrolle

Soweit es sich nicht um Krypto-Produkte handelt, die aussglich zur Erzeugung von digitalen Si-
gnaturen eingesetzt werden kénnen, sondern um solcheydhedie Verschlisselung von Nachrich-
ten ermdglichen, missen bei der Ausfuhr der Produkte odsprathender Entwicklungswerkzeuge
die gesetzlichen Exportbestimmungen beachtet bzw. Augdmehmigungen eingeholt werden. Den
Rahmen hierfur gibt vor allem das Wassenaar-Ubereinkorffneor, eine multilaterale zwischen-
staatliche Ubereinkunft, die (auf politischer Ebene, tih nicht verbindlich) regelt, welche Pro-
duktkategorien einer Exportkontrolle unterworfen werdetlen. Zu den kontrollierten Kategorien
gehort dabei u.a. die Verschlisselungstechnik.

10.7 Ausblick

Zum Abschluf? sollen kurz einige der sich abzeichnendenrdtigén Entwicklungen umrissen wer-
den, die auf Public-Key-Verfahren oder -Infrastrukturarisatzen oder eng mit diesen verbunden
sind.

22Entwurf online unteftp://ftp.pca.dfn.de/pub/pca/docs/SigG/BGBES-99.doc
Begriindung zum Entwurf online unthitp://www.dud.de/dud/files/bgbebegr.zip

Z3siehe B.-J. KoopsCrypto Law Surveyhttp://cwis.kub.nl/~frw/people/koops/lawsurvy.htm

2Anttp:/fwww.wassenaar.org
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10.7.1 Entwicklungsrichtung der Public-Key-Standards

Der Fortschritt in der Rechenleistung moderner Supercoanpunterschiedlich leistungsfahige Hard-
ware (Mobilkommunikation, Chipkarten), neue Analyseabrén oder vollig neue Ansatze (Stich-
wort: Quanten- oder DNA-Computer) machen es erforderliz®y immer wieder neue Kryptoalgo-
rithmen entwickelt und eingesetzt werden. Die bereitstiexenden Standards zu kryptographischen
Verfahren werden — so sie es nicht heute schon vorsehen precttend Uberarbeitet werden (mus-
sen), so dal sie auch neue Verfahren integrieren und un#enstkénnen bzw. dall zumindest ein
Austausch der Krypto-Algorithmen mdglich ist. Wichtig vedhnier z.B. eine Rickfallposition bzw.
ein Ersatzverfahren (,fallback”) fir den unwahrscheinéa, aber letztlich doch nicht mit Sicherheit
auszuschlielRenden Fall, daf ein Verfahren wie z.B. RSAhdeottschritte der Mathematik oder der
Kryptoanalyse unsicher wird.

Ein weiteres Feld, an dessen Etablierung und Standandigjelbereits gearbeitet wird, stellen die
sogenannten Attribut-Zertifikate dar. Sie dienen, andérsli@ bisher gebrduchlichen Public-Key-
Zertifikate, nicht mehr dazu, eine Identitat nachzuweisendern sie enthalten dariiber hinaus Anga-
ben zu Eigenschaften (Attribute) der betreffenden Perslen imstanz.

In je mehr Bereichen PKIls zu einer unverzichtbaren techeiscGrundlage werden, desto wichtiger
und zugleich komplexer wird die Aufgabe, die Kommunikatiomd die Ablaufe zwischen den be-
teiligten Instanzen zu managen. Insofern werden bald ééiidne) Standards und Schnittstellen zur
Verwaltung von Zertifikaten oder ganzen PKIs erforderlickraen. Erste Schritte in dieser Richtung
werden bereits unternommen (siehe 10.6.1).

10.7.2 Entstehende Public-Key-nutzende Standards

In den Arbeitsgruppen der Internet Engineering Task FolE@R)?® wird an etlichen Standards
gearbeitet, die sich auf Public-Key-Verfahren und -Zeaigfiung stlitzen. Dazu z&hlen die Digital
Signatur-Label fiir Inhalts-Information&h(PICS) ebenso wie ein ,falschungssicherer* Namensdienst
[DNSSEC] fur das Internet.

Daneben gibt es etliche weitere im Entstehen befindlichermiet-Standards, die letztlich auf einer
u.a. mit Public-Key-Verfahren gesicherten Verbindungbauen. Hierzu zéhlen z.B. der E-Mail-
Austausch Uber eine SSL-gesicherte Verbindung, einedgyaphische anstelle der Passwort-basierten
Authentifizierung in Protokollen wie Telnet oder FTP odex derteilung von Schliisseln im OpenPGP-
Format unter Verwendung von TLS.

10.7.3 Zukinftige Anwendungen

Einige Bereiche, mit denen die meisten Menschen in Berighkemmen, werden in naherer Zu-
kunft Anwendungsgebiete von Kryptographie und PublicH@yastrukturen sein. Dazu z&hlen u.a.
die Ubertragung von Abrechnungsdaten im Gesundheitsw@sBn zwischen behandelndem Arzt,
Krankenkasse, Kassenérztlicher Vereinigung, Krankemiaw.), die Moglichkeit, seine Steuererkla-
rung fast komplett auf elektronischem Weg an das Finanzaribermitteld’, und der Schriftverkehr
zwischen Notaren, Anwaélten, Rechtsverwaltung und Gegitht

2Shtp:/fwww.ietf.org
28http:/fwww.w3.0rg/TR/WD-DSIG-label-970605.html
ZThttp:/www.elster.de
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10.7.4 \Vertrauensbewertung (Trust Metrics)

Mit steigender Durchdringung des Alltages durch Publig-Kerfahren oder PKIs und der wach-
senden praktischen Erfahrung im Umgang damit wird deutkieihden, dal? die heute Ublichen, eher
»Schlichten* Modelle zur Vertrauensbewertung oder -bknemg, wie sie in gangigen Anwendun-
gen implementiert sind, fir manche Anwendungsgebietereichend sind. Weiterhin sind die bisher
realisierten Ansatze wenig robust in Bezug auf den Ausfaltedner Knoten des Zertifizierungsnet-
zes. Komplexe Verfahren zur Vertrauens- oder Glaubwuriigkewertung von Zertifikat-Ausstellern
und zur Erstellung und Einbeziehung von verschiedenerifikattKetten (Vertrauenspfaden) wer-
den daher erprobt und realisiert werden (missen). ErsseRangsarbeiten dazu gibt es bereits, und
im bekannten Verschlisselungsprogramm PGP ist immerhgitbesin etwas flexibleres Modell der
Vertrauensbewertung und -berechnung realisiert.
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Kapitel 11

Cracker-Tools am Beispiel

Friedrich Delgado Friedrichs
Universitat Hamburg
Fachbereich Informatik

Zusammenfassung

Im Seminarvortrag sollte, nachdem in den anderen Beitr&gem Administrator ausgegangen
worden war, der auf seinen Systeme VerlaRlichkeit, Velitthkeit, Datenintegritat und Verfig-
barkeit der Ressourcen fiir autorisierte Benutzer sicbigatwill, die ,andere Seite" gezeigt und
vom Cracker ausgegangen werden, der, aus welchem Grundranngh, diese Interessen unter-
minieren will.

Zunéachst wird im Abschnitt 11.1 ein wenig Uber den Hintergtales Begriffs, des Bildes, des
Selbstverstandnisses und der Ideologie des Hackers odekéls gesagt, wie es sich als Ge-
samteindruck darstellt, in aller Kiirze, ohne Anspruch aiséenschaftliche Korrektheit.

Dann werden in den Abschnitten 11.2 bis 11.2.5 sowohl digefolichen, als auch die tatsachli-
chen Ziele von Crackern untersucht, letztere etwas augftibr, wie sie sich aus den Handlungen
von Crackern ableiten lassen. Auch die momentane Rechtaladjdie mdglichen, durch Cracker
angerichteten Schaden sollen Erwahnung finden.

Es muR auch noch einmal auf die Programmiertechnischen atahizerkehrstechnischen Grund-
lagen des Crackings eingegangen werden. Dies wird im Alitsdin3 getan. Insbesondere sind
hier ,Buffer-Overrun® Techniken und die TCP-Protokollgivon Bedeutung.

AnschlieRend wird so etwas wie eine Standardstrategies édnackerangriffs dargelegt (siehe
Abschnitt 11.4), die in vielen Publikationen und auch ankteten Fallbeispielen deutlich wurde.

Dann werden zunachst Crackertools kategorisiert und azrekuBeispielen vorgestellt, und dann
anhand eines bestimmten Tools (nmap) verschiedene ,Staniken genauer erlautert (Ab-
schnitte 11.5 bis 11.6).

Vorbemerkung
Ein Merkmal der Cracker-Kultur und der Sprache der Jugehdh ,Warez-d00dz" und ,Script-
Kiddies" ist der Gebrauch einer Art ,alternativer Rechtgtbung*, in der (wie in einigen Beispielen

in diesem Text ersichtlich) Buchstaben durch phonetis@r ogtisch ahnliche ersetzt werden.

165



KAPITEL 11. CRACKER-TOOLS AM BEISPIEL

Da diese Ausdriicke teilweise in diesem Paper zitiert wetofehauch fir einige englische Begriffe
aus der Crackerszene (wie z.B. den Begriff ,Cracker” sgkmsine deutschen Worte existieren, kann
die Asthetik und Lesbarkeit dieses Textes betrachtlichitgelhaben. Wenn moglich, wurde versucht,
dies zu kompensieren.

Im Gbrigen wurden viele der hier verwendeten Informatiomeinternet recherchiert, weswegen auch
die Literatur im wesentlichen aus Dokumenten besteht, vee{oft ausschliel3lich) online verfligbar
sind. Sofern vorhanden wurden im Literaturverzeichnid s angegeben, unter denen die Autoren
ihre Texte aktuell halten, in den meisten Fallen mit einerahtiven URL, falls einer der Server mal
nicht verfiigbar sein sollte.

11.1 Hintergrund

Ach, was muf3 man oft von bdsen
Kindern horen oder lesen!

Wie zum Beispiel hier von diesen,
Welche Max und Moritz hiel3en,
Die, anstatt durch weise Lehren
Sich zum Guten zu bekehren,
Oftmals nur dariber lachten

uUnd sich heimlich lustig machten.
Ja, zur Ubeltatigkeit,

Ja, dazu ist man bereit!
Menschen necken, Tiere quélen;
Apfel, Birnen, Zwetschen stehlen -
Das ist freilich angenehmer

Und dazu auch viel bequemer,
Als in Kirche oder Schule
Festzusitzen auf dem Stuhle.
Aber wehe, wehe, wehe!

Wenn ich auf das Ende sehel!!
Ach, das war ein schlimmes Ding,
Wie es Max und Moritz ging.
Drum ist hier, was sie getrieben,
Abgemalt und aufgeschriebelVilhelm Busch, Max & Moritz

In vielen Publikationen, vor allem im Internet, ist vieldseii den Hintergrund des Begriffs ,Hacker*
geschrieben worden. Prominente Beispiele sind viele deet$Vochen- und Tageszeitungen, aber
deutlich umfangreicher sind hier Publikationen aus derckeszene selbst, sowie aus der Open-
Source-Gemeinde, die versucht, den Begriff des ,Hackdss®timen positiven gegeniiber dem des
maliziésen ,Crackers” abzugrenzen.

Mein personlicher Eindruck, der beim Lesen dieser Verdlfiigmungen und bei privaten Unterhal-
tungen Uber diese Thematik entstanden ist, soll diesemadauin personlichen Meinungen einfach
hinzugefiigt werden, um den Lesern gewissermal3en eineruBudigser Thematik prasentieren zu
kdénnen.
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11.1.1 Cracker vs. Hacker

Das ,Jargon File* [Raymond 1996{lefiniert den Begriff ,Hacker* wie folgt:

hacker /n./ [originally, someone who makes furniture with a n axe]

1. A person who enjoys exploring the details of programmable systems and how to stretch
their capabilities, as opposed to most users, who prefer to | earn only the minimum
necessary.

2. One who programs enthusiastically (even obsessively) or who enjoys programming rather

than just theorizing about programming.
3. A person capable of appreciating hack value.

4. A person who is good at programming quickly.

5. An expert at a particular program, or one who frequently do es work using it or on
it; as in ‘a Unix hacker'. (Definitions 1 through 5 are correl ated, and people who
fit them congregate.)

6. An expert or enthusiast of any kind. One might be an astrono my hacker, for example.

7. One who enjoys the intellectual challenge of creatively o vercoming or circumventing
limitations.

8. [deprecated] A malicious meddler who tries to discover se nsitive information by poking
around. Hence ‘password hacker’, ‘network hacker’. The cor rect term for this sense

is cracker. [..]

The term ‘hacker also tends to connote membership in the glo bal community defined by

the net (see network, the and I nternet address). It also implies that the person

described is seen to subscribe to some version of the hacker e thic (see  hacker ethic).
It is better to be described as a hacker by others than to descr ibe oneself that way.
Hackers consider themselves something of an elite (a merito cracy based on ability), though
one to which new members are gladly welcome. There is thus a ce rtain ego satisfaction

to be had in identifying yourself as a hacker (but if you claim to be one and are not,
you'll quickly be labeled bogus). See also wannabee.

Aha! Und ein Cracker ist dann bitteschén?

cracker /n./ One who breaks security on a system. Coined ca. 1 985 by hackers in defense
against journalistic misuse of hacker (g.v., sense 8). An ea rlier attempt to establish

‘worm’ in this sense around 1981-82 on Usenet was largely a fa ilure. [...]

Use of both these neologisms reflects a strong revulsion aga inst the theft and vandalism
perpetrated by cracking rings. While it is expected that any real hacker will have done

some playful cracking and knows many of the basic techniques , anyone past |arval stage
is expected to have outgrown the desire to do so except for imm ediate, benign, practical
reasons (for example, if it's necessary to get around some se curity in order to get some

work done).

Thus, there is far less overlap between hackerdom and cracke rdom than the nundane reader
misled by sensationalistic journalism might expect. Crack ers tend to gather in small,

tight-knit, very secretive groups that have little overlap with the huge, open poly-culture
this lexicon describes; though crackers often like to descr ibe *themselves* as hackers,

most true hackers consider them a separate and lower form of | ife.

lin diesem Fall http://iwww.if.hut.fi/cgi-bin/jargon?sea=hacker, die generische URL scheint unter

Lhttp:/iwww.tuxedo.org/ esr/jargon/“ auf den Webseiteam\Eric S. Raymond zu liegen.

SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen

167



KAPITEL 11. CRACKER-TOOLS AM BEISPIEL

Ethical considerations aside, hackers figure that anyone w ho can't imagine a more interesting

way to play with their computers than breaking into someone e Ise's has to be pretty | osi ng.
Some other reasons crackers are looked down on are discussed in the entries on cracki ng
and phreaki ng. See also samurai, dark-side hacker, and hacker ethic. For a portrait

of the typical teenage cracker, see war ez d00dz.

Einige der im vorigen Zitat angegebenen Referenzen fuhearlthterschied zwischen einem Hacker
und einem Cracker noch weiter aus. Im vorliegenden Text dench alten Begriff des ,Hackers” in
der obengenannten Bedeutung Ehre erwiesen und stattdigs&asdruck ,Cracker* fir die Urheber
der im Referat angesprochenen destruktiven und zum Teilikellen Aktivitaten verwendet.

Man kann hinzufligen, dalR der Terminus ,Cracker” sehr oftdic Personen benutzt wird, die den
Kopierschutz von Softwareprodukten umgehen. Desweiteatsich der Begriff ,Script Kiddie" fur
eine (zumeist jugendliche, oder moralisch unreife) Peesogebirgert, die vornehmlich die Erkennt-
nisse anderer Personen beziglich Sicherheitslicken zusima sich mittels fertiger Software Infor-
mationen Uber und Zugang zu fremden Systemen verschatitiptKiddies” sind die Ursache eines
Grol3teils der bekanntgewordenen Sicherheitsvorfalleyves um Computersicherheit geht.

~Cracker-Tools" ist ein Sammelbegriff fir die zu diesem Zweck verwendetedvaok, die oft von
Personen geschrieben wurde, die sich von Script-Kiddieshdire Kenntnisse absetzen, wenn auch
nicht unbedingt in ihren Zielsetzungen.

Man kann hinzuftigen, daf} die Sicherheitsvorfalle zugenemimben, seit Crackertools im Netz
verflgbar sind.

11.2 Rechtfertigungen der Cracker

Wahrend uber die Rechtfertigungen der Cracker eine ganzg®gesagt werden kann, vor allem
da in den Publikationen einzelner Cracker und ,CrackegRinderen vorgebliche Ethik in oft sehr
ausfuhrlicher Weise dargelegt wird, ist deren tatsachlMotivation hier ein Gegenstand personlicher
Spekulation (die ich mir erlauben will), bzw. sofern es ztafaten kommt, die Angelegenheit von
Strafverfolgungsbehdrden. Einiges lafit sich aber aucticdleam Verhalten der Cracker und Script-
Kiddies erkennen, die man bisweilen im3mntreffen kann, oder auch an ihren AuRerungen, die man
auf ihren eigenen Webseiten bzw. auf Webseiten, die vomihaefaced® wurden, finden kann.

11.2.1 Motivation des Crackers
Hier sind meine Vermutungen:
o Materieller Gewinn

e Langeweile

e Statusgewinn bei anderen Crackern

2|nternet Relay Chat, eines der dlteren Chatsysteme deséntelas Protokoll wird in RFC 1459 dargelegt.
3defaced, im Cracker Jargon: Die Information auf einer Wik sérd nach einer Cracker-Attacke durch meist sinnlosen
oder anstoRigen Inhalt ersetzt.

168 SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen



11.2. RECHTFERTIGUNGEN DER CRACKER

e Machtgefuhl

e Neugier

Die meisten Leser kdnnen vermutlich nachvollziehen, daligiée eine Motivation des Crackers sein
kann.

Aus einigen Veroffentlichungen (die hier zum Teil zitierexden) 143t sich ablesen, dal3 es eine Art
,Crackordnung? unter jugendlichen Crackern gibt, in der sich ein Statusvlodaraus ergibt, den
Rechner eines anderen zu Glbernehmen. In den Schriftenialirteiweise tiber andere (Cracker oder
Administratoren) lustig gemacht, deren Server tbernomoaen ,,Owned” wurden. Beispiele fur der-
artige AuRerungen finden sich in [Fyodor 1998], die den \&ntidestarken, daR Statusgewinn und
subjektives Empfinden eines Machtgefihls und die damituretbne Steigerung des Selbstwertge-
fuhls Motive fur Cracker sein kénnen.

Ein besonders abschreckendes Beispiel fur dieses Verssagider ,Gemeinschaft” findet sich aller-
dings im Verhalten von ,Script-Kiddies* und ,Bot-Ownepsim irc.

11.2.2 Hackerethik, Hackerideologie
Ein weiteres Zitat aus dem Jargon-File [Raymond 1996]:

hacker ethic /n./

1. The belief that information-sharing is a powerful positi ve good, and that it is an
ethical duty of hackers to share their expertise by writing f ree software and facilitating
access to information and to computing resources wherever p ossible.

2. The belief that system-cracking for fun and exploration i s ethically OK as long as
the cracker commits no theft, vandalism, or breach of confid entiality.

Both of these normative ethical principles are widely, but b y no means universally, accepted
among hackers. Most hackers subscribe to the hacker ethic in sense 1, and many act on

it by writing and giving away free software. A few go further a nd assert that *all* information
should be free and *any* proprietary control of it is bad; thi s is the philosophy behind

the GNU project.

Sense 2 is more controversial: some people consider the act o f cracking itself to be unethical,
like breaking and entering. But the belief that ‘ethical’ cr acking excludes destruction

at least moderates the behavior of people who see themselves as ‘benign’ crackers (see

also sanurai). On this view, it may be one of the highest forms of hackerly c ourtesy

to (a) break into a system, and then (b) explain to the sysop, p referably by email from

a superuser account, exactly how it was done and how the hole can be plugge d - acting
as an unpaid (and unsolicited) tiger team

The most reliable manifestation of either version of the hac ker ethic is that almost all
hackers are actively willing to share technical tricks, sof tware, and (where possible)
computing resources with other hackers. Huge cooperative n etworks such as  Usenet, Fi doNet
and Internet (see I nternet address) can function without central control because of

this trait; they both rely on and reinforce a sense of communi ty that may be hackerdom’s

most valuable intangible asset.

4in Abwandlung des Begriffs ,Hackordnung*
SEin ,Bot* (Abk. fiir Roboter) im irc ist ein Programm, welchegh mit dem irc verbindet und mehr oder weniger die
Anwesenheit eines normalen Benutzers vortauscht.
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In ein paar Schriften von selbsternannten Hackern oderr@otgon Crackertools, wie den bereits
erwahnten [Fyodor 1998] und [Cornwall 1985], wird versithelal’ einer Art Ehrenkodex gefolgt
und versucht werde, sich vom unreifen Verhalten der ,Sdfiptlies" abzusetzen. Insbesondere
[Fyodor 1998] warnt aus diesem Grunde davor, sein imap dazu zu verwenden, eine grol3e Anzahl
von Sites zu scannen, um sich dann aus einer so erzeugtenbBsite von Hosts einen herauszusu-
chen, der eine bestimmte Sicherheitsschwéche (Im Jargomerability” - Verwundbarkeit) hat.
Allerdings ist genau dies der haufigste Verwendungszweegedi Tools.

Das Verhalten bei Einbriichen in Rechner sieht oft andersadgies oben unter Punkt 2 definiert und
gefordert wird. In der Regel werden z.B. Log-Dateien ohnekRitht auf Verluste geléscht, um der
Entdeckung zu entgehen.

Der mdgliche Schaden, den ein Cracker-Angriff anrichtemnkd&3t sich folgendermalRen beschrei-
ben:

Personalkosten, die dadurch entstehen, dal3 sich Systemadministratore@pectoren darum kim-
mern mussen, wieder einen normalen Betriebszustand heltzas Auch die damit verbunde-
nen Verzogerungen und Ausfallzeiten sind ein Faktor, deh anateriell Kosten verursacht.

Datenverlust: Nach einem ,Root-Compromis®kann iiber den Zustand des Systems in der Re-
gel keine Aussage mehr gemacht werden. Programme im Systenek Trojanerenthalten,
personliche Daten von Benutzern (wie z.B. auch elektrtveisBchlissel) kénnen entwendet
worden sein, so dal® es nétig sein kann, das System neu zliénsita oder zumindestens ein
Backup eines Zustands einzuspielen, der begriindet als konatpromittiert gelten kann. Au-
erdem werden durch das Vorgehen des Crackers unter Uraesténchtige Daten geldscht.
Das Entfernen eines Systemlogs kann z.B. fUr einen Int&agstice-Provider auch einen mo-
netaren Verlust bedeuten (Verlust von Accounting-Daten).

Instabilitét: Das Auswechseln von Programmen oder gar Programmbibkiethéurch Cracker (mit
dem Ziel, Trojaner zu installieren) kann (unvorhergesehénstabilitdten zur Folge haben.

Es h&ngt meist von der personlichen Einschatzung der ,Oalewas als Schaden oder Verlust ver-
standen wird, allerdings gibt es auch unstrittige Beigpuein destruktivem Verhalten durch Cracker:

In ,An evening with Berferd* [Cheswick 1991] wird beschrei wie der Angreifer an einem Punkt
(offenbar aus Frustration, da die von Bill Cheswick per Hamdulierte Umgebung ihn zu verwirren
schien) den Unix-Befehlrm -rf / & * als roof auszufiihren versucht. Das ist nun offensichtlich
destruktives Verhalten. Allerdings gibt es auch Beispféleunabsichtlichen Schaden, den Cracker
verursacht haben. Der von Clifford Stoll [Stoll 1988] basehene Angreifer drang vor seiner Ent-
deckung in einen Rechner ein, der bei der Echtzeitiberwagrleines medizinischen Experiments
benutzt wurde. Wenn das Eindringen nicht rechtzeitig eskiderorden wére, hétte das laut Stoll ei-
ne ernsthafte Gefahrdung eines Patienten bedeuten koSt@hbeschreibt, dafl? derselbe Cracker,
obwohl er offensichtlich versucht hat, keinen Schaden zurgachen, unwillentlich die Daten eines
physikalischen Experiments beschadigt hat.

Damit wurde wohl dargelegt, warum bei den folgenden ,Mdto@en”, wie sie unter anderem Hugo
Cornwall (siehe [Cornwall 1985]) angibt, eher von Rechifiemgen gesprochen werden sollte.

6ro0t compromise: Ein Unbefugter erhélt die Privilegien 8gstemverwalters, oder des Benutzers ,root* unter Unix.

"Trojaner: Ein Programm, das, meistens als legitime Anwegdwder Systemdienst getarnt, Crackern Zugriff zu einem
System erlaubt, oder andere Funktionen erfilllt, die flrckeanitzlich sind, wie z.B. verfalschen von Angaben Uber de
Systemzustand. Prominente Trojaner sind unter Windows,B& k-Orifice 2000“ und ,Netbus*.

8Die Ausfiihrung dieses Befehls als Benutzer root Idschtalfedlem System vorhandenen Daten unwiderruflich.
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11.2.3 Cracker, Script-Kiddies und Vandalen

Cracker rechtfertigen ihre Tatigkeiten zum Teil als:

¢ ,educational und recreational sport“ [Cornwall 1985]
e Aufzeigen von Sicherheitsliicken (u.a. laut [Raymond 19%€]bereits oben zitiert)

e Politische Aufklarung gegen blinden Technikglauben (veis&heint der vorherrschende Ductus
des Hamburger CCC, u.a. in [CCC 1985])

e ,quest for knowledge” (siehe [deicide 1993])

Insbesondere zu dem Vorschlag, Cracking als ,Sport* zuiblkazen, 143t sich einwenden, dal3 bei
einem Sport die ,Mitspieler” in der Regel informiert und eénstanden sind. Sofern Cracking in ei-
nem solchermafen von allen Beteiligten definierten Umfeddltiziert wird, ist sicher nichts dagegen

einzuwenden. Dem Wissenserwerb scheint die Bemiuhungndefund sichere Server zu implemen-
tieren und zu warten, dienlicher zu sein. Dem CCC darf mdreiébt einrAumen, dald seine Aktionen
in den 80er Jahren einige oOffentliche Aufmerksamkeit loimdich der Datensicherheit von BTX und

ahnlichen Diensten erregt haben. Ob die gewéhlte Form tgitim ist, kann man anzweifeln.

In keinem Falle kann man dem Verhalten von Script-Kiddiés Server willkirlich angreifen, um auf
einer ,defaced site" anzugeben, irgendeinen Nutzen aimesauDas ,Script-Kiddie" ist so verstanden
gewissermalien der Prototyp des Crackers im Sinne diesesP@fer sich als Hacker fiihlen mdchte,
mag sich verbal davon abgrenzen wollen, letztlich sindgs¢tiddies immer an ihrem Verhalten
leicht zu erkennen.

11.2.4 Rechtslage

Cracken ist strafbar u.a. nath

e Bundesdatenschutzgesetz 8§43, (Widerrechtliches Spricki¢eitergeben oder Abrufen von
personenbezogenen Daten), bis zu 1 Jahr Haft, nur auf Aszeig

e StGB §202.a (Datenausspéahen) Ausspahen von Daten, bisatuehHaft

e StGB §263.a (Computerbetrug) (Verschaffen eines recttgyen Vermogensvorteils), bis zu 5
Jahren Haft

e StGB 303.a (Datenveranderung)

e StGB 303.b (Computersabotage) (hier und beim vorhergefrendr auf Antrag, es sei denn,
es liegt offentliches Interesse vor, bis zu 5 Jahren Haft)

Das Bundesdatenschutzgesetz betrifft vor allem Behérddrbtientliche Stellen und ist hier nur der
Vollstandigkeit halber erwahnt. In der Regel werden Sataft im Sinne dieser Gesetze nur verfolgt,
sofern Strafanzeige gestellt wurde, oder 6ffentlichesrégse vorliegt (siehe [Jaeger 98]).

9siehe [Jaeger 98] und [Dammann 1999]
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11.2.5 Ziele von Crackern

Abgesehen von den in Abschnitten 11.2.1 und 11.2.3 bespnechMotivationen lassen sich folgende
praktische Ziele aus dem Vorgehen von Crackern erkennen:

e Spionage (Datendiebstahl)
e Datenverfalschung (auch deren Herkunft)

e Ressourcendiebstahl

e Sabotage

Im folgenden wird gezeigt, wie sich diese Ziele realisidessen.

11.3 Grundlagen (Wiederholung)

Einige Grundlagen sind zum Versténdnis der Technik und degetiens von Crackern notig. Es wird
zunachst kurz auf die Technik des ,Buffer-Overflows" eingiegen, wie er in [Aleph One 1997] ge-
nauer erlautert wurde. Ebenso kurz sollen die Probleme @BrFrotokollsuite wiederholend erwahnt
werden.

11.3.1 Buffer-Overflow Techniken

Unter Unix gehdren zu einem Prozess drei Speicherberefzhm.einen der sogenannte Text, in dem
das Programm selbst (also die Maschineninstruktionerpajgsert sind, dann gibt es zum zweiten ein
Datensegment und zum dritten den Stack. Im Datensegmehstitische Variablen abgelegt, wah-
rend der Stack bei Funktionsaufrufen zum Ablegen der Paeammim Abspeichern des vorherigen
Programmzustandes und fiir die lokalen Variablen dient.

Man betrachte das folgende fehlerhafte c-Programm: (na&leph One 1997])

void function(char *str) {
char buffer[16];

strepy(buffer,str);

}

void main() {
char large_string[256];
int i;

for( i = 0; i < 255; i++)
large_string[i] = 'A’;

function(large_string);

}

Hier wird der im Ausfiihrungsstack liegende Speicherbérbudfer , der fur den Ubergebenen Para-
meterstring  viel zu klein ist, ohne Bereichsprifung uberschrieben. Aerdnung auf dem Stack
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entspricht hierbei der in Abbildung 11.1. Neue Variablemdea auf dem Stack beginnend mit hohen
Speicheradressen und zu den niedrigeren Speicheradfessenreitend angelegt. Man sagt, dal? der
Stack ,von oben nach unten* wacHstauf Abbildung 11.1 in Pfeilrichtung), so daR in unserem-Bei
spiel der Stackpointer und die Parameter gewissermal3em”, dbm stringouffer  liegen, weil diese
vorherdort abgelegt wurden.

bottom of top of
memory Stack memory
- buffer sfp || ret | | *str
top of stack bottom of
stack

Abbildung 11.1: Der Ausfiihrungsstack unter Unix (Beispiel) (nach [AlepheCi997])

Bei dem in der Funktion enthaltensincpy() Befehl wird der Puffebuffer  jedoch von unten nach
oben Uberschrieben, so daf? tatsachlich der vom Unterpnograbgespeicherte Framepoinsér(),
die Ricksprungadressel( ), und sogar die Variabl&str  selbstiiberschrieben wird.

In der Praxis ist die Folge meistens eine Schutzverletzaagnjentation fault), da bei Beenden des
Unterprogramms versucht wird, die Ricksprungadresseusuthen, die durch zuféllig im String
vorhandene Daten Uberschrieben wurde. Wenn allerdingsi(zeiner Stringvariable) im Speicher ein
Maschinenprogramm abgelegt wird, das etwa unter Unix dieé aufruft, und der Puffer gezielt mit
der Adresse dieses Maschinenprogramms Uberschriebepistidegr Effekt deutlich kontrollierter:

Da die Rucksprungadresse der Funktion mit der Adresse giilegen Maschinenprogramms tber-
schrieben wurde, wird nach Beendigung der Funktion die iKdietan eben dieses Programm uber-
geben. So laRt sich an ein Programm, das diesen Implemergifehlet! enthélt, beliebiger Pro-
grammcode Ubergeben, der dann mit den Rechten des laufnoeesses ausgefihrt wird. Da unter
Unix einige Prozesse mit den Rechten des Benutmets laufen, ist dies eine Mdglichkeit, sich
unautorisiert root-Rechte auf einem System zu verschaffen

Es ist wichtig zu bemerken, dal3 diese Technik nur bei Programfunktioniert, die auf diese spezielle
Art falsch implementiert wurden. Allerdings bekommt marinbd.esen der Mailinglistebugtraq

(die unter [securityfocus] archiviert wird), den Eindrudald dieses Problem auf einen Grol3teil der
eingesetzten Programme zutrifft. Fast alle gangigen Awegen oder Serverprogramme enthalten
oder enthielten zu irgendeiner Zeit ein derartiges Problem

Wird ein ,buffer overrun“ Problem bei einer Software bekarathreibt irgendjemand ein Programm,
was diese Sicherheitsliicke ausnutzt (im allgemeinen wesd&he Programme als ,exploits* be-
zeichnet). In der Regel wird das Programm dann auf einerindgiste (wie z.B. bugtraq) veroffent-

licht, um zu demonstrieren, daRR die Sicherheitsliicke auggewerden kann, aber auch um Admi-
nistratoren die Mdglichkeit zu geben, zu testen, ob ihr &everwundbar ist. Die Etikette gebietet
zwar, mit der Veroffentlichung eines ,exploits zu wartdns ein Patch fir das Problem erhaltlich
ist, aber selbst wenn sich daran gehalten wird, bedeutehas lange nicht, dal} alle betroffenen

10dieses Wachsen ,nach unten ist laut [Aleph One 1997] auéni€rozessorarchitekturen die Regel.
11pie Méglichkeit, daR ein Puffer in nicht vom Programmiereabsichtigter Weise iberschrieben werden kann.
1230 z.B. sendmail, syslog, XFree86, wu-ftp, pro-ftp, pinBEC die rpc-Suite und viele, viele mehr.
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Systeme sofort ,gepatcht* werden kénnen, so dald die Scigui&s nun mit einem fertigen Exploit
viele Server kompromittieren kénneh

11.3.2 Probleme bei TCP

Wenn man sich den Aufbau einer TCP-Verbindung durch denrsogeen ,dreifachen Handschlag*
(threeway handshake) und ihren Abbau ins Gedachtnis ruét,es z.B. in ,TCP/IP lllustrated"
[Stephens 1994] erlautert ist, so fallen folgende FalleAinge:

1. Wenn ein Host lediglich eisyn 14 an einen Server schickt, so kommt bei einem ,offenen Port*
einack zurtck.

2. Wenn man auf einen offenen Port ém schickt, ohne daf3 eine Verbindung besteht, so kommt
kein Paket zuriick, wohingegen auf einem geschlosseneteRbric 793 (TCP) gefordert wird,
dal} der Absender emt zuriickerhéalt.

Beide genannten Verhaltensweisen des TCP-Protokolksrbaéée Moglichkeit des sogenannten ,Port-
scanning®, d.h. des systematischen Prifens eines Hoseechuf ,offene” Server-Ports. Allerdings
halten sich z.B. Windows und OpenBSD nicht an die in dem RFGrderte Verfahrensweise bei
geschlossenen Potfs Im ersten Fall wiirde der Server erwarten, daR ein Clier¢ ®erbindung
aufbauen will, aber ein Angreifer, der lediglich ,portsoan“ méchte, muf? nicht notwendigerweise
tatsachlich eine Verbindung 6ffnen wollen. Friher war deg®, dal’ solche unvollstdndigen Ver-
bindungsversuche nicht in den Systemlogs auftauchtenwegen ein Portscanner, der mit dieser
Technik arbeitete, unentdeckt bleiben konnte.

Auf eine dem Scannen durch halbgeé6ffnete Verbindungen araate Technik, wird in Abschnitt
11.6.1 eingegangen.

Neben Portscanning bietet sich auch noch die Mdglichkeis, @hgegriffene System daran zu hin-
dern, weitere TCP-Verbindungen anzunehmen, indem eirtfschur maximalen Anzahl méglicher
Verbindungersyn Pakete an den Server geschickt werden, so dal’ der TCP-Stagkvollstandigen
Verbindungen ,vollgeladen* ist (sogenanntggn-Flooding.

Weitere Probleme der TCP/IP-Protokollsuite sind:

Voraussagbarkeit von Sequenznummern:Eine Implementation des Protokollstacks muf3 fir jedes
TCP-Paket neue Sequenznummern generieren. Wenn dertAtgas, nach dem diese erzeugt
werden, so beschaffen ist, dal3 die jeweils nachste Sequmnzer leicht zu erraten ist, wird
es fur einen Angreifer moglich, eine bestehende TCP-Vdibig zu Gbernehmen (sog. ,Hi-
jacking“)Y’.

13Es gibt viele Argumente, die man furr Mailinglisten wie bagtranfithren kann, in denen Sicherheitsproblemeetail
besprochen werden. Das wichtigste ist wohl, daR die Infaomgedem zur Verfiigung steht, der seine Server sichern
mochte, ohne dal? die Notwendigkeit besteht, einen Senaceag oder &hnliches abzuschliel3en. Aber diese Praxis fiih
auch dazu, daB Script-Kiddies ohne jede Sachkenntnis anshlOitz* kommen.

14Ein ,syn “ soll hier kurz ein beliebiges TCP-Segment bezeichnenessdn Optionen dagn Flag gesetzt ist, desglei-
chen fur alle anderen Flags, dfin, ack, rst usw.

15d.h. wenn auf dem Host ein ServerprozeR lauft, der auf digsentrVerbindungen annimmt.

18pje Nonkonformitat kénnte in diesem Falle bei den genan8tgstemen unterschiedliche Griinde haben. Bei OpenBSD
ist bekannt, daR diese Art der Implementation aus Sichsgreiagungen gewahlt wurde.

17Einzelheiten werden in [Bellovin 1989] erlautert.
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Verhalten bei unspezifizierten Daten: Wenn bedeutungslose oder zuféllige Pakete an ein System
geschickt werden, oder solche, bei denen eine nicht pritkokdorme Kombination von Flags
gesetzt sind, oder die in anderer Weise nicht den Spezditani entsprechen, sollte ein TCP-
Stack im Idealfall diese Pakete verwerfen oder einen Fejdaerieren. Es gibt aber TCP/IP
Implementationen, bei denen solche Pakete zum Absturz @&3IF Stacks oder sogar des
gesamten Systems fuhren.

Viele Systeme, die nicht gegen solche ,denial of servicac#" anfallig sind, schicken aber
auf die ungultigen Pakete ganz bestimmte Antworten, distypfir das Betriebssystem, oder
sogar fir eine ganz bestimmte Version des TCP/IP Protdaphds sein kdnnen. So laf3t sich das
sogenannte ,,0S-Fingerprinting” durchfiihren, mit dem sohitteln 1&3t, welches Betriebssy-
stem auf einem entfernten Rechner lauft. Auf ,,0S-Fingetprg* wird noch einmal kurz in
Abschnitt 11.6.2 am Beispiel des Tools ,nmap* eingegangen.

IP-Spoofing: ,IP-Spoofing” bezeichnet Pakete, in denen als Absender I€in&dresse angegeben
ist, die nicht zu dem tatséchlichen Absender gehort, Pallgealso quasi ,im Namen eines
anderen” verschickt werden. Durch IP-Spoofing lassen sisithere Dienste, die Authentisie-
rung durch IP-Adressen betreiben, in die Irre fuhren. Ad@er kann ein Angreifer dadurch
versuchen, seine ldentitat zu verbergen, wie in Abschti®.B dargelegt wird.

11.4 Allgemeine Crackertaktik

Es ist bereits erwdhnt worden, dal’ der Grof3teil der bekewaigienen Sicherheitsvorfalle von An-
greifern kommt, die kein spezielles Interesse an einenirbegen System haben. Wer ein Internet-
Gateway betreibt, kann sich mittels geeigneter Softwak érgus, oder unter Linux: scanlogd) leicht
davon Uberzeugen, daf’ aus aller Herren Lander IP-Paketieminerkwurdigsten Zielports eintref-
fen, wie es jemand auf der Bugtraqg-Liste ausdrtickte: ,Thekdpapund noise of Script-Kiddies pro-
bing our gatewayl. ..]". Script-Kiddies haben so etwas wieeTlaktik oder Strategie nicht, sondern
suchen den schnellen kill*. Jemand, der ein bestimmte$ \&golgt, also nicht aus Griinden des
Prestige in eine Site oder einen Server eindringen willdviir der Regel sehr behutsam vorgehen
und nach Mdglichkeit versuchen, mdglichst Prazise zu plamel Informationen zu sammeln, ohne
aufzufallen.

Fur die taktischen Betrachtungen hier ist es interessanteeinem (moglicherweise bezahlten) fikti-
ven Profi-Cracker auszugehen, der das Ziel hat, moglictstraerkt viel Informationen zu sammeln,
oder das kontrare Ziel, moglichst effektiv und plotzlicmagoRtmaoglichen Schaden anzurichten.

Die folgenden Punkte bauen aufeinander auf, werden abkt aihedingt in strikter Reihenfolge,
sondern eher iterativ angewandt:

Ziele auswahlen: Das ,Script-Kiddie“ macht sich die Zielauswahl leicht. Aegyenen Portscans
oder per ,trading” erworbene Listen von Hostrechnern nstatlierten Softwareversionen er-
lauben es, sobald ein Exploit fir eine bestimmte Sichestieite veroffentlicht wird, diese
Server zu ,r00tent®,

Der fiktive Profi-Cracker, der beispielsweise von einer Baegigsbehdrde beauftragt ist, Infor-
mationen eines bestimmten Typs zu beschaffen, oder bestiiBgsteme zu sabotieren, wird

18r00ten: root-Rechte auf einem fremden Server erlangen.

SS 99, Seminar 18.416: Sicherheit in vernetzten Systemen 175



KAPITEL 11. CRACKER-TOOLS AM BEISPIEL

ein grobes Angriffsziel schon vorgegeben haben, sich daenaufgrund der Netzstruktur zum
Beispiel fur einen bestimmten Host entscheiden wollen.

Allgemeine Informationen sammeln: Interessant sind hier z.B. Fragen Uber die Netzwerktop®log
des Systems. Wo sind Netzsegmente (physikalisch oder @uvitbhes), wo kann z.B. ein Netz-
werksniffer sinnvoll eingesetzt werden? Wo in dieser Tog@ befinden sich Router, Gateways
und Firewalls?

Interessant kann aber auch sein, ob das Gebaude, in dem diedRestehen, offentlich zu-
ganglich sind, und ob es Bereiche gibt, in denen Publikunke¥® herrscht. AufschlufRreich ist
auch, wie die Systeme genutzt und administriert werden, .Bnleurteilen zu kénnen, ob ein
Ausfall eines Systems eher zur Tagesordnung gehort odengewdohnlicher Vorfall ist.

Die Gewohnheiten von Usern kénnen zu den allgemeinen Irgomen gehdren, die hier ge-
sammelt werden.

Ob zwischen den Systemen eines Netzes bestimmte Grade vast’, [Vertrauen) bestehen,

ist sehr interessant, da z.B. manche Sites von jedem Rethreigenen Netz aus den Shell-
Zugang per rlogin erlauben. Somit lie3en sich ganze Sitem@éhmen, zwischen deren Rech-
nern ein solches Vertrauensverhaltnis zu erkennen ist.

Diese allgemeinen Informationen haben zum einen den Wéxliohe Angriffspunkte auszu-
machen, aber auch Mdglichkeiten zu finden, wie ein Angrifbeegen oder verdeckt werden
kann.

Zu den moglichen Methoden gehdrt neben dem schon angesmechPortscanning® und
dem Betrachten der Login-Meldungen verschiedener Dieagtdh das sogenannte ,Social-
Engineering“. Hierbei werden durch sozialen Kontakt zudvbeitern der betreffenden Behor-
de/Firma Informationen ,ausgehorcht” (z.B. per Email, oideirc, denkbar ist aber auch etwa
ein fingierter Anruf eines Support-TechnikEt®der eines potentiellen Kunden).

Informationen Uber einen bestimmten Host sammeln:Hat man einen Hostrechner oder Router als
Ziel ausgewahlt, ist die Art der Hardware, das Betriebgsystdie User und vorhandene Res-
sourcen interessant. Auch will der Cracker herausfindelthgdienste laufen, welche Version
einer bestimmten Serversoftware stellt den jeweiligemBlidereit und unter welchen Benut-
zerrechten diese lauft.

Uber einen Portscanner lassen sich die Serverdiensté heichusfinden (siehe Abschnitt 11.5.1).

Wenn an irgendeinem Punkt eine Sicherheitsliicke offentiat, Wann es opportun sein, sich
Zugang zu dem System zu verschaffen, um sich erst einmalgenazusehen. Der Cracker
kann aber auch entscheiden, noch eine Weile zu lauern, ugeméiueren Informationen leich-
ter und unauffalliger eindringen zu kénnen.

Shell-Zugang erlangen: Zugang zu einer Kommandoshell kann mit normalen Benutzdggien,
aber auch mit erweiterten Privilegien erfolgen. Wenn eierist gefunden wird, der eine Si-
cherheitsliicke aufweist (wie z.B. die Mdglichkeit, eindBuffer overrun® auszufihren, wie in
Abschnitt 11.3.1 beschrieben), kommt es darauf an, wiedieser ,Bug” ausnutzen 1ait, und
mit welchen Privilegien dieser Dienst |auft.

LSyie [Fyodor 1998] vorschlagt.
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Shell-Zugang laf3t sich aber auch durch das Mithdren des¥eskn einem Ethernet (sniffing),
wobei telnet- und ftp-Passworte aufgezeichnet werden, dgeh unvorsichtige Benutzer er-
langen, wenn diese leere oder triviale Passworter verwende

Administrator-Privilegien erhalten: Gesetzt den Fall, es wurden im vorherigen Schritt nur eim ode
mehrere Shellzugéange von Benutzern erlangt, so kdnneniaumd@ystem vorhandenen Pro-
gramme z.B. auf Unix-Systemen auf das setuid-bit untetsuehden. Die Auswahl an lokalen
Programmen mit root-Privilegien dirfte noch zusatzlichéghthkeiten aufzeigen, Sicherheits-
I6cher auszunutzen, nachdem man bereits widerrechtlickasnSystem eingedrungen ist. Bei
Sicherheitslicken in setuid-Programmen handelt es sicabanfalls um ,Buffer-overflows”,
mit denen sich leicht eine ,rootshell* erzeugen IafRt.

Spuren verwischen: Dies ist ein heikler Punkt. Auf einem System, auf dem intempsotokolliert
wird, ist es kaum mdglich, alle Spuren zu verwischen.

Wenn z.B. die Logdateien auf einem entfernten Host gehalterden, ist ein Falschen der
Logs entweder mit der Notwendigkeit eines Angriff auf derghost verbunden, was deutlich
schwieriger sein kann, als der bereits gelungene Angrdfeih ,Loghost” speziell gesichert

sein sollte. Wenn die Logdateien z.B. stéandig auf einemefdiucker mit geniigend Endlospa-
pier ausgedruckt werden, besteht keine Chance diese zhédls

Das Falschen von Logdateien, die im Klartext vorliegenarssich trivial. Bindre Logdateien
(wie z.B. utmp) sind in der Regel sehr gut dokumentiert. ABctifsummen des Systems, wel-
che mit dem Tool , Tripwire” erstellt wurden, erweisen sidk autzlos, wenn die Prifsummen
oder das Tripwire Programm auf einem Medium liegen, auf das €racker zugegriffen wer-
den kann. Das Medium laRt sich schreibbar mounten und disiminen falschen, oder das
Programm kann durch einen Trojaner ausgetauscht werdeaf3ses immer korrekte Prifsum-
men lieferfC.

Mit einem so modifizierten ,Tripwire* Programm, kdnnen zde im folgenden Absatz ,Hin-
tertiren und Verstecke" erwahnten Trojaner verborgen arerd

Ein oft angewandtes Mittel, um die eigenen Spuren (von Jwgrein) nicht einfach aufspiren
zu lassen, besteht darin, sich auf einen bereits gestohBerutzeraccount auf einem fremden
Systems einzuloggen, von dem aus man sich wieder auf eirdarean Account begibt. Dies
kann Gber mehrere Accounts hinweg geschehen, was zwar dreoAreiten fir den Cracker
deutlich vergréRert, aber die Spuren undurchsichtigederetafdt, da sie schwerer zurtickzu-
verfolgen sind.

Hintertliiren und Verstecke: Die oben angesprochene Mdglichkeit, z.B. das Programnwinezu
verandern, um die eigenen Aktivitaten zu verbergen, l@Btaich auf viel grundlegendere Teile
des Systems anwenden. Systemdienste lassen sich durcbnéerersetzen, die Hintertiren
enthalten, so daR z.B. das login-Programm jeden hinejrdafein bestimmtes PalR3wort eingibt.
Programme, die Auskunft Uber den Zustand des Systems geberz.8. top, ps oder who)
lassen sich durch Versionen austauschen, die die Akavitdes Crackers verbergen.

Eine einfache Hintertlir besteht in einem Eintrag.ihosts  oder /etc/hosts.equiv auf
Systemen, auf denen ,rlogin“ Server verfiigbar sind. Ubaerieinfachen Eintrag in diesen

20Darum wird auch empfohlen, sowohl die Daten als auch dasr®mog ,tripwire“ auf einem separaten Medium, z.B.
einer Diskette, einem Tape 0.4. zu halten.
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Dateien kann dem Cracker jederzeit Zugriff gewahrt werddterdings ist so eine simple
.Backdoor relativ leicht zu entdecken.

Wie man einen neuen Administrator bekommt, ohne Bewerbungsgesprache zu fihren: Schlimm-
stenfalls ist nun das gesamte Netzwerk unter der Kontr@&eCrackers, ohne dal3 es jemand
merkt. Letzteres wird aber (hoffentlich) kaum vorkommeofesn sich tberhaupt jemand um
das System kiimmert. Wenn nicht, ist der neue Administraiaiglleicht auch besser als der
alte. ..

Ob es in der Praxis vorkommt, dal3 eine ganze Site Uber laZg#reon einem Cracker mii3-
braucht wird, ist mehr oder minder eine akademische Fragelad Vorhandensein des Ein-
dringlings madglicherweise sehr lange nicht entdeckt wird.

Was aber sicherlich vorkommt, ist, dai sich ein Cracker @mgromittiertes System eine ganze
zeitlang durch Einbauen von Hintertliren (s.0) ,warmhalth es dazu zu verwenden, andere
Systeme zu cracken, oder mittels Netzwerksniffer weite@@wrter interessanterer Hosts zu
sammeln.

11.5 Crackertools
Crackertools lassen sich in verschiedene Kategorienileinte

Scanner: Es gibt hier relativ harmlose Varianten. So ist z.B. einadhies Shellscript, das pemnet
odernetcat Verbindungen zu anderen Hosts aufbaut, auch ein PortscévaseSpektrum geht
dann Gber Scanner, die noch weitere Tests machen, und MaBnargreifen, ihre Aktivitat zu
verheimlichen, bis hin zu Tools, die die entsprechendenviedbarkeiten auch aktiv auspro-
biererf!, wie z.B.Pandora oder nessus .

Nicht nur ,Portscanner” fallen in die Kategorie der Scanrrch die guten alten ,Wardial-
Programme*, die Bereiche von Telefonnummern nach Einwadtén absuchen, wie sie im
Film ,Wargames" dargestellt werden. Diese Tools haben &@@cllahre nach ihrer Erfindung
noch durchaus einen Nutzen fur Cracker. Auch Anwendungermpet snmp nach schreibbaren
Attributen mit vordefinierten Pal3wértern suchen, falledigse Kategorie.

Netzwerksniffer: Um den Datenverkehr auf einem Kabel zu belauschen (sniffomgicht man phy-
sikalischen Zugriff zu dem Kabel selbst. Allerdings ist da®inem Broadcast-Netz wie z.B.
Ethernet leicht mdglich, da alle Daten an alle Hosts und &aat LAN Ubertragen werden. Bei
Verwendung von Switches werden allerdings zwei Hosts tirgieinander verbunden, so daf3
hier ein Ethernet-Sniffing nicht mehr maoglich ist. Mit ,Sweliting-Hubs" kann immerhin das
Netz in mehrere Broadcast-Bereiche unterteilt werden,aéoain Sniffer nur noch innerhalb
eines (mdoglicherweise dynamisch zugeordneten) Bereitbigeeich ist.

Tools wiesnoop odertcpdump sind eher zur Diagnose von Netzwerkproblemen gedacht, wah-
rend das Programanmifiit ~ gezielt nach Passwdrtern sucht und diese aufzeichnet. Dakes-

tool ,hunt * 1&Rt sich nicht nur als sniffer verwenden, sondern hat alielFunktionalitat, TCP-
Verbindungen zu tbernehmen, ARP-Antworten zu falschen&imdiche praktische Moglich-
keiten.

2150 wird das Tool Pandora “ als spoint, click and attack, security audit tool with futietal jacket ninja kungfu action”
beschrieben.
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Auch hier zeigt sich, dal3 sowohl Programme, die fiur den Eirdiarch Netzwerkadministrato-
ren konzipiert wurden, als auch von Crackern entwickeltelS&insatz finden kénnen.

Allerdings kann dies auch umgekehrt gelten. Ein Administranag sich entscheiden, ein spe-
zielles Crackertool zur Diagnose oder zum Testen der Sygit@erheit anzuwenden.

»Exploits*:  Exploits beruhen in der Regel auf einer ganz bestimmtenegheitsliicke eines speziel-
len Programms, wie bereits in Abschnitt 11.3.1 erlautentdeu

Die Unterscheidung zwischen lokalen Exploits, also soiclig die ein Shell-Zugang erforder-
lich ist, und remote-Exploits, die den Zugang Uber einereNetkdienst erlauben, ist fur die
Technik ihrer Implementierung deutlich weniger wichtig &ir ihre praktische Anwendung.

Passwordcracker: Hat ein Cracker eine Datei mit verschlisselten Passwoeralten, lassen sich
diese durch einen Lexikonangriff berechnen. ,JdRiit ein prominentes Beispiel eines PaRwort-
Crackprogramms, das nicht nur Worter aus einem Lexikondesmnauch sehr ausgefeilte Per-
mutationen und Kombinationen ausprobiert.

Logeditoren: Logeditoren kdnnen, wie auch Exploits, von erfahrenen Kaacund Hackern sehr
leicht flr ihre speziellen Bedurfnisse selbst geschrielberden. Sie suchen einfach nach be-
stimmten Mustern in Klartext- oder binéren Logs, die dantfieent oder modifiziert werden.

Root-Kits: Unter einem ,Root-Kit* versteht man eine Sammlung von Tneja, die mit einem In-
stallationsscript versehen werden, das die Trojanerlilestaund gegebenenfalls Spuren ver-
wischt.

In einem im Sommer 1999 am Fachbereich Informatik aufgetert Fall wurde ein Rootkit

aufgespielt, das unter dem Dateinamen ,neet.tar* auf eidffemtlichen FTP-Bereich zu er-

halten war. Obwohl die Installation darin erfolgreich wainen laufenden Netzwerksniffer zu
verbergen, fiel die Anwesenheit eines Endringlings dadatdhdald Logdateien durch das In-
stallationsskript geldscht wurden.

Ein Root-Kit wird wohl dem Cracker am meisten nitzen, wenmwaeklich speziell auf das
konkrete System mal3geschneidert wird, das angegriffedeywaa vor der Implementierung
des Installationsskriptes erforscht werden muf3, wohindidBLogs geschrieben werden und ob
noch andere Sicherheitsmal3nahmen existieren, so daf3 skesnSyowohl mit einer effektiven
Hintertlr versehen, als auch die Aktivitat des Angreifeiglithst verborgen wird.

11.5.1 Beispiele fur Crackertools

Es folgt ein Vergleich veschiedener Crackertools.

Die IP-Adressen bzw. -Hostnamen wurden in allen Beispiatéenntlich gemacht, um Hinweise auf
die Testsysteme zu verbergen.

Saint

Saint ist eher als Auditing-Programm fiir Systemverwalter getlatib Sicherheitsprobleme in ihrer
eigenen Site Uberpriifen wollen. Das Paper von Farmer undrivarjfFarmer & Venema] beschreibt

22E5 handelt sich bei ,John the Ripper* um einen NachfolgerRttegrams ,Jack the Ripper*.
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die grundsatzlichen Sicherheitsprobleme und Uberleguyngje zu dem Saint-Vorganger ,Satan“ ge-
fuhrt haben.

Die Bestimmung Saints als Sicherheitstool wird dadurcterstitichen, daf3 zum einen alle Scans
durch volle TCP-Verbindungen durchgefiihrt werden, ohgeridwelche Malinahmen, die Aktivitat
zu verbergen. Zum anderen ist im Lieferumfang von Saint audfiihrliche Dokumentation zu den
gefundenen Sicherheitsliicken enthalten, inklusive Auhgien, wie diese behoben werden kénnen.

Abbildung 11.2 zeigt eine Beispielsitzung mit Saint, in dass Ergebnis eines Portscans angezeigt
wird. Bei dem hier gepruften System wurden lediglich Proi#egefunden, die von Saint mit einem
braunen Punkt bewertet wurden. Die Sicherheitsstufenryetre griin (alles ok), tber braun (mégli-
cherweise problematisch) bis hin zu rot (Sicherheitsl{iokéglichst sofort schlie3en).

Die Kurzbeschreibungen der gefundenen Probleme lasdeasiticken und fihren zur Dokumenta-
tion der speziellen Verwundbarkeit.

O |Netscape: Results - .de X
File Edit View Go Communicator Help|
A |

gawe ¢ Results - oo

%

General host information:

@ Host type: Linux

= SAINT Home l ™Y NB Name:
b . @ Subnet
i\dﬂ £ @ § Trusted host(s)
Snsgeent S8 @ Scanning level: all out
f @ Lastscan: Fri Jul 2 2:03:34 1999
= Target
electi .
s Network Services:
« Data Analysis -
T @ DNS server
» Configuration ® FTPserver
Mgt @ NFS server
2 @ POP server
» Documentatiof @ SMTP server
¢ @ Telnet server
= Troubleshooting ® WWW server

Vulnerable Services:

@ Sendmail gives out information using EXPN
@ Sendmail gives out information using VRFY
@ Sendmail uses EHL.O, so server can use ESMTP
@ [nformation from rusersd could help hacker

@ Excessive finger information

Actions:

@ Scan this host

Abbildung 11.2: Ergebnisse eines ,Saint" Laufs

Man kann anhand dieser Angaben sehr gut entscheiden, wigiehste auf dem betreffenden Server
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abgesichert, deaktiviert, oder gegen andere ausgetausotin sollerf3

nessus

Nessus ist ein Portscanner mit einer eigenen grafische Benutzdtabiee, der einige Sicherheits-
probleme aktiv austestet, indem Exploits ausprobiert eerilan konnte sagen, daf’ nessus deutlich
aggressiver testet, als saint. Auch ist es vorgesehen,sti@fith-scan” Techniken verwendet werden,
die ein Systemadministrator nicht bendétigessus ist daher eindeutig als ,,Crackertool” zu klas-
sifizieren. Es gibt wenig Dokumentation und die Anzeige dearlnerabilities” ist deutlich weniger
aussagekraftig als bei Saint. AuRerdem werden Verwundiiarkauch falsch identifiziert. Auf einem
Server mit einer frisch installierten Version eines NF3vBes, der kurz vorher auf eine damals aktu-
elle Verwundbarkeit getestet wurde, wurde diese Sichtsliieke von nessus ,gefunden”, hingegen
gab es von Saint nach dem Upgrade griines Licht.

sscan

sscan ist ein reines Kommandozeilenprogramm, das ahnlich aggr&cans ausfuhrt wieessus .
Im folgenden sieht man eine kurze Beispielausgabesscan :

moppel:/ust/src/local/sscan # .Jsscan -V -0 XXXXX

[ * report for host XXXXXXXXX XXX XXXXXXXXXXX.de  *
<[ tcp port: 80 (www) ]> <[ tcp port: 25 (smtp) ]>
<[ tcp port: 22 (ssh) ]>
<[ *OS*: XXXXXXXXX.XXX.XXXXXXXXXXX.de: 0s detected: so laris 2.x
[ * scan of XXXXXXXXX.XXX.X XXXXXXXXXX.de completed *

Die Ausgabe dieses Programms kann deutlich langer ausfalke z.B. bei einem Fileserver noch
geprift wird, welche Verzeichnisse mit welchen Rechteigégeben sind.

Ubrigens handelt es sich bei dem Betriebssystéht um Solaris! Auch das wird also durch die hier
verwendete Version vosscan teilweise unzuverlassig erkannt.

Im Systemlog des angegriffenen Rechners liest man:

Jun 24 12:44:51 xxxxxx scanlogd: From nnn.nnn.nn.nn to nnn. nnn.nn.nn ports 80,
23, 143, 110, 111, 6000, 79, 53, 31337, \dots, flags f?rp?u, T OS 00, TTL 64,
started at 12:44:51

Dies ist auch ein Beispiel, wie man Angriffe leicht erkentkamn. Das Tooscanlogd lauft im Hin-
tergrund und hat in diesem Falle erkannt, dal’ von einem Re&us in kurzer Folge Verbindungs-
versuche auf verschiedene Ports stattgefunden haben|sygodscan” identifiziert wurde. Scanlog
kann auch auf Systemen, auf denen halbgedffnete Verbirduoderfin -Pakete nicht geloggt wer-
den, ,Portscans” identifizieren. Allerdings hat der in diesBeispiel verwendete Daemon ,scanlogd*
ein kleines Problem, das noch im Abschnitt 11.6.3 diskutiérd.

23Dje hier verwendete, altere Version von Saint arbeitete seterlassig, wahrend bei der aktuellen Version eine Ten-
denz zur Positiven Falschmeldung zu bestehen scheint. iAeifmeLinuxrechner wurde beim Schreiben dieser Zeilen ein
verwundbarer Microsoft 1S (Internet Information Servgefunden, der normalerweise unter Windows NT lauft. Es wé-
re nun zu prifen, ob Bill Gates in das System eingedrungen-)dlatirlich ist bei einem Tool fiir einen Administrator
eine Ubervorsichtige Warnung besser als keine Meldungreméihder Cracker mdglichst nur Verwundbarkeiten angezeigt
bekommen mdchte, die auch funktionieren.
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nmap

Im folgenden sieht man das Ergebnis eines Scans, bei dernme@ireer Host geprft wurde. Mit dem
angegebenen Parameter ,-I“ wurde zuséatzlich auf jedermerfféort eine Abfrage an den ,identd"
des Zielhosts gestellt, so dal’ im Ergebnis erkennbar istr welchen Rechten das Programm (ver-
mutlich) lauft?*

> nmap -l xxxxxx

Starting nmap V. 2.12 by Fyodor (fyodor@dhp.com, www.insec ure.org/nmap/)
Interesting Ports oN XXXXXX.XXXXX.XXXXXXXXXxX.de (nnn.n nn.nn.nn);

Port State Protocol ~ Service Owner

25 open tcp smtp root

79 open tcp finger root

80 open tcp http root

111 open tcp sunrpc bin

113 open tcp auth nobody

139 open tcp netbios-ssn root

515 open tcp printer root

2049 open tcp nfs root

6000 open tcp X11 root

Nmap run completed -- 1 IP address (1 host up) scanned in 3 seco nds

In der Regel kann man an einer solchen Bildschirmausgabense#hen, welchen Dienst man als
Cracker genauer betrachten sollte, um sich Zugang mitPaetlegien zu verschaffen, und welche
wahrscheinlich weniger lohnend sind.

11.6 Portscanner-Attacken am Beispiel nmap

Nmap bietet unter anderem folgende Funktionen:

~Stealth” Portscanning: Es wird nicht gescannt, indem der volle ,threeway handshdkechge-
fuhrt wird, sondern z.B. durch halbgedffnete Verbindungetier mit ungewohnlichen TCP-
Flags. Dadurch kann der Scan auf vielen ungesicherten UB¥i3temen verschleiert (stealth)
werden, da ein Eintrag in die ,Logs" durch den ,inetd“ oderatuden Dienst selbst ersaich
einem ordentlichen Verbindungsaufbau geschieht.

Ident Lookups: Wie im vorherigen Beispiel gesehen, kann nmap auch Possuérident Abfragen
kombinieren.

~Sweep-Scans”: Man kann einen kompletten Netzbereich (nicht nur A-, B- addierss C Netzwer-
ke, sondern z.B. auch mehrere Class B Netze oder Subnegehem Obwohl sich der Autor
Fyodor ausdriicklich von Script-Kiddie-Verhalten disteniz (siehe auch [Fyodor 1998])), fin-
den die dieses nmap-Feature sicherlich praktisch. Insblese die Mdéglichkeit, sehr grol3e
Netzbereiche zu scannen, ist nur fur Script-Kiddies sifinda diese moglichst schnell viele
verwundbare Systeme finden méchten.

24Dje Auskunft des ident Dienstes sind nicht verlaRlich, dangsatzlich beliebige Informationen tiber das auth-Pastok
zurtickgesendet werden kdnnen. Typischerweise sind dieshedie Benutzerkennungen, unter denen die Dienste ausge-
fuhrt werden.
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Decoys: Mittels IP-Spoofing werden Portscans von beliebigen IPe&den vorgetauscht, um die Her-
kunft des eigentlichen ,Portscans” zu verschleiern. (Sighschnitt 11.6.3)

UDP-Portscanning: Die Priifung von offenen UDP-Ports ist vor allem zeitaufwiged als die von
TCP-Services, da ein offener Port kein Antwortpaket audeivierbindungsversuch zuriickgibt,
so daf3 Uber die ausbleibende Reaktion mittels ,Timeoutsscaieden werden muf3, ob ein
UDP-Dienst auf dem Port Verbindungen annimmt.

GUI-Frontend: Nmap besitzt auch auch ein grafisches Frontend. Script-Kiddies,nicht gerne
Kommandozeilen bedienen, haben damit auch eine MoglithiRertscans® durchzufihren.

Im Folgenden werden beispielhaft noch drei weitere Moghiten des Tools nmap genauer vorge-
stellt.

11.6.1 Fin-Scans

Wie bereits in Abschnitt 11.3.2 angedeutet, verlangt die/&3 das in Abbildung 11.3 gezeigte Ver-

halten: Ein offener Port sendet (ahnlich wie bei einem Vetbhgsversuch bei einem gedffneten
UDP-Port) kein Feedback auf ein Fin-Paket zurtick, soferdiegsem Paket keine offene Verbindung

existiert, wahrend der geschlossene rein zurlckliefert. Anhand eines Timeouts wird entschieden,
ob ein Server auf dem entsprechenden TCP-Port lauscht.

Diese Art des Kontaktversuchs wird von vielen alteren Syste nicht aufgezeichnet.

Attacker Victim Attacker Victim
FIN FIN

RST

Offener Port Geschlossener Port

Abbildung 11.3: Zeitlicher Ablauf einer Probe mit gesetztdim -Flag

11.6.2 Betriebssystemerkennung

Der TCP-Stack verschiedener Betriebssysteme liefertestiramte IP-Pakete erkennbar unterschied-
liche Ergebnisse, so dal3 Rickschlisse auf das Betriebssyktrch folgende Tests gezogen werden
kénnen:

e ,Probes” mit verschiedenen Flags (auch ungiltigen) und $Yodds,

e Beobachten des Verhaltens und der Vorhersagbarkeit vomeSeqummern und der TCP-Fen-
stergrolie,

e Priifen der im ACK Feld enthaltene Informationen bei Antwartwf ,Scan-Probes*,
e Verhalten bezigl. verschiedener ICMP-Pakete,

e Reaktion des TCP-Stacks auf das TOS (Type of Service) Feld,
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e Fragmentierung von Paketen und

e TCP-Optionen.

In einer eher scherzhaften Anmerkung befindet [Fyodor 1988} man verschiedene Versionen des
Betriebssystems Windows bis auf Patchlevel an der Reabkiibr,Denial of Service"-Angriffe er-
kennen kdnne, die man in einer bestimmten Reihenfolge oder®@logie anwenden misse. Er fugt
hinzu, es sei eine gewisse Versuchung, diese Funktiohaitimap zu integrieren.

Nmap erkennt aber die meisten Betriebssysteme schon @ssiyigenug, um Angreifern die Auswabhl
der erforderlichen ,Exploits” zu erméglichen.

11.6.3 Decoys

Abbildung 11.4 zeigt ein fiktives Netzwerk, in dem ein Reahwictim“ von einem anderen ,h4x0r"
gescannt wird, der mehrere andere Portscanning-Attackefalsthen Absenderadressen losschickt
(,spooft").

Fur den angegriffenen Rechner sieht es so aus, als wirdenealléem Rechnern gescannt, deren
Adressen ,h4x0r" benutzt.

[ ] [ ] (=] e
)
or innpcent friendly clueless harmless  happy

\ LAN
. =

victim

Abbildung 11.4: Nmap Attacke mit gefalschten IP-Adressen

Diese Methode hat auch fiir den Cracker den Vorteil, dal’ dak,3oanlogd” etwa ab dem finften
gefundenen Portscan nur noch lakonisch ,more possiblegaos follow" in das Systemlog eintréagt.
Damit laf3t sich die Herkunft des Angriffs (hier Rechner ,BRX) verbergen.

Sofern der Angriff aus dem LAN erfolgte, 1&3t sich allerdsindgennoch der wahre Urheber feststel-
len, indem mit der Software ,argus” alle ungewohnlicherPiékete mitsamt den Hardware-Adressen
aufgezeichnet werden. Alle Portscan-Pakete von ,h4x@gen auch seine MAC-Adresse, durch die
er zu identifizieren ist. Allerdings andert sich die Lagenweer angegriffene Rechner auf3erhalb des
LANSs befindlich ist. Sobald die IP-Pakete Uber eine anderewkrkhardware, wie z.B. einen Ver-
mittlungsrechner (Router), Ubertragen wurden, kann dspriingliche Hardwareadresse nicht mehr
festgestellt werdef.

Nmap bietet somit eine wirksame Methode, die Herkunft vorideannings zu verschleiern.

25Die Méglichkeit, auch die MAC-Adressen zu falschen, soféimNetzwerkhardware diese Moglichkeit zur Verfiigung
stellt, bietet nmap nicht. Sie wére wohl auch, wenn uberhalgutlich schwieriger zu implementieren.
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LITERATURVERZEICHNIS

Zusammenfassung

Nach dem allgemeinen Eindruck hat die Aufmerksamkeit fish&iheitsprobleme bei Computersy-
stemen in den letzten Jahren zugenommen, was aber auchrnditagéisch angestiegenen Zahl der
Vorfélle zusammenhangt.

Nach einem Blick nicht nur auf die technischen Hintergrimde Cracker-Attacken wurde in diesem
Paper eine allgemeine und funktionale Strategie einesifismgufgestellt. Ein Blick auf einige Tools

und deren spezielle Funktionalitdt ermdglicht es dem Leseh ein Bild von den Methoden und
Werkzeugen der Cracker zu machen.

Was sich in diesem Artikel nicht findet, sind Anleitungen tien Netzwerkverwalter, wie das Sy-
stem zu sichern und im Falle eines Angriffs die Schaden zelishsind. In diesem Zusammenhang
soll auf die technischen Tips des CERT im WWW verwiesen welert], aber auch empfohlen
werden, einfach einmal im Sinne des Papers von Venema umdeF@iFarmer & Venema] im eige-
nen System ein Eindringen von auf3en zu versuchen. Diee solitth mit Hilfe der hier vorgestellten
Tools wertvolle Erkenntnisse Uber das eigene System brjngal vielleicht ein wenig der durch die
Beschaftigung mit dem Thema entstandene kriminelle Eegegif legale Weise sublimieren. In vie-
len der Texte und URLSs in der Literaturliste befinden sichhaweitere Hinweise auf hier fehlende
Details und auch Hinweise, wie ein System zu sichern ist.

Nach meiner Erfahrung ist es am wichtigsten und am sinrteol/ssich immer auf dem neuesten
Stand zu halten, was Sicherheitslicken angeht, und diegeiheem Auftauchen moéglichst zligig
zu schliel3en. Dies wird dadurch erleichtert, daf’ so gut WeeHersteller oder Distributoren von
Betriebssystemen diese Probleme ebenfalls sehr ernstemelund in der Regel Patches umgehend
zur Verfugung stellen.
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