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Aufgabenstellung

Die technologiegestiitzte Bekimpfung von Insider-Angriffen im Unternehmenskontext basiert
aktuell hdaufig auf der Analyse des Nutzerverhaltens einzelner Mitarbeiter und der Erkennung
von Abweichungen zum erwarteten Normalverhalten. Diese sogenannte Anomalieerkennung
benotigt umfassende Uberwachungsdaten aller digitalen Endgerite und Datenkommunikati-
onssysteme zur Erstellung und eindeutigen Zuordnung von Nutzerprofilen. Dabei entsteht ein
Konflikt mit dem Datenschutz der Mitarbeiter, da die Erhebung, Verarbeitung und Speicherung
von Uberwachungsdaten einen schweren Eingriff in die Privatsphire und die informationel-
le Selbstbestimmung der Mitarbeiter darstellt. Um diesen Konflikt zu 16sen, konnen auf der
einen Seite Datenschutztechniken eingesetzt werden, die den unmittelbaren Personenbezug
gesammelter Daten entfernen. Auf der anderen Seite kann mithilfe von Kryptographie die Riick-
gewinnung des Personenbezugs im Verdachtsfall und unter der Voraussetzung einer mehrseitigen
Kollaboration erméglicht werden.

Das Ziel der Masterarbeit ist die konzepzionelle Erarbeitung einer solchen datenschutzfreundli-
chen und mehrseitig sicheren Erhebung, Verarbeitung und Speicherung von Uberwachungsdaten
sowie die prototypische Implementierung auf Basis eines Security Information Event Manage-
ment Systems. Dabei sollen insbesondere die folgenden Punkte bearbeitet werden:

e Wie ist der aktuelle Stand sowohl der Technik als auch der Wissenschaft im Bereich der
Pseudonymisierung und der kryptographischen Schwellwertschemata?

e An welcher Stelle des konzipierten Systems kénnen die Uberwachungsdaten entsprechend
des Datenschutzes und der spiteren moglicherweise erforderlichen Riickgewinnung des
Personenbezugs verarbeitet werden und welche Auswirkungen konnen entstehen?

e Wie und an welcher Stelle muss das Schliisselmanagement der bendtigten kryptographi-
schen Funktionen erfolgen?

e Welche Alternativen gibt es neben der Pseudonymisierung und den kryptographischen
Schwellwertschemata zur Losung des genannten Zielkonflikts und wie konnen diese in
das Konzept und die prototypische Implementierung integriert werden?



Zusammenfassung

In dieser Arbeit wird ein Ansatz zur Speicherung von Uberwachungsdaten erarbeitet, der dazu
genutzt werden kann, die anomaliebasierte Erkennung von Insiderangriffen datenschutzgerecht
zu gestalten. Dabei kommt eine Kombination von Pseudonymisierung und kryptographischem
Schwellwertschema zum Einsatz. Dies ermdglicht die Speicherung und Verarbeitung pseudony-
misierter Daten, wobei der Pseudonymbhalter erst durch Kooperation einer bestimmten Anzahl
von Benutzern wieder aufgedeckt werden kann.

Es werden Eigenschaften der Pseudonymisierung insbesondere in Bezug auf notwendige regel-
maifige Pseudonymwechsel betrachtet und Grundlagen sowie Erweiterungen kryptographischer
Schwellwertschemata fiir den Anwendungsfall evaluiert. AuBBerdem werden Losungen fiir das
durch die Kombination beider Verfahren entstehende Problem der Suche nach bereits bestehen-
den Pseudonymen betrachtet.

Weiterhin wird ein System entworfen und auch prototypisch implementiert und evaluiert, das
in Kombination mit einem SIEM-System die Umsetzbarkeit des Ansatzes zeigt. Hierzu wird
aufgrund mangelnder Alternativen eine (eventuell auch in anderen Bereichen nutzbare) krypto-
graphische Bibliothek entwickelt, die das genutzte Schwellwertschema umsetzt.

Insgesamt ermoglicht der Ansatz dieser Arbeit eine Vermittlung zwischen der Notwendigkeit Da-
ten iiber Angestellte fiir die Anomalierkennung zu speichern und dem Arbeitnehmerdatenschutz,
der die bedingungslose Speicherung und Verarbeitung dieser Daten verbietet.
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1 Einfahrung

Liest man von erfolgreichen Angriffen auf Unternehmensnetzwerke, so ist die implizite An-
nahme von externen, unternehmensfremden Angreifern weit verbreitet. Doch hiufig sind die
Angreifer bereits im Unternehmensnetzwerk selbst anséssig. Es handelt sich um (ehemalige)
Mitarbeiter oder Personen mit legitimem Zugriff auf das Netzwerk, wie Geschiftspartnern
oder Kunden. Hierbei spricht man von Insider-Angriffen, die ganz unterschiedlich ausfallen
konnen:

e Mitarbeiter, die die Kundendatenbank des Unternehmens kopieren, um diese als Einstel-
lungsgrund fiir den nédchsten Arbeitgeber zu nutzen;

e Mitarbeiter, die aus Verdrgerung iiber ihre bevorstehende Kiindigung Projekte durch
Datenloschung sabotieren;

e Mitarbeiter, die einem Konkurrenten Details tiber das Angebot der eigenen Firma zu einer
Ausschreibung liefern, an der der Konkurrent ebenfalls Interesse besitzt;

Bei dieser Art von Angriffen handelt es sich keineswegs nur um zu vernachlédssigende Einzelfille:
In dem IBM Cyber Security Intelligence Report von 2015 werden 55 % der Angriffe als aus
dem internen Netz stammend angegeben [Bra+15].! Auch der Branchenverband bitkom fiihrt in
seiner Spezialstudie Wirtschaftsschutz aus dem Jahr 2016 nach einer Befragung von iiber 1000
Unternehmen aus, dass etwa 60% der erfolgten Handlungen aus den Bereichen Datendiebstahl,
Industriespionage oder Sabotage durch (ehemalige) Mitarbeiter erfolgten [Bit16].

Auch wenn die genauen Zahlen aufgrund von unterschiedlichen Annahmen und der in diesem
Bereich nicht zu vernachlissigenden Dunkelziffer mit Vorsicht zu betrachten sind,? so geben
sie doch Hinweise darauf, dass Angriffe von Innentétern weit verbreitet sind und ein hohes
Schadenspotenzial aufweisen konnen. Die Erkennung und Verhinderung solcher Angriffe sollte
daher ein wichtiger Teil des I'T-Sicherheitskonzepts eines Unternehmens sein.

Geht es darum, Insider-Angriffe zu erkennen oder zu verhindern, so sind viele bestehende
Losungen im Netzwerksicherheitsbereich nicht geeignet. Verbreitete Zugriffskontrollmechanis-
men, Firewalllosungen oder Intrusion-Detection/Prevention-Systeme konzentrieren sich oftmals
lediglich auf die Erkennung oder Verhinderung externer Angriffe. Angriffe, die von legitimen
Benutzern eines Netzwerks ausgefiihrt werden, wobei sie erlaubte Handlungen tétigen, sind
jedoch auf diese Weise oftmals nicht addquat zu behandeln.

Ein Ansatz, der diese Art von Angriffen entdecken kann, ist die sogenannte Anomalieerkennung.
Dabei werden statistische Verfahren oder Verfahren aus dem Bereich des maschinellen Lernens
benutzt, um Verhalten eines Nutzers, das vom erwarteten Verhalten abweicht, zu erkennen. Fiir

1. Zu beachten ist allerdings, dass nicht nur mit Absicht ausgefiihrte Angriffe hierunter erfasst wurden, sondern
auch unbeabsichtigte wie das versehentliche Veroffentlichen schiitzenswerter Kundendaten.

2. Insbesondere die Angst vor Imageschiden, die auch in der Spezialstudie Wirtschaftsschutz erwidhnt wird, konnte
ein Grund fiir das Geheimhalten von Vorfillen sein.



diese Verfahren werden allerdings umfangreiche Daten iiber die Tétigkeiten und das Verhalten
von Mitarbeitern benotigt.

Die Erhebung, Speicherung und Verarbeitung dieser Daten greift jedoch stark in das Recht auf
informationelle Selbstbestimmung der Mitarbeiter ein. Aus den erfassten Daten konnen sich
vielféltige Informationen iiber einen Arbeitnehmer gewinnen lassen: Beispielsweise konnen
Daten aus elektronischen Tiirschlossern Bewegungsprofile ermoglichen oder Metadaten elektro-
nischer Kommunikation Riickschliisse auf personliche Beziehungen erlauben.

Im Jahr 2017 wurde durch das Bundesarbeitsgericht ein Urteil gefillt, das die pauschale Uber-
wachung der Rechnertitigkeit von Mitarbeitern verbietet.> Nach Bundesdatenschutzgesetz ist
das Verwenden personenbezogener Daten fiir die Aufdeckung von Straftaten erst bei gegebenem
Anfangsverdacht erlaubt. Hierauf bezogen sich die Richter des Bundesarbeitsgerichts in ihrem
Urteil. Geklagt hatte ein Arbeitnehmer, dem aufgrund von privater Nutzung eines dienstli-
chen Computers gekiindigt wurde. Sein Arbeitgeber hatte die Nutzung durch einen Keylogger
tiberwacht.

Es gilt also, den Bedarf nach Uberwachungsdaten zum Zweck der Anomalieerkennung dem
Recht auf informationelle Selbstbestimmung des Arbeitnehmers gegeniiberzustellen. Ein Ansatz,
der diesen Konflikt beheben kann, ist die Entfernung des direkten Pesonenbezugs der Daten
durch die Verwendung von Pseudonymen. Die Anomalieerkennung kann mit den pseudonymi-
sierten Daten normal arbeiten und im Fall des Verdachts auf einen erfolgten Angriff anstelle von
Uberwachungsdaten, die Mitarbeiternamen im Klartext enthalten, nun pseudonymisierte Daten
ausgeben. Nachdem die Anomalie iiberpriift wurde und ein Insider-Angriff fiir wahrscheinlich
gehalten wird, muss der Halter des Pseudonyms aufgedeckt werden. Die Nutzung eines kryp-
tographischen Schwellwertschemas kann diese Aufdeckung vor Missbrauch durch Einzelne
technisch schiitzen.

Das Schwellwertschema ermoglicht die Aufdeckung eines Pseudonyms erst durch Kooperation
mehrerer Beteiligter — denkbar wiren beispielsweise je nach Unternehmensform und -grof3e
Personen der Arbeitgeberseite, der Datenschutzbeauftragte oder Mitglieder des Betriebsrats,
so dass die Interessen aller Beteiligten gewahrt werden konnen. Hierbei spricht man auch vom
Mehraugenprinzip. Auf der anderen Seite verhindert ein Schwellwertschema auch die Blockade-
haltung Einzelner, da fiir die Aufdeckung nicht alle Beteiligten zustimmen miissen, sondern nur
ein im Vorwege bestimmter Anteil.

In dieser Arbeit soll ein System entworfen und prototypisch implementiert werden, das diese Art
der datenschutzfreundlichen Speicherung umsetzt.* Hierfiir sind detaillierte Betrachtungen der
beteiligten Komponenten und ihres Zusammenspiels notwendig. Die Umsetzung soll auf Basis
eines Security-Information-Event-Management-Systems (SIEM-System) geschehen. Hierbei
handelt es sich um Systeme, die dem Sammeln und der Analyse von Ereignissen in Netzwerken
dienen, die insbesondere Sicherheitsaspekte betreffen.

Diese Arbeit ist dabei wie folgt aufgebaut: In Kapitel 2 werden Grundlagen fiir die in dieser
Arbeit verwendeten Verfahren dargestellt. Kapitel 3 stellt das zu entwickelnde System auf einer
abstrakten Ebene dar. Es werden Anforderungen an ein solches System herausgearbeitet und
darauf basierend eine verfahrensunabhingige Architektur entwickelt. Die zu verwendenden
Verfahren werden in Kapitel 4 betrachtet, dabei werden mogliche Alternativen dargestellt und
bewertet sowie Entscheidungen fiir den umzusetzenden Prototyp getroffen. Das anschlielende 5.

3. BAG Erfurt, Az: 2 AZR 681/16.
4. Die Betrachtung der anschlieBend auf den gespeicherten Daten ausfithrbaren Anomalieerkennung wird in dieser
Arbeit nicht behandelt.



Kapitel befasst sich mit der Implementation des Prototyp und seiner Evaluation. In Kapitel 6
werden ergénzende Datenschutztechniken und ihre Integration in den Prototyp betrachtet.

Related work

Im Bereich der Erkennung von Insiderangriffen fand bereits einige Forschungsarbeit statt.
In [SHSO8] bieten die Autoren einen Uberblick iiber Forschungsergebnisse basierend auf
unterschiedlichen Verfahren aus der Statistik und aus dem Bereich des maschinellen Lernens
sowohl auf Host- als auch auf Netzwerkebene. Hier wird auch die Frage nach Erhalt der
Privatsphire eines Nutzers als Feld weiterer notwendiger Forschung dargestellt:

,Hence, we also believe that any technologies developed to detect insider attack
have to include strong privacy-preserving guarantees to avoid making false claims
that could harm the reputation of individuals whenever errors occur. [...] How might
a system alert a supervisor of a possible attack without disclosing an employee’s
true identity unless and until an attack has been validated?* [SHSO08]

Mit dieser Fragestellung beschiftigen sich weitere Veroffentlichungen im Bereich der Intrusion-
Detection-Systeme. Oftmals wird — wie in dieser Arbeit auch — Pseudonymisierung als Verfahren
zum Erhalt der Privatsphire genutzt.

In [SFHR97] werden zwei Ansitze zur Privacy Enhanced Intrusion Detection vorgestellt. Die
Pseudonymisierung wird jeweils bereits im Betriebssystem-Kernel vorgenommen und mithilfe
symmetrischer Verschliisselung erreicht. Auch die Nutzung des Mehraugenprinzips wird bei
der Pseudonymaufdeckung bereits erwihnt. Die Autoren nennen hierzu die Aufteilung des
symmetrischen Schliissels auf mehrere Parteien als Ansatz.

In [BK99] stellt der Autor einen Architekturansatz fiir Intrusion-Detection-Systeme vor, der
ebenfalls auf der Nutzung von Pseudonymen beruht. Es werden zwei Ansitze basierend auf
Kerberos-Tickets bzw. auf dem Mix-Konzept vorgestellt. Fiir die Generierung bzw. Aufdeckung
eines Pseudonyms wird eine Trusted Third Party benotigt.

In [LJOO] wird von den Autoren ein System zur Anomalieerkennung auf Basis von Pseudonymen
entwickelt und anhand von Logdaten einer Firewall iiberpriift. Das Aufdecken von Pseudonymen
wird hier als durch organisatorische Mallnahmen zu regelnder Prozess verstanden.

In [BFOO] und [BFO1] nutzen die Verfasser Shamir’s Secret Sharing zur Erzeugung von Pseud-
onymen. Jeder Share bildet ein Pseudonym. Hierdurch wird sichergestellt, dass ein Pseudonym
erst aufgedeckt werden kann, wenn eine einen Schwellwert tibertreffende Anzahl von Warnmel-
dungen zu einem Nutzer im System eingetroffen ist.

Neben den Pseudonym-basierten Losungen gibt es weitere auf anderen Verfahren basieren-
de Forschungsergebnisse zur datenschutzgerechten Erkennung von Angriffen. In [Par+07]
beispielsweise werden von den Autoren die Eigenschaften homomorpher Verschliisselung
zur privatsphireerhaltenden Angriffserkennung eingesetzt. [Nik+13] verwendet eine Art der
Mehrparteienberechnung, um mehrseitigen Datenschutz insbesondere im Hinblick auf Zero-
Day-Liicken in einem Intrusion-Detection-System zu garantieren.

In [NKS17] bieten die Autoren einen Uberblick iiber weitere existierende Losungen im Bereich
der Privacy Enhanced Intrusion Detection.



2 Grundlagen

Dieses Kapitel widmet sich den Grundlagen der in dieser Arbeit verwendeten Konzepte, Verfah-
ren und Systeme. Die Abschnitte sind getrennt voneinander und auch bei Bedarf im Laufe der
Arbeit zu lesen. Mit den Themen vertraute Leser konnen dieses Kapitel {iberspringen.

Zu Beginn werden die juristischen Hintergriinde des Arbeitnehmerdatenschutzes erlédutert,
die den rechtlichen Rahmen fiir das Thema dieser Arbeit bilden. Es folgen Erlduterungen zu
den Grundlagen von SIEM-Systemen, in die — wie bereits in der Einleitung erldutert — die
prototypische Umsetzung der datenschutzfreundlichen Speicherung erfolgen soll, sowie zu
Grundlagen der Pseudonymisierung, kryptographischer Schwellwertschemata und weiterer
eingesetzter Verfahren.

2.1 Arbeithehmerdatenschutz

Der Begriff des Arbeitnehmerdatenschutzes' beschreibt die Rechte von Arbeitnehmern im
Beschiftigungsverhiltnis im Bezug auf den Umgang mit personenbezogenen Daten. In diesem
Abschnitt soll ein kompakter Uberblick iiber aktuell geltende und in niichster Zeit in Kraft
tretende gesetzliche Regelungen gegeben werden, die fiir diese Arbeit relevant sind.

Zu Beginn soll auf das Recht auf informationelle Selbstbestimmung eingegangen werden, das
die Grundlage fiir alle folgenden Betrachtungen zum Arbeitnehmerdatenschutz bildet.

2.1.1 Das Recht auf informationelle Selbstbestimmung

Im sogenannten Volkszidhlungsurteil aus dem Jahr 1983 wurde das Recht auf informationelle
Selbstbestimmung als Grundrecht anerkannt 2. Es handelt sich um eine Ausprigung des allge-
meinen Personlichkeitsrechts® nach Artikel 2, Absatz 1 in Verbindung mit Artikel 1, Absatz 1
des Grundgesetzes und beschreibt das Recht des Einzelnen, selbst iiber den Umgang mit seinen
personenbezogenen Daten entscheiden zu konnen.

Mit dem vermehrten Aufkommen automatisierter Datenverarbeitung stellten die Richter des
Bundesverfassungsgerichts damals die besondere Schutzbediirftigkeit der Selbstbestimmung
des Einzelnen im Bezug auf die Offenbarung von Lebenssachverhalten heraus. Sie betonten
die Notwendigkeit dieser Selbstbestimmung als Voraussetzung fiir eine freie Entfaltung der
Personlichkeit und auch fiir die Ausiibung bestimmter Grundrechte wie der Versammlungs-
freiheit. Damit sei das Recht auf informationelle Selbstbestimmung auch ,,eine elementare

1. In manchen Veroffentlichungen wird der Arbeitnehmerdatenschutz auch als Mitarbeiterdatenschutz, Beschéftig-
tendatenschutz, Personaldatenschutz oder Betriebsdatenschutz bezeichnet.

2. Bundesverfassungsgericht (B VerfG), Urteil vom 15. Dezember 1983, Az. 1 BvR 209/83, 484/83, 420/83, 362/83,
269/83, 440/83.

3. Das allgemeine Personlichkeitsrecht beschreibt den Schutz der Personlichkeit einer Person vor Eingriffen in
ihren Lebens- und Freiheitsbereich.



Funktionsbedingung eines auf Handlungs- und Mitwirkungsfihigkeit seiner Biirger begriindeten

freiheitlichen demokratischen Gemeinwesens*.*

Einschriankungen dieses Rechts sind dem Urteil nach moglich, jedoch in Gesetzen festzuhalten.
Hierbei miissen das Geheimhaltungsinteresse des Betroffenen und das 6ffentliche Informations-
interesse verarbeitender Stellen gegeneinander abgewogen werden.

Auch wenn sich das Urteil des Bundesverfassungsgerichts nur auf die Rechte des Betroffenen
gegeniiber staatlichen Akteuren bezieht, so bildet die Intention des Rechts auf informationelle
Selbstbestimmung doch die Grundlage fiir das heutige Bundesdatenschutzgesetz und ebenfalls
fiir die Datenschutzgrundverordnung der EU, die auch fiir nicht-staatliche Akteure Giiltigkeit
besitzen.

Zusitzlich findet sich das Recht auf informationelle Selbstbestimmung auch in der Grundrecht-
echarta der EU: ,,Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen

Daten*>

2.1.2 Datenschutz im Beschaftigungsverhiltnis

Eine besondere Situation ergibt sich im Unternehmenskontext. Hier muss das Recht des Ar-
beitnehmers auf informationelle Selbstbestimmung gegeniiber dem berechtigten Interesse des
Arbeitgebers an der Aufkldrung von Straftaten im Beschéftigungsverhiltnis abgewogen wer-
den.

Im zur Zeit giiltigen Bundesdatenschutzgesetz (BDSG) wird in § 4 die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten nur als zuldssig angesehen, falls der Betroffene einwilligt
oder ein Gesetz dieses erlaubt. Personenbezogene Daten werden in § 3 hierbei als ,,Einzelangaben
iiber [...] Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person*® definiert.

§ 32 beschreibt die Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Beschiftigungs-
verhiltnisses:

,Personenbezogene Daten eines Beschiftigten diirfen fiir Zwecke des Beschif-

tigungsverhiltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fiir die
Entscheidung iiber die Begriindung eines Beschiftigungsverhiltnisses oder nach
Begriindung des Beschiftigungsverhiltnisses fiir dessen Durchfiithrung oder Been-
digung erforderlich ist.
Zur Aufdeckung von Straftaten diirfen personenbezogene Daten eines Beschiftig-
ten nur dann erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende
tatsidchliche Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Be-
schiftigungsverhiltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder
Nutzung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des Be-
schiftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung nicht
tiberwiegt, insbesondere Art und Ausmal} im Hinblick auf den Anlass nicht unver-
héltnismiBig sind.*”

4. Volkszdhlungsurteil, Randnummer 172.

5. EU-Grundrechtecharta, Artikel 8, Absatz 1.
6. BDSQG, § 3, Absatz 1.

7. BDSQG, § 32, Absatz 1.



Waiihrend sich der erste Satz auf den Umgang mit personenbezogenen Daten in einem normalen
Beschiftigungsverhiltnis befasst und bezogen auf das Thema dieser Arbeit beispielsweise den
Rahmen fiir erforderliche Datenverarbeitung zur Aufdeckung von Vertragsbriichen unterhalb der
Straftatgrenze darstellt, behandelt der zweite Satz den Straftatfall. Hier sind insbesondere der
notwendige Anfangsverdacht als Voraussetzung und die VerhiltnisméBigkeit der Datennutzung
zu beachten.

Weiterhin ist im Rahmen dieser Arbeit die Ausrichtung des BDSG auf personenbezogene
Daten entscheidend, die — wie bereits definiert — einer bestimmbaren Person zugeordnet sind.
Das zu entwerfende System wird durch Pseudonymisierung diesen direkten Personenbezug
verhindern und erst durch Kooperation mehrerer Beteiligter im bestétigten Straftatverdacht die
De-Pseudonymisierung ermaglichen.

Im Jahr 2018 wird die EU-Verordnung 2016/679, besser bekannt als Datenschutzgrundver-
ordnung, in Kraft treten. In Deutschland wird das bestehende BDSG durch das Datenschutz-
Anpassungs- und Umsetzungsgesetz grundlegend iiberarbeitet und an die Verordnung angepasst,
um diese zu erginzen. Hier finden sich in § 26 die Bestimmungen zur Datenverarbeitung fiir
Zwecke des Beschiftigungsverhiltnisses. Der zitierte Absatz aus dem BDSG ist dort in dhnlicher
Form zu finden, wird also auch weiterhin seine Giiltigkeit behalten.

2.2 SIEM-Systeme

SIEM-Systeme dienen dazu, Daten in Netzwerken zu sammeln, um so einen zentralisierten
Uberblick iiber das Netzwerk zu erhalten und damit auch Bedrohungen erkennen und verhindern
zu konnen. Der Begriff Security Information and Event Management (SIEM) wurde von zwei
Analysten des IT-Marktforschungsunternehmens Gartner geprigt, das auch jihrlich einen Bericht
tiber aktuelle Trends im Bereich der SIEM-Systeme verdffentlicht. Er setzt sich zusammen aus
Security Event Management (SEM), das sich mit Echtzeitiiberwachung und Ereigniskorrelation
befasst, sowie Security Information Management (SIM), in dessen Fokus Langzeiterfassung und
Analyse von Log-Daten steht [NK11].

Ein SIEM-System sollte nach [Det+15] die folgenden Aufgaben erfiillen konnen:

e Network Behaviour Anomaly Detection: Anomalie-Erkennung auf Netzwerkebene
durch die Messung von vom Normalzustand abweichendem Kommunikationsverhalten.

e Identity Mapping: Abbildung von Netzwerkadressen auf Nutzeridentitéten.

e Key Performance Indication: Zentrale Analyse sicherheitsrelevanter Informationen und
Netzwerkdetails.

¢ Compliance Reporting: Uberpriifung der Einhaltung von durch Regelungen vorgeschrie-
benen Anforderungen wie Integritit, Risiko und Effektivitit.

e API: Bereitstellung von Schnittstellen zur Integration von Systemen in das Netzwerk.
e Role based access control: Zustindigkeitsabhiingige Sichten auf Ereignisse.

¢ Event Correlation: siche unten.

8. Eine fundierte rechtliche Bewertung der vorgeschlagenen Losung kann hier allerdings nicht gegeben werden.
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Eine besondere Bedeutung im Kontext dieser Arbeit kommt der Behandlung von sicherheitsrele-
vanten Ereignissen (Events) zu, die beispielsweise von Intrusion-Detection-Systemen oder aus
den Log-Daten von Firewalls, Switches oder anderen Netzwerkgeriten stammen kdnnen.

Um diese Ereignisse zu erhalten, muss ein SIEM-System nach [DRS14] vor deren Speicherung
insbesondere drei Aufgaben wahrnehmen.

Zu Beginn werden die Daten aus Logeintridgen oder empfangenen Systemmeldungen herausge-
lesen (Extraktion).

Anschlielend miissen die extrahierten Daten in ein SIEM-spezifisches Format iibersetzt werden,
um eine sinnvolle Weiterverarbeitung zu gewéhrleisten (Homogenisierung). Hierbei werden rele-
vante Felder eines SIEM-Events wie Zeitpunkte, Adressen oder Aktionen aus den empfangenen
Daten befiillt. Dieser Schritt wird in anderen Quellen auch als Normalisierung oder Mapping
bezeichnet.

Optional konnen darauf folgend gleichartige Events in bestimmten Fillen zusammengefasst
werden, um aussagekriftigere Informationen zu erhalten (Aggregation).

Liegen die Events nun in einem vorgebenen Format im System vor, so konnen sie weiterhin mit
dem System bekannten Umgebungsdaten tiber Benutzer, Gerite oder Bedrohungen verkniipft
werden, um ihre Relevanz besser einschétzen zu konnen.

Anschlielend lassen sich vorgegebene Regeln anwenden, um aus der Korrelation von Ereignissen
aus verschiedenen Datenquellen auf eine Bedrohung schlieen zu konnen, die in den einzelnen
Events nicht erkennbar wire (Event Correlation).

Das Syslog-Protokoll

Das Syslog-Protokoll wird weitverbreitet fiir die Ubertragung von Logdaten in Rechnernetzen
genutzt und in dieser Arbeit als Grundlage fiir den Empfang von Logdaten im SIEM-System
genutzt. Daher wird es hier kurz dargestellt. Nachrichten enthalten drei Felder: die Priority, die
die Schwere des gemeldeten Vorfalls beschreibt, die Facility, die die Komponente beschreibt, in
der der Vorfall auftrat, und die eigentliche Nachricht in textueller Form. Logdaten werden hiufig
tiber UDP {ibertragen, es gibt jedoch auch Erweiterungen, in denen TCP oder TLS genutzt
wreden [Ger(09].

2.3 Pseudonymisierung

Ein Pseudonym® bezeichnet nach [PH10] einen Identifikator eines Subjekts ungleich seinem
echten Bezeichner. Im BDSG wird zusitzlich noch der ,,Zweck [eines Pseudonyms], die Bestim-
mung des Betroffenen auszuschlieBen oder wesentlich zu erschweren*!? erginzt. Beispiele fiir
Pseudonyme lassen sich in verschiedensten Bereichen finden: E-Mail-Adressen, Sozialversiche-
rungsnummern oder auch Autoren, die unter einem Pseudonym ihre Schriften veroffentlichen.

Nach [PWP90] lassen sich unterschiedliche Arten von Pseudonymen unterscheiden. Eine Ei-
genschaft, die zur Unterscheidung herangezogen werden kann, ist die (Un-)Kenntnis des Zu-
sammenhangs zwischen dem Pseudonym und dem zugehdorigen Subjekt (auch Pseudonymbhalter

9. Urspriinglich aus dem Griechischen stammend: pseudonumon - falsch benannt.
10. BDSG, § 3, Absatz 6a.
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Abbildung 2.1: Pseudonym-Verband entsprechend ihrer Nutzung in verschiedenen Kontexten.
Entnommen aus [PH10].

genannt) zu Beginn seiner Verwendung. Dieser Zusammenhang wird als Zuordnungsvorschrift
bezeichnet und kann beispielsweise als Funktion oder in Tabellenform vorliegen.

Hier kann zwischen offentlichen, nicht-6ffentlichen und anonymen Pseudonymen unterschieden
werden. Ein offentliches Pseudonym ist beispielsweise die Telefonnummer einer Person, die
von Beginn an im 6ffentlichen Telefonbuch mit der Identitdt der Person verkniipft ist. Eine
Kontonummer zu einem Bankkonto, dessen Inhaber bei der Kontoer6ffnung nur der Bank
und ihm selbst bekannt ist, bildet ein nicht-6ffentliches Pseudonym — die Zuordnung ist nur
wenigen Stellen bekannt. Ein anonymes Pseudonym ist zu Beginn nur dem Besitzer bekannt.
Ein Beispiel bildet ein selbstgewihlter Benutzername in einem Webforum ohne Hinterlegung
identifizierender Merkmale wie Klarname oder Adresse.

Die beschriebene Eigenschaft eines Pseudonyms kann sich im Laufe der Zeit dndern, wenn
Informationen iiber den Zusammenhang zwischen Pseudonym und zugehorigem Subjekt verof-
fentlicht werden.

In enger Verbindung mit Pseudonymen steht auch der Begriffe der Verkettbarkeit. Verkettbar-
keit bezeichnet dabei die Eigenschaft, dass ein Auflenstehender mit hoher Wahrscheinlichkeit
entscheiden kann, ob zwei Objekte in einem System unabhéngig sind [PH10].

Auf Basis dieser Eigenschaft lassen sich nun ebenfalls verschiedene Arten von Pseudonymen
ausmachen, die sich durch Nutzung des Pseudonyms in verschiedenen Kontexten unterscheiden:
Personen-, Rollen-, Beziehungs-, Rollen-Beziehungs- oder Transaktionspseudonym sind mogli-
che Ausprigungen dieser Eigenschaft. Eine Ubersicht iiber diese Pseudonymarten und deren
Zusammenhang zur Verkettbarkeit ist Abbildung 2.1 zu entnehmen.

Personenpseudonyme beschreiben Pseudonyme, wie beispielsweise die Sozialversicherungs-
nummer, die stellvertretend fiir die eindeutige Identitéit des Subjekts in der Gesellschaft stehen.
Ereignisse, die mit solchen Pseudonymen verbunden sind, lassen sich iiber die gesamte Giiltig-
keitsspanne des Pseudonyms verketten.

Rollen-, Beziehungs- und Rollen-Beziehungspseudonyme stellen Pseudonyme dar, die das Sub-
jekt nur in einer besonderen Funktion oder mit einem bestimmten Kommunikationspartner bzw.
in der Kombination beider Moglichkeiten nutzt. Ein Beispiel hierfiir wére eine E-Mail-Adresse
wie administrator @unternehmen.de in einem Unternehmen, die nicht das Subjekt als solches
sondern nur in seiner Rolle in dem Unternehmen beschreibt. Ereignisse verbunden mit diesen
Pseudonymarten lassen sich nur in bestimmten Kontexten, jedoch nicht iiber Kontextgrenzen
hinweg verkniipfen. Beispielsweise konnten zwei Kommunikationspartner mit derselben Person



kommunizieren, ohne dies feststellen zu konnen, wenn die Person ihnen gegeniiber unter unter-
schiedlichen Beziehungspseudonymen auftritt.

Transaktionspseudonyme stellen die stiarkste Form der Unverkettbarkeit da. Bei dieser Art
von Pseudonymen wird fiir jedes Ereignis ein neues Pseudonym verwendet, das daher nur ein
einziges Mal auftritt und Verkettbarkeit verhindert.

2.4 Schwellwertschemata

Mit der Verbreitung technischer Systeme, die kryptographische Verfahren nutzen, in den 70er
Jahren musste auch das Problem der sicheren Aufbewahrung und Verteilung kryptographischer
Schliissel betrachtet werden. Die Sicherheit dieser Schliissel ist essentiell fiir den Betrieb solcher
Systeme. Das einfache Speichern eines Schliissels an einem einzigen Ort resultiert in einer
hohen Verlustwahrscheinlichkeit, da ein einzelner Fehler, wie z. B. unbeabsichtigtes Loschen
oder Speichermedienausfall, den Schliissel unwiederbringlich verloren gehen lassen kann. Das
mehrfache Speichern eines Schliissels an verschiedenen Orten erhdht hingegen die Gefahr eines
Schliisseldiebstahls oder -missbrauchs, da auch die Angriffsoberfliche vergroBert wird. Bei
moglichen Losungen dieses Problems miissen also immer die Integritit und die Vertraulichkeit
eines Schliissels gegeneinander abgewogen werden [Gem97].

Ausgehend von diesen Uberlegungen entwickelte Shamir das erste (¢,n)-Schwellwertschema:
Ein Geheimnis D wird so in n Teile Dy, ..., D, (engl. Shares) zerlegt, dass durch Kenntnis von
mindestens ¢ Teilen das Geheimnis wieder aufgedeckt werden kann, aber jede Kombination aus
hochstens 7 — 1 Teilen keine Informationen iiber D liefert [Sha79].!! Keine Information meint
hier, dass jedes mogliche Geheimnis gleich wahrscheinlich D darstellt und die Kenntnis von
weniger Shares als notig nichts an diesen Wahrscheinlichkeiten dndert. Man spricht hierbei auch
von informationstheoretischer Sicherheit.

Auf Basis dieses Verfahrens kann also die Integritét eines Schliissels erhoht werden, da nun
selbst bei Verlust von n —t Teilen der Schliissel noch wiederhergestellt werden kann. Auf der
anderen Seite ist die Vertraulichkeit jedoch hoher als bei der mehrfachen Speicherung des
Schliissels im Original, da mindestens ¢ Teile des Schliissels zur Wiederherstellung vorliegen
miissen.

Shamirs Verfahren wird nachfolgend im Detail beschrieben, da es auch im spiter erlduterten
und verwendeten Schwellwertschema eine wichtige Rolle spielt.

2.4.1 Shamir’s Secret Sharing

Die Menge aller Ganzzahlen modulo einer Primzahl p bilden den (endlichen) Korper Z,, dessen
Eigenschaften fiir das Verfahren entscheidend sind. Soll das Geheimnis D (das o. B. d. A. als
Ganzzahl angenommen wird) aufgeteilt werden, so wird eine Primzahl p mit p > Dund p > n
gewdhlt, wobei n die Anzahl an spéteren Share-Besitzern bezeichnet.

Weiterhin wird ein Polynom

q(x) =ao +a1x+--4a,_ ¥ P mitag =D

11. Im selben Jahr veroffentlichte auch Blakley eine Losung dieses Problems, die auf den Schnittpunkten von
Hyperebenen iiber endlichen Feldern beruht [Bla79].



derart gewdhlt, dass ay,...,a,— zufillig gleichverteilt aus der Menge Z;, = Z), \ {0} stammen.
Die einzelnen Shares werden nun als

Dy = (xh‘I(xl))?“-aDi = (xi;CI(xi))a'-an = (xn,‘I(xn))

jeweils modulo p berechnet, wobei die x; paarweise unterschiedlich aus Z, gewihlt werden
konnen. Beispielsweise kann schlicht x; = i gelten.

Um nun aus diesen einzelnen Teilen wieder das urspriingliche Geheimnis zu erhalten, wird
das Verfahren der Langrange’schen Polynominterpolation verwendet, das ausgehend von einer
Menge von Punkten ein Polynom findet, das durch diese Punke verlduft. Hierbei wird die
Tatsache ausgenutzt, dass jedes Polynom vom maximalen Grad 7 — 1 in einem mathematischen
Korper durch ¢ Punkte exakt bestimmt wird.

Fiir die zur Rekonstruktion verwendeten ¢ Teile

D\ = (x1,q(x})),...,D; = (x],q(x}))

werden ¢ Werte ,

t .

J ..

T firie{1,...,t}
JFL T J

—X

l,' =
j=1
definiert, die auch als Lagrange-Koeffizienten bezeichnet werden. Das gesuchte Geheimnis D
kann nun als

t
D=Y %-q(x})
i=1

berechnet werden. Da A; nicht von g(x;) abhingt, konnen diese Werte in der Praxis bereits
vorberechnet werden. Details zu der Korrektheit dieses Verfahrens sind [BS16] zu entnehmen.

Das Problem dieser Losung bezogen auf den in dieser Arbeit behandelten Anwendungsfall ist
jedoch, dass das Geheimnis nach erstmaligem Aufdecken bekannt ist. Wiinschenswert wire ein
Verfahren, bei dem nur ein entsprechend verschliisseltes Datum (bspw. der gesuchte Eintrag in
einer Pseudonym-Tabelle) aufgedeckt werden kann, ohne dass der kombinierte Schliissel selbst
bekannt wird.

2.4.2 Threshold Decryption

In [Des87] wird das Verfahren der Schwellwertschemata erstmals im Kontext von verschliisselten
Nachrichten an Gruppen betrachtet: Ein Sender mochte eine Nachricht an eine Gruppe von
Empféangern senden, die nur in Zusammenarbeit die Nachricht entschliisseln konnen sollen.
Hierbei wird die zentrale Forderung an mogliche Losungen des Problems aufgestellt, den
mehrfachen Nachrichtenaustausch zwischen Sender und Empfianger(n) bei der Entschliisselung
(sogenannte Ping-Pong-Protokolle) zu vermeiden.

In [Des93] spricht der Autor bei dieser Klasse von Verfahren von Threshold Decryption und
fordert weiterhin, dass praktisch einsetzbare Systeme auch non-interactive sein sollten, also bei
der Entschliisselung keinen aufwendigen Datenaustausch zwischen den Besitzern der Shares
notwendig machen.

In [BS16] werden diese Systeme formalisiert. Ein Threshold-Public-Key-Decryption-Schema
€ = (G,E,D,C) besteht aus vier Algorithmen:
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Abbildung 2.2: Ubersicht iiber den Entschliisselungsvorgang bei der Nutzung eines (3,5)-
Schwellwertschemas. Entnommen aus [BS16].

e G(t,n,r) ist der Algorithmus zur Generierung des 6ffentlichen Schliissels pk und der n
Shares des geheimen Schliissels {ski,...,sk,}.t steht fiir die Anzahl der zur Entschliis-
selung bendtigten Shares. r ist als stellvertretend fiir die einflieBenden Zufallswerte zu
betrachten.

e E(pk,m,r) steht fiir den Algorithmus, der der Verschliisselung eines Klartexts m mit dem
offentlichen Schliissel pk dient. Der einflieBende Zufall r verhindert Worterbuchangriffe.
Niheres dazu ist in Abschnitt 4.4.2 zu finden.

e D(sk;,c) ist der Algorithmus, der fiir einen bestimmten Share und einen Schliisseltext ¢
eine partielle Entschliisselung d;- liefert. j stellt dabei den Index der partiellen Entschliis-
selung in der Gruppe von an der Entschliisselung beteiligter Shares dar.

e C(c,dj,...,d)) ist der Algorithmus, der aus dem Schliisseltext ¢ und aus ¢ durch D gene-
rierten partiellen Entschliisselungen wieder den Klartext m liefert. Dieser Algorithmus
wird auch Combiner genannt.

Von diesen Algorithmen wird eine weitere Eigenschaft verlangt; sie beschreibt die korrekte
Entschliisselung von validen Schliisseltexten im Kontext eines Schwellwertschemas: Fiir alle
moglichen Ergebnisse (pk,{ski,...,sk,}) von G, alle moglichen Nachrichten m und alle 7-
elementigen Teilmengen der Shares {sk/,...,sk;} soll fiir alle mdglichen Schliisseltexte ¢ =
E(pk,m,r) gelten: C(c,D(sk},c),...,D(sk;,c)) = m.

Eine Ubersicht iiber den Entschliisselungsvorgang ist in Abbildung 2.2 zu finden. Dort sind
die partiellen Entschliisselungen und der Combine-Vorgang eines (3,5)-Schwellwertschemas
dargestellt. Der Algorithmus D fiir die partielle Entschliisselung lduft dabei auf den einzelnen
Key-Servern ab.

In [BBHO6] werden diese Algorithmen noch um einen fiinften erweitert, der dazu dient, einzelne
partielle Entschliisselungen auf Validitit zu iberpriifen. Hierdurch konnen fehlerhaft handelnde
Key-Server aufgedeckt werden. Hierzu wird auch der Algorithmus G verindert, der zusétzlich
einen Validierungsschliissel vk liefert:

1. G(t,n,r) liefert nun (pk, vk, {sky,...,sk,}).
5. V(pk,vk,c, c;) tiberpriift die j-te partielle Entschliisselungen auf Validitét.
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Dariiber hinaus wird fiir den neuen Algorithmus eine weitere Eigenschaft verlangt. Fiir je-
den Schliisseltext ¢ und c; = D(ski,c), wobei sk; der i-te von G erstellte Share ist, gelte:
V(pk,vk,c, c’J) liefert ein valides Ergebnis.

2.5 Weitere kryptographische Verfahren und Techniken

Dieser Abschnitt stellt die Grundlagen weiterer kryptographischer Verfahren und Techniken vor,
die in dieser Arbeit verwendet werden.

2.5.1 Hashfunktionen

Eine Hashfunktion ist eine Funktion, die eine Eingabe variabler Linge auf eine Ausgabe fester
Linge (den Hashwert) abbildet.

In der Kryptographie werden meist kryptographisch sichere Hashfunktionen eingesetzt. Bei
dieser Art von Hashfunktionen handelt es sich um Einwegfunktionen, d.h. es ist leicht, aus einer
Eingabe den Hashwert zu berechnen, jedoch nicht mit vertretbarem Aufwand moglich, zu einem
gegebenen Hashwert eine Eingabe zu finden, die auf diesen Wert abgebildet wird.

Zusitzlich miissen die Hashfunktionen kollisionsresistent sein: Fiir einen gegebenen Wert ist
es praktisch nicht moglich einen zweiten Wert zu finden, der den gleichen Hashwert besitzt
[Sch06].

2.5.2 Message Authentication Codes

Ein Message Authentication Code (MAC) ist ein symmetrisches Verfahren, das dazu dient, die
Authentizitit und die Integritit einer Nachricht sicherzustellen. Dazu wird vom Sender aus
einem geheimen Schliissel £ und der Nachricht m eine Art Priifsumme generiert und zusammen
mit der Nachricht versendet. Ein Empfanger kann den MAC iiberpriifen, wenn er im Besitz des
gleichen geheimen Schliissels ist, und kann somit sicher sein, dass die Nachricht nicht veridndert
wurde [Sch06].

2.5.3 Hybride Kryptosysteme

Als hybrides Kryptosystem wird die Kombination von symmetrischen und asymmetrischen
Kryptoverfahren zur Verschliisselung bzw. Entschliisselung einer Nachricht bezeichnet. Ein
Schliissel kgym fiir die Verwendung im symmetrischen Verfahren wird zufillig erzeugt und
mithilfe des offentlichen Schliissels eines asymmetrischen Verfahrens als ¢,/ verschliisselt.
Der zu verschliisselnde Klartext m wird anschlieBend mithilfe des symmetrischen Verfahrens
und des erzeugten Schliissels Ky, als Chiffretext gy, verschliisselt.

Zur Entschliisselung wird ¢,/ mit dem geheimen Schliissel des asymmetrischen Verfahrens
entschliisselt. Der hieraus erhaltene Schliissel Ky, kann nun zur Entschliisselung von ¢y
genutzt werden, um m zu erhalten [KL14].

Der Vorteil dieser Losung besteht darin, dass Vorteile symmetrischer und asymmetrischer
Verfahren kombiniert werden: Einerseits sind symmetrische Verfahren im Allgemeinen deutlich
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schneller als asymmetrische, andererseits 16sen diese jedoch das bei symmetrischen Verfahren
bestehende Problem des Schliisselaustauschs.

2.5.4 Authenticated Encryption Schemes

Symmetrische Kryptosysteme sorgen zunéchst einmal nur fiir den Schutz der Vertraulichkeit
einer Nachricht. Wird zusitzlich die Integritédt einer Nachricht durch das System geschiitzt, so
spricht man von einem Authenticated Encryption Scheme. Hierdurch wird erreicht, dass Ande-
rungen am Schliisseltext bei der Entschliisselung erkannt werden und der Vorgang abgebrochen
werden kann.

Ein solches System kann durch Berechnung eines MACs zusitzlich zur Verschliisselung erreicht
werden. Alternativ dazu gibt es Schemata, die direkt auf einer Blockchiffre aufbauen [BS16]. Ein
Beispiel hierzu ist der GCM-Betriebsmodus, der in Kombination mit AES in vielen verbreiteten
Protokollen wie TLS zu finden ist.

2.5.5 Das ElGamal-Kryptosystem

Das ElGamal-Kryptosystem ist ein von Taher ElGamal entwickeltes asymmetrisches Kryp-
tosystem, das zur Verschliisselung und der Erstellung von Signaturen genutzt werden kann
[EIG85]. Im Folgenden wird die Ver- und Entschliisselung beschrieben, die fiir das in dieser
Arbeit verwendete kryptographische Schwellwertschema relevant ist.

Im Folgenden sei G eine zyklische Gruppe der primen Ordnung p und g ein Generator dieser
Gruppe. Diese Parameter konnen offentlich bekannt gegeben werden. Alle folgenden Berech-
nungen werden in G (also modulo p) ausgefiihrt.

Ein Teilnehmer wihlt nun ein zufilliges Element x € Z,,. Dies ist der private Schliissel des
Teilnehmers. Er berechnet zusitzlich seinen offentlichen Schliissel 7 = g*.

Um eine Nachricht m, die an den Teilnehmer geschickt werden soll, zu verschliisseln, wird
zuerst ein zufdlliges Element y € Z,, gewihlt. AnschlieBend kann die Nachricht verschliisselt als
(v,c) = (g”, - m) versendet werden.

Zur Entschliisselung berechnet der Empfinger k¥’ = (v*)(~1) und kann die Nachricht m = ¢ - K’
entschliisseln. Dies gelingt, da

c-k'= (R -m)- (VX)(*I) — gxy.m.g(fyx) —m

gilt. Weitere Details und Beweise zu dem ElGamal-Kryptosystem sind beispielsweise in [KL14]
zu finden.

Die Sicherheit des Verfahrens beruht auf dem Diskreten-Logarithmus-Problem. Es beschreibt die
Schwierigkeit fiir einen gegebenen Wert a = g mod p fiir gro3e Primzahlen p den Exponenten
x zu berechnen.
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2.6 Searchable Symmetric Encryption

Searchable Symmetric Encryption (SSE) ist ein Konzept, das es ermdglicht, Daten in verschliis-
selter Form auf einen Server auszulagern und trotzdem Suchanfragen auf den Daten ausfithren
zu konnen. Ein allgemeines SSE-Schema besteht aus vier effizient berechenbaren Algorithmen
[WWCI16]:

e GenerateKey(k) generiert einen geheimen Schliissel K anhand eines (verfahrensabhingi-
gen) Sicherheitsparameters k.

e BuildIndex(K,D) erstellt einen Suchwort-Index I aus dem generierten Schliissel K und
einer Dokumentenmenge D.

e GenerateTrapdoor(K,w) erstellt fiir ein spezielles Suchwort w mithilfe des Schliissels
K das Trapdoor-Element T,, fiir die Suche nach w.

e Search(/,T,) liefert eine Menge von Dokumenten basierend auf einem Suchwort-Index 1
und einem Trapdoor-Element 7;,,.

Der Besitzer der Daten erstellt sich einen Schliissel mithilfe von GenerateKey und generiert
durch BuildIndex einen Suchwort-Index fiir seine Dokumente. AnschlieBend ladt er diese
Dokumente in verschliisselter Form zusammen mit dem Index auf den Server.

Mochte der Besitzer nun alle Dokumente erhalten, auf die ein spezielles Suchwort zutrifft,
so erstellt er fiir dieses Suchwort mithilfe von GenerateTrapdoor ein Trapdoor-Element und
sendet dieses an den Server.

Dort wird nun auf dem Suchwort-Index durch Search die Suche nach dem Trapdoor-Element
ausgefiihrt, die eine Menge von verschliisselten Dokumenten liefert, auf die das Suchwort zutrifft.
Diese konnen zuriick an den Besitzer gesendet werden, der sie lokal entschliisseln kann.
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3 Uberblick und Entwurf

Das Ziel dieser Arbeit ist es, ein System zu entwickeln, das mithilfe von Pseudonymisierung
die datenschutzgerechte Speicherung von Uberwachungsdaten ermdglicht, wobei die Identitt
eines Pseudonymbhalters im Bedarfsfall durch die Kollaboration verschiedener Akteure unter
Nutzung eines kryptographischen Schwellwertschemas aufdeckbar sein muss. Um eine Basis
fiir die Erarbeitung von Anforderungen und fiir einen Systementwurfs zu erhalten, soll nun kurz
dargelegt werden, wie die verschiedenen Verfahren ineinander greifen.

Aus Datenquellen wie Firewalls, Zugriffsprotokollen von Dateisystemen oder auch elektroni-
schen Tiirschlossern werden personenbeziehbare Logdaten! an ein SIEM-System gesendet und
dort gespeichert.

In diesen Datenfluss wird nun durch ein zu entwickelndes System eingegriffen, das die perso-
nenbeziehbaren Informationen des Logdatums? durch ein Pseudonym ersetzt. Die Zuordnung
zwischen dem gesetzten Pseudonym und der personenbeziehbaren Information wird durch ein
kryptographisches Schwellwertschema verschliisselt und in dem System gespeichert.

Damit die anschlieBend auf den pseudonymisierten Logdaten stattfindende Anomalieerkennung
Aktionen eines Mitarbeiters verkniipfen kann, muss sichergestellt werden, dass fiir einen speziel-
len Benutzer das gleiche Pseudonym verwendet wird. Wird nun durch die Anomalieerkennung
ein Angriff erkannt, so konnen berechtigte Benutzer durch kooperative Entschliisselung der
Pseudonymzuordnung den hinter dem Pseudonym stehenden Benutzer wieder aufdecken.

Anschaulich wird der Vorgang in Abbildung 3.1 dargestellt: Die Benutzerin Eve agiert in dem
Unternehmensnetzwerk. Thre Aktionen werden protokolliert und Logdaten, die ihren Benut-
zernamen enthalten, werden versendet. Dieser Benutzername wird durch das Pseudonym ps01
ersetzt. Die Zuordnung des Pseudonyms wird nun mithilfe eines kryptographischen Schwell-
wertschemas verschliisselt und in einer Datenbank abgelegt. Das pseudonymisierte Logdatum
wird im SIEM-System gespeichert.

Eingesetzte Anomalieerkennungsverfahren konnen anschliefend auf die Daten des SIEM-
Systems zugreifen. Wird ein moglicher Insider-Angriff durch einen Benutzer mit dem Pseud-
onym ps0l erkannt, so kann die Zuordnung zu dem urspriinglichen Benutzernamen mithilfe
des Schwellwertschemas wieder aufgedeckt werden. Hierzu ist jedoch die Mitarbeit von Alice,
Bob und Carol notwendig, die jeweils im Besitz eines Teils des Entschliisselungsschliissels sind.
Stimmen sie der Aufdeckung zu, so wird Eve als Halter des Pseudonyms psO/ und damit als
moglicher Innentiter aufgedeckt.

In diesem Kapitel werden zentrale Anforderungen an ein solches System entwickelt und eine
abstrakte Architektur fiir ein solches entworfen. AnschlieBend wird darauf aufbauend ein
Angreifermodell fiir das System definiert.

1. Daim Bereich technischer Systeme eher von Logdaten oder Protokolldaten im Gegensatz zu Uberwachungsdaten
gesprochen wird, wird diese Terminologie hier verwendet. Im Rahmen dieser Arbeit sind die Begriffe jedoch
synonym zu verstehen.

2. Um Missverstindnisse auszuschlieBen, sei darauf hingewiesen, dass das Wort Datum in dieser Arbeit als
Beschreibung einer Informationseinheit und nicht eines Zeitpunkts verwendet wird.
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Abbildung 3.1: Ubersicht zu dem angestrebten Verfahren.

3.1 Anforderungen

Neben den primdren Anforderungen, die sich direkt aus der Funktionsbeschreibung des Systems
und dem Zusammenspiel der enthaltenen Verfahren ergeben, sollte das System noch weitere
Eigenschaften wie beispielsweise die Erweiterbarkeit um zusitzliche Datenschutztechniken
erfiillen. All diese Anforderungen sollen im folgenden Abschnitt aufgestellt und niher erldutert
werden.

3.1.1 Integration in das SIEM-System

Fiir den Eingriff in den Datenfluss der Logdaten zwischen ihrer Quelle und dem verwendeten
SIEM-System muss eine geeignete Stelle gefunden werden. Hierzu miissen Auswirkungen des
Eingriffs betrachtet sowie die Vor- bzw. Nachteile der verschiedenen Moglichkeiten gegeneinan-
der abgewogen werden.

3.1.2 Pseudonymisierung

Die Pseudonymisierung muss es ermoglichen, nach Aufdecken eines Eintrags wieder auf den
urspriinglichen Dateninhalt schlieen zu konnen. Daher miissen die Pseudonyme fiir die Zeit
ithrer Speicherung eindeutig sein, d.h. es darf zu keiner Mehrfachverwendung von Pseudonymen
kommen.

Weiterhin muss es beim Pseudonymisieren von Logeintriagen eine Moglichkeit geben, zu iiber-
priifen, ob fiir ein Datum bereits ein Pseudonym vergeben wurde. So kann sichergestellt werden,
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dass in einem bestimmten Zeitraum Logeintrige zu einer Person stets mit dem gleichen Pseud-
onym versehen werden, um mithilfe der Verkniipfung von Eintrdgen Anomalieerkennungsver-
fahren sinnvoll einsetzen zu konnen. Auf diese Anforderung wird in Abschnitt 4.4 noch genauer
eingegangen.

AuBerdem muss es eine Moglichkeit geben, die Parameter der Pseudonymisierung, wie den
Zeitraum ihrer Verwendung, konfigurierbar zu machen (siehe Abschnitt 4.2).

3.1.3 Einsatz eines kryptographischen Schwellwertschemas

Der Einsatz eines kryptographischen Schwellwertschemas setzt eine verteilte Anwendung voraus,
die den Zugriff fiir die Pseudonymisierungskomponente sowie fiir die bei der Entschliisselung
eines Eintrags beteiligten Akteure bereitstellt. Die fiir das Schwellwertschema notigen, in
Abschnitt 2.4 beschriebenen Parameter ¢ und »n und auch die beteiligten Share-Besitzer miissen
in dem System initial konfigurierbar sein.

In der Phase der Schliisselgenerierung muss das System die Kommunikation und Koordination
aller Beteiligten unterstiitzen. Die hier erstellten Schliissel und Shares miissen an geeigneten
Stellen sicher gespeichert und abrufbar sein. Fiir diese Phase gibt es zwei Moglichkeiten:

e Zentrale Generierung von éffentlichem Schliissel und Shares: Eine vertrauenswiirdige
Komponente generiert ein Schliisselpaar und zerlegt den geheimen Schliissel in die
einzelnen Shares, die anschlieBend verteilt werden konnen.

e Verteilte Schliisselgenerierung: Hierbei generieren die einzelnen Share-Besitzer jeweils
ihre eigenen Shares. Durch verteilte Berechnungen kann hieraus der gemeinsame offentli-
che Schliissel erzeugt werden. Der geheime Schliissel liegt auf diese Weise niemals an
einer Stelle vor und ein vertrauenswiirdiger Dritter ist nicht notwendig. Aus diesem Grund
ist diese Losung zu bevorzugen.

Der fiir die Verschliisselung erforderliche offentliche Schliissel muss so vorliegen, dass er bei
der Verschliisselung eines Pseudonym-Datensatzes genutzt werden kann.

Bei der Entschliisselung eines Eintrags, also der Aufdeckung eines Pseudonyms, muss das
System wiederum die beteiligten Akteure koordinieren. AnschlieBend muss eine Komponente die
Rolle des Combiners iibernehmen, so dass anschlieBend der den Pseudonymbhalter beschreibende,
entschliisselte Datensatz im System vorliegt.

3.1.4 Benutzerinteraktion

Die zu entwickelnde verteilte Anwendung wird an verschiedenen Stellen Benutzerinteraktion
erfordern.

Das Konfigurieren des Systems zur Integration verschiedener Datenquellen muss einem berech-
tigten Nutzer zugédnglich gemacht werden. Ebenso sollte es fiir die — in der Aufgabenstellung
geforderte — Erweiterbarkeit um weitere Datenschutztechniken relativ leicht sein, diese Techni-
ken im System nutzen zu konnen.

Fiir pseudonymisierte Datensédtze muss es berechtigten Benutzern ermoglicht werden, Anfragen
zur Aufdeckung eines Pseudonyms zu stellen und sich iiber ihren Status informiert zu halten.
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Einem Administrator des Systems sollte es fiir die Benutzung eines kryptographischen Schwell-
wertschemas ermoglicht werden, grundlegende Parameter des Systems wie die Schwellwertpa-
rameter und die beteiligten Nutzer auszuwéhlen sowie die Initialisierung des Schemas anzusto-
Ben.

Die am Schwellwertschema beteiligten Nutzer miissen die Moglichkeit erhalten, eine Ubersicht
iber sie betreffende Anfragen zur Aufdeckung eines Pseudonym-Datensatzes zu bekommen
sowie einzelne Anfragen abzulehnen oder sich am Prozess des Aufdeckens mithilfe des Schwell-
wertschemas zu beteiligen.

3.1.5 Erweiterbarkeit um neue Datenquellen

Das umzusetzende System sollte es ermoglichen, Daten aus verschiedenen Quellen und (abhén-
gig vom gewihlten Eingriffspunkt in OSSIM) auch in verschiedenen Formaten entgegenzuneh-
men und mithilfe der umgesetzten Datenschutztechniken veridndern zu konnen. Dabei muss das
Format der Logdaten grundsitzlich beibehalten werden, um die Behandlung der Daten in dem
verwendeten SIEM-System weiterhin zu ermdglichen.

3.1.6 Erweiterbarkeit um neue Datenschutztechniken

Neben der im Fokus dieser Arbeit stehenden Pseudonymisierung und dem Einsatz von kryptogra-
phischen Schwellwertschemata zum Schutz der Logdaten gibt es weitere Datenschutztechniken,
die fiir den Anwendungsfall genutzt werden konnten (siehe Kapitel 6). Das zu entwickelnde
System sollte leicht um diese Techniken erweiterbar sein, d.h. so gestaltet sein, dass andere Tech-
niken ohne groBe Anderungen am System integriert und auf eingehende Logdaten angewendet
werden konnen.

3.1.7 Performanz

Das System sollte es, eingesetzt in einem Unternehmensnetzwerk, ermoglichen eine ausreichen-
de Menge von Logdaten in einer bestimmten Zeitspanne behandeln zu kénnen.

3.1.8 Ubersicht

Ein System, wie es in dieser Arbeit angestrebt wird, sollte also folgende Eigenschaften aufwei-
sen:

e Geeignete Stelle zum Eingriff in den Datenfluss zwischen Logdatenquelle und SIEM-
System,

e parameterabhingige Generierung eindeutiger, aber in gewissem Rahmen verkniipfbarer
Pseudonyme,

e sicherer, verteilter Einsatz eines anpassbaren kryptographischen Schwellwertschemas —
vorzugsweise mit verteilter Schliisselgenerierung,

e geeignete Benutzerinteraktion mit dem System an notwendigen Stellen,
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e Erweiterbarkeit um unbekannte Datenquellen,
e Erweiterbarkeit um weitere Datenschutztechniken,

o Performanz.

3.2 Systementwurf

In diesem Abschnitt wird basierend auf den Anforderungen aus Abschnitt 3.1 eine von den
eingesetzten Verfahren unabhéngige Architektur fiir das System entworfen. Der erste Abschnitt
beschiftigt sich mit der Frage, an welcher Stelle in den Datenfluss zwischen Quelle der Logdaten
und SIEM-System eingriffen werden kann. Im anschlieBenden Abschnitt wird hierauf basierend
die Systemarchitektur erstellt.

3.2.1 Eingriff in den Datenfluss des SIEM-Systems

Fiir den Eingriff zur Pseudonymisierung der Logdaten bieten sich verschiedene Stellen im
Datenfluss eines SIEM-Systems an. Im Folgenden werden diese Moglichkeiten dargestellt und
bezogen auf die jeweils resultierenden Eigenschaften einer Moglichkeit bewertet:

e Verinderung des SIEM-Systems: Muss das eingesetzte SIEM-System fiir die Umset-
zung der Losung angepasst werden? Dies wire im Hinblick auf zukiinftige Updates, die
das SIEM-System durch seinen Entwickler erfihrt, nicht wiinschenswert, da jedes dieser
Updates dafiir sorgen konnte, dass die umgesetzte Losung angepasst werden muss. Wei-
terhin wiirde dieser Ansatz ein SIEM-System erfordern, das entweder quelloffen vorliegt
und veridndert werden darf oder das die gewiinschte Verhaltensidnderung zumindest durch
Erweiterungen zulisst.

e Nicht-pseudonymisierte Daten im SIEM-System: Um das Ziel der Arbeit — die Pseud-
onymisierung, die nur durch Kollaboration aufgedeckt werden kann — zu erreichen, muss
sichergestellt sein, dass Logdaten nirgendwo in nicht-pseudonymisierter Form vorliegen.
Da insbesondere das zukiinftige Verhalten des SIEM-Systems nicht beeinflusst werden
kann, wire es wiinschenswert, dass die Logdaten das SIEM-System bereits in pseudony-
misierter Form erreichen.

Die Relevanz dieser Eigenschaft lidsst sich am Beispiel des spiter in dieser Arbeit genutz-
ten SIEM-Systems OSSIM erkennen: Wird das Syslog-Protokoll genutzt, um Logdaten in
OSSIM aufzunehmen, so werden die Eintriige erst in einer Logdatei abgelegt und von dort
aus geparst, normalisiert und in der Datenbank gespeichert. Das Datum verbleibt in der
Logdatei. Kommen die Daten in nicht-pseudonymisierter Form in dem OSSIM-Sensor an,
so muss sichergestellt werden, dass verarbeitete Eintrige geloscht oder verdndert werden.

e Mehrfaches Parsen von Logdaten: Durch das SIEM-System werden die Logdaten - wie
in Abschnitt 2.2 beschrieben - geparst und normalisiert. Aus Performancegriinden ist eine
Losung zu bevorzugen, die diesen Vorgang oder Teile davon nicht mehrfach voraussetzt.

e Abhiingigkeit von Besonderheiten des SIEM-Systems: Einige SIEM-Systeme bieten
die Moglichkeit der verteilten Installation oder andere spezifische Eigenschaften. Eine Lo-
sung, die unabhédngig von dem verwendeten SIEM-System funktioniert, ist zu bevorzugen,
da sie universell einsetzbar ist.
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Abbildung 3.2: Mogliche Eingriffspunkte in den Datenfluss eines SIEM-Systems.

Eine Ubersicht iiber die verschiedenen Stellen des Eingriffs bietet Abbildung 3.2. Die dort mit
Ziffern gekennzeichneten Moglichkeiten sind:

1. In der Quelle der Logdaten: Bei diesem Ansatz werden die Daten bereits veridert,
bevor sie die Datenquelle verlassen. Dieser Ansatz sorgt dafiir, dass die Daten bereits
pseudonymisiert auf der Ubertragungsstrecke und im SIEM-System vorliegen. Es ist kein
mehrfaches Parsen der Daten notwendig und der Ansatz ist unabhidngig vom verwendeten
SIEM-System zu realisieren. Auf der anderen Seite macht der Ansatz die Verdnderung
generell jeder Datenquelle notwendig. Dies kann bei Datenquellen, die auf dhnlichen
gut erweiterbaren Plattformen beruhen, relativ einfach umzusetzen sein. Beispielsweise
konnte die im nédchsten Ansatz vorgestellte Proxy-Komponente lokal auf der Datenquelle
eingesetzt werden. Schwierigkeiten wiirde dieser Ansatz hingegen bei Datenquellen
bereiten, die beispielsweise aus Griinden abgespeckter zugrundeliegender Betriebssysteme
oder wegen geringer Rechenleistung nur schwer erweiterbar sind. Au3erdem wiirde der
Ansatz in vielen Fillen die Kooperation des Herstellers voraussetzen, wenn es sich um
nicht quelloffene ,,Box‘-Losungen handelt.

2. Proxy-basierter Ansatz: Dieser Ansatz pseudonymisiert die Daten vor dem ersten Kon-
takt mit dem SIEM-System, indem Datenquellen ihre Logdaten an einen Proxy senden, der
die Daten pseudonymisiert und erst anschlieend an das SIEM-System weiterreicht. Hier-
durch wird erreicht, dass die Daten zu keiner Zeit nicht-pseudonymisiert im SIEM-System
vorliegen. Der Ansatz ist unabhédngig von den Datenquellen und dem SIEM-System und
erfordert somit keinen direkte Eingriffe (abgesehen von geringen Konfigurationsanpas-
sungen). Ein Nachteil dieser Losung ist, dass sie das Parsen und Neuzusammensetzen
der Logdaten im Proxy zusitzlich zu deren anschlieBender Behandlung im SIEM-System
erfordert. Aulerdem miissen fiir verschiedene Arten der Logdateniibermittlung (Protokolle
wie Syslog oder SNMP) unterschiedliche Proxys entwickelt werden.

3. Patchen des SIEM-Systems: Die dritte Moglichkeit ist das Verdndern des SIEM-Systems
selbst. Hierzu wird in die Logdaten parsende Komponente eingegriffen, um vor, wihrend
oder nach diesem Vorgang die Logdaten zu pseudonymisieren. Dieser Ansatz erfordert
kein mehrfaches Bearbeiten von Logdaten wie im proxybasierten Ansatz. Auf der anderen
Seite ist er abhéngig vom eingesetzten SIEM-System und erfordert seine Verdnderung.
Zusitzlich liegen die Daten erst einmal in nicht verdnderter Form im SIEM-System vor,
was die in Abschnitt 3.1.1 erwihnten Nachteile mit sich bringt.
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Aus datenschutztechnischer Sicht ist eine frithestmdgliche Pseudonymisierung zu bevorzugen,
wie sie auch in [SW17] empfohlen wird: ,,Die Pseudonymisierung ist im Verarbeitungsprozess
so frith wie moglich durchzufiihren.* Daher wire eine Pseudonymisierung bereits in der Daten-
quelle der Optimalfall. Demgegeniiber stehen jedoch die erwdhnten Umsetzbarkeits-Nachteile
des ersten Ansatzes, da hierzu jede mogliche Quelle von Logdaten verindert werden miisste.
Eine erst im SIEM-System stattfindende Pseudonymisierung bringt jedoch die beschriebenen
Risiken des Vorliegens pseudonymisierter Daten im Originalformat mit sich.

Dies begriindet die Entscheidung fiir den proxybasierten Ansatz. Dass die Losung au8erdem noch
keine Anpassungen an dem SIEM-System selbst erfordert, wiegt den Nachteil des zusitzlichen
Parsens und Wiederzusammensetzens der Lognachricht bei Weitem auf.

3.2.2 Architektur

Ausgehend von diesen Uberlegungen wird ein System entworfen, das die Anforderungen aus
Abschnitt 3.1 erfiillt und proxybasiert in den Datenfluss eingreift.

Bei dem Entwurf handelt es sich um ein verteiltes System, bei dem die Verarbeitung der Logdaten
und die Speicherung der Pseudonymzuordnung an unterschiedlichen Stellen geschieht. Hierfiir
sprechen verschiedene Griinde. Die Kompromittierung der speichernden Komponente schiitzt
die erstellten Pseudonyme vor Aufdeckung durch die Verschliisselung der Datensétze mit einem
kryptographischen Schwellwertschema. Die Kompromittierung der verarbeitenden Komponente
lasst zwar eine Verkniipfung neu erstellter Pseudonyme mit eintreffenden Daten zu, sorgt aber
nicht fiir eine Aufdeckung bereits erstellter Pseudonyme, da diese in der anderen Komponente
vorliegen.

Weiterhin sorgt dieser Ansatz auch fiir eine zusitzliche Erweiterbarkeit des Systems. Eine
speichernde Komponente kann so als Datenspeicher fiir mehrere verarbeitende Komponenten
agieren, was beispielsweise die Erweiterung um zusétzliche Protokolle (vgl. Abschnitt 5.1) oder
Pseudonyme iiber verschiedene Datenarten (vgl. Abschnitt 4.4.6) ermoglicht.

Einen Uberblick iiber den Entwurf bietet Abbildung 3.3. Die verschiedenen Komponenten des
Systems werden im Folgenden néher beschrieben.

Die erste Komponente ist der Log-Proxy, der die Daten entgegennimmt, veridndert und an-
schlieBend an das SIEM-System weiterleitet. Das Verdndern der Daten kann mit verschiedenen
Plugins geschehen, so dass neben der umzusetzenden Pseudonymisierung auch weitere Daten-
schutztechniken eingesetzt werden konnen, was die geforderte Erweiterbarkeit aus Abschnitt
3.1.6 ermoglicht. Der Proxy leistet die Behandlung von Logdaten aus verschiedenen Quellen
wie in Abschnitt 3.1.5 beschrieben. Das fiir diese Art des Dateneingriffs erforderliche Parsen
und Wiederzusammensetzen der Daten muss hier datenquellenabhiingig zu konfigurieren sein.

Ein in dem Proxy enhaltenes Plugin ist fiir die Pseudonymisierung von Daten zustindig und kom-
muniziert dazu mit einer externen Komponente — dem Pseudonym-Service. Die Kommunikation
mit dem Proxy erfolgt iiber einen webservicebasierten Ansatz. Das Plugin kann fiir einge-
hende Daten ein Pseudonym anfordern und dieses anschliefend in der Logdatenverarbeitung
verwenden.
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Abbildung 3.3: Ein Uberblick iiber die entworfene Architektur.

Der Pseudonym-Service erfiillt zwei Aufgaben: Speichern und Verwalten der Pseudonyme
sowie die Integration des kryptographischen Schwellwertschemas. Initial muss die Schliisselge-
nerierung des Schwellwertschemas durch den Service geleistet werden. Dies kann wie bereits
im vorhergehenden Abschnitt beschrieben zentral oder verteilt geschehen.

Wiihrend des Betriebs konnen neue Pseudonyme angelegt und zusammen mit ihrem durch
das Schwellwertschema verschliisselten Datum abgelegt werden. Sie werden durch geeignete
MaBnahmen durchsuchbar gehalten, um fiir ein Datum iiberpriifen zu kdnnen, ob bereits ein
Pseudonym vergeben wurde (dieses Problem wird in Abschnitt 4.4 genauer dargestellt).

Uber ein Webinterface kann ein berechtiger Benutzer die Aufdeckung eines bestimmten Pseud-
onyms fordern und den Status seiner Forderung bzw. im Erfolgsfall das aufgedeckte Datum
betrachten. Dieses Datum wird durch das Kombinieren der partiellen Entschliisselungen er-
halten, die von den entsprechenden Share-Besitzern berechnet werden. Weiterhin kann iiber
dieses Webinterface auch die initiale Konfiguration des Systems in Bezug auf Eigenschaften der
Pseudonymisierung und des kryptographischen Schwellwertschemas vorgenommen werden.

Benutzer, die tiber das Webinterface oder den Webservice mit dem Pseudonym-Service agieren
mochten, werden durch geeignete MaBBnahmen authentifiziert und ihre Autorisierung wird
tiberpriift.

Benutzer, die fiir die Bewertung von Anfragen zur Aufdeckung eines Pseudonyms zustindig
sind, erhalten die Moglichkeit zur Interaktion mit dem System {iiber eine Client-Anwendung,
fiir die der Pseudonym-Service ebenfalls als Webservice agiert. Diese Anwendung verwaltet
den Share des Benutzers fiir das kryptographische Schwellwertschema. Sie kann, nachdem der
Benutzer der Aufdeckung eines Pseudonyms zugestimmt hat, die partielle Entschliisselung eines
Datensatzes berechnen und diese an den Pseudonym-Service senden.

Fiir alle Ubertragungsstrecken wird angenommen, dass ein Angreifer keinen Zugriff auf Kom-
munikationsinhalte erhilt oder diese verdndern kann. Dies ist durch Transportverschliisselung
mittels des weitverbreiteten TLS-Protokolls zu erreichen, muss jedoch bei der Verwendung des
Systems beachtet werden.
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3.3 Angreifermodell

Das Sicherheitsziel des Systems ldsst sich folgendermalen definieren: Das Pseudonym eines
Nutzers erlaubt (ohne Anwendung von Hintergrundwissen) keinen Riickschluss auf die Identi-
tit eines Nutzers. Erst die Kooperation berechtigter Akteure ermoglicht das Aufdecken eines
Pseudonyms.

Deswegen soll sich auch das nachfolgend aufgestellte Angreifermodell auf dieses Ziel fokus-
sieren. Andere Angriffsarten, wie beispielsweise Angriffe auf die Verfiigbarkeit des Systems,
werden dementsprechend nicht betrachtet.

Ein Angreifermodell beschreibt die maximale Stirke eines Angreifers in Bezug auf verschiedene
Faktoren, gegen die ein System abgesichert ist. Enthalten sind die Rolle eines Angreifers,
seine Verbreitung im System, aktives/passives und beobachtendes/verdnderndes Verhalten und
die Rechenkapazitit, die der Angreifer zum Uberwinden der eingesetzten SchutzmaBnahmen
aufbringen kann. [BFP14]

Bezogen auf die verfiigbare Rechenleistung des Angreifers sollen verbreitete und nach heuti-
gem Wissensstand fiir sicher befundene kryptographische Algorithmen als nicht mit vertret-
barem Aufwand zu brechen angesehen werden. Es handelt sich um die Annahme von kom-
plexititstheoretischer Sicherheit. So wird also bespielsweise das in Abschnitt 2.5.5 erwihnte
Diskrete-Logarithmus-Problem fiir ausreichend gro3e Primzahlen als praktisch nicht zu brechen
betrachtet.

Im Bezug auf die Verbreitung eines Angreifers muss zuerst folgende Voriiberlegung getroffen
werden: Logdaten erreichen das verwendete SIEM-System abhingig von den verwendeten
Protokollen im allgemeinen nicht-pseudonymisiert und oftmals weder verschliisselt noch mit
Schutz ihrer Integritét tiber das Netzwerk. Hierdurch konnte ein Angreifer bereits vor dem
Eintreffen der Daten im Proxy passiv alle Daten mitlesen und die anschlieend stattfindende
Pseudonymisierung wiirde nichts an dem gewonnen Wissen dndern konnen. Die Unterbindung
solcher Anrgiffsmoglichkeiten ist indes nicht Inhalt dieser Arbeit, in der es um die datenschutz-
freundliche Speicherung von Uberwachungsdaten geht. Daher werden bei der Verbreitung eines
Angreifers die Datenquellen und Ubertragungswege zum Log-Proxy nicht betrachtet.

Mit dieser Einschrinkung ergeben sich verschiedene Rollen und darauf basierend Verbreitungen,
die ein Angreifer annehmen kann:

AuBenstehender : Als Aullenstehender wird hier jeder Akteur verstanden, der keinen legitimen
Zugriff auf Teile des Systems besitzt. Gemeint sind also genauso Mitarbeiter in einem
Unternehmensnetzwerk, in dem das System genutzt wird, wie externe Angreifer. Sind die
Zugriffsmechanismen im Pseudonym-Service korrekt umgesetzt, bleibt AuBBenstehenden
nur das passive Beobachten von Nachrichten. Durch den Einsatz der in Abschnitt 3.2.2
erwidhnten notwendigen Transportverschliisselung erfahren passive Angreifer jedoch
keine brauchbaren Informationen. Diese Transportverschliisselung verhindert auch das
Verindern der Nachrichten auf der Ubertragungsstrecke durch aktive Angreifer.

Benutzer mit SIEM-Zugriff : Ein Benutzer, der Zugriff auf das SIEM-System besitzt, sicht nur
die pseudonymisiert gespeicherten Logdaten. Hieraus erfédhrt er erst einmal nichts {iber den
Benutzer hinter dem Pseudonym. Durch die Anwendung von Hintergrundwissen und die
Verkniipfung von Datenbankeintrigen kann er bestimmte Pseudonyme eventuell aufdecken
— ein Angriff, der nicht zu verhindern ist, durch regelmifige Pseudonymwechsel jedoch
zumindest in seiner Reichweite beschrinkt werden kann.
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Benutzer mit Recht auf Pseudonymaufdeckung : Legitimierte Benutzer konnen Anfragen
zur Aufdeckung eines Pseudonyms stellen. Durch den Einsatz des kryptographischen
Schwellwertschemas fiihrt jedoch erst die Kooperation einer ausreichenden Zahl von
Share-Besitzern zur wirklichen Aufdeckung. Vorher erfahrt der Benutzer nichts iiber den
Pseudonymbhalter.

Share-Besitzer : Besitzer eines Shares erhalten fiir aufzudeckende Pseudonymzuordnungen

die verschliisselten Daten und berechnen aus ihrem Share und dem Schliisseltext eine
partielle Entschliisselung. Ausgehend von den Eigenschaften des kryptographischen
Schwellwertschemas erfahren sie hieraus jedoch nichts iiber das verschliisselte Datum,
solange nicht eine Mindestanzahl ¢ an partiellen Entschliisselungen vorliegt. Erst eine
Kollaboration von mindestens ¢ als aktive Angreifer handelnden Share-Besitzern kann so
unberechtigt Pseudonyme aufdecken, wenn sie zusitzlich Zugriff auf die Datenbank des
Pseudonym-Service erlangen.
Eine Kollaboration von mindestens n — ¢ + 1 boswilligen Share-Besitzern konnte auch
dazu fiihren, dass die Aufdeckung eines Pseudonyms durch das Senden fehlerhafter
partieller Entschliisselungen fehlschlédgt. Die sinnvollen Aufteilung der Shares und damit
die Modellierung von verteiltem Vertrauen spielt also in dem System eine wichtige Rolle.
Zusitzlich konnten im Falle der verteilten Schliisselgenerierung boswillige Share-Besitzer
beispielsweise durch das Senden falscher Daten versuchen, die Generierung der Schliissel
zu storen und damit das anschlieBende Aufdecken von Pseudonymen zu verhindern. Dieser
Angriff muss bei der Schliisselgenerierung durch das verwendete Schema verhindert
werden.

Administrator mit Proxy-Zugriff : Der Zugriff auf den Proxy, an dem die Logdaten im Klartext
eintreffen und pseudonymisiert werden, erlaubt die Zuordnung von Pseudonymen zu
Benutzern. Hier muss der Zugriff nach der Initialisierung eingeschrinkt werden und
soweit wie moglich sichergestellt werden, dass auch zugriffsberechtigte Benutzer den
Zugriff nicht ausnutzen (z.B. durch das Mehraugenprinzip geschiitzt oder zumindest durch
Protokollierung der Handlungen).

Administrator mit Pseudonym-Service-Zugriff : Der Administrator des Pseudonym-Service
hat Zugriff auf die Datenbank der verschliisselten Pseudonymzuordnungen. Durch den
Einsatz des Schwellwertschemas und die Verschliisselung der Logdaten-Pseudonym-
Zuordnung bereits im Proxy erféahrt er (kein Hintergrundwissen vorausgesetzt) nichts
iber die Pseudonymbhalter. Besondere Bedeutung kommt der Schliisselgenerierung im
Pseudonym-Service im Falle der zentralen Schliisselgenerierung zu. Gelingt es dem
Administrator wihrend der Schliisselgenerierung in den Besitz des temporir erzeugten
geheimen Schliissels oder von mindestens ¢ Shares zu kommen, so kann er jederzeit in der
Datenbank abgelegte Pseudonymzuordnungen entschliisseln, ohne dass andere Benutzer
dies mitbekommen. Aus diesem Grund ist die verteilte Schliisselgenerierung unbedingt zu
bevorzugen.
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4 Auswahl von Verfahren und Systemen

In diesem Kapitel wird der aktuelle Stand der Forschung und Entwicklung bezogen auf die in
dieser Arbeit verwendeten Klassen von Systemen bzw. Verfahren betrachtet. Ausgehend von
den Anforderungen an das zu entwickelnde System werden passende Losungen ausgewihlt und
in fiir folgende Kapitel notwendiger Detailtiefe beschrieben.

Der erste Abschnitt befasst sich mit zur Zeit verfiigbaren SIEM-Systemen und beschreibt
Eigenschaften des ausgewihlten Systems niher, die fiir die Integration des in dieser Arbeit zu
entwickelnden Prototyp relevant sind.

Im zweiten Abschnitt werden Eigenschaften von Pseudonymen und Anforderungen an die
Verwendung von Pseudonymisierung herausgearbeitet, die bei der Entwicklung eines Systems
beachtet werden miissen.

Der dritte Abschnitt stellt den Forschungsstand im Bereich der kryptographischen Schwellwert-
schemata dar und beschreibt das ausgewihlte Verfahren im Detail.

Der letzte Abschnitt befasst sich mit verschiedenen Ansétzen zur Losung des in Abschnitt 3.2.2
erwihnten Problems beim Suchen und Wiederverwenden bereits vergebener Pseudonyme fiir
ein eintreffendes Datum. Basierend auf Vor- und Nachteilen der verschiedenen Losungen wird
eine Auswahl fiir ein zu implementierendes Verfahren getroffen.

4.1 SIEM-Systeme

Zur Zeit gibt es eine vielfiltige Auswahl an SIEM-Systemen auf dem Markt: Splunk', QRadar
von IBM? oder ArcSight von Micro Focus® sind nur einige Beispiele aus diesem Bereich.
Neben den in Abschnitt 2.2 beschriebenen grundlegenden Funktionen eines SIEM-Systems,
die von allen Kandidaten in unterschiedlichem Malle bereitgestellt werden, unterscheiden sie
sich insbesondere in dariiber hinausgehenden Techniken: Beispielhafte Moglichkeiten sind
hier die Nutzung von Machine Learning zur Erkennung ungewdhnlichen Verhaltens oder die
Automatisierung von Handlungen im Bedrohungsfall.

In diesem Bereich ist die Auswahl an quelloffener Software jedoch sehr gering. Eine Ausnahme
stellt OSSIM — ein SIEM-System der Firma AlienVault* — dar, das auf Basis weiterer quel-
loffener Losungen aus dem Netzwerksicherheits-Bereich unter anderem die in Abschnitt 2.2
beschriebenen Funktionen bereitstellt. AlienVault bietet zusitzlich eine kommerzielle Variante
seines Produkts namens USM an, das insbesondere in den Bereichen Event-Korrelation und
Compliance-Reporting die Funktionalitidt von OSSIM iibersteigt. Von der Entwicklungsarbeit

1. https://www.splunk.com

2. https://www.ibm.com/us-en/marketplace/ibm-qradar-siem

3. https://software.microfocus.com/en-us/software/siem-security-information-event-management
4. https://www.alienvault.com/products/ossim
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Abbildung 4.1: High-Level-Ubersicht iiber die OSSIM-Architektur und den Datenfluss.

die in USM flieBt, profitiert jedoch auch OSSIM, beispielsweise durch die Aktualisierung von
Plugins fiir die Einbindung von aktuellen Netzwerkgeriten.

Die Entscheidung des in dieser Arbeit verwendeten SIEM-Systems fiel im Wesentlichen aus zwei
Griinden auf OSSIM: Zum einen ist die Quelloffenheit gerade im Sicherheitsbereich generell zu
bevorzugen, da die Funktionalitdt von Komponenten jederzeit und durch jedermann iiberpriifbar
ist. Zum anderen bietet dies auch die Moglichkeit, Komponenten des SIEM-Systems direkt zu
verdndern, falls es fiir diese Arbeit notwendig ist.

4.1.1 AlienVault OSSIM

Zunichst soll eine Ubersicht iiber die fiir diese Arbeit relevanten Komponenten von OSSIM und
deren Zusammenspiel gegeben werden. Diese ist auch in Abbildung 4.1 dargestellt.

Den Kern des SIEM-Systems bildet der OSSIM-Server. Hier werden Events gespeichert sowie
aggregiert und es findet die Korrelation von Events statt, die der Erkennung von Angriffen
oder von ungewohnlichem Netzverhalten dient. Events und generierte Meldungen konnen
iber ein Web-Interface betrachtet werden. Weiterhin konnen hier unter anderem Angaben zur
Netzinfrastruktur bereitgestellt, Netzwerk- und Schwachstellenscanner bedient und sdmtliche
Informationen iiber den Netzwerkstatus eingesehen werden.

Der OSSIM-Agent ist dafiir zustindig, vorliegende Logdaten zu parsen und in ein OSSIM-
spezifisches Event-Format zu ilibersetzen — auf diesen Vorgang wird im nédchsten Abschnitt
genauer eingegangen. Die erzeugten Events werden anschlieBend an den Server weitergeleitet.
Der Agent befindet sich sowohl direkt auf dem Server als auch auf jedem installierten Sensor.

Eine OSSIM-Umgebung kann optional ein oder mehrere Sensoren nutzen, auf denen jeweils ein
Agent seine Arbeit verrichtet. Dies wird im Folgenden verteilte Installation genannt. Der Vorteil
dieser Losung besteht darin, dass das aufwendige Parsen und Normalisieren von Logdaten
verteilt stattfinden und dadurch die Serverlast in groen Umgebungen reduziert werden kann.
Kommt kein externer Sensor zum Einsatz, so spricht man von einer All-In-One-Installation.
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4.1.2 Parsen von Logdaten in OSSIM

Von besonderer Bedeutung fiir diese Arbeit ist die Verarbeitung von Logdaten. OSSIM ermog-
licht es, Logdaten aus unterschiedlichen Quellen entgegenzunehmen bzw. aktiv selbst abzurufen
und in ein gemeinsames Event-Format zu tibersetzen.

Hierzu stehen verschiedene Moglichkeiten zur Verfiigung:

e Entgegennehmen von Daten iiber das Syslog-Protokoll,
e Beschaffen von Daten iiber das Simple Network Management Protocol (SNMP),

e Entgegennehmen von Daten iiber proprietire Protokoll wie Security Device Event Ex-
change (SDEE) oder Windows Management Instrumentation (WMI),

e Beschaffen von Daten durch Datenbankabfragen.

Unabhingig von der Datenquelle funktioniert die Verarbeitung der Logdaten nach dem immer
gleichen Schema. OSSIM bietet die Moglichkeit mitgelieferte oder selbst entwickelte Plugins
fiir verschiedene Datenquellen zu aktivieren. Fiir eintreffende Logdaten tiberpriift der Agent
anhand von regulidren Ausdriicken, ob ein Plugin fiir das entsprechende Datum zustindig ist. Ist
ein solches Plugin gefunden, so wird ein neues OSSIM-Event angelegt und anhand der Angaben
im Plugin werden die entsprechenden vorgegebenen Felder des Events gesetzt. Hierbei kann es
sich beispielsweise um Zeitpunkt des Events, IP-Adresse und Port der Datenquelle, einen zu
dem Event gehorigen Netzwerkbenutzer oder ereignisabhiingige selbstgesetzte Felder handeln.
Anschlieend folgt die Weiterleitung des Events an den Server.

4.2 Pseudonymisierung

Der Begriff der Pseudonymisierung beschreibt die Benutzung von Pseudonymen zur Identifi-
zierung von Subjekten. Ein Pseudonym (im technischen Sinne) kann nach [PH10] als einfache
Bitkette betrachtet werden. Es sollte zufillig generiert werden, d. h. vollkommen unabhéngig
von dem zugehorigen Subjekt oder von das Subjekt betreffenden Eigenschaften sein, um keine
Riickschliisse aus dem Pseudonym selbst zu ermoglichen. Ein Negativbeispiel wire ein nut-
zervergebenes Pseudonym, das den Namen des Haustiers enthélt. Aber auch eine aufsteigende
Nummerierung als Pseudonym konnte durch den hierdurch genauer spezifizierten Erstellungs-
zeitpunkt Riickschliisse auf das Subjekt hinter dem Pseudonym erméglichen.

Pseudonymisierung sagt etwas iiber die Verwendung eines Verfahrens aus, jedoch nichts iiber
die daraus entstehenden Auswirkungen auf die Identifizierbarkeit eines Subjekts oder auf die
Zurechenbarkeit bestimmter Aktionen.

Hierfiir spielen nach [PKO1] weitere Eigenschaften von Pseudonymen wie die folgenden eine
Rolle:

e garantierte Eindeutigkeit von Pseudonymen,

Moglichkeit von Pseudonyminderungen,

begrenzt haufige Verwendung von Pseudonymen,

zeitlich begrenzte Verwendung von Pseudonymen,

Art der Pseudonymserstellung.
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4.2.1 Pseudonymisierung in der Praxis

Um die Auswirkungen obiger Eigenschaften einordnen zu konnen, wird an dieser Stelle die
Pseudonymisierung in zwei Systemen betrachtet und die Relevanz der eben genannten Ei-
genschaften verdeutlicht: Pseudonyme in Mobilfunknetzen und in der Fahrzeug-zu-Fahrzeug-
Kommunikation.

Mobilfunknetze

In Mobilfunknetzen wird zur Identifikation eines Teilnehmers anstelle seiner identifizierenden
International Mobile Subscriber Identity meist ein Pseudonym — die Temporary Mobile Sub-
scriber Identity (TMSI) — genutzt, das in bestimmten Situationen gewechselt wird und so die
langerfristige Ortung der Teilnehmer und damit Bewegungsprofile verhindern soll.

In [Ara+14] beschreiben die Autoren Schwichen der Implementierungen von Mobilfunkstan-
dards in Netzen bei der (Neu-)Vergabe einer TMSI. Bestimmte Eigenschaften fiir die Unverkett-
barkeit von Pseudonymen und damit fiir die Privatsphire der Nutzer werden in vielen Netzen
aufgrund einiger Schwichen nicht erreicht:

e Pseudonyme werden zu selten geéndert,

e Pseudonyme werden nicht abhédngig von der Héufigkeit ihrer Nutzung geindert,
e Pseudonyme werden in verschiedenen Funkbereichen beibehalten,

e die Neuvergabe ist fiir Replay-Angriffe anfillig.

Die letzten beiden Schwiichen sind fiir den Anwendungskontext dieser Arbeit nicht relevant,
aber die zeit- und aktivitdtsabhidngige Neuvergabe von Pseudonymen miissen auch hier beachtet
und umgesetzt werden.

VANets

Ein anderer Bereich, in dem man sich besonders mit der Nutzung von Pseudonymen beschéftigt
hat, ist die Forschung an Vehicular Ad Hoc Networks (VANets). Hierbei handelt es sich um
Netzwerke fiir die Kommunikation zwischen Fahrzeugen, die beispielweise fiir die Dateniiber-
mittlung zur Erkennung von Bremsvorgingen naher Fahrzeuge oder fiir die Stauerkennung
genutzt werden konnen. Um die Privatsphére der Fahrzeughalter zu schiitzen, wird fiir die
Kommunikation in vielen Ansidtzen auf die Verwendung von Pseudonymen gesetzt. So soll sich
beispielsweise das Erstellen von Bewegungsprofilen verhindern lassen.

Unter anderem in [D505] und in [Pet+15] widmen sich die Autoren der Nutzung von Pseudony-
men in VANets und den besonderen Anforderungen, die diese erfiillen miissen — insbesondere
auch im Hinblick auf die Haufigkeit von Pseudonymwechseln. Es ergibt sich, dass die Haufigkeit
und Situation’, in der Pseudonymwechsel stattfinden sollten, abhingig vom gewiinschten Grad
an Anonymitéit bzw. vom Angreifermodell sind und aulerdem gegeniiber den Anforderungen

5. Es werden beispielweise Losungen vorgestellt, die abhidngig von Geschwindigkeitsdnderungen, von einer gewis-
sen Anzahl anderer Fahrzeuge oder von besonderen Verkehrssituationen, wie Kreuzungen, Pseudonyménderungen
vornehmen. Das Ziel ist hier immer, die Moglichkeit der Pseudonymverkettung bzw. der Bewegungsprofilerstel-
lung durch die duflere Situation der Pseudonyminderung zu erschweren.
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von Sicherheitsanwendungen® abgewogen werden miissen.

Bei der Nutzung von Pseudonymen in VANets handelt es sich natiirlich um eine Anwendung mit
anders gelagerten Priorititen verglichen mit dem Kontext dieser Arbeit. Dennoch wird deutlich,
dass die Strategie zum Pseudonymwechsel stark von der Anwendungssituation abhingig ist.

Im hier vorliegenden Anwendungsfall werden zum einen Besonderheiten der Datenquelle, wie
die Hiufigkeit von auftretenden Uberwachungsdaten, und zum anderen Anforderungen, die die
auf den Daten beruhende Anomalieerkennung an die Verkniipfbarkeit von Ereignissen stellt, zu
beachten sein.

In [SMKO09] stellt der Autor eine weitere Anforderung an die Nutzung von Pseudonymen in
VANets, die nicht nur fiir diesen speziellen Anwendungsfall relevant ist: Er verlangt, dass die
Aufdeckung eines Pseudonyms keine Informationen iiber Pseudonymbhalter anderer Pseudonyme
ermoglichen sollte. Diese Eigenschaft bezeichnet er als Perfect Forward Privacy’.

4.2.2 Pseudonymisierung im zu entwickelnden System

Aus diesen Voriiberlegungen konnen nun die Rahmenbedingungen der in dieser Arbeit ver-
wendeten Pseudonymisierung aufgestellt werden: Pseudonyme sollten als zufillig gewdhlte
Bitketten hinreichender Lange gewihlt werden. Thre Eindeutigkeit muss sichergestellt sein.

Wie auch in den Beispielen deutlich wurde, miissen Pseudonyme abhéngig von dem Anwen-
dungsszenario in bestimmten Féllen fiir einen Benutzer gewechselt werden. Im hier vorliegenden
Anwendungsfall, in dem Pseudonyme fiir die Zuordnung von eintreffenden Uberwachungsdaten
in Unternehmensnetzen genutzt werden, sind insbesondere die Zeitabhingigkeit sowie die Ab-
hingigkeit von der Nutzungshiufigkeit fiir die Pseudonymwechselstrategie ausschlaggebend.
Verschiedene Nutzeraktionen sollten nur in einem gewissen zeitlichen Rahmen und nur in
einer gewissen Haufigkeit verkettbar sein. Es handelt sich also um eine schwichere Form der
Transaktionspseudonyme, bei der ein Pseudonym je nach Pseudonymwechselstrategie nur fiir
eine bestimmte Anzahl an Ereignissen verwendet wird.

Eine iiber diese generelle Aussage hinausgehende Bewertung davon, wie diese Pseudonymwech-
sel konkret zu implementieren sind, ist jedoch im Rahmen dieser Arbeit nicht zu leisten. Hierfiir
sind zwei Griinde ausschlaggebend:

e Die notwendigen Pseudonymwechsel hidngen stark von den Eigenschaften der Datenquel-

len ab, die die Uberwachungsdaten liefern. Beispielsweise wire das Datenprofil, das von
einem elektrischen TiirschlieBsystem geliefert wird, sehr unterschiedlich zu dem, das
Zugriffe auf einen Netzwerkspeicher protokolliert.
Im ersten Fall wiirden im Allgemeinen selten Daten anfallen, die zudem durch die An-
wendung von Hintergrundwissen (Benutzer wird beim Betreten eines Raumes beobachtet)
eher zur Aufdeckung eines Pseudonyms fiihren konnten. Hier wéren wahrscheinlich hiu-
fige nutzungsabhingige Wechsel angebracht. Eventuell wire sogar der Extremfall einer
einmaligen Pseudonymvergabe pro Aktion in Erwigung zu ziehen.

6. Beispielsweise wire zur VANet-basierten Kollisionsvermeidung eine Verkettung von Orten, an denen sich ein
Fahrzeug zu verschiedenen Zeitpunkten befindet, erstrebenswert.

7. Die Bezeichnung ist an Perfect Forward Secrecy angelehnt. Diese Eigenschaft beschreibt ein dhnliches Ver-
halten bei der verschliisselten Kommunikation: Ein Angreifer, der in den Besitz des Langzeitschliissels eines
Kommunikationspartners kommt, sollte trotzdem nicht in der Lage sein, bereits aufgezeichnete Nachrichten
entschliisseln zu kdnnen.
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Im zweiten Fall hingegen wiirden im Allgemeinen hidufig Daten anfallen und erst die Ver-
kettung dieser Daten konnte hilfreiche Riickschliisse auf vorliegende Anomalien liefern.
Ein einzelner Datenzugriff hiitte meist wenig Aussagekraft, wohingegen ein massenhaf-
ter Zugriff, beispielsweise auf die Kundendatenbank eines Unternehmens durch einen
gekiindigten Mitarbeiter, auf Datendiebstahl schlieen lassen konnte.

e Weiterhin muss die Pseudonymwechselstrategie auch von der spiter auf den pseud-
onymisierten Uberwachungsdaten auszufiihrenden automatisierten Anomalieerkennung
abhingen. Je nachdem, welche Verfahren auf Daten aus welchen Datenquellen eingesetzt
werden sollen, konnte hier unterschiedliche Verkniipfbarkeit der Daten erforderlich sein.
Hieraus ergibt sich ein Konflikt zwischen den Anforderungen der Anomalieerkennung und
dem Arbeitnehmerdatenschutz, denn Verkniipfbarkeit von mehr Daten kann zu genaueren
Benutzerprofilen fithren und damit eher Riickschliisse auf den Halter eines Pseudonyms
ermoglichen.

Aus diesen Griinden wird eine parameterabhéngige Pseudonymwechselstrategie implementiert,
die sowohl zeit- als auch nutzungsabhingige Wechsel ermoglicht. Wie lange bzw. hiufig ein
Pseudonym verwendet wird, kann so in Anwendungen mit konkreten Rahmenbedingungen
beurteilt und verwendet werden.

Dieses Vorgehen wird auch in den Leitlinien fiir die rechtssichere Nutzung von Pseudony-
misierungslosungen unter Beriicksichtigung der Datenschutz-Grundverordnung beschrieben:
,-Abhidngig vom Anwendungsfall sind — zeit- oder datenvolumenabhingig — geeignete Intervalle
zu definieren, in denen ein Wechsel [...] erfolgt.“[SW17]

Zusitzlich konnten in speziellen Anwendungsbereichen eventuell weitere parameterabhédngige
Wechselstrategien sinnvoll sein. Als Beispiel sei auf die bereits erwdhnten Pseudonymwechsel
bei einem Ortswechsel in Mobilfunknetzen verwiesen. Diese aufbauenden Strategien miissen
jedoch im konkreten Fall individuell betrachtet werden.

Weiterhin wird angestrebt, fiir die Pseudonyme bzw. ihre Aufdeckung die erwihnte Perfect
Forward Privacy zu erméglichen. Die konkrete Umsetzung dieser Eigenschaft und die Folgen
daraus wird in Abschnitt 5.2.4 ndher eingegangen.

4.3 Schwellwertschemata

Aufbauend auf den Ideen von Shamir und Blakley und den ersten Ideen zu kryptographischen
Schwellwertschemata wurden fiir verschiedene Algorithmen und Anwendungsfille Schemata
mit unterschiedlichen Eigenschaften entwickelt.

4.3.1 Ubersicht

Eine Vielzahl von Veroffentlichungen behandeln das Problem der verteilten Erstellung von
Signaturen: Die in [ShoOO] entwickelte Losung basiert auf dem RSA-Verfahren, [Gen+96b]
erweitert den DSS-Standard um ein Schwellwertschema und [SSO1] entwickelt ein Schema zur
verteilten Signatur mittels Schnorr-Signaturen.
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Weitere Forschungen haben sich mit der Entwicklung von RSA-basierten Schwellwertschemata
zur verteilten Entschliisselung beschiftigt, die im Kontext dieser Arbeit genutzt werden [Fra+97;
Gen+96a; Rab98].

Ein zusitzliches Verfahren, das im Zusammenhang mit verteilter Entschliisselung Aufmerk-
samkeit erfuhr, ist das Paillier-Kryptosystem. In [DJO1] und [FPS00] entwickelten die Autoren
auf diesem System basierte Schwellwertschemata, die insbesondere durch ithre homomorphe
Eigenschaft hervorstechen und dadurch im Bereich der elektronischen Wahlsysteme genutzt
werden konnen.

Einen Uberblick iiber weitere Verdffentlichungen in diesem Bereich bieten beispielsweise
[Des97], [Gem97] und [Des93].

4.3.2 ElGamal-basiertes Schwellwertschema

Ein Verfahren zur Threshold Decryption, das auf auf einer geschickten Kombination von
Shamir’s Secret Sharing (Abschnitt 2.4.1) mit dem ElGamal-Kryptosystem (Abschnitt 2.5.5)
basiert, veroffentlichten die Autoren in [DF90]. Aufbereitete Darstellungen lassen sich in [KLL14]
und [BS16] finden.

Es ist eines der ersten veroffentlichten Schwellwertschemata und erfuhr dadurch viel Beachtung;
entsprechend existieren viele aufbauende Arbeiten, die Verbesserungen vorschlagen. Durch die
zugrundeliegende Mathematik bietet das Schema gegeniiber RSA-basierten Verfahren einfa-
chere Umsetzbarkeit (auch von Erweiterungen wie dezentraler Schliisselgenerierung).® Dies
gilt ebenso gegeniiber den Paillier-basierten Schemata, deren homomorphe Eigenschaften in
dieser Arbeit nicht bendtigt werden. Aus diesen Griinden fiel die Wahl des in dieser Arbeit
umzusetzenden Schemas auf das genannte Verfahren.

Der Rest dieses Abschnitts stellt das Verfahren nun entsprechend den in Abschnitt 2.4.2 aufge-
fiihrten Algorithmen eines Threshold-Public-Key-Decryption-Systems im Detail vor.

Algorithmus G: Schliisselgenerierung

In dem Verfahren wird fiir die Schliisselgenerierung eine zentrale, vertrauenswiirdige Instanz
vorausgesetzt, die den offentlichen Schliissel und die spéter bendtigten Shares des geheimen
Schliissels erzeugt und verteilt.

Zur Erzeugung werden zwei Primzahlen p und ¢ mit der Eigenschaft p = 2g + 1 — bekannt als
sichere Primzahl bzw. Sophie-Germain-Primzahl — benotigt. Weiterhin ist ein Generator der
Untergruppe der Ordnung g von Zj, notwendig.

Der (temporir erstellte) geheime Schliissel a € Z, wird analog zu der Schliisselgenerierung im
ElGamal-Verfahren zufillig gewéhlt. Aus ihm wird der 6ffentliche Schliissel pk = g* mod p
berechnet.

Der geheime Schliissel wird anschlieBend analog zu Shamirs Secret Sharing in Z, in einzelne
Shares (x;,y;) = (xi,q(x;)) aufgeteilt und diese werden an die Teilnehmer verteilt. AnschlieBend

8. Das ElGamal-Verfahren nutzt zur Berechnung eine Untergruppe offentlich bekannter Ordnung (sie ist Teil des
offentlichen Schliissels). Im Gegensatz dazu werden Berechnungen bei RSA in ¢(n) ausgefiihrt, das jedoch nicht
offentlich vorliegen darf [Ngu05].
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werden diese Werte geldscht, so dass nur noch die Teilnehmer im Besitz ihrer Shares und damit
in der Lage sind, Schliisseltexte zu entschliisseln.

Algorithmus E: Verschliisselung

Anschlielend kann ein Klartext mithilfe von pk analog zu dem ElGamal-Verfahren verschliisselt
werden. So erhdlt man (v, c¢) = (g¥,m - %) fiir ein durch den Sender zufllig gewihltes k € Z,.

Algorithmus D: Partielle Entschliisselung

Jeder Besitzer eines Shares (x;,y;) kann nun fiir den zu entschliisselnden Schliisseltext (v, c) seine
partielle Entschliisselung (x;,”) berechnen und diese an eine zentrale Instanz, den Combiner,
senden. Empfingt dieser mindestens ¢ partielle Entschliisselungen®, so kann er den Klartext
wiederherstellen.

Algorithmus C: Kombination

Hierzu berechnet der Combiner die Lagrange-Koeffizienten A; € Z, wie in Shamir’s Secret
Sharing beschrieben'?. Anschlieend kann

k
gak — H(vyi )li

i=1

berechnet werden. Dies funktioniert, da

k Vi A; k kyyi- A k Zk yi-di (%) k\a
WM =TT = ()&= = (g5)
=1 =1

1

1

gilt. Der letzte Schritt () der Gleichung folgt direkt aus dem zugrundeliegenden Secret-Sharing-
Schema und ist in dieser Form bereits in Abschnitt 2.4.1 zu finden.

Anschlieend kann der Klartext als m = ¢ (g“k)(*l) wiederhergestellt werden.

9. Zur Erinnerung: ¢ beschreibt die Mindestzahl zur Entschliisselung benétigter Shares des Schwellwertschemas.
10. In diesem Abschnitt gilt i € C. C stellt dabei die Menge der Indizes der beteiligten Sharebesitzer dar. Es gilt also
CC{l,...,n}und|C| >1t.
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4.3.3 Verteilte Schlisselgenerierung

Ein Nachteil dieses Verfahrens in der Phase der Schliisselgenerierung ist, dass fiir die Ge-
nerierung des geheimen Schliissels und der daraus resultierenden Shares eine zentrale und
vertrauenswiirdige Instanz notwendig ist. Diese Problematik wurde bereits in Abschnitt 3.1.3
dargestellt und die Auswirkungen wurden in Abschnitt 3.3 betrachtet.

In [Ped91] wurde vom Autor eine Moglichkeit der verteilten Schliisselgenerierung fiir das
dargestellte Verfahren vorgeschlagen, die von den Autoren in [Gen+99] noch verbessert wurde.

Das Verfahren besteht aus zwei Phasen: In der ersten Phase wird von allen potentiellen Share-
Besitzern ein Verifiable Secret Sharing Scheme'' (VSS) nach Pedersen ausgefiihrt, das dafiir
sorgt, dass anschlieBend alle ehrlichen Beteiligten jeweils im Besitz eines Shares sind, die zu-
sammengenommen den geheimen Schliissel x bilden (der jedoch weder irgendwo vorliegt noch
im Laufe des Verfahrens vorlag). In der zweiten Phase wird ein VSS nach Feldman dazu genutzt,
den gemeinsamen Offentlichen Schliissel y = g* auf eine Weise zu berechnen, die wiederum
dafiir sorgt, dass der geheime Schliissel nirgendwo vorliegen muss.

Auf diese Weise wird die vertrauenswiirdige Instanz vermieden und es ist trotzdem sichergestellt,
dass die ehrlichen Beteiligten im Besitz von Shares sind, die die Verwendung des kryptogra-
phischen Schwellwertschemas so ermoglichen, wie im letzten Abschnitt fiir das Verfahren mit
zentraler Schliisselgenerierung vorgestellt.

4.3.4 ECC-ElGamal

Eine andere Verbesserung fiir das Verfahren ist die Verwendung von Elliptic Curve Cryptography.
Hier werden die Berechnungen des ElGamal-Verfahrens nicht mehr in der beschriebenen
Untergruppe von Z7, sondern als Operationen auf elliptischen Kurven iiber endlichen Kérpern
ausgefiihrt [Kob87].

Der Vorteil der Verwendung liegt darin, dass im Vergleich zum urspriinglichen Verfahren eine
deutlich geringere Schliissellinge fiir vergleichbare Sicherheit benotigt wird.!? Durch diese
kiirzeren Schliissel werden auch Berechnungszeit und Speicherverbrauch trotz komplexerer
Berechnungen eingespart.

4.3.5 Komplexe Zugriffsstrukturen

Das bisher beschriebene Verfahren ermoglicht genau eine Art von Schema zur Entschliisse-
lung: Mindestens ¢ Benutzer, die im Besitz von mindestens ¢ von n Shares sind, kdnnen eine
verschliisselte Nachrichten entschliisseln. Hierbei spricht man auch von der Zugriffstruktur des
Verfahrens.

11. Verifiable Secret Sharing Schemes sind Secret Sharing Schemes, die es den Share-Besitzern erlauben zu
iiberpriifen, ob ihre Shares konsistent sind, d.h. ob es méglich ist, aus den Shares ein gemeinsames Geheimnis
wiederherzustellen. Bei dem in Abschnitt 2.4.1 vorgestellten Secret Sharing nach Shamir ist dies beispielsweise
nicht der Fall. Ein bosartiger Erzeuger von Shares konnte fiir jeden Beteiligten ein anderes Geheimnis benutzen,
sodass bei der Rekonstruktion abhingig von beteiligten Share-Besitzern unterschiedliche Geheimnisse erhalten
werden.

12. Das BSI gibt eine Schliisselldnge von etwa 250 Bit fiir ECC-Verfahren an, die eine vergleichbare Sicherheit
zu 2000-Bit-Schliisseln fiir Verfahren wie RSA oder auf dem Diskreten-Logarithmus-Problem beruhenden
Verfahren bietet [Inf18].
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Durch die Vergabe unterschiedlich vieler Shares an verschiedene Benutzer lassen sich verschie-
dene Zugriffsstrukturen ermoglichen. In [ISN89] erbringen die Autoren den Beweis, dass durch
dieses Vorgehen beliebige Zugriffsstrukturen ermoglicht werden kénnen — auf Kosten einer
(strukturabhingig) relativ grof3en Zahl von Shares.

Auf diese Weise kann die zur Entschliisselung notwendige Benutzergruppe abhiingig von der
Organisationsstruktur eines Unternehmens beliebig modelliert werden.

4.3.6 Existierende Implementierungen

Auch nach umfangreicher Recherche liel3 sich keine quelloffene, kryptographisch iiberpriifte
und lizenzrechtlich nutzbare Bibliothek finden, die das gewliinschte Schwellwertschema imple-
mentiert. Es gab verschiedene verwandte Losungen wie Civitas'? oder Helios!#, die jedoch alle
eng mit dem Anwendungskontext der elektronischen Wahl verkniipft waren und dadurch andere
Anforderungen erfiillten, als sie fiir diese Arbeit erforderlich sind. Aus diesem Grund wird das
beschriebene Schwellwertschema notwendigerweise in Teilen selbststindig implementiert.

4.4 ldentifizierung existierender Pseudonyme

Trifft ein neues Datum in dem System ein und soll pseudonymisiert werden, so muss iiberpriift
werden, ob bereits ein Pseudonym fiir das Datum vergeben wurde. Da die Daten jedoch in
verschliisselter Form vorliegen, stellt sich die Frage, wie diese Uberpriifung erreicht werden
kann.

In Abbildung 4.2 ist dieses Problem anhand eines Beispiels dargestellt. Zu einem Zeitpunkt
liegen in der Pseudonymtabelle Pseudonyme fiir zwei Benutzer User A und User B vor. Dass
diese Benutzer zu den Pseudonymen gehoren, ist jedoch nicht offensichtlich, da die Daten
verschliisselt gespeichert sind. Sollen nun neue Logdaten verarbeitet werden, liegen zwei
mogliche Fille vor:

e Es liegt bereits ein Pseudonym fiir den Benutzer vor (linker Bereich in der Darstellung).
Hier muss das bereits vergebene Pseudonym 0x/301 verwendet werden.

e Es liegt noch kein Pseudonym fiir den Benutzer vor (rechter Bereich in der Darstellung).
Nun wird ein neues Pseudonym 0x805A angelegt und verwendet.

Verschiedene Losungmdglichkeiten inklusive ihrer Vor- und Nachteile fiir das Problem, wie nun
trotz der Verschliisselung der Daten das bendotigte Verhalten erreicht werden kann, werden in
diesem Abschnitt betrachtet.

13. Civitas — A secure voting system. http://www.cs.cornell.edu/projects/civitas/
14. Helios Voting. https://heliosvoting.org/
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USER A USER C

R A R
Pseudonym m Datum Weitere Felder
0x1301 E(USER A)
OxCF81 E(USER B)
0x1301 | | | | 0x805A

Abbildung 4.2: Erhalt von Pseudonymen aus der Zuordnungstabelle: Links fiir den Fall eines
bereits bekannten Datums (hier Benutzer), rechts fiir ein unbekanntes Datum.

4.4.1 Entschliisseln aller Datensitze

Da fiir die Verschliisselung ein kryptographisches Schwellwertschema verwendet wird, scheiden
zwei triviale Moglichkeiten aus: Das Entschliisseln aller Datensitze zur Uberpriifung wire nicht
nur unter Performance-Gesichtspunkten nicht wiinschenswert. Es darf auch nicht moglich sein,
da die Shares zur Entschliisselung nicht am Ort der Verschliisselung vorliegen diirfen. Dies ist
eine der Basisannahmen, die der Sicherheit des Systems zugrundeliegen.

4.4.2 Deterministische Verschlisselung

Die zweite, ebenfalls ausscheidende Moglichkeit wire das Uberpriifen aller Eintréige auf Schliis-
seltextgleichheit. Bei Gleichheit eines Eintrages konnte das entsprechende Pseudonym zuriickge-
liefert werden. Hierzu miisste ein deterministisches Verschliisselungsverfahren genutzt werden,
das ein Datum immer auf den gleichen Schliisseltext abbildet. Diese Moglichkeit scheidet jedoch
aus, da es sich bei dem verwendeten Schwellwertschema um ein Public-Key-Verfahren handelt,
bei dem bei der Verschliisselung ein Zufallswert einfliet — folglich ein nicht-deterministisches
Verfahren.

Dieser Nicht-Determinismus ist notwendig, da ansonsten zur Aufdeckung eines Pseudonyms
auch ein Worterbuchangriff mithilfe des 6ffentlichen Schliissels des Schwellwertschemas genutzt
werden konnte. Ein Angreifer wiirde alle moglichen Werte, die ein Datum annehmen kann, mit
dem offentlichen Schliissel verschliisseln und mit dem aufzudeckenden Eintrag vergleichen.
Gleichheit der Schliisseltexte wiirde den gesuchten Klartext liefern.

Der im Kontext dieser Arbeit vorliegende kleine und bekannte Wertebereich (wie beispielsweise
Mitarbeiternamen) wiirde einen solchen Angriff relativ effizient machen. Aus diesem Grund
muss ein nicht-deterministisches Verschliisselungsverfahren genutzt werden und damit ist die
Uberpriifung auf Schliisseltextgleichheit nicht moglich.

4.4.3 Nutzung von Hashfunktionen

Ein weiterer Ansatz, der ebenfalls anfillig fiir diese Art von Worterbuch-Angriff wire, ist die
Verwendung von (kryptographisch sicheren) Hashfunktionen zur Suche: Neben dem Pseudonym
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und dem verschliisselten Datum wird ein Hash des Datums abgespeichert.

Muss nun fiir ein neues Datum {iiberpriift werden, ob bereits ein Pseudonym vorliegt, kann
der Hash des Datums gebildet und mit allen vorliegenden Hashes verglichen werden. Bei
Ubereinstimmung wire das Datum (mit groBer Wahrscheinlichkeit) gleich dem verschliisselten
Datum und das Pseudonym konnte genutzt werden.

Diese Moglichkeit ist jedoch durch den bereits erwédhnten kleinen Wertebereich ebenso anfil-
lig fiir einen Worterbuchangriff: Ein Angreifer konnte mithilfe der bekannten Hashfunktion
die Hashwerte aller moglichen Werte berechnen und mit dem Hashwert des aufzudeckenden
Pseudonyms vergleichen.

4.4.4 Lokale Zuordnung

Eine andere Moglichkeit ist die Anlage einer vor externem Zugriff geschiitzten Zuordungstabelle
zwischen Datum und Pseudonym am Ort der Ersetzung. Bei Eintreffen eines neuen Datums kann
in der Tabelle das zugehorige Pseudonym ermittelt werden oder — falls es noch nicht existiert —
ein neues Pseudonym erstellt und zusammen mit dem verschliisselten Datum gespeichert werden.
Diese Losung wird auch in [Goh0O4] erwéhnt.

Ein Nachteil bezogen auf das fiir diese Arbeit zu entwickelnde System ist jedoch die notwendige
Generierung von Pseudonymen und die Speicherung der Zuordnungstabelle an der Stelle, an der
neue Daten eintreffen. Hierdurch wird die Verwendung eines leichtgewichtigen Log-Proxys, wie
es in der Architektur vorhergesehen ist (sieche Abschnitt 3.2), verhindert. Auerdem wiirde eine
Kompromittierung dieser Komponente direkt zur Aufdeckung des Pseudonymzusammenhanges
fiihren. Zusitzlich konnte ein verteilter Ansatz, bei dem mehrere Log-Proxys eine gemeinsame
Datenbank und gleiche Pseudonyme fiir ein Datum nutzen, nicht umgesetzt werden.

4.4.5 Message Authentication Codes

Aufbauend auf der Hash-basierten Losung ldsst sich jedoch auch eine nicht fiir einen Wor-
terbuchangriff anfillige Losung entwickeln. Dazu wird der verwendete Hash durch einen
schliisselabhiingigen MAC (siehe Abschnitt 2.5.2) ersetzt. Beim Speichern eines neuen Eintrags
wird dazu unter Zuhilfenahme eines zufillig generierten Schliissels ein MAC iiber das Datum
berechnet und mit dem Eintrag gespeichert. Fiir ein Datum kann jetzt durch Uberpriifen aller
MAC:s bestimmt werden, ob bereits ein Pseudonym vergeben wurde. Ein Angreifer kann den
beschriebenen Worterbuchangriff jedoch ohne Kenntnis des Schliissels nicht ausfiihren.

Bei dieser Losung handelt es sich um eine einfache Form der Searchable Symmetric Encryption,
wie sie in Abschnitt 2.6 dargestellt ist. Die durch Pseudonyme zu ersetzenden Daten bilden die
zu durchsuchenden Dokumente. Der MAC bildet den Suchwort-Index fiir jeden verschliisselten
Eintrag und wird so auch als Trapdoor-Element fiir die Suche nach einem passenden Eintrag
genutzt.

Ausgehend von den Anforderungen des umzusetzenden Systems eignet sich dieser Ansatz, denn
er ermoglicht einer Komponente die Zuordnung eines Datums zu einem Pseudonym, ohne dass
diese Zuordnung direkt gespeichert werden muss oder der Datenbank bei der Abfrage bekannt
wird. Auch ein Worterbuchangriff, der bei dem erwihnten kleinen Wertebereich geringen
Aufwand bedeutete, wird verhindert. Aus diesen Griinden wird dieser Losungsansatz in einem
spéteren Schritt im zu entwickelnden System umgesetzt.
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Die Nutzung von deterministischer Verschliisselung (mit der hier beschriebenen Verwendung
eines MACs als Sonderfall) wird erstmals in [BBOQ7] beschrieben. Dort werden auch einige
Schwichen dieser Losung diskutiert: Die Datenbank erfahrt durch den Suchindex bereits einiges
iiber die gespeicherten Dokumente, da durch die deterministische Struktur gleiche Suchworter
auf gleiche Trapdoor-Elemente abgebildet werden. Diese Schwiche ist im Bezug auf den
besonderen Anwendungsfall dieser Arbeit jedoch zu vernachlédssigen, da Dokumente (meint
Benutzernamen, ...) nur einmalig vorliegen diirfen.

Eine weitere Schwiche, die auch in dieser Arbeit beachtet werden muss, ist, dass die Datenbank
etwas iiber die Haufigkeit verschiedener Suchanfragen erfihrt, da die Trapdoor-Elemente fiir ein
bestimmtes Datum immer gleich sind. Durch Kombination mit Hintergrundwissen konnte so
moglicherweise in bestimmten Féllen der Inhaber eines Pseudonyms herausgefunden werden.

Ein zusitzliches, zumindest in der Theorie bestehendes Problem ist, dass verschiedene Daten
den gleichen MAC erzeugen konnten. In der Praxis ist die Wahrscheinlichkeit hierfiir jedoch
zu vernachlassigen: Bei einer MAC-Lédnge von 256 Bit tritt nach dem Geburtstagsparadoxon
selbst bei 289 MAC-Berechnungen eine Kollision nur mit einer Wahrscheinlichkeit von 273 auf
[BS16].

4.4.6 Weitere Moglichkeiten der Searchable Encryption

Die im letzten Abschnitt betrachtete MAC-basierte Losung funktioniert fiir den in dieser Arbeit
behandelten Anwendungsfall. Bei der Abbildung Pseudonym zu Datum (wie Benutzernamen)
handelt es sich um eine 1:1-Abbildung, die lediglich von einer Komponente — dem zu entwi-
ckelnden Log-Proxy — abgefragt wird.

In anderen Umgebungen bzw. Erweiterungen des in dieser Arbeit betrachteten Anwendungs-
falls kann es jedoch auch andere Anforderungen geben. Vorstellbar wire beispielsweise die
verteilte Abfrage der Datenbank nach existierenden Pseudonymen. Fiir den MAC-basierten
Ansatz miisste dazu zumindest der genutzte Schliissel verteilt werden, was Kommunikation
zwischen den verteilten, abfragenden Komponenten erfordert. Zusétzlich miissten auch die
Sicherheitsauswirkungen dieser Losung betrachtet werden.

Eine andere Erweiterung konnte die Mehrfachverwendung von Pseudonymen fiir verschiedene
Merkmale eines Benutzers (Name, IP-Adresse, Signaturschliissel, ...) sein, um die Erkennung
von Insiderangriffen zu verbessern. Auch diese Erweiterung wire mit dem MAC-basierten
Ansatz nicht direkt abbildbar.

Andere Losungsansitze fiir die in diesen Féllen entstehenden Probleme konnten Forschungs-
ergebnisse aus dem Bereich der Searchable Encryption bieten. In [SWPO00O] wurde von den
Autoren das erste Searchable-Symmetric-Encryption-Schema entwickelt (siehe auch Abschnitt
2.6). Verbesserte Schemata folgten in [Goh0O4] und [CMO5]. Durch diese sind variable Do-
kumentenlidngen mit beliebig vielen Suchwortern moglich, die auch nachtriglich erweiterbar
sind.

Fiir den Aspekt der verteilten Abfrage konnten die Ergebnisse aus [Bon+04] genutzt werden,
worin sich die Autoren mit der Suche in mit asymmetrischen Verfahren verschliisselten Daten
befassen.

Eine Ubersicht iiber weitere Ergebnisse in diesem Bereich ldsst sich in [WWC16] finden.
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5 Implementierung

In diesem Kapitel wird die Implementation des Prototyp aufbauend auf dem in Kapitel 3
erstellten Entwurf und auf den in Kapitel 4 erarbeiteten konkreten Verfahren dargestellt. Neben
der Einbindung in das SIEM-System und der Pseudonymisierung wird insbesondere die fiir
die Nutzung eines kryptographischen Schwellwertschemas entwickelte Bibliothek im Detail
erortert. Anschlieend erfolgt eine Evaluation des entwickelten Prototyp.

5.1 Einbindung in OSSIM

Wie in Abschnitt 4.1 beschrieben, erlaubt OSSIM eine verteilte Installation am Empfang von
Logdaten beteiligter Komponenten durch die Einfithrung optionaler Sensoren, die den Empfang
und das Parsen von Logdaten iibernehmen. Dadurch bieten sich gegeniiber den in Abschnitt
3.2.1 beschriebenen Moglichkeiten zum Eingriff in den Datenfluss eines SIEM-Systems zwei
weitere OSSIM-spezifische Moglichkeiten, die folgend als mogliche Alternativen beschrieben
werden.

Eine Ubersicht iiber den entstehenden Datenfluss bietet Abbildung 5.1. Die Ziffern beschreiben
die Stelle des Eingriffs, wie in der Abbildung gekennzeichnet:

4. Patchen des OSSIM-Sensor-Agents: Bei dieser Losung miisste der OSSIM-Agent des
Sensors so veriandert werden, dass vor dem Senden der Events an den Server die Pseud-
onymisierung stattfindet. Daten erreichen den OSSIM-Server nur pseudonymisiert und
mehrfaches Parsen der Logdaten wird verhindert. Auf der anderen Seite erfordert diese
Losung einen Eingriff in die Funktionsweise von OSSIM, was beispielsweise bei Up-
dates von OSSIM zu Problemen fithren kann. AuB3erdem liegen die Daten zu Beginn in
nicht-pseudonymisierter Form im Sensor vor — ein Nachteil, der bereits in Abschnitt 4.1
ausfiihrlich diskutiert wurde. Zusitzlich erfordert diese Losung die verteilte Installation
von OSSIM-Sensor und -Server, schlief3t also die All-In-One-Installation aus.

5. Sensor-Server-Proxy: Hier wird ein Proxy zwischen Sensor und Server geschaltet, der
bereits geparste Events pseudonymisiert und anschlieBend an den Server sendet. Dieser
Ansatz wiirde mehrfaches Parsen verhindern und dafiir sorgen, dass nur pseudonymisierte
Logdaten den OSSIM-Server erreichen. Wie die vorhergehende Losung wiirde er jedoch
nur in der verteilten Installation funktionieren und zusétzlich in die Kommunikation zwi-
schen Sensor und Server aktiv eingreifen, was im Hinblick auf die Nachrichtenintegritit!
und auch auf geiindertes Verhalten nach Updates von OSSIM einen Nachteil darstellt.

Diese beiden Moglichkeiten leiden also unter denselben Nachteilen wie der Ansatz einer Ver-
dnderung des SIEM-Servers und sind zusétzlich nur bei der Nutzung von OSSIM einsatzbar.
Deshalb fiel die Entscheidung fiir den zu entwickelnden Prototypen auf die bereits in Abschnitt
3.2.1 priferierte Losung eines Proxys zwischen Datenquelle und SIEM-System.

1. In der aktuellen Version von OSSIM werden Nachrichten unverschliisselt und nicht signiert zwischen Sensor
und Server versendet, aber zu hoffen ist, dass dieser Zustand sich in zukiinftigen Versionen noch éndert.
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Abbildung 5.1: Mogliche Eingriffspunkte in den OSSIM-Datenfluss.

Weiterhin wird der am hiufigsten? genutzte Weg des Datenerhalts in OSSIM verwendet: das Ent-
gegennehmen der Daten iiber das Syslog-Protokoll (siehe Abschnitt 2.2). Losungen fiir weitere
Wege (siehe Abschnitt 4.1.2) lassen sich bei Bedarf jedoch vergleichbar implementieren.

Der entwickelte Log-Proxy nimmt Logdaten iiber das Syslog-Protokoll entgegen. Verschiedene
Datenquellen und Eventformate konnen mithilfe von Konfigurationsdateien angelegt werden,
wie im ndchsten Abschnitt beschrieben. Fiir einzelne Felder eines Logdatums konnen dabei
Plugins angegeben werden, die die Behandlung des Feldes iibernehmen.

Der Proxy-Server kann durch einfach zu entwickelnde Plugins leicht um weitere Datenschutz-
techniken erweitert werden. Dies wird im iiberndchsten Abschnitt beschrieben. Nach der Behand-
lung eines Logdatums wird es anschlieBend iiber das Syslog-Protokoll an den OSSIM-Server
oder -Sensor geschickt.

5.1.1 Konfiguration von Datenquellen

Die Behandlung von verschiedenen Datenquellen wird durch Konfigurationsdateien ermog-
licht:

[general]
active=True

[groupl]

pattern="\w+ »\d{1,2} \d{2}:\d{2}:\d{2} (?P<device>[":]+): Testing my
device USER=(?P<user>.+)$

device=Substitute (substitute = ’'somevalue device’)

g w N

user=Pseudonymize ()

[group2]
pattern=" (?P<test>.%*)$
test=Pseudonymize ()

R O W o J o

e

2. Die in OSSIM bereits mitgelieferten Plugins bestitigen dies. Unter den Hunderten Plugins ist nur ein einziges,
das einen anderen Mechanismus als das Syslog-Protokoll nutzt. Auch wenn beispielsweise Plugins, die eine
Datenbankabfrage enthalten, immer dem Anwendungsfall angepasst und daher nicht in OSSIM enthalten sein
konnen, so unterstiitzt dies doch die Annahme des Syslog-Protokolls als am hiufigsten genutzten Weg und damit
als geeignet fiir diese Arbeit.
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Eine Konfigurationsdatei kann aus mehreren Bereichen bestehen. Der general-Bereich enthilt
dabei allgemeine Angaben iiber das Plugin. Um unterschiedliche Lognachrichten eines Gerites
biindeln zu konnen, kann eine Konfigurationsdatei weiterhin Bereiche enthalten, die jeweils die
Verarbeitung einer bestimmten Lognachricht beschreiben. Angegeben werden muss jeweils ein
reguldrer Audruck, der die Nachricht beschreibt und mehrere Gruppen ( (?P<name>...))
enthalten kann. Fiir jede dieser Gruppen muss eine Angabe zu dem Plugin inklusive notwendiger
Parameter gemacht werden, das die Gruppe verarbeiten soll.

Durch diese Konfigurationsdateien konnen Nachrichten unbekannter Formate aus neuen Daten-
quellen leicht in das bestehende System eingebunden werden.

5.1.2 Umsetzung von Datenschutztechniken durch Plugins

Die Erweiterbarkeit um neue Datenschutztechniken wird durch leicht erweiterbare Plugins
ermoglicht. Ein Plugin muss lediglich die Methode handle_data implementieren, die die
originalen Daten und alle in der Konfiguration angegebenen Parameter erhilt.

Ein einfaches Plugin, das die Daten durch einen in der Konfiguration angegebenen Wert ersetzt,
konnte so aussehen:

class Substitute (AbstractPlugin) :

def handle_data(self, data: str, xxkwargs) -> str:
if "substitute’ in kwargs:
return kwargs|[’substitute’]
else:
raise MissingSubstituteError

~ o U b W N

5.2 Umsetzung der Pseudonymisierung

Zum Pseudonymisieren von Daten wurde ein Plugin fiir den Proxy entwickelt, wie in Abschnitt
5.1 beschrieben. Bei jedem eintreffenden Logdatum kann abhéingig von dem Datenformat fiir ein
entsprechendes Datenfeld ein Pseudonym als Ersatz fiir das echte Datum gesetzt werden. Dazu
stellt der Pseudonym-Service eine Schnittstelle bereit, iiber die fiir ein Datum ein Pseudonym
erhalten werden kann.

Durch diese Trennung wird eine hohere Sicherheit der Zuordnung zwischen Datum und Pseud-
onym erreicht: In dem Proxy kommen die Logdaten in unverdnderter Form an und werden
verdndert weitergesendet, daher ist die Zuordnung hier implizit bekannt und muss hingenommen
werden. Die Speicherung dieser Zuordnung erfolgt jedoch nur im Pseudonym-Service.

Durch die Verschliisselung und die in den folgenden Abschnitten beschriebene MAC-abhiéngige
Pseudonymgenerierung erfihrt der Pseudonym-Service nichts iiber das Datum, das durch das
Pseudonym beschrieben wird. So fiihrt unberechtigter Zugriff auf die Datenbank des Pseudonym-
Service nicht zu mehr Informationen iiber das Datum, das ein Pseudonym beschreibt.

5.2.1 Setup-Phase

Vor Verwendung der Pseudonymisierung miissen die Parameter zur Pseudonymgenerierung
(vgl. Abschnitt 4.2) dem System bekannt gemacht werden. Diese Parameter konnen in dem
Pseudonym-Service mittels einer Konfigurationsoberflache durch einen berechtigten Benutzer
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gesetzt werden. Die fiir den Proxy relevanten Parameter konnen anschlieBend iiber eine Schnitt-
stelle abgefragt werden. Vorerst handelt es sich hierbei lediglich um das maximale Zeitintervall,
in dem Pseudonyme genutzt werden diirfen.

5.2.2 Proxy

Beim Start des Proxies wird zuerst das beschriebene Zeitintervall erhalten. Anschlielend konnen
eintreffende Logdaten verarbeitet werden. Das eintreffende Datum wird verschliisselt (siehe
dazu Abschnitt 5.3) und anschlieBend zusammen mit einem iiber das Datum generierten MAC,
der — wie in Abschnitt 4.4 beschrieben — fiir die Uberpriifung auf bereits bestehende Pseudonyme
genutzt wird, an den Pseudonym-Service gesendet. Das urspriingliche Datum wird nun durch
das gelieferte Pseudonym (siehe nédchsten Abschnitt) ersetzt und das so verdnderte Logdatum
wird an das SIEM-System weitergeleitet.

Der Schliissel, der fiir die Generierung des MACs verwendet wird, wird abhingig von dem
erhaltenen Parameter nach einer bestimmten Zeitspanne neu generiert. Durch diesen Schliis-
selwechsel wird erreicht, dass fiir gleiche Daten, fiir die der MAC mit einem neuen Schliissel
erstellt wird, auch neue Pseudonyme erhalten werden.

Da der Schliisselwechsel nicht Pseudonym-abhéngig geschieht, ist die Zeitspanne global fiir
alle Pseudonyme giiltig und somit als maximale Zeitspanne zu verstehen. Dies kann fiir die
Anomalieerkennung eventuell dann Probleme bereiten, wenn nicht geniigend lange Uberwa-
chungsdaten verkettet werden konnen. Auf der anderen Seite wiirde eine Verweildauer fiir
einzelne Pseudonyme ein Erfassen des Erstellungszeitpunkts in der Datenbank erfordern, was
wie in Abschnitt 4.2 beschrieben Riickschliisse auf das urspriingliche Datum des Pseudonyms
liefern konnte. Daher wurde dieser Ansatz nicht weiter verfolgt.

5.2.3 Service

Auf der Service-Seite wird anhand des empfangenen MACs durch Vergleich mit in der Da-
tenbank vorliegenden MAC:s iiberpriift, ob bereits ein Pseudonym fiir das eintreffende Datum
vergeben wurde, das noch nicht zu hiufig verwendet wurde. Hierzu wird der in der Konfiguration
gesetzte Parameter zur maximalen Nutzungshédufigkeit von Pseudonymen verwendet. Liegt kein
solches Pseudonym vor, so wird ein noch nicht verwendetes, zufilliges Pseudonym erstellt
und zusammen mit dem MAC und dem verschliisselten Datum in der Datenbank gespeichert.
Anderenfalls wird das bereits vergebene Pseudonym zuriickgeliefert.

5.2.4 Perfect Forward Privacy

Im Zusammenspiel dieser Parameter kann jedoch noch ein Problem entstehen: Fiir neu ver-
gebene Pseudonyme, die innerhalb eines Zeitabschnitts durch Uberschreiten der maximalen
Nutzungsanzahl entstanden sind, liegen in der Datenbank Eintrige mit gleichem MAC vor.
Auf diese Weise wird die Verkniipfung verschiedener Pseudonyme ermoglicht, wenn jemand
(berechtigt oder unberechtigt) Zugriff auf die Daten erhilt. Das Aufdecken eines Pseudonyms
deckt auch alle anderen in diesem Zeitintervall erstellten Pseudonyme implizit auf, was dem in
Abschnitt 4.2 beschriebenen Prinzip der Perfect Forward Privacy widerspricht.
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Dieses Problem konnte durch eine Hashwert-Berechnung fiir den eintreffenden MAC auf
der Service-Seite verhindert werden, die einen Pseudonym-abhédngigen Zufallswert (eine Art
Salt) einbezieht. Hierdurch enthalten Datenbankeintrige, die innerhalb eines Zeitintervalls zu
dem gleichen Datum gehoren und daher den gleichen MAC besitzen, durch den einflieBenden
Zufallswert unterschiedliche Hashwerte. Durch die Einweg-Eigenschaft der Hashfunktion wire
die Verkettbarkeit verschiedener Pseudonyme verhindert. Jedoch erfordert dieser Ansatz eine
Hash-Berechnung pro Datenbankeintrag fiir jede Anfrage und ist daher aus Performance-Sicht
kritisch zu betrachten. Aus diesem Grund wird diese Moglichkeit vorerst nicht implementiert.
Das bestehende Problem ist jedoch fiir ein konkretes Anwendungsszenario und bei der Wahl der
Parameter — insbesondere des Zeitintervalls — zu beachten.

5.3 Implementierung und Integration des Schwellwertschemas

In diesem Abschnitt wird zuerst die entwickelte Bibliothek zur Nutzung eines kryptographi-
schen Schwellwertschemas dargestellt und anschlieBend ihre Nutzung in den unterschiedlichen
Systemkomponenten beschrieben.

5.3.1 Kryptographische Bibliothek

Um die Funktionen des Schwellwertschemas unterschiedlichen Systemteilen einfach zur Ver-
fligung zu stellen, wurde eine Bibliothek entwickelt, die in den verschiedenen Komponenten
genutzt werden kann. Das 6ffentliche Interface der Bibliothek stellt folgende Funktionen be-
reit:

e Parametergenerierung: Diese Funktion dient dem Erhalt der bendtigten sicheren Prim-
zahl bzw. des Generator (sieche Abschnitt 4.3.2). Hierbei kann zwischen Neugenerierung
und Verwendung vorberechneter Parameter verschiedener Schliisselstirken entschieden
werden. Niheres dazu ist im Unterabschnitt Parametergenerierung zu finden.

e Schliissel- und Sharegenerierung: Durch diese Funktion wird ein zufiélliger gehei-
mer Schliissel erzeugt und daraus der offentliche Schliissel sowie die einzelnen Shares
abgeleitet.

e Verschliisselung einer Nachricht: Diese Funktion verschliisselt mithilfe des 6ffentlichen
Schliissels eine Nachricht (sieche auch Unterabschnitt Hybride Kryptographie) und wird
im Proxy verwendet.

e Berechnung einer partiellen Entchliisselung: Mithilfe eines Shares wird die zugehori-
ge partielle Entschliisselung einer verschliisselten Nachricht berechnet. Diese Funktion
wird in den Threshold-Clients genutzt.

e Kombinieren von partiellen Entschliisselungen: Aus einer ausreichenden Anzahl von
partiellen Entschliisselungen kann die Nachricht wiederhergestellt bzw. entschliisselt
werden (siehe wiederum Unterabschnitt Hybride Kryptographie).

Neben den Funktionen werden noch einige Klassen zur Verfiigung gestellt, die das Arbeiten
mit den Ergebnissen der Funktionen erleichtern sowie Funktionalitit wie Serialisierbarkeit
ermoglichen:

42



e ThresholdParameters: Enthalten die Werte ¢ und n des Schwellwertschemas.

o KeyParameters: Enthalten die benotigten Primzahlen bzw. den Generator der zugrunde-
liegenden Gruppe.

e PublicKey: Enthilt den 6ffentlichen Schliissel der zum Verschliisseln einer Nachricht
verwendet werden kann.

o KeyShare: Enthilt die Werte des Shares eines Teilnehmers am Schwellwertschema.

e EncryptedMessage: Enthilt die Daten einer verschliisselten Nachricht (vgl. auch Unter-
abschnitt Hybride Kryptographie).

e PartialDecryption: Enthilt die zu einer partiellen Entschliisselung gehorenden Werte,
die zum Entschliisseln der vollstindigen Nachricht genutzt werden.

An dieser Stelle wird auf zwei Kernelemente des implementierten Verfahrens eingegangen.

Parametergenerierung

Die fiir das Verfahren bendtigten sicheren Primzahlen p und ¢ lassen sich mithilfe eines einfachen
Ansatzes finden [MVOV96]: Es wird solange eine Primzahl ¢ im Bereich der vorgegebenen
Schliisselstirke zufillig gewihlt, bis 2g + 1 ebenfalls eine Primzahl ist. Zur Uberpriifung der
Primalitiit der entsprechenden Zahlen wird der Miller-Rabin-Test> genutzt.

Zusitzlich bendtigt das Verfahren einen Generator g einer Untergruppe der Ordnung g von Zj,.
Hierzu wird lediglich solange ein zufilliges Element g aus Z), gewihlt, bis

(¢7=1 mod p) sowie (g> %1 mod p)

gelten. Da Untergruppen von Z;‘, nach dem Satz von Lagrange lediglich die Ordnungen 1,2,¢
oder 2¢ besitzen, werden durch obenstehende Bedingungen lediglich Untergruppen der Ordnung
q zugelassen.

Nach [KL14] beeintrédchtigt es nicht die Sicherheit des EIGamal-Verfahrens, wenn vorberechnete
Parameter von verschiedenen Benutzern geteilt werden. Auch die Kombination dieses Verfahrens
mit Shamirs Secret Sharing diirfte hieran nichts dndern, da das Secret Sharing lediglich fiir die
Aufteilung des geheimen Schliissels in Shares sorgt, aber an den grundlegenden Eigenschaften
der Ver- und Entschliisselung im ElGamal-Schema nichts dndert.

Daher werden verschiedene Parameter bereits vorberechnet und als statische Parameter zur
Verfiigung gestellt. Weiterhin ist es jedoch auch moglich, eigene Parameter in gewiinschter
Stirke zu generieren. In den meisten Empfehlungen werden heutzutage Schliissellingen um
2000 Bit als hinreichend sicher fiir die nichsten Jahre angegeben®.

3. Der Miller-Rabin-Primzahltest ist ein Algorithmus, der basierend auf probabilistischen Annahmen die Pri-
malitidt einer Zahl tiberpriift. Durch die Nutzung einer variablen Rundenzahl kann dies mit beliebig hoher
Wabhrscheinlichkeit geschehen.

4. Fiir einen Vergleich verschiedener Empfehlungen siehe: https://www.keylength.com
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Hybride Kryptographie

Die Verschliisselung bzw. Entschliisselung wurde in Form eines hybriden Verschliisselungsver-
fahrens umgesetzt (siche Abschnitt 2.5.3): Bei der Verschliisselung wird ein zufélliger Schliissel
ksymm fur ein symmetrisches Verfahren E*"" erzeugt und dazu genutzt, den Klartext m zu
verschliisseln. Das kryptographische Schwellwertschema wird lediglich dazu verwendet, kgym
zu verschliisseln. Ein Schliisseltext besteht daher aus drei Teilen:

e v = gk — der erste Teil der ElGamal-Verschliisselung des symmetrischen Schliissels (siche
Abschnitte 2.5.5 und 4.3.2);

® Cic = Ksymm -gak —der zweite Teil der ElIGamal-Verschliisselung des symmetrischen Schliis-
sels (siehe Abschnitte 2.5.5 und 4.3.2);

_ pSymm

® Coymm = (m) — der symmetrisch verschliisselte Klartext.

ksymm

Bei der Entschliisselung wird dhnlich vorgegangen: Das kryptographische Schwellwertsche-
ma wird dazu genutzt, den symmetrischen Schliissel wiederherzustellen. Anschliefend kann
der urspriingliche Klartext mit diesem Schliissel wieder entschliisselt werden. Dieses hybride
Vorgehen bietet neben dem im Grundlagenkapitel erwidhnten Geschwindigkeitsvorteil weitere
Vorteile:

Das Vorgehen erméglicht es, beliebige Nachrichten relativ einfach zu verschliisseln, da die Be-
schrankung des asymmetrischen Verfahrens bezogen auf die Nachrichtenlinge (die in kodierter
Form kleiner sein muss als der Parameter p) nur noch fiir den Schliissel des symmetrischen
Verfahrens erfiillt werden muss. Dies stellt kein Problem dar, da symmetrische Verfahren fiir
vergleichbare Sicherheit geringere Schliissellingen bendtigen als asymmetrische Verfahren, die
auf dem Diskreten-Logarithmus-Problem beruhen.

Weiterhin kann fiir die symmetrische Verschliisselung ein Verfahren genutzt werden, das neben
der Verschliisselung auch die Validitidt der Daten iiberpriift - ein sogenanntes Authenticated
Encryption (AE) Schema (siehe Abschnitt 2.5.4).

In der Implementierung wird die Standardfunktion zur symmetrischen Verschliisselung aus
der Kryptographie-Bibliothek NaCl> genutzt — ein AE-Schema auf Basis der Algorithmen
Salsa20 und Poly1305. Diese verwendete Bibliothek ist weit verbreitet und von erfahrenen
Kryptographen entwickelt und iiberpriift. Dies erhoht das Vertrauen in eine sichere Umsetzung
der Verfahren.

Eine direkte Implementierung des bis hierhin beschriebenen hybriden Schemas enthélt jedoch
noch eine Schwiiche: In [BJNOO] wird von den Autoren ein Angriff vorgestellt, der bei der
direkten Implementierung von auf dem ElGamal-Verfahren basierenden Schemata moglich ist.
Der Angriff besteht darin, dass bei der Verschliisselung symmetrischer Schliissel durch deren
geringere Linge und die Berechnungen in speziellen Untergruppen im ElGamal-Verfahren die
Moglichkeit besteht, die symmetrischen Schliissel mit geringerem Aufwand zu entschliisseln.

Als Gegenmalinahme wird die Vorverarbeitung der symmetrischen Schliissel empfohlen. In
[ABR99] wird ein hybrides Schema dargestellt, dass diese GegenmaBBnahme umsetzt. Der ent-
scheidende Schritt im Vorgehen besteht darin, den symmetrischen Schliissel nicht direkt zufillig
zu erzeugen. Stattdessen wird ein zufilliges Untergruppenelement des Nachrichtenraums r € Z:;
gewdhlt und der symmetrische Schliissel mithilfe einer kryptographisch sicheren Hashfunktion

5. NaCl: Networking and Cryptography library: https://nacl.cr.yp.to
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Abbildung 5.2: Ubersicht zu dem umgesetzten hybriden Verschliisselungsschema.

H hieraus abgeleitet. Hierdurch verindert sich die Zusammensetzung eines Schliisseltextes
leicht:

e v =gk wie vorhergehend beschrieben.

o c;c = r-g%: Anstelle des symmetrischen Schliissels wird das Untergruppenelement r
durch das ElGamal-Verfahren verschliisselt.

® Copmm = E;Iyg’: ;" (m): Als symmetrischer Schliissel wird nun der durch H berechnete Hash-

wert von r genutzt.

Zusitzlich schreibt das Schema nach [ABR99] die Benutzung eines MACs zur Sicherung der
Integritédt der Nachricht vor. Auf diesen Schritt kann in dem in dieser Arbeit implementierten
Schema verzichtet werden, da die Integritét bereits durch das verwendete AE-Schema geschiitzt
ist. Einen Uberblick iiber das letztlich umgesetzte Schema, das auch diesen Angriff verhindert,
bietet Abbildung 5.2.

5.3.2 Service und Setup-Verfahren

Um die Parameter fiir das kryptographische Schwellwertschema setzen zu konnen, wurde
die Konfigurationsoberfliche erweitert. Hier miissen nun Angaben zur Schliisselstirke, zu
beteiligten Teilnehmern und zur erforderlichen Anzahl an Teilnehmern fiir die Entschliisselung
eines Datenbankeintrages gemacht werden.

Anschlieend konnen berechtigte Benutzer die Aufdeckung eines Pseudonyms iiber das We-
binterface anfragen. Danach werden von den teilnehmenden Clients die partiellen Entschliis-
selungen entgegengenommen. Liegen ausreichend partielle Verschliisselungen vor, so werden
diese mithilfe der Bibliothek kombiniert und damit der Halter des Pseudonyms entschliisselt
und aufgedeckt.

5.3.3 Client-Anwendung

Fiir Teilnehmer, die an dem Schwellwertschema beteiligt sind, wurde eine konsolenbasierte
Anwendung entwickelt, die die folgende Funktionalitit bereitstellt:

Clients melden sich zu Beginn an dem Pseudonym-Service an und konnen in der anschlieBenden
Setup-Phase mit in das Verfahren integriert werden. Jeder teilnehmende Client empfingt nach
der Generierung das fiir ihn bestimmte Share vom Server und speichert dieses verschliisselt
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lokal ab. Hierzu enthilt die Anwendung einen lokalen Webserver. Dies ermoglicht es dem
Pseudonym-Service, die Shares nicht zu speichern und nach der Generierung sofort entfernen
zu konnen.

AnschlieBend konnen sich Teilnehmer regelmifig nach neuen Anfragen zur Aufdeckung eines
Pseudonyms erkundigen. Wurde eine neue Anfrage empfangen, so kann der Teilnehmer diese
annehmen oder ablehnen. Die Annahme fiihrt zur Berechnung einer partiellen Entschliisselung
mithilfe der Bibliotheksfunktion, die anschliefend an den Pseudonym-Service gesendet wird.

5.3.4 Proxy

Das im Syslog-Proxy implementierte Plugin zur Pseudonymisierung empfiangt wihrend der
Initialisierung den wihrend der Schliisselerzeugung generierten offentlichen Schliissel vom
Pseudonym-Service. Bei einer eintreffenden Syslog-Nachricht werden die zu pseudonymi-
sierenden Daten mit diesem Schliissel unter Nutzung der Bibliotheksfunktion verschliisselt
und zusammen mit den bereits in Abschnitt 5.2 beschriebenen weiteren Daten an den Service
gesendet.

5.4 Evaluation

Grundsitzlich konnten die in Abschnitt 3.1 aufgestellten Anforderungen in der Implementierung
des Prototyp erfiillt werden. Mit der Entwicklung eines Log-Proxies wurde eine geeignete Stelle
fiir den Eingriff in den Logdatenfluss gewihlt. Die zeit-und nutzungsabhingige Generierung
eindeutiger Pseudonyme wurde ebenso umgesetzt wie die Implementierung des ausgewihlten
Schwellwertschemas — vorerst allerdings nur mit zentraler Schliisselgenerierung.

Die bendtigten Parameter konnen wihrend des Setup-Vorgangs iiber ein Webinterface gesetzt
werden. Dieses ermoglicht auch die Erstellung von Anfragen zur Aufdeckung eines Pseudonym-
halters. Besitzer eines Shares konnen diese Anfragen bearbeiten oder ablehnen. Die derzeitige
Umsetzung als Konsolenanwendung kann allerdings als eher unkomfortabel angesehen werden.
Der entwickelte Log-Proxy ist um weitere Datenschutztechniken und Datenquellen einfach
erweiterbar.

In dem Prototyp bleiben allerdings auch noch einige Angriffsmoglichkeiten offen, die im
nichsten Abschnitt dargestellt werden. Betrachtungen zur Performanz der entwickelten Losung
werden in dem darauf folgenden Abschnitt angestellt.

5.4.1 Angriffsmoglichkeiten

Zentrale Schliisselgenerierung

Ein bereits in Abschnitt 3.1.3 betonter Punkt ist die Priferenz von verteilter gegeniiber der
zentralen Schliisselgenerierung. In dem entwickelten Prototyp wurde jedoch aus Zeitgriinden
bisher nur die zentrale Schliisselgenerierung umgesetzt. Dies ermoglicht einem Angreifer mit
(legitimen oder nicht legitimen) Zugriff auf den Pseudonym-Service wihrend der Schliissel-
generierung den in Abschnitt 3.3 beschriebenen Angriff zur beliebigen Entschliisselung von
Pseudonymzuordnungen. Abhilfe wiirde ein Schema wie das in Abschnitt 4.3.3 beschriebene
schaffen.
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512 Bit | 1024 Bit | 2048 Bit
u 25 509 5394
o 28 297 6719

Tabelle 5.1: Mittelwert (1) und Standardabweichung (o) in Sekunden fiir die Dauer der
Schliisselgenerierung bei unterschiedlichen Schliisselstédrken.

Nicht iiberpriifte kryptographische Funktionen

Die Bibliotheksfunktionen des kryptographischen Schwellwertschemas wurden nach bestem
Wissen und Gewissen umgesetzt. Trotzdem wurden sie bisher nicht von erfahrenen Krypto-
graphen iiberpriift und konnen daher eine Vielzahl von Schwiéchen und Angriffsmoglichkeiten
aufweisen. Die Nutzung einer quelloffenen und vielfach iiberpriiften Bibliothek wére wiinschens-
wert, aber wie in Abschnitt 4.3.6 beschrieben, wurde eine solche Bibliothek nicht gefunden.

Schliisseltexte offenbaren Klartextliinge

Eine Eigenschaft des entwickelten hybriden Kryptoschemas kann dazu fithren, dass trotz der
Verschliisselung auf den Halter eines Pseudonyms geschlossen werden kann. Bei dem verwende-
ten symmetrischen Verschliisselungsalgorithmus Salsa20 handelt es sich um eine Stromchiffre.
Hierdurch hat der Schliisseltext, der in der Datenbank fiir ein Pseudonym gespeichert wird,
genau die gleiche Linge wie der Klartext. Unterscheiden sich die Klartexte (beispielsweise
Benutzernamen) in ihrer Linge, so kann durch Vergleich dieser Liangen auf den Pseudonym-
halter geschlossen werden. Dieser Angriff erfordert Zugriff auf den Inhalt der Datenbank des
Pseudonym-Service.

Dieses Problem lasst sich durch Padding beheben, das alle Klartexte auf die gleiche Linge
bringt. Die konkrete Umsetzung ist allerdings abhidngig von dem Wertebereich der eintreffenden
Daten.

Anwendung von Hintergrundwissen

In [LJ99] wird das Problem der Identifikation eines Pseudonymhalters durch die Anwendung
von Hintergrundwissen, wie z. B. die Kenntnis iiber normales Nutzerverhalten, dargestellt. Dies
ist auch in dem in dieser Arbeit entwickelten System der Fall, wie bereits in Abschnitt 3.3
erwadhnt.

Dieser Angriff ldsst sich aus Sicht des Autors nicht vollstindig verhindern, da Beobachtungen
in der realen Welt nicht zu vermeiden sind. Regelméfige, parameterabhéngige Pseudonym-
wechsel, wie sie implementiert wurden, sollten diesen Angriff jedoch in seinen Auswirkungen
beschrinken.

5.4.2 Performanz

Zu Beginn der Setup-Phase konnen vorberechnete Parameter gewihlt werden oder diese Parame-
ter neu generiert werden. Die (nicht optimierte) Umsetzung des in Abschnitt 5.3.1 beschriebenen
Algorithmus in Python erfordert lange Berechnungsdauern, deren Mittelwerte und Standardab-
weichungen in Tabelle 5.1 zu finden sind. Die hohe Standardabweichung folgt aus einer geringen
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Abbildung 5.3: Dauer der Bearbeitung von 100 Lognachrichten in Sekunden.

Messanzahl,® aber insbesondere auch aus dem EinflieBen von Zufallszahlen und der zufilligen
Verteilung der Primzahlen.

Es zeigt sich, dass die Zeiten fiir angemessene Schliisselstirken um 2000 Bit fiir die interaktive
Nutzung wihrend der Setup-Phase des Systems nicht mehr geeignet sind. Diese lielen sich
durch eine optimierte Implementierung sicherlich deutlich reduzieren. Wie in Abschnitt 5.3.1
bereits beschrieben sollte jedoch die Nutzung vorberechneter Parameter kein Sicherheitsrisiko
darstellen.

Die Schliisselgenerierung muss nur einmalig wéahrend der Setup-Phase ausgefiihrt werden.
Entscheidender fiir die Performanz des Systems im Betrieb sind die Betrachtungen zur Dauer
der Logdatenbehandlung. Hierfiir wurden Messungen an einem einfachen Aufbau aus zwei
Rechnern vorgenommen, von denen der eine den Log-Proxy, der andere den Pseudonym-Service
inklusive dessen Datenbank beherbergte. Gemessen wurde die Zeit des Empfangs von Logdaten
in praxisnaher Grofle (etwa 0.5 KB), die ohne Pseudonymisierung bzw. mit Pseudonymisierung
in unterschiedlichen Schliisselstirken durch den Log-Proxy verdndert wurden. Die gemessenen
Zeiten sind Abbildung 5.3 zu entnehmen.

Abbildung 5.4 zeigt zusitzlich die Zeitanteile, die im fiir die Pseudonymisierung zustidndi-
gen Plugin des Log-Proxy gemessen wurden, wie sie die jeweiligen Teilfunktionen bei den
unterschiedlichen Schliissellingen benotigten:

e MAC — Zeitanteil fiir die Berechnung des MAC:s, der fiir die Suche nach existierenden
Pseudonymen genutzt wird,

e Schwellwert — Zeitanteil fiir die Verschliisselung durch das kryptographische Schwell-
wertschema,

e Pseudonym — Zeitanteil fiir die Kommunikation mit dem Pseudonym-Service und die
dort stattfindende Suche nach existierenden Pseudonymen.

Aus diesen Messungen ergibt sich, dass der grofite Anteil an Bearbeitungszeit einer Lognach-
richt in der Abfrage des Pseudonym-Service nach einem existierenden Pseudonym und der
Kommunikation zwischen dem Log-Proxy und dem Pseudonym-Service liegt.

6. Wegen der langen Messzeiten musste die Anzahl von Messungen sehr beschrinkt werden.
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Abbildung 5.4: Zeitlicher Anteil der verschiedenen Berechnungen im Pseudonymisierungs-
Plugin bei Schliisselldngen von 512 Bit (links), 1024 Bit (Mitte) und 2048 Bit
(rechts).

Sollte sich die benotigte Zeit fiir die Bearbeitung von Logdaten im produktiven Einsatz als zu
lang herausstellen, konnten die Komponenten zusammengefiihrt werden — unter Verzicht auf die
in Abschnitt 3.2.2 beschriebenen Vorteile bezogen auf die Sicherheit des Pseudonymzusammen-
hangs durch ein verteiltes System.

Mit steigenden Schliisselldngen steigt jedoch auch der Zeitanteil, den die Berechnungen des
kryptographischen Schwellwertschemas benotigen, erheblich. Die Veridnderung ist hier allei-
nig auf den asymmetrischen Teil des umgesetzten hybriden Schemas (siehe Abschnitt 5.3.1)
zuriickzufiihren, da sich der symmetrische Teil nicht verdndert. Um die Performanz der Ver-
schliisselungsfunktion zu erhohen, bietet sich die Nutzung von Elliptic Curve Cryptography
an (siche Abschnitt 4.3.4). Eine zusitzliche Moglichkeit ist auch die Implementierung dieser
zeitkritischen Funktion durch eine maschinennéhere Sprache als Python (wie beispielsweise
O).

Fiir die Berechnung der partiellen Entschliisselungen und der kompletten Entschliisselung
eines Schliisseltextes (und damit fiir die Aufdeckung eines Pseudonyms) wurde auf Perfor-
manzmessungen verzichtet. Diese Aktionen sind im umgesetzten System nicht zeitkritisch.
Zusitzlich werden sie nur in seltenen Fillen — ndmlich bei der Aufdeckung eines Pseudonyms —
eingesetzt.

Insgesamt kam es bei den Messungen zu einigen Problemen, insbesondere wenn die Nachrich-
tenlast und damit die Rechenlast stieg:

o seltene Komplettausfille des Systems aufgrund des Datenbanktreibers fiir die verwendete
PostgreSQL-Datenbank,

e Nicht-Behandlung von Nachrichten durch das unzuverldssige UDP-Protokoll.

Bessere (Mess-)Ergebnisse sollte das Deployment der Komponenten auf dafiir ausgelegter
Infrastruktur mit Standardlosungen fiir Python (Apache mit mod_wsgi, uWSGI, ...) und ent-
sprechender Rechenleistung bringen. Ebenso sollte die Nutzung von TCP-Verbindungen fiir das
verwendete syslog-Protokoll mehr Zuverlissigkeit gewihrleisten.’

7. RFC 3195 (Reliable Delivery for syslog) beschreibt diese Erweiterung. Ob dies in der Praxis durch verbreitete
Logdaten produzierende Gerite genutzt wird, bedarf allerdings weiterer Recherche.
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6 Erganzende und alternative Datenschutztechniken

Der in dieser Arbeit verfolgte Ansatz der Pseudonymisierung unter Einsatz kryptographischer
Schwellwertschemata ist nicht fiir alle Arten von Logdaten sinnvoll. Sollen beispielsweise Zeit-
stempel verdandert werden, um keine direkten Riickschliisse auf eine Person durch Kombination
mit typischen Verhaltensmustern zu ermoglichen, auf der anderen Seite jedoch zumindest grobe
Erkenntnisse aus dem Zeitstempel fiir die Anomalieerkennung genutzt werden, so kann eine auf
Pseudonymisierung basierende Losung dies nicht leisten.

Daher werden in diesem Abschnitt erginzende Techniken zum Erhalt der Privatspére eines
Arbeitnehmers bei der Speicherung von Logdaten dargestellt und erldutert, wie diese in den
entwickelten Prototyp eingebunden werden konnen. Natiirlich konnen auch mehrere kombinierte
Techniken fiir einzelne Logdaten, die aus mehreren Feldern bestehen, sinnvoll sein. Mit Zeitstem-
peln versehene Logdaten eines TiirschlieBsystems, die die Benutzerkennungen der Mitarbeiter
enthalten, konnten so beispielsweise durch Pseudonymisierung der Benutzerkennungen und
Verrauschung der Zeitstempel geschiitzt werden.

Einen Ansatz fiir ein Framework zur stufenweisen Anonymisierung von Logdaten, in dem viele
der im Folgenden beschriebenen Techniken Anwendung finden, beschreiben die Autoren in
[SLLO6]. In der Veroffentlichung sind insbesondere Beispiele fiir die Behandlung bestimmter
Datentypen gegeben, die iiber den Rahmen dieses Kapitel hinausgehen.

Eine Ubersicht iiber weitere in sehr speziellen Einsatzgebieten zu nutzende Datenschutztech-
niken wie Bloomfilter oder der Einsatz homomorpher Verschliisselung sind in [NKS17] zu
finden.

6.1 Unterdriickung

Als erginzende MaBnahme fiir Datenfelder, die fiir die Anomalieerkennung nicht benotigt
werden, aber Riickschliisse auf den Benutzer zulassen, kommt die Unterdriickung in Frage.
Hierbei wird der Wert des Feldes schlicht entfernt oder durch eine Konstante ersetzt.

Ein Beispiel im Kontext dieser Arbeit ist die Unterdriickung von IP-Adressen eines durch einen
Arbeitnehmer benutzten Rechners fiir Logdaten, in denen auch der Benutzername enthalten
ist. Beim Einsatz von Pseudonymisierung konnte die Zuordnung von Benutzer zu Pseudonym
erleichtert werden, wenn der Arbeitnehmer dem physischen Gerit zu einem Zeitpunkt zugeordnet
werden kann und die IP-Adresse des Geréts noch in den Logdaten enthalten ist.

6.2 Generalisierung

Bei der Generalisierung wird der Feldinhalt durch einen Wert ersetzt, der das gleiche Konzept
beschreibt, jedoch allgemeiner ist. Durch mehrfache Verallgemeinerung entstehen sogenannte
Generalisierungshierarchien, wobei die Stufe der hochsten Generalisierung hier gleichbedeutend

50



mit der Unterdriickung ist, da jeder Wert durch den konstanten Wert der hochsten Generalisie-
rungsstufe ersetzt wird.

Ein Beispiel im Unternehmenskontext dieser Arbeit ist die Generalisierung eines Mitarbeiters
zu seiner Arbeitsgruppe oder Abteilung — eine Information, die fiir die Anomalieerkennung
ausreichend sein konnte, wenn es beispielsweise um Zugriffe auf Ressourcen geht, die fiir
bestimmte Abteilungen iiblich, fiir andere jedoch ungewdohnlich sind. Dieses konnte zusitzlich
zur Pseudonymisierung ausgefiihrt werden, um der Anomalieerkennung zusétzliche Daten zur
Verfiigung zu stellen, ohne die Identitit eines Nutzers direkt offenzulegen.

6.3 Verrauschen

Diese MaBnahme verindert den Wert eines Datenfeldes, indem diesem Feld Werte aus einer
Wabhrscheinlichkeitsverteilung hinzugefiigt werden (statistisches Rauschen). Hierdurch lassen
sich die Riickschliisse auf einen Nutzer aus einem einzelnen Datensatz verringern, aber die
Gesamtverteilung bleibt erhalten bzw. ldsst sich leicht berechnen. So kénnen zumindest Ab-
weichungen von Durchschnittswerten zur Anomalieerkennung genutzt werden. Es wird jedoch
eine ausreichend gro3e Datenmenge bendtigt. Alternativ lassen sich zumindest Aussagen iiber
den Bereich treffen, in dem ein Wert sich befinden muss. Dies konnte beispielsweise beim
Verrauschen von Ereigniszeitstempeln sinnvoll sein, bei dem zwar nicht auf den konkreten
Zeitpunkt geschlossen werden kann, aber zumindest Aussagen dariiber getroffen werden kdnnen,
ob das Ereignis in einem iiblichen Intervall, wie in den normalen Biirostunden, auftrat.

Die MaBlnahme ist jedoch nur fiir bestimmte Felder bzw. Datenarten sinnvoll einsatzbar. Gegen-
beispiele sind unter anderem Freitextfelder, wie Benutzernamen, oder Felder fiir Aufzidhlungsty-
pen, wie Raumnummern, die sich mit Rauschen nicht sinnvoll veréndern lassen.

6.4 Nutzung von Hashverfahren

Neben der zufilligen Generierung von Pseudonymen, wie es in dieser Arbeit genutzt wird,
ist auch die Nutzung von Hashwerten als Pseudonym fiir Daten denkbar. Dies wiirde die
Verkniipfbarkeit von Logdaten ermoglichen, da fiir gleiche Daten der gleiche Hashwert berechnet
wird. Durch den geschickten Einsatz von zusitzlichen zeitabhéngig wechselnden Eingaben
fiir das Hashverfahren (sogenannte Salts) lie3e sich auch die nétige Verkniipfbarkeit fiir die
Anomalieerkennung gegeniiber dem Schutz der Privatsphire eines Benutzers abstimmen.

Auf der anderen Seite wire der Einsatz von Hashverfahren bei einem kleinen Wertebereich fiir
Eingaben wie Benutzernamen anfillig fiir Worterbuchangriffe (vgl. Abschnitt 4.4). Auerdem
wiren auch Riickschliisse auf den Pseudonymhalter nicht ohne zusitzlichen Aufwand moglich.

Fiir Datenfelder, bei denen nur die Verkniipfbarkeit, jedoch nicht der urspriingliche Wert, fiir
die Anomalieerkennung entscheidend ist und deren Wertebereich ausreichend gro8 ist, kénnen
Hashverfahren sinnvoll sein.
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6.5 Vorgehen zur Integration

Die Integration der vorgestellten Datenschutztechniken in den entwickelten Prototyp stellt kein
Problem dar. Die jeweiligen Techniken konnen, wie in Abschnitt 5.1.2 beschrieben, als Plugins
entwickelt werden. Hierbei entsteht je nach Datenschutztechnik unterschiedlicher Aufwand.

Fiir die Generalisierung und das Verrauschen miissen beispielsweise eingabedatenabhéngige
Plugins entstehen. Die Generalisierung von Zeitstempeln (Generalisierung auf Minute, Stun-
de, ... oder selbst gewihlte Zeitabschnitte) unterscheidet sich beispielsweise stark von der
Generalisierung der Umgebung eines Mitarbeiters (unternehmensspezifische Generalisierung
auf Arbeitsgruppe, Abteilung, ...). Die Unterdriickung oder Nutzung von Hashverfahren kann
hingegen unabhéngig von den Eingaben entwickelt werden.

Fiir Datenquellen konnen diese Plugins nun einzeln oder in Kombination, wie in Abschnitt 5.1.1
beschrieben, genutzt werden. Durch diesen Ansatz lisst sich fiir jede Datenquelle abhingig
von verwendeten Anomalieerkennungsverfahren eine gute Abwigung zwischen Nutzbarkeit der
Daten und Schutz der Privatsphére eines Arbeitnehmers schaffen.
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7 Fazit

In dieser Arbeit wurde das Zusammenspiel von Pseudonymisierung und kryptographischen
Schwellwertschemata als Losung fiir die datenschutzgerechte Speicherung von Logdaten un-
tersucht. Als zentrale Anforderung an die Pseudonymisierung wurde die fiir unterschiedliche
Einsatzkontexte per Parameter anpassbare Pseudonymwechselstrategie ausgemacht. Generell
einsetzbare Parameter stellen die Nutzungshéufigkeit und das Zeitintervall der maximalen Nut-
zungsdauer dar. Es wurde das Feld der kryptographischen Schwellwertschemata untersucht und
ein Schema auf Basis von Shamirs Secret Sharing und dem ElGamal-Verfahren ausgewihlt
sowie Verbesserungen in Form von Elliptic Curve Cryptography, dezentraler Schliisselgenerie-
rung und komplexen Zugriffsstrukturen dargestellt. Das Problem der Identifikation bestehender
Pseudonyme fiir verschliisselte Daten wurde als zentrales Problem bei der Kombination beider
Verfahren ausgemacht und verschiedene Losungsansitze diskutiert. Ein Ansatz basierend auf
der Nutzung von MAC:s als einfache Form deterministischer Verschliisselung stellte sich fiir
das entwickelte System als am geeignetsten heraus. Zusitzlich wurden verschiedene Ansétze
fiir den Eingriff in den Logdatenfluss zwischen Quelle und SIEM-System betrachtet und ein
Proxy-basierter Ansatz als sinnvolle Balance von frithestméglicher Pseudonymisierung und
praktischer Einsetzbarkeit ausgemacht. Aus den beschriebenen Verfahren wurde ein verteiltes
System entworfen, das in den Logdatenfluss eingreift, um Logdaten zu pseudonymisieren. An-
schlieBend gibt es berechtigten Benutzern im Fall des Verdachts auf einen Insider-Angriff die
Moglichkeit, die Aufdeckung von Pseudonymen zu beantragen bzw. iiber einen solchen Antrag
zu entscheiden.

Basierend auf diesen theoretischen Betrachtungen wurde ein Prototyp des entworfenen Systems
implementiert, der Logdaten iiber das Syslog-Protokoll entgegennimmt. Neben der Entwicklung
der verschiedenen Komponenten des verteilten Systems erwies sich inbesondere die Entwick-
lung des kryptographischen Schwellwertschemas als zentrale Herausforderung. Entgegen den
Erwartungen vor Erstellung der Arbeit scheint es keine quelloffene und iiberpriifte Bibliothek
zu geben, die die benétigten Funktionen bereitstellt — eine Liicke, die die in dieser Arbeit
entwickelte Bibliothek fiillen kann. Dies erfordert jedoch eine ausgiebige Uberpriifung durch
erfahrene Kryptographen.

In einem weiteren Kapitel wurden ergiinzende Datenschutztechniken zu dem verfolgten Ansatz
dargestellt, da die Pseudonymisierung nicht fiir alle Arten von Daten sinnvoll einsatzbar ist.
Zusitzlich wurde ihre Einbindung in den entwickelten Prototypen dargestellt.

Der in dieser Arbeit gewéhlte Ansatz zur datenschutzfreundlichen Speicherung von Logdaten
ist gut geeignet, um (eingeschrinkte) Verkniipfbarkeit dieser Daten zur Anomalieerkennung
und durch das Mehraugenprinzip geschiitzte Aufdeckbarkeit eines moglichen Innentéters im
Verdachtsfall zu ermoglichen. Im Gegensatz zu bisherigen Losungen, die oftmals eine vertrau-
ensvolle Partei fiir die Generierung und Aufdeckung von Pseudonymen voraussetzen, kann
durch diesen Ansatz verteiltes Vertrauen mathematisch-technisch modelliert werden. Durch
die parameterabhingige Erstellung von Pseudonymen kann abhéngig von unterschiedlichen
Anforderungen des Einsatzkontexts gut zwischen den Anforderungen der Anomalieerkennung
und dem Recht auf informationelle Selbstbestimmung des Arbeitnehmers abgewogen werden.
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Ob dies auch den rechtlichen Anforderungen des BDSG geniigt, bleibt allerdings noch zu
beurteilen.

Der entwickelte Prototyp zeigt auch die praktische Einsetzbarkeit des Verfahrens. Wie in dem
Evaluationsabschnitt bereits beschrieben, sind vor dem Produktiveinsatz des Systems gerade im
Hinblick auf die Performanz noch einige Optimierungen vorzunehmen.

Insgesamt kann der Ansatz dieser Arbeit die Speicherung der zur Anomalie-basierten Erkennung
von Insider-Angriffen erforderlichen Uberwachungsdaten und die Privatsphire eines Arbeit-
nehmers zusammenbringen. Verfahren der Anomalieerkennung kdnnen relativ unabhéngig von
dieser Datenspeicherung entwickelt werden. Lediglich die Wahl der Parameter fiir die Pseudony-
misierung und damit die Verkniipfbarkeit verschiedener Logdaten muss fiir einzelne Verfahren
getroffen werden. Damit ist ein Schritt zur datenschutzgerechten Erkennung und Verhinderung
von Insider-Angriffen getan, auf dem kommende Arbeiten aufbauen konnen.

Hierfiir bietet das Themenfeld ausgehend von dem erreichten Stand dieser Arbeit noch einiges
Potential fiir aufbauende Entwicklungs- und Forschungsarbeit. Der entwickelte Prototyp ldsst
sich noch an einigen Stellen optimieren:

e Implementierung der verteilten Schliisselgenerierung (sieche Abschnitt 4.3.3),

o Uberpriifung der entwickelten Bibliothek fiir die Nutzung kryptographischer Schwellwert-
schemata durch erfahrene Kryptographen,

e Performanzsteigerung durch die Nutzung von elliptischen Kurven (siehe Abschnitt 4.3.4),

e Ermoglichung von komplexen Zugriffsstrukturen, die iiber die 1:1-Zuweisung von Shares
an Beteiligte hinausgehen (siehe Abschnitt 4.3.5).

Neben diesen Implementierungsarbeiten bieten sich jedoch auch einige Fragestellungen fiir
weiterfiihrende Forschungen an:

o Welche Auswirkungen hat die Wahl der Parameter fiir Nutzungshiufigkeit und zeitliche
Begrenzung der verwendeten Pseudonyme fiir bestehende oder zu entwickelnde Anomalie-
erkennungsverfahren? Wie lésst sich also am besten zwischen dem Schutz der Privatsphére
eines Arbeitnehmers und erfolgreicher Anomalieerkennung vermitteln?

o Gibt es weitere (eventuell kontextabhiingige) Parameter, die fiir die Pseudonymisierung
genutzt werden sollten?

e Wie konnte ein System umgesetzt werden, das verteilte Datenverarbeitung — also beispiels-
weise auch die Pseudonymisierung direkt in der Datenquelle — ermdglicht? Insbesondere
das Suchproblem nach bereits verwendeten Pseudonymen aus Abschnitt 4.4 muss hier
betrachtet werden.
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